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INFORMATIKA ZERBITZUEN FORU ELKARTEA – SOCIEDAD FORAL DE SERVICIOS INFORMÁTICOS, S.A. (en adelante, Izfe) se constituyó por la Diputación Foral de Gipuzkoa mediante Decreto Foral 55/1993, de 29 de junio, como una sociedad pública foral y, de conformidad con el objeto social recogido en sus estatutos, su actividad primordial es la prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y demás entidades que integran el sector público foral de Gipuzkoa. 

Izfe tiene la condición de medio propio personificado de la Diputación Foral de Gipuzkoa, pudiendo ésta conferirle encargos, en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.

La sociedad es el instrumento del que se dota la organización de la Diputación Foral de Gipuzkoa para alcanzar los objetivos en relación con sus sistemas y tecnología de la Información, previstos en el modelo director de la función informática.

En este sentido, el servicio que presta Izfe en materia informática y en el entorno de las tecnologías de la información y de las comunicaciones abarca, con carácter general, todas las prestaciones necesarias para dar cumplimiento a la función informática que requieren la Diputación Foral de Gipuzkoa y el resto de las entidades del sector público foral de Gipuzkoa y, por extensión, los ayuntamientos de Gipuzkoa y el resto de las entidades del sector público local de Gipuzkoa.
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Es objeto de este sistema dinámico de adquisición la contratación de servicios de asistencia técnica, consultoría y desarrollo informático vinculados al área de Desarrollo, al área de Sistemas, Infraestructuras y Operaciones, al área de Soporte y Service Desk, así como al área de Innovación.

El presente sistema dinámico de adquisición se articula en las categorías que se indican en la cláusula 3 del presente pliego. Los licitadores podrán presentar solicitudes de participación para una, varias o incluso para todas las categorías, siendo independiente la adjudicación de estos.

El sistema dinámico de adquisición y los contratos específicos adjudicados en el marco de dicho sistema se ajustarán a lo establecido en el presente pliego de prescripciones técnicas, en el cuadro de características y en el pliego de cláusulas administrativas particulares y en los documentos de licitación de los contratos específicos (en adelante, documentos de licitación) y se ejecutarán de acuerdo con las instrucciones que para su interpretación diere Izfe a la empresa adjudicataria.
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Los servicios a prestar estarán vinculados a las áreas siguientes:
· Área de Desarrollo
· Área de Innovación
· Área de Sistemas, Infraestructuras y Operaciones
· Área de Soporte y Service Desk

En estas áreas, se establecen una serie de categorías que se relacionan a continuación:

Área de Desarrollo:

[bookmark: _Hlk199509035]Categoría 1: Servicios de consultoría, desarrollo, mantenimiento y soporte de aplicaciones.

Área de Innovación:

Categoría 2: Servicios de investigación, desarrollo e implementación de soluciones tecnológicas innovadoras y componentes transversales de arquitectura TI.

Área de Sistemas, Infraestructuras y Operaciones:

Categoría 3: Servicios de técnica de sistemas en los ámbitos de infraestructuras, plataformas, comunicaciones y seguridad.

Área de Soporte y Service Desk:

Categoría 4: Servicios de Microinformática.

Categoría 5: Servicios de soporte informático y funcional, establecido como un servicio multicanal.

Sin perjuicio de que la relación contractual se establezca con Izfe, el destinatario final de las prestaciones objeto de los contratos específicos serán, en última instancia, la propia Izfe y/o sus clientes (a saber: la Diputación Foral de Gipuzkoa, otras entidades del sector público foral de Gipuzkoa, ayuntamientos de Gipuzkoa y otras entidades del sector público local de Gipuzkoa).
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Los servicios se prestarán conforme a las directrices marcadas por los procedimientos y metodología de Izfe, actualmente basados tanto en métodos predictivos (METRICA III desarrollada para la administración y adecuada para Izfe), como en métodos adaptativos (Kanban, Scrum, metodologías ágiles), como en otros modelos de buenas prácticas en la gestión de servicios (ITIL). Izfe está inmersa en un programa de mejora de procesos y como tal, a medida que se vayan desplegando nuevos procesos en la organización, las exigencias metodológicas irán variando. En cualquier caso, estas exigencias se definirán claramente con relación a cada nuevo contrato específico.

[bookmark: _Toc210123501]4.1 Categoría 1: Servicios de consultoría, desarrollo, mantenimiento y soporte de aplicaciones.

Objeto: 

Prestación de servicios en el ámbito de la consultoría, desarrollo, mantenimiento y soporte de aplicaciones tanto de la Diputación Foral de Gipuzkoa, como del Sector Público Foral y del Sector Público Local de Gipuzkoa. 

Descripción:

1. Servicios de consultoría, desarrollo, mantenimiento y soporte de aplicaciones de la Diputación Foral de Gipuzkoa y el sector público foral:

· Aplicaciones tributarias. Gestión de la Hacienda. Gestión impositiva. Procedimientos Tributarios. Recaudación. Inspección. También las aplicaciones del ámbito financiero, Tesorería, Contabilidad Tributaria, Patrimonial, Presupuestaria y el resto de las aplicaciones del Departamento de Hacienda y Finanzas. 

· Aplicaciones de Política Social: Servicios Sociales, Extranet, Personas mayores, Juventud, Procedimientos administrativos y el resto de las aplicaciones propias de la Política Social de la Diputación Foral de Gipuzkoa.

· Aplicaciones de Administración Electrónica. Sede electrónica e infraestructuras adecuadas a las leyes 39 y 40 de 2015, normativa nacional y de la Unión Europea en materia de protección de datos y desarrollos de los esquemas nacionales de seguridad e interoperabilidad. Además, Elementos de administración electrónica, Notificación Electrónica, Registros de E/S, NISAE. 

· Aplicaciones del resto de áreas de la Diputación Foral de Gipuzkoa. Gestión de Obras Públicas. Infraestructuras Viarias. Control Hidrográfico. Medio Ambiente. Emergencias. Movilidad y transporte público. Ordenación del territorio. Servicios Culturales. Bibliotecas. Archivos. Acción exterior. Deportes. Subvenciones. Turismo. Agricultura y montes. Bomberos. Régimen Jurídico y Función Pública. Se incluyen los sistemas del resto de entidades del Sector Público Foral.

2. Servicios de consultoría, desarrollo, mantenimiento y soporte de aplicaciones del sector público local de Gipuzkoa (ayuntamientos y otras entidades del sector público local):

· Servicios de consultoría, desarrollo, mantenimiento y soporte de aplicaciones para el Sector Público Local de Gipuzkoa. Padrón de Habitantes, Registro de Entrada, Gestión de Expedientes, Archivo, Sede Electrónica, Notificación, Manual de Trámites, Terceros, SAC, Padrones fiscales, Recaudación, Contabilidad, Presupuesto, RRHH, Gestión de Policía Local y el resto de las aplicaciones propias del área municipal.

Entornos tecnológicos:
· Sistema: IBM z/OS, Windows, Linux
· Monitor transaccional HOST: CICS
· Lenguaje: Cobol, Java, Java Script.
· Depuración y pruebas: Viasoft
· Construcción mapas: SDF II
· Editor: ISPF
· Servidor Web: IBM, IIS, Apache
· Servidor de aplicaciones: Websphere AS
· Gestor de contenidos y portales WEB: LIFERAY. 
· Entorno desarrollo: Eclipse
· BD: DB2, DB2 UDB, SQL Server, Informix, Oracle, MongoDB
· Framework: MVC, Struts, SPRING, HDIV, etc.
· Integración continua: Jenkins
· Monitor de aplicaciones WEB: DYNATRACE
· Calidad código fuente: SonarQube
· Testing: Jmeter, JUnit
· Contenedores: Red Hat Openshift, Docker, Kubernetes
· Repositorio de versiones: GitLab, Subversion
· Gestor documental: Filenet
· Herramientas B.I.: Cognos, Tableau, Metabase, PowerBI
· GIS: Genamap, Mapguide, Qgis
· Portal Open Data: CKAN
· Generación documental: PAPYRUS, IBERDOK

Además, se contemplan las actividades orientadas al Diseño Web, que se ajustarán a las siguientes características básicas:

· Normas de estilo: Según las directrices marcadas en los diferentes ámbitos de los clientes de Izfe.

· Accesibilidad y usabilidad: Ajustándose dentro de las directrices, a fórmulas homologadas (WAI, etc..), que posibiliten, en este sentido, unas soluciones de interacción con el usuario avanzadas.

· Metodología: Técnicas de análisis, diseño de prototipos, técnicas de testeo, estructuración de la información.

· Tecnología: Cumplimiento de estándares, rapidez de descarga, optimización para buscadores, orientación multidispositivo, utilización de hojas de estilo, facilidad de mantenimiento, integración en portales, etc.

Perfiles y funciones:

En los documentos de licitación de cada contrato específico, se determinarán los perfiles (medios humanos) que los licitadores deberán comprometerse a adscribir a su ejecución. Dichos perfiles (medios humanos) podrán ser, entre otros:

CS 	Coordinador/a del servicio
CA 	Consultor/a-Arquitecto/a
TDA 	Técnico/a de desarrollo A
TDB	Técnico/a de desarrollo B
TDC	Técnico/a de desarrollo C
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Objeto: 

Prestación de servicios de consultoría, investigación aplicada, desarrollo e implementación de soluciones tecnológicas innovadoras, así como diseño y evolución de componentes transversales de arquitectura TI para su reutilización en múltiples ámbitos. 

Descripción:

Servicios de consultoría, investigación, desarrollo e implementación de soluciones tecnológicas innovadoras y elementos comunes de arquitectura TI.

Incluye actividades como:

· Identificación, análisis y evaluación de nuevas tecnologías emergentes y su aplicabilidad en el entorno organizativo.

· Diseño y desarrollo de prototipos, pruebas de concepto y pilotos tecnológicos.

· Definición, evolución, mantenimiento y soporte de elementos comunes de arquitectura TI reutilizables, como J2EE, arquitectura Liferay, GIS, infraestructura de firma.

Entorno tecnológico:
· Sistema: IBM z/OS, Windows, Linux
· Monitor transaccional HOST: CICS
· Lenguaje: Cobol, Java, Java Script, Python, R, Scala
· Depuración y pruebas: Viasoft
· Construcción mapas: SDF II
· Editor: ISPF
· Servidor Web: IBM, IIS, Apache
· Servidor de aplicaciones: Websphere AS
· Gestor de contenidos y portales WEB: LIFERAY. 
· Entorno desarrollo: Eclipse
· BD: DB2, DB2 UDB, SQL Server, Informix, Oracle, MongoDB, PostgreSQL, BBDD vectoriales, Elasticsearch, Neo4j
· Framework: MVC, Struts, SPRING, HDIV, etc.
· Integración continua: Jenkins
· Monitor de aplicaciones WEB: DYNATRACE
· Calidad código fuente: SonarQube
· Testing: Jmeter, JUnit
· Contenedores: Red Hat Openshift, Docker, Kubernetes
· Repositorio de versiones: GitLab, Subversion
· Gestor documental: Filenet
· Herramientas B.I.: Cognos, Tableau, Metabase, PowerBI
· GIS: Genamap, Mapguide, Qgis
· Portal Open Data: CKAN
· Generación documental: PAPYRUS, IBERDOK
· Ciencia de datos: AutoML, MLFlow, Jupyter Notebook
· Bigdata: Spark, SparkSQL, Hive, Impala, Kafka, Stratio(Rocket, governance), CDC, HDFS.

Perfiles y funciones:

En los documentos de licitación de cada contrato específico, se determinarán los perfiles (medios humanos) que los licitadores deberán comprometerse a adscribir a su ejecución. Dichos perfiles (medios humanos) podrán ser, entre otros:

CS 	Coordinador/a del servicio
CA 	Consultor/a-Arquitecto/a
TDA 	Técnico/a de desarrollo A
TDB	Técnico/a de desarrollo B
TDC	Técnico/a de desarrollo C
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Objeto: 
Prestación de servicios en el ámbito de consultoría, instalación, implementación, configuración y administración de infraestructuras de almacenamiento, backup, virtualización, sistemas operativos, servidores de aplicaciones, bases de datos, comunicaciones y seguridad. 

Descripción:
Instalación, administración, mantenimiento, resolución de incidencias, peticiones y optimización de sistemas en infraestructuras de almacenamiento y backup, comunicaciones, entornos Windows y Linux corriendo sobre plataformas Microsoft, Red Hat, tanto en máquina física como en plataformas virtualizadas con VMware Red Hat Virtualization, y en Z/OS en el System Z. 
Entornos tecnológicos:
Sistemas: Windows Server, Red Hat, CentOS, z/OS
Contenedores: Docker, Kubernetes, Openshift, VMware vSphere Integrated Containers
Tecnología Hardware de proceso: Blade Server
Plataforma Hyperconvergecia: VMware vSAN
Tecnología de conectividad: SAN
Plataformas Virtuales: VMware, Red Hat Virtualization, oVirt-KVM, Citrix
Servidor Web: MS IIS, Apache, IHS, Nginx
Servidor de Aplicaciones: Tomcat, WAS, Jboss, .NET
BD: SQL Server, Oracle, DB2 z/os, DB2 UDB, MySQL, PostgreSQL, MongoDB, MariaDB
Portales CMS: Liferay
Gestor de Logs: Elastic Search, vRealize Log Insight, Solr
Indexadores: Elastic Search, Solr
Java: Java EE, SpringFramework, Struts, JMS
Scripting: SQL, Bash, Python, Powershell, PHP
Mensajería: Exchange, Office365
Middleware: ActiveMQ, RabbitMQ, Jenkins
Monitorización: Dynatrace, Omegamon, VMware vROPs, Grafana, Sexygraf, Nagios, Icinga
Webhosting: Plesk Panel
Servicios de autenticación/autorización: Ms AD, ApacheDS, Novell eDirectory, CAS, OpenID, OAuth, One Identity
Servicios VDI: Citrix, VMware 
Private Cloud: VMware vRealize Suite
Public Cloud: Azure, AWS, IBM Cloud
DevOPs: Ansible, Powershell, VMware Orchestrator, VMware Automation, Jenkins Pipeline
Herramientas de testing: Selenium, ReadyAPI/SoapUI, JUnit, PHPUnit, SonarQube, Microsoft Test Manager
Despliegues: Apache Maven, Jetty, XLDeploy
Repositorio: Git, Subversion, JFrog Artifactory
Big Data: HortonWorks
Protocolos: TCP/IP, LDAP, Directorio Activo 

Perfiles y funciones:

En los documentos de licitación de cada contrato específico, se determinarán los perfiles (medios humanos) que los licitadores deberán comprometerse a adscribir a su ejecución. Dichos perfiles (medios humanos) podrán ser, entre otros:

CS 	Coordinador/a del servicio
TSB	Técnico/a de sistemas B
TSC	Técnico/a de sistemas C
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Objeto: 
Prestación de servicios en el ámbito de la instalación, asistencia técnica, mantenimiento software, soporte funcional y administración de sistemas y aplicaciones de usuario final.
Descripción:
Las actividades incluidas en esta prestación de servicios se ajustarán a las directrices marcadas por los procedimientos y metodología implantados en Izfe, contemplando los siguientes aspectos:
· La instalación, administración, mantenimiento y optimización de sistemas en entornos Windows relacionados con la operación de puestos de usuario y servicios sobre las plataformas que se indican en el entorno tecnológico.
· La instalación, mantenimiento y resolución de incidencias de software y sistemas operativos indicados, paquetería y aplicaciones en este entorno, redes locales, impresoras y dispositivos móviles.
· Asistencia funcional y técnica a los usuarios de aplicaciones desplegadas por Izfe.
· Asistencia técnica a las aplicaciones desplegadas a usuarios externos de proyectos de clientes de Izfe.
Entorno tecnológico:
Sistema: Windows Desktop, Windows Server, Linux, Mac
Navegadores: Firefox, Edge, Chrome, Safari
Emuladores:	Quick3270, IBM HACP
Mensajería: Exchange
Protocolos: TCP/IP, LDAP, Directorio Activo
Herramientas Desktop: Ofimática y paquetería en entorno Wintel
Movilidad: Android, iOS
Seguridad: XDR Cortex, Antivirus Trendmicro, Encriptación
Gestión del Servicio: EasyVista
Servicios VDI: Citrix, VMware

Perfiles y funciones:

En los documentos de licitación de cada contrato específico, se determinarán los perfiles (medios humanos) que los licitadores deberán comprometerse a adscribir a su ejecución. Dichos perfiles (medios humanos) podrán ser, entre otros:


CS 	Coordinador/a del servicio
TSC	Técnico/a de sistemas C
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Objeto:
Prestación de Servicios en el ámbito del soporte informático y funcional a los clientes de Izfe, establecido como un servicio multicanal.
Descripción:

Prestación de servicios en el ámbito de la atención de primer nivel al usuario, instalación, asistencia técnica, mantenimiento software, soporte funcional y administración de sistemas y aplicaciones de usuario final.

Las actividades incluidas en esta prestación de servicios se ajustarán a las directrices marcadas por los procedimientos y metodología implantados en Izfe, contemplando los siguientes aspectos:
· Centro de aviso a los clientes ante problemas y caídas de servicio.
· Atención multicanal, bilingüe (euskera y castellano) y de primer nivel a incidencias y solicitudes.
· Diagnóstico, seguimiento y escalado de incidencias y solicitudes a 2º nivel, según los procedimientos e instrucciones técnicas establecidas.
· Asistencia funcional y técnica a los usuarios de aplicaciones desplegadas por Izfe.
· Asistencia técnica a las aplicaciones desplegadas a usuarios externos de proyectos de clientes de Izfe.
Entorno tecnológico:

Sistema Operativo: Windows, Linux, Mac
Navegadores: Firefox, Edge, Chrome, Safari
Emulador: Quick3270, IBM HACP
Mensajería: Exchange, Outlook, Outlook Web Access
Protocolos: TCP/IP, LDAP, Directorio Activo
Ofimática: Microsoft Office, Access, LibreOffice
Control remoto: ISL Online, Escritorio Remoto, VNC
Movilidad: Android, iOS
Seguridad: Antivirus Kaspersky, Antivirus Trendmicro, Encriptación
Despliegue: IBM BigFix, Clonezilla
Gestión del Servicio: EasyVista, Proactiva
Centro de contacto: Solidus



Perfiles y funciones:

En los documentos de licitación de cada contrato específico, se determinarán los perfiles (medios humanos) que los licitadores deberán comprometerse a adscribir a su ejecución. Dichos perfiles (medios humanos) podrán ser, entre otros:

CS 	Coordinador/a del servicio
SOA 	Técnico/a de soporte A
SOB	Técnico/a de soporte B
SOC	Técnico/a de soporte C
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Sin perjuicio de las obligaciones que se establezcan en los documentos de licitación de cada contrato específico en relación con la formación, las empresas adjudicatarias de los contratos específicos deberán cumplir con lo indicado en la presente cláusula.

Es responsabilidad de las empresas que resulten adjudicatarias de los contratos específicos garantizar la formación adecuada de las personas que adscriban a su ejecución. En ningún caso, las horas incurridas en dicha formación formarán parte de la ejecución del contrato.

En este sentido, cada empresa adjudicataria deberá impartir formación a las personas que adscriba a la ejecución de los contratos específicos. El número de horas de formación por persona que se deberá impartir en ejecución de cada contrato específico, sin coste adicional para Izfe, será objeto de determinación en cada licitación. 

Esta formación estará orientada tanto a materias propias de la prestación objeto del contrato específico, como a la adquisición de conocimientos en los ámbitos específicos propios de Izfe, tanto en cuanto a los estándares de su instalación, como de otros aspectos singulares de la misma. 

Adicionalmente, cada empresa adjudicataria deberá promover acciones formativas orientadas a mejorar el perfil de euskera de las personas que adscriban a la ejecución de los contratos específicos.

En caso de sustitución de personas adscritas a la ejecución del contrato, la empresa adjudicataria deberá formar, a su cargo, a la nueva persona y el tiempo incurrido en dicha formación no podrá repercutirse a Izfe.

Las empresas adjudicatarias de los contratos específicos deberán informar a Izfe con la periodicidad que se determine en cada contrato específico, de la formación impartida a las personas que adscriban a la ejecución de los contratos específicos, en los términos y condiciones indicados en la presente cláusula y en los documentos de licitación correspondientes.

El incumplimiento de la obligación de formación, en los términos recogidos en la presente cláusula o en los documentos de licitación de cada contrato específico, podrá determinar, a criterio de Izfe, la resolución del contrato.
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Sin perjuicio de las obligaciones que se establezcan en los documentos de licitación de cada contrato específico en relación con la transferencia de conocimiento, las empresas adjudicatarias de los contratos específicos deberán cumplir con lo indicado en la presente cláusula.

Con la antelación que se especifique en los documentos de licitación de cada contrato especifico, la empresa adjudicataria entregará a Izfe los conocimientos, el software, los documentos de trabajo, la documentación técnica y la infraestructura necesaria que no haya entregado durante la ejecución del contrato específico para poder volver a asumir el servicio objeto del contrato específico. La empresa adjudicataria también llevará a cabo un inventario de las tareas en curso. Todo ello sin que se vea afectada la calidad del servicio durante la ejecución del proceso de transferencia.

Durante este periodo, la empresa adjudicataria está obligada, además de la prestación del servicio objeto del contrato específico en su integridad, a:

· Proporcionar a Izfe toda la información del servicio.

· Devolver a Izfe los soportes informáticos de su propiedad que contengan tanto datos personales (copias de seguridad), como que no los contengan, y certificar el borrado de información de Izfe o de sus clientes que puedan tener almacenada.

Durante dicho periodo, los niveles de servicio y calidad solicitados deberán mantenerse inalterados y seguirán siendo responsabilidad de la empresa adjudicataria.
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En relación con cada contrato específico, cada empresa adjudicataria deberá designar una persona con quien establecer la relación entre esta e Izfe, que será el/la interlocutor/a. 

Esta persona será la encargada de la gestión del contrato específico y canalizará toda la relación entre Izfe, las personas que la empresa adjudicataria adscriba a la ejecución del contrato específico y el personal de administración de la empresa adjudicataria.

Dicha figura se encargará de comunicar a las personas que la empresa adjudicataria de cada contrato específico adscriba a su ejecución y con carácter previo a iniciar dicha ejecución, las normas generales aplicables a todo el personal, así como de certificar que dicho personal las ha recibido y las conoce. Y deberá cumplir y hacer cumplir a dichas personas la normativa de seguridad y salud vigente durante el tiempo de ejecución del contrato específico.

En caso de incumplimiento de cualquiera de estas obligaciones, Izfe podrá resolver el contrato específico correspondiente.


[bookmark: _Toc210123509]8.- ENTREGABLES

Atendiendo a la naturaleza y el objeto del concreto contrato específico, Izfe establecerá en los documentos de licitación del contrato específico, en su caso, los entregables que deberá elaborar la empresa adjudicataria y los plazos para su entrega a Izfe. Dichos entregables, así como su contenido, plazos de elaboración y entrega serán determinados en los documentos de licitación correspondientes al contrato específico en cuestión.

La empresa adjudicataria deberá proporcionar así mismo tanto la documentación exigida por el Sistema de Calidad y Metodología de Izfe como todos los datos, cálculos, procesos, procedimientos y bases de datos de prueba empleados en la elaboración del proyecto o servicio fruto del contrato específico. 

El Sistema de Calidad y Metodología de Izfe, recoge obligaciones relacionadas con el uso de las dos lenguas oficiales de la CAPV, para dichos entregables. El uso de ambas lenguas oficiales (euskera y castellano) en los entregables constituye una obligación contractual esencial de los contratos específicos. En todo caso se desarrollarán versiones en euskera y en castellano de todas las interfaces que visualicen las personas usuarias y los entregables destinados al usuario y cualquier entregable técnico que solicite el cliente de Izfe. 

Hasta el momento de la finalización del contrato específico y durante el plazo de garantía, la empresa adjudicataria será responsable de la correcta realización de los trabajos contratados y de los defectos que en ellos pudieran existir, aun en el supuesto de que el personal de Izfe los haya examinado durante su elaboración o desarrollo o los haya aceptado en comprobaciones, valoraciones o certificaciones parciales.

Los trabajos que no cumplan las condiciones establecidas o no presenten el nivel de calidad exigido y estipulado en los documentos de licitación, podrán ser rechazados por Izfe, debiendo ser corregidos por la empresa adjudicataria a su costa, cuando así proceda, hasta lograr el cumplimiento de dichas condiciones y/o el nivel adecuado de calidad.


[bookmark: _Toc210123510]9.- LUGAR DE EJECUCIÓN

Los servicios se prestarán mayoritariamente de manera remota (telefónica y/o telemática), mediante conexión con los ordenadores de Izfe, salvo aquellos que, por razones de servicio, se requiera la presencia en las dependencias de Izfe.

El servicio en remoto se prestará de forma que se garantice la adecuada seguridad y confidencialidad de la información. Para el acceso remoto se requiere de doble factor de autenticación:

· Certificado digital reconocido, asociado al nº de documento de identidad de la persona: eDNI, FNMT o Izenpe

· Usuario y contraseña.

Sólo se garantiza el correcto funcionamiento del cliente VPN con sistemas operativos en ciclos de vidas activos por parte del fabricante. Los sistemas obsoletos serán descartados sin obligatoriedad de aviso por parte de Izfe. Un sistema operativo está en ciclo de vida estándar cuando el fabricante publica periódicamente actualizaciones de seguridad.

Independientemente de los medios ofertados para atender el servicio, la empresa adjudicataria deberá adscribir a la ejecución de cada contrato específico, configurándose como una obligación contractual esencial, medios físicos y lógicos que permitan la conexión remota a la infraestructura de Izfe. 

Todos los gastos y dietas que pudieran surgir como consecuencia de la prestación del servicio, entre otros, cambios de ubicación, reuniones de coordinación, etc. y sus consecuentes traslados serán así mismo asumidos por la correspondiente empresa adjudicataria. 

En función de la naturaleza y fines de cada contrato específico, será objeto de determinación en los documentos de licitación correspondientes, en su caso, el cumplimiento de las siguientes obligaciones u otras:

· El plazo de personación en las oficinas de Izfe (ubicadas en Donostia/San Sebastián, Paseo de Miramón 168) ante requerimientos urgentes efectuados por Izfe, siendo el plazo máximo de personación de 2 horas desde que se Izfe realice el requerimiento. El incumplimiento de dicho plazo máximo de personación podrá ser causa de resolución del contrato a criterio de Izfe.

· La asistencia presencial a reuniones en las oficinas de Izfe (ubicadas en Donostia/San Sebastián, Paseo de Miramón 168), con la periodicidad que se determine para cada contrato específico. El incumplimiento de dicha obligación podrá ser causa de resolución del contrato a criterio de Izfe.



[bookmark: _Toc210123511]10.- RECURSOS HUMANOS Y EQUIPAMIENTO

Las personas adscritas a la ejecución de los contratos específicos, durante su estancia en las oficinas de Izfe, deberán portar en todo momento y sin excepción, en lugar visible, la identificación acreditativa que les será facilitada.

La empresa adjudicataria deberá poner los medios humanos y materiales para:

· Cubrir cualquier tipo de incidencias, bajas o permisos y cubrir el calendario y horario de prestación del servicio con total disponibilidad y en un plazo no superior a 1 jornada laboral, bajo su total responsabilidad.

· Tener planes de formación del personal adscrito a la ejecución del contrato específico en las técnicas que se precisen, y especialmente en las posibles sustituciones de personal.

· Presentar con la periodicidad que se determine en cada contrato específico, un informe detallado de actividades ejecutadas.

Izfe podrá pedir la sustitución del personal técnico que sea preciso en función de si considera que no se adecúan los conocimientos o el perfil propuestos.

La empresa adjudicataria equipará a las personas que adscriba a la ejecución del contrato con todos los materiales necesarios para dicha prestación: equipo PC o similar, licencias de software (excepto los elementos intrínsecos a la plataforma de trabajo de Izfe).

Izfe se encargará de la configuración de los recursos centrales específicos necesarios para la prestación del servicio (elementos de comunicaciones, códigos de usuario, etc.), garantizando en todo caso el acceso a su red corporativa. En concreto a los entornos de desarrollo de aplicaciones y a cuantas utilidades sean requeridas con los niveles de seguridad y sistemas de restricción necesarios.


[bookmark: _Toc210123512]11.- EVALUACIÓN

Las empresas que resulten adjudicatarias de los contratos específicos se someterán a la evaluación continua, entendiéndose como criterios a evaluar los siguientes:

· Calidad del servicio: Se fundamentará en los acuerdos de nivel de servicio y su seguimiento firmado con la empresa adjudicataria y, en su defecto, en los datos aportados por los responsables asignados por Izfe para cada categoría objeto de contratación específica, dentro del ámbito y alcance del presente pliego de prescripciones técnicas y de los documentos de licitación correspondientes a los contratos específicos. En el segundo caso, se valorarán aspectos relativos a la calidad del servicio prestado siguiendo los procesos-procedimientos establecidos en la metodología de Izfe, plazos de entrega, calidad de los productos resultantes - ausencia de errores, adecuación de los resultados a las especificaciones, etc. 

· Idoneidad de la prestación: Adecuación del equipo asignado a las labores a realizar, supervisión y control de los trabajos, profesionalidad en la relación y presencia ante los clientes. 

· El equipo de trabajo adscrito estará formado por personal técnico con perfil profesional y nivel de especialización adecuados a las necesidades planteadas en cada momento, de acuerdo con las actividades que se vayan desarrollando. 

Es responsabilidad de la empresa adjudicataria verificar que el personal del equipo de trabajo asignado posea las titulaciones y certificaciones que pueda acreditar, así como el verificar con referencias la capacitación técnica de dicho personal.

Izfe se reserva la facultad de solicitar, en cualquier momento, antes o después de la adjudicación y durante el curso de los trabajos, de cualquier otro tipo de documento complementario, en orden a la comprobación de cuantos datos haya ofrecido la empresa adjudicataria, tanto respecto a la misma, como a los recursos de que disponga.

La inexactitud en los mismos provocará la resolución del contrato específico, y, en último término, la exclusión del sistema dinámico de adquisición.

Un resultado negativo en la evaluación continua anteriormente mencionada, deducida del contraste entre lo reflejado en la oferta y la ejecución de los trabajos, que suponga un incumplimiento del contrato específico, podría en último término, a voluntad de Izfe, provocar la revisión de la adjudicación y en su caso la resolución del contrato específico e incluso la exclusión del sistema dinámico de adquisición. 


[bookmark: _Toc210123513]12.- CONFIDENCIALIDAD

Todos aquellos datos, documentos e información que pueda conocer la empresa adjudicataria, o su personal, en relación con los servicios contratados y/o la ejecución de los contratos específicos se entienden confidenciales, y se deberá salvaguardar la confidencialidad y el secreto de los mismos, obligándose la empresa adjudicataria a indemnizar a Izfe y/o a los terceros titulares de dicha información por los daños y perjuicios que pudieran causarse en el caso de no cumplimiento de esta cláusula. Así mismo, la contravención de esta cláusula será motivo suficiente para promover la resolución del contrato específico y la exclusión del sistema dinámico de adquisición.

Tendrán especial consideración los datos de carácter personal, que únicamente serán tratados conforme a las instrucciones del responsable del tratamiento que corresponda en cada caso, no se podrán copiar o utilizar con fin distinto al que figura en este contrato específico, ni tampoco ceder a otros ni siquiera a efectos de conservación, quedando obligada la empresa adjudicataria al cumplimiento de lo dispuesto en el RGPD, la LOPD-GDD y el resto de normativa nacional o de la Unión Europea aplicable a los contratos específicos en materia de protección de datos personales.

Izfe entregará la información y documentación necesaria para la realización de los trabajos, debiendo la empresa adjudicataria comprometerse a no utilizarlas para otros fines que los recogidos en el presente Pliego de Prescripciones Técnicas, así como a no revelarlas, cederlas, publicarlas, venderlas o explotarlas en beneficio propio y/o de cualesquiera terceros en cualquier otra forma, total o parcialmente, ni en soporte informático ni en papel, debiendo proceder a la devolución de los soportes de información facilitados a la finalización de cada contrato específico y en cualquier momento anterior en el que le sea requerido por Izfe.


[bookmark: _Toc210123514]13.- SEGURIDAD DE LA INFORMACIÓN
[bookmark: _Hlk210041681]
Atendiendo a la naturaleza y el objeto del concreto contrato específico, Izfe establecerá, en su caso, que el contratista deberá ostentar certificación de cumplimiento del Esquema Nacional de Seguridad, en los términos y condiciones que en cada caso se determinen. Dicha exigencia y su forma de acreditación serán objeto de determinación en los documentos de licitación del contrato específico correspondiente. 

Atendiendo a la naturaleza y el objeto del concreto contrato específico, Izfe podrá, en su caso, exigir la aplicación de determinadas medidas de seguridad.


[bookmark: _Toc210123515]14.- EQUIPO DE TRABAJO

Sin perjuicio de las obligaciones que se establezcan en los documentos de licitación de cada contrato específico en relación con el equipo de trabajo, las empresas adjudicatarias de los contratos específicos deberán cumplir con lo indicado en la presente cláusula.

Si así se establece en los documentos de licitación de cada contrato específico, los licitadores deberán proponer un equipo de trabajo constituido por el número de integrantes que estime necesario para la ejecución del contrato específico, así como para el adecuado cumplimiento de los objetivos perseguidos. 

Se considera requisito, por parte de la empresa adjudicataria de cada contrato específico, adscribir un equipo de personas mínimo estable durante toda su ejecución, con independencia de las que puntualmente deba asignar para la resolución de una o más funciones o tareas en forma de equipo temporal. 

Las personas que se adscriban a la ejecución del contrato específico deberán disponer de la cualificación y la titulación adecuadas a la naturaleza de los trabajos que comprende. 

El equipo que se adscriba a la ejecución del contrato específico deberá estar formado por personas relacionadas en la oferta de la empresa adjudicataria y consecuentemente valoradas.

Si, tras la adjudicación del contrato específico, el equipo adscrito a su ejecución no se corresponde con las personas relacionadas en la oferta de la empresa adjudicataria, se procederá de la siguiente forma:

· La empresa adjudicataria deberá presentar a Izfe:

· Justificación escrita, detallada y suficiente, explicando el motivo que suscita la propuesta de cambio de personas; 

· Posibles personas candidatas con un perfil de cualificación técnica igual o superior al de la persona que se pretende sustituir; así como 

· Documentación justificativa de que dispone efectivamente de las posibles personas candidatas.

· En el caso de que el cambio propuesto no se corresponda con causa justificada o de fuerza mayor o que las posibles personas candidatas propuestas no tengan cualificación técnica y experiencia igual o superior al de la persona que se pretende sustituir, Izfe podrá resolver el contrato específico.

Los posibles inconvenientes de adaptación al entorno de trabajo y a las labores del proyecto debidos a las sustituciones de personal, deberán subsanarse mediante periodos de solapamiento sin coste adicional, durante el tiempo necesario. Si a criterio del responsable del contrato de Izfe, esto no fuera posible, las dos primeras semanas de trabajo del sustituto no serán facturables corriendo a cargo del contratista.


[bookmark: _Toc210123516]16.- HORARIO

Como se ha indicado, los servicios se realizarán habitualmente en las propias oficinas de la empresa adjudicataria con el horario establecido en la propia empresa adjudicataria y que, en su caso, se especificará en la oferta del contrato específico.

Si por circunstancias excepcionales y cuando la realización efectiva de los trabajos no se ajuste a la planificación o así se requiere por las necesidades del servicio, la empresa adjudicataria deberá comprometerse a una plena disponibilidad incluso fuera del horario habitual.
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