BASQUE CENTRE FOR EXCELENCIA
MARIA
J Klima Aldaketa lkergai DE MAEZTU

PLIEGO DE PRESCRIPCIONES TECNICAS, QUE HABRA DE REGIR LA LICITACION,
MEDIANTE PROCEDIMIENTO ABIERTO, PARA LA CONTRATACION DE LA RENOVACION
DE LICENCIA DE LA HERRAMIENTA DE GOBERNANZA DE DATOS Y CUMPLIMIENTO DE
PRIVACIDAD DE FORMALIZE Y EL SERVICIO DE ASISTENCIA TECNICA EN RELACION AL
SOFTWARE PARA LA ASOCIACION BC3 BASQUE CENTRE FOR CLIMATE CHANGE-
KLIMA ALDAKETA IKERGAI

1. OBJETO DEL CONTRATO

El objeto del presente contrato es la contratacién de la renovacion de licencia de la
herramienta de gobernanza de datos y cumplimiento de privacidad de Formalize y el servicio
de asistencia técnica en relacion al software para la Asociacion BC3 BASQUE CENTRE FOR
CLIMATE CHANGE-KLIMA ALDAKETA IKERGAI.

Esta renovacion responde a la necesidad de asegurar el cumplimiento normativo del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 y la
Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales, a través de la plataforma ya operativa en la Asociacién BC3 BASQUE
CENTRE FOR CLIMATE CHANGE-KLIMA ALDAKETA IKERGAI, que permite la gestion
automatizada de activos de datos, flujos de privacidad y analisis de riesgos.

Asimismo, esta continuidad contractual resulta indispensable para garantizar la estabilidad
de la solucién técnica actualmente implantada, asegurar la integridad de los expedientes e
investigaciones ya iniciados y mantener los protocolos de seguridad y confidencialidad bajo
los cuales se configurd el sistema original.

Los Cédigos CPV asociados a este contrato son los siguientes:

e 48000000-8 (Paquetes de software y sistemas de informacion).
e 48219300-9 (Paquetes de software de administracién).

2. ESPECIFICACIONES FUNCIONALES Y ALCANCE DE LA RENOVACION

El alcance de la renovacion de la licencia, objeto de la presente licitacion, debera contemplar
un minimo de 3 usuarios e integrar tanto el médulo basico como el de proteccién de datos.
Ambos médulos cumplirdn con las siguientes especificaciones:

— Enfoque basado en el riesgo: El adjudicatario garantizaréd que todas las politicas de
proteccion de datos estén alineadas con el nivel de riesgo identificado para la
organizacion, asegurando la proporcionalidad de las medidas técnicas y
organizativas aplicadas.

— Marco de Gobernanza: Se deberan definir claramente los roles y responsabilidades
en materia de privacidad. El adjudicatario designara (o facilitara la interlocucién con)
un Delegado de Proteccién de Datos (DPO) conforme a la normativa vigente.

— Gestidn proactiva de riesgos: Es obligatorio realizar Evaluaciones de Impacto en la
Proteccién de Datos (EIPD) y analisis de riesgos periddicos, implementando planes
de mitigacion ante cualquier vulnerabilidad detectada.
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— Control de terceros y encargados: Se debera asegurar el cumplimiento estricto del

RGPD por parte de toda la cadena de suministro, subencargados y proveedores
externos involucrados en el tratamiento de los datos.

— Inventario y Gestién de Activos: El adjudicatario mantendrd un registro actualizado
de todos los activos de informacién que procesen datos de caracter personal,
garantizando su trazabilidad.

— Seguridad en Recursos Humanos: Se aplicaran procesos de verificacion de idoneidad
del personal y serd obligatoria la firma de acuerdos de confidencialidad (NDA)
vinculantes.

— Programa de Formacién: Se debera certificar la realizacion de jornadas de formacion
y concienciacion periddicas en materia de RGPD para todo el personal con acceso a
los datos.

— Control de Acceso: Implementacién del principio de privilegio minimo. El acceso a
datos personales estara restringido exclusivamente a las funciones necesarias para la
ejecucion del servicio.

— Seguridad de los datos: Los datos personales, tanto en transito como en reposo
dentro de la plataforma, deberan estar protegidos mediante protocolos de cifrado
robustos y técnicas criptograficas de ultima generacién.

— Diseflo del sistema: El adjudicatario debera asegurar que los sistemas de informacién
sean conformes al Reglamente General de Proteccidon de Datos desde su disefio.

— Gestién de Incidentes y Brechas de Seguridad: El adjudicatario dispondra de un
protocolo de deteccidn y respuesta que garantice la notificacion de cualquier brecha
de seguridad en un plazo maximo de 72 horas, conforme a los articulos 33 y 34 del
RGPD.

— Planificacion de continuidad: Se integraran mecanismos de respaldo y recuperacién
ante desastres que aseguren la disponibilidad e integridad de los datos personales
en situaciones de emergencia.

— Auditoria y Verificacién de la Efectividad: Se realizaran revisiones, auditorias y
pruebas de controles de forma regular para evaluar y mejorar la eficacia de las
medidas de seguridad implementadas.

3. ESPECIFICACIONES DEL SERVICIO DE ASISTENCIA TECNICA

El adjudicatario debera prestar el servicio de asistencia técnica teniendo en cuenta los
siguientes indicadores:

— Implementacién y Configuracién: El precio de la suscripcién de la licencia incluye
integramente, durante el primer afio y sin coste adicional, los servicios de
implementacién, configuracion inicial del sistema, actualizacidn y optimizacion de los
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entornos actuales, asi como la formacion de nuevos usuarios y el apoyo técnico para
la migracién de los registros preexistentes de BC3.

— Alcance de la asistencia técnica: Las horas de consultoria contratadas podran
utilizarse de forma flexible para tareas de mantenimiento evolutivo, actualizaciones
complementarias del sistema, consultoria funcional avanzada o sesiones de
formacién adicionales. El adjudicatario garantizara que la prestacion de estos
servicios de soporte y consultoria pueda realizarse segun las necesidades operativas
de cada momento tanto en castellano como en inglés.

— Soporte Técnico: Se establece un servicio de asistencia que garantizara un tiempo de
respuesta técnica ante incidencias criticas en un plazo maximo de 24 horas, asi como
la resolucion de consultas ordinarias o de soporte funcional en un maximo de 2 dias
habiles.

4. SEGURIDAD
El adjudicatario debera cumplir con los siguientes estandares de seguridad:
—  Certificaciones: Acreditacién de cumplimiento con ISO/IEC 27001 o equivalente.

— Ubicacion de servidores: Ubicacion fisica de los datos y servidores exclusivamente
dentro del territorio de la Unién Europea.

— Actualizaciones normativas: Actualizacion automatica por cambios normativos
incluida en la suscripcion.

5. FINALIZACION DEL CONTRATO

A la extincion de la relacion contractual, el adjudicatario vendra obligado a garantizar la
exportacién integra de los datos, evidencias y registros de auditoria almacenados de los
moédulos de RAT, Riesgos e Incidentes. Dicha entrega se realizard en formatos estructurados,
de uso comun y lectura mecanica (JSON, CSV o Excel), asi como en PDF, asegurando la
integridad de la informacidn para su posterior migracion
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