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	MANCOMUNIDAD DE MUNICIPIOS
DE LAS ENCARTACIONES



PLIEGO DE PRESCRIPCIONES TÉCNICAS
CONTRATACIÓN DEL SERVICIO DE MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA INFORMÁTICA DE LA MANCOMUNIDAD DE MUNICIPIOS DE LAS ENCARTACIONES

1. OBJETO DEL CONTRATO
El presente Pliego de Prescripciones Técnicas tiene por objeto establecer las condiciones técnicas que han de regir la contratación del servicio de mantenimiento, soporte técnico y asesoramiento especializado en materia tecnológica respecto de la infraestructura informática de la Mancomunidad de Municipios de Las Encartaciones.
El servicio deberá prestarse de manera continuada y con un enfoque integral, garantizando el correcto funcionamiento de los sistemas, su disponibilidad permanente, la seguridad de la información tratada y la adecuada evolución de la infraestructura tecnológica en función de las necesidades de la organización.
A estos efectos, el contrato comprenderá la ejecución de actuaciones de mantenimiento preventivo, correctivo y evolutivo, así como la prestación de soporte técnico a usuarios y la asistencia especializada necesaria para asegurar la continuidad operativa de los sistemas informáticos y de comunicaciones que sustentan la actividad administrativa de la Mancomunidad.

2. NECESIDADES DE LA MANCOMUNIDAD
La Mancomunidad dispone de un conjunto de sistemas y recursos tecnológicos que resultan esenciales para el desarrollo de su actividad administrativa y la prestación de los servicios públicos que tiene encomendados.
Esta infraestructura tecnológica comprende redes de comunicaciones, sistemas de procesamiento y almacenamiento de la información, equipos de usuario, plataformas de gestión y herramientas de productividad, así como soluciones destinadas a garantizar la seguridad de la información.
El funcionamiento ininterrumpido de estos sistemas constituye un elemento crítico para la continuidad del servicio público, la correcta gestión de los procedimientos administrativos y la adecuada atención a la ciudadanía.
La gestión de esta infraestructura exige la realización de tareas técnicas especializadas, tales como la administración de sistemas, la supervisión continua de su estado, la resolución de incidencias, la aplicación de actualizaciones y la adopción de medidas de mejora.
No obstante, la Mancomunidad no dispone de medios personales suficientes con la cualificación técnica necesaria para asumir de forma directa estas funciones con el nivel de disponibilidad y especialización requerido, por lo que resulta necesario recurrir a un servicio externo especializado que garantice una prestación eficaz, continua y ajustada a las necesidades reales de la entidad.

3. ALCANCE DEL SERVICIO
El servicio objeto del contrato comprenderá el mantenimiento integral y el soporte técnico de la totalidad de los sistemas informáticos de la Mancomunidad, debiendo el adjudicatario asumir un papel activo tanto en la resolución de incidencias como en la supervisión y mejora continua de la infraestructura tecnológica.
3.1 Infraestructura de red y comunicaciones
El adjudicatario será responsable de la gestión, mantenimiento, supervisión y correcta configuración de la infraestructura de red de la Mancomunidad, incluyendo tanto las redes cableadas como las inalámbricas, así como los dispositivos de interconexión y los sistemas de seguridad perimetral.
Deberá garantizarse en todo momento la disponibilidad de la conectividad interna y externa, así como un rendimiento adecuado de la red, adoptando las medidas necesarias para prevenir incidencias, detectar anomalías y corregir deficiencias.
Las actuaciones comprenderán no solo la resolución de incidencias, sino también la monitorización continua de los sistemas, la revisión de configuraciones, la optimización del tráfico de red y la propuesta de mejoras que contribuyan a incrementar la eficiencia y seguridad de las comunicaciones.
3.2 Servidores y sistemas de almacenamiento
El adjudicatario asumirá la administración de los servidores, tanto físicos como virtualizados, así como de los sistemas de almacenamiento asociados, garantizando su correcto funcionamiento, disponibilidad y seguridad.
Entre las actuaciones a desarrollar se incluirán la monitorización continua de los sistemas, la aplicación de actualizaciones, la gestión de usuarios y permisos, la supervisión y verificación periódica de las copias de seguridad y la comprobación de los procedimientos de recuperación de datos.
Se deberá garantizar la integridad de la información y la continuidad de los servicios, adoptando las medidas necesarias para prevenir fallos y minimizar su impacto en caso de producirse.
3.3 Microinformática
El servicio comprenderá el soporte técnico a los equipos informáticos utilizados por el personal de la Mancomunidad, incluyendo ordenadores personales, periféricos, impresoras y demás dispositivos.
El adjudicatario deberá atender las incidencias que se produzcan, realizar tareas de instalación y configuración de equipos y software, mantener actualizados los sistemas y proceder, en su caso, a la reparación o sustitución de componentes.
Se deberá garantizar una atención eficaz al usuario final, con especial atención a la rapidez de respuesta y a la minimización de las interrupciones en la actividad administrativa.
3.4 Plataformas de productividad y colaboración
El adjudicatario prestará soporte sobre las plataformas de productividad y colaboración utilizadas por la Mancomunidad, incluyendo servicios de correo electrónico, almacenamiento en la nube y herramientas colaborativas.
Las actuaciones comprenderán la gestión de usuarios, la configuración de permisos, la resolución de incidencias y el asesoramiento en el uso de dichas herramientas.
Queda expresamente excluido del contrato el coste de las licencias necesarias para el uso de estas plataformas.
3.5 Seguridad informática
El adjudicatario deberá colaborar activamente en el mantenimiento y mejora de la seguridad de los sistemas informáticos, adoptando un enfoque preventivo y proactivo.
Entre las actuaciones a desarrollar se incluirán la supervisión de sistemas de protección, la aplicación de actualizaciones de seguridad, el control de accesos a los sistemas y la asistencia en la gestión de incidentes de seguridad.
Asimismo, deberá proponer medidas de mejora orientadas a reducir riesgos y reforzar la protección de la información.

4. TIPOS DE MANTENIMIENTO
El servicio objeto del contrato comprenderá la prestación coordinada de distintas modalidades de mantenimiento, que deberán ejecutarse de forma continua e integrada.
El mantenimiento preventivo tendrá por finalidad evitar la aparición de incidencias mediante la realización de revisiones periódicas, comprobaciones del estado de los sistemas, verificación de copias de seguridad y aplicación de actualizaciones.
El mantenimiento correctivo comprenderá la resolución de incidencias o averías que afecten al funcionamiento de los sistemas, debiendo el adjudicatario actuar con la máxima diligencia para restablecer la operatividad en el menor tiempo posible.
El mantenimiento evolutivo incluirá aquellas actuaciones destinadas a mejorar, adaptar o ampliar los sistemas existentes, con el fin de adecuarlos a nuevas necesidades organizativas o tecnológicas.

5. BOLSA DE HORAS PARA ACTUACIONES ESPECÍFICAS
Con el fin de atender necesidades puntuales de carácter tecnológico que no formen parte del mantenimiento ordinario, se establece una bolsa de 50 horas de asistencia técnica especializada.
Estas actuaciones podrán consistir en el desarrollo de soluciones específicas, automatización de procesos, configuraciones avanzadas, implantación de mejoras o asesoramiento tecnológico.
La ejecución de estas actuaciones requerirá autorización previa de la Mancomunidad, debiendo el adjudicatario presentar una estimación de horas necesaria para su realización.
Únicamente serán objeto de facturación las horas efectivamente ejecutadas, conforme al precio ofertado, sin que exista obligación de consumo de la totalidad de la bolsa.
6. ORGANIZACIÓN DEL SERVICIO
El adjudicatario deberá designar una persona responsable del servicio, que actuará como interlocutor técnico principal con la Mancomunidad, asumiendo las funciones de coordinación, seguimiento y control de la ejecución del contrato.
La persona designada deberá estar adscrita de forma efectiva y estable a la ejecución del contrato, constituyendo un referente técnico habitual para la Mancomunidad y garantizando el conocimiento continuado de su infraestructura informática, sistemas de información y necesidades organizativas. La prestación del servicio deberá realizarse, con carácter general, por dicha persona, evitando cambios frecuentes de interlocutor que puedan afectar a la continuidad, eficacia y calidad del servicio.
El adjudicatario deberá disponer de los medios personales y técnicos necesarios para garantizar una prestación adecuada del servicio, tanto en términos de disponibilidad como de cualificación profesional.
La persona responsable del servicio deberá permanecer adscrita al contrato durante toda su ejecución y únicamente podrá ser sustituida por causa justificada, previa comunicación a la Mancomunidad. La persona sustituta deberá reunir una cualificación y experiencia profesional equivalentes, garantizando en todo momento la continuidad del servicio y el adecuado conocimiento del entorno tecnológico de la entidad.
La persona adscrita como responsable del servicio deberá acreditar una experiencia profesional mínima de cinco (5) años en tareas de mantenimiento de infraestructuras informáticas, administración de sistemas, soporte técnico o servicios equivalentes prestados para Administraciones Públicas, preferentemente entidades locales.
Dicha experiencia se acreditará mediante currículum profesional acompañado de documentación justificativa suficiente, pudiendo consistir, entre otros, en certificados emitidos por Administraciones Públicas o entidades destinatarias de los servicios, certificados de empresa, contratos de trabajo, vida laboral, certificados de funciones desempeñadas o cualquier otro documento que permita verificar fehacientemente la experiencia exigida.
La acreditación de la experiencia deberá referirse a la persona efectivamente adscrita a la ejecución del contrato, no siendo suficiente la experiencia general de la empresa licitadora.
6.1. Modalidad de prestación del servicio
La prestación del servicio tendrá carácter preferentemente presencial, debiendo el adjudicatario garantizar la asistencia técnica en las dependencias de la Mancomunidad siempre que la naturaleza de la actuación así lo aconseje para asegurar una resolución eficaz y ágil de las incidencias, la realización de tareas de mantenimiento preventivo, correctivo o evolutivo y la adecuada atención al personal de la entidad.
El adjudicatario designará una persona técnica responsable adscrita al contrato, que actuará como interlocutora habitual de la Mancomunidad y asumirá, con carácter general, la ejecución de las actuaciones objeto del contrato. La sustitución temporal o definitiva de dicha persona únicamente podrá producirse por causas justificadas, debiendo comunicarse previamente a la Mancomunidad y garantizarse, en todo caso, una cualificación y experiencia equivalentes.
La atención mediante acceso remoto, asistencia telefónica o cualquier otro medio telemático tendrá carácter complementario y únicamente podrá utilizarse cuando resulte suficiente para resolver la incidencia de forma inmediata y con la misma eficacia que una intervención presencial. En ningún caso la utilización de estos medios podrá suponer un retraso en la atención, una disminución de la calidad del servicio o la derivación sistemática de las incidencias a centros de soporte, plataformas de atención o personal distinto del técnico responsable adscrito al contrato.
La organización interna de los recursos del adjudicatario no podrá afectar a la calidad del servicio comprometido. En consecuencia, la Mancomunidad no estará obligada a utilizar sistemas de atención escalonada, servicios de asistencia genérica (help desk), plataformas de incidencias o procedimientos internos del contratista que retrasen la resolución de los problemas o impidan la atención directa por el personal técnico responsable del contrato.
Cuando, atendiendo a la naturaleza o complejidad de la incidencia, la Mancomunidad considere necesaria la intervención presencial, el adjudicatario vendrá obligado a realizarla dentro de los tiempos máximos de respuesta establecidos en el presente Pliego.

7. NIVELES DE SERVICIO
El adjudicatario deberá garantizar la atención y gestión de las incidencias que se produzcan en los sistemas informáticos de la Mancomunidad, de acuerdo con criterios de prioridad basados en el impacto que dichas incidencias tengan en la actividad administrativa.
A estos efectos, las incidencias se clasificarán en tres categorías:
a) Incidencias críticas
Tendrán la consideración de incidencias críticas aquellas que:
· impidan totalmente la prestación de servicios esenciales,
· provoquen la caída total de servidores, red corporativa o sistemas de comunicaciones,
· afecten de forma generalizada al funcionamiento de la Mancomunidad,
· imposibiliten el acceso a aplicaciones corporativas esenciales,
· supongan un riesgo grave para la seguridad o integridad de la información.
El tiempo máximo de respuesta para incidencias críticas será de 8 horas.
b) Incidencias urgentes
Tendrán la consideración de incidencias urgentes aquellas que:
· afecten de manera significativa al funcionamiento ordinario de uno o varios servicios,
· afecten a un número relevante de usuarios,
· reduzcan de forma importante la operatividad de los sistemas,
· puedan derivar en una incidencia crítica si no se actúa con rapidez.
El tiempo máximo de respuesta para incidencias urgentes será de 24 horas.
c) Incidencias normales
Tendrán la consideración de incidencias normales aquellas que:
· afecten únicamente a usuarios concretos o equipos individuales,
· no comprometan la continuidad del servicio,
· consistan en consultas, ajustes menores o incidencias de bajo impacto,
· permitan continuar la actividad administrativa mediante soluciones alternativas temporales.
El tiempo máximo de respuesta para incidencias normales será de 48 horas.
A estos efectos, se entenderá por tiempo de respuesta el transcurrido desde la comunicación de la incidencia hasta el inicio efectivo de las actuaciones dirigidas a su resolución.
El adjudicatario deberá priorizar en todo caso la atención de las incidencias en función de su criticidad y actuar con la máxima diligencia para restablecer el funcionamiento de los sistemas en el menor tiempo posible.
Los tiempos máximos de respuesta establecidos tendrán carácter de mínimos exigibles, pudiendo los licitadores mejorar dichos tiempos en sus ofertas, lo cual será objeto de valoración conforme a lo previsto en el Pliego de Cláusulas Administrativas Particulares.
El incumplimiento de los tiempos de respuesta comprometidos dará lugar a la aplicación de las penalidades previstas en el Pliego de Cláusulas Administrativas Particulares.
8. HORARIO DEL SERVICIO
La empresa adjudicataria deberá garantizar la disponibilidad del servicio durante el horario comprendido entre las 8:00 y las 15:00 horas, de lunes a viernes laborables, mediante la organización de los medios personales que considere oportunos, sin que ello suponga la exigencia de una jornada concreta para el personal adscrito al contrato.
Asimismo, deberá garantizar la atención remota de incidencias críticas fuera de dicho horario en los términos previstos en este Pliego.
El horario indicado constituye el mínimo exigido, pudiendo ser ampliado por los licitadores, lo cual será objeto de valoración conforme a los criterios de adjudicación
9. INFORMES Y SEGUIMIENTO
El adjudicatario deberá elaborar informes periódicos que permitan realizar un seguimiento del servicio prestado, incluyendo información relativa a las incidencias registradas, las actuaciones realizadas, el estado de los sistemas y las posibles propuestas de mejora.
Asimismo, podrán celebrarse reuniones de seguimiento entre la Mancomunidad y el adjudicatario con el fin de evaluar la calidad del servicio y adoptar, en su caso, las medidas necesarias para su mejora.
10. LUGAR DE PRESTACIÓN DEL SERVICIO
El servicio se prestará preferentemente en las instalaciones de la Mancomunidad, sin perjuicio de que determinadas actuaciones puedan realizarse de forma remota cuando ello resulte más eficiente.
11. DURACIÓN DEL CONTRATO
El contrato tendrá una duración de dos años, pudiendo ser objeto de una prórroga por un periodo adicional de otros dos años, conforme a lo previsto en el Pliego de Cláusulas Administrativas Particulares.
12. PROTECCIÓN DE DATOS Y UBICACIÓN DE LA INFORMACIÓN

Cuando la ejecución del contrato implique el alojamiento, almacenamiento, tratamiento o acceso remoto a información o datos de la Mancomunidad mediante infraestructuras propias o de terceros, los servidores utilizados deberán estar ubicados físicamente en el territorio de la Unión Europea.

El adjudicatario no podrá realizar transferencias internacionales de datos personales fuera del Espacio Económico Europeo, salvo que cuente con autorización expresa de la Mancomunidad y concurran las garantías previstas en el Capítulo V del Reglamento (UE) 2016/679.

Asimismo, cualquier tratamiento de datos personales deberá realizarse de conformidad con el Reglamento (UE) 2016/679, la Ley Orgánica 3/2018 y las instrucciones que dicte la Mancomunidad como responsable del tratamiento.

El adjudicatario garantizará que los proveedores de servicios en la nube utilizados durante la ejecución del contrato cumplan la normativa europea en materia de protección de datos y que los tratamientos de datos personales no impliquen transferencias internacionales de datos no amparadas por la normativa vigente.
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LA MANCOMUNIDAD DE LAS ENCARTACIONES, en cumplimiento de la legislación vigente, le informa que los datos de carácter personal, que nos proporcione, serán tratados y quedarán incorporados en los ficheros automatizados de datos de carácter personal, responsabilidad de esta entidad. Usted. puede ejercitar los derechos de acceso, rectificación, cancelación y oposición, dirigiéndose a la oficina de Información general, sita en B/ La Inmaculada, 15. 48850 Aranguren - Zalla (Bizkaia).
La información contenida en este documento es para uso exclusivo de la/s persona/s destinataria/s. Este documento contiene información confidencias y/o protegida legalmente, si usted. no es el destinatario designado y recibe este documento, por error, por favor, notifíquelo a la persona remitente a la siguiente dirección anteriormente indicada.
Asimismo, le informamos que no debe directa o indirectamente, usar, distribuir, reproducir o copiar, total o parcialmente este mensaje si no es la persona destinataria designada.
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