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Este documento es propiedad de Eusko Jaurlaritzen Informatika Elkartea — Sociedad Informatica del Gobierno
Vasco, S.A. (EJIE). Este documento no puede ser reproducido, en su totalidad o parcialmente, ni mostrado a
otros, ni utilizado para otros propdsitos que los que han originado su entrega, sin el previo permiso escrito de
EJIE. En el caso de ser entregado en virtud de un contrato, su utilizacién estara limitada a lo expresamente
autorizado en dicho contrato. EJIE no podré ser considerada responsable de eventuales errores u omisiones
en la edicién del documento.
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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco,
es la Empresa publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC),
cuya razon de existir es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente,
en el Marco Legal establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido
respeto al medio ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el
instrumento comun de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose
en:

a Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de
Informacién, posibilitando su continuidad y seguridad.

Q Garantizar la interoperabilidad entre las distintas administraciones.

Q Servir de apoyo a las necesidades de planificacién y realizacion de la funcion
informética de los Departamentos y Organismos Autonomos del Gobierno,
asegurando la cobertura de sus demandas con el compromiso y profesionalidad
adecuados a las relaciones contractuales que se establezcan.

Por tanto EJIE debe ser, un instrumento comun de referencia para la prestacién de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afiadido.

¢ Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus

Con fecha 16 de agosto de 2016 se firmé el Acuerdo entre el Ente Publico de Derecho Privado
Osakidetza y Eusko Jaurlaritzaren Informatika Elkartea—Sociedad Informatica del Gobierno Vasco, S.A.
(EJIE) para la integracién del servicio de infraestructuras y operaciones (1.0.) de OSAKIDETZA con el
anélogo servicio (1.0.) en EJIE, en el marco del acuerdo adoptado por el Consejo de Gobierno sobre el
proceso de convergencia en materia de tecnologia de la informacién y comunicacion —TIC/ICPS el 27 de
julio de 2015 y del Acuerdo de 21 de junio de 2016 relativo a dicho proceso de convergencia por el que se
aprueba el documento ejecutivo “plan general de actuaciéon en materia de convergencia TIC/ICPS”.
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1.2 Antecedentes

En la actualidad Osakidetza dispone de un solucién analitica basada principalmente en software
Oracle. En concreto se extrae la informacion de distintos origenes, utilizando ODI (Oracle Data Integrator)
y Oracle WarehouseBuilder, para a continuacion transformalos y cargarlos en un DWH (basado en BBDD'’s
también Oracle 11) para posteriormente ser explotada a través de OAS (Oracle Analytics Server 5.5).

El entorno acual presenta varias deficiencias como obsolescencia software en sus componentes, no
permite utilizar mecanismos de HA (Alta disponibilidad) ni tampoco tiene una solucién de continuidad de
negocio satisfactoria al estar Unicamente desplegada en el entorno legacy de Osakidetza sin disfrutar de
los mecanismos al respecto que incorpora Batera. Pero el principal problema es la escalabilidad limitada
tanto por los componentes software como el hardware sobre el que funciona, siendo esta falta de
rendimiento mucho mas abultada en el escenario sanitario actual provocado por el COVID-19.

Se precisa por tanto evolucionar esta plataforma, para lo que se ha organizado un linea de proyectos
con varias fases en la que la primera consiste en dotarse de una nueva plataforma optimizada en
rendimiento y disponibilidad sobre la que se desplegaran productos de BBDD que por interoperabilidad y
compatibilidad con los elementos implicados en el flujo de datos deben ser tecnologia Oracle por los
siguientes motivos:

e Al tratarse de una migracién entre tecnologias del mismo fabricante, existen herramientas de
exportacién/importaciéon, metodologia y procedimientos sobre los que se tiene un importante
recorrido previo que garantizan el éxito de la migraciéon convirtiendo ésta en un proceso que
minimiza los riesgos y acotado en tiempo y recursos.

e Mantener la tecnologia permite reutilizar licencias de las que EJIE ya dispone en virtud del
contrato: ULA2018, aprobado por el Consejo de Administracion de EJIE con fecha 28 de febrero
de 2018, que se corresponde con el pedido: 1802067. Dicho contrato faculta a EJIE para la
utilizacion de licencias objeto del mismo tanto para su uso en hardware propio, implantado en su
CPD, como en nube privada de Oracle.

e Un cambio de tecnologia del motor de BBDD requeriria cambios a su vez en las capas superiores
y por tanto un redisefio completo y adaptacion profunda del desarrollo por parte del cliente final que
no podria migrar de forma directa cuadros de mando, informes vy flujos. De esta forma se va al
escenario que supone el menor de los impactos, esfuerzo y recursos necesarios.

e De cara a los técnicos de Soporte implica también el menor de los impactos dado que estas
formados, certificados y habituados a trabajar con este fabricante, sus herramientas de gestion y
automatizacion, a sus procedimientos y circuitos de escalado, etc. Los esfuerzos de gestién del
cambio y formacién son menores.

Por todos los puntos detallados anteriormente, se considera por lo tanto de suma importancia mantener
el fabricante y tecnologia que garanticen el menor de los impactos y mantenga las capacidades y
caracteristicas de un servicio crucial. Contemplar tecnologias alternativas, por un lado complicaria la gestion
de los equipos de soporte de EJIE y por otro tendria impacto directo tanto en esfuerzos como econémico
en el cliente final, ya que deberia rehacer los desarrollos que actualmente se utilizan en la plataforma actual.

Suministro para la Suscripcion a Plataforma Integrada Gestionada On-Premises para Base de Datos.

Especificaciones de compra / Pliego de condiciones técnicas 5/11



EXPED|ENTE NO: EJ |E—O40—2022 E]ie Eusko Jaurlaritzaren Informatika Elkartea

Sociedad Informatica del Gobierno Vasco

2 Contenido

2.1 Objeto del contrato.

El objeto es la contratacion del suministro de una suscripcion a una plataforma gestionada de base
de datos para ser ubicada en los CPD de EJIE, sobre la que se construira el backend con tecnologia Oracle,
especifica para la evolucién de la solucién de DWH (Data Warehouse) de Osakidetza, que por su naturaleza
y requisitos de rendimiento necesita una solucion diferenciada a la que se utiliza al resto de entornos.

2.2 Alcance

Se solicita la presentacion de una oferta en respuesta a este pliego para la contrataciéon de los
suministros sobre una plataforma hardware especifica que se detallan a continuacién

2.2.1 Productos hardware solicitados

Suscripcion a una plataforma basada en un sistema integrado de la familia Exadata o equivalente que
incorpora software, computo, almacenamiento y networking, y se suministra preconfigurado, optimizado y
verificado para correr bases de datos Oracle Database Enterprise Edition en modalidad RAC por lo que
debe estar certificado y soportado por dicho fabricante con las siguientes caracteristicas obligatorias:

e Cluster de al menos dos servidores de BBDD cada uno con:

o Dos procesadores de al menos 32 cores fisicos cada uno.

e Almenos 1,5 Thytes de RAM de al menos 3.200 MT/s de ancho de banda

e Almacenamiento local de al menos 15 Tbytes instalados con interfaz NVME en al menos 4
unidades diferenciadas de al menos 3,84 TB cada una y conectable en caliente.

e NIC Dual de 25 Gbps con interfaz SFP28

e NIC Dual de al menos 100 Gbps con interfaz QSFP28 para interconexion con la capa de
almacenamiento

e Cluster de al menos tres servidores de almacenamiento cada uno con:
Dos procesadores de al menos 24 cores fisicos cada uno.
Al menos 256 Ghytes de RAM de al menos 3.200 MT/s de ancho de banda
Al menos 1,5 Thytes de memoria persistente (PMEM) del mismo fabricante que el procesador
Almacenamiento local (conectable en caliente):
o Al menos 216 TB instalados con interfaz SAS3 en al menos 12 unidades de al menos
18 TB cada una
o Al'menos 25 TB instalados con interfaz NVMe en al menos 4 unidades de al menos 6,4
TB cada una para la capa de aceleracién
NIC Dual de al menos 100 Gbps con interfaz QSFP28

e Switches internos redundantes para interconexion de los elementos siguiendo las buenas practicas
del fabricante.

e Al menos dos servidores diferenciados (HA) para que el proveedor pueda prestar los servicios
gestionados de interfaz de consumo, operacién y mantenimiento de la plataforma sin que se
requiera del cdmputo de los servidores de base de datos.
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Los elementos se deben suministrar preinstalados y precableados internamente en un bastidor
estandar de 19” que debe incluirse en la oferta, equipado con PDUs redundantes dimensionadas
segun los requisitos de consumo y HA de los elementos contenidos en el rack. En la oferta se
deberan indicar claramente los requisitos de consumo eléctrico y refrigeracion que supondra la
solucién para su conexion al entorno de EJIE.

Funcionalidades especificas:

Se deben incluir sin coste adicional las siguientes funcionalidades integradas del hardware y del middleware:

Capacidad multitenant por la que se pueden segregar entornos para diferentes clientes

Capacidad de presentacion de entornos en redes diferenciadas (como por ejemplo Produccion
/Pruebas/Desarrollo)

Sistema operativo basado en tecnologia Linux bastionado

Transparent Data Encription (TDE)

Data Masking & Subsetting Pack

Sistema de compresion hibrido utilizando métodos que combinan celdas y columnas para reducir
la huella de almacenamiento consumido y las operaciones de I/O respecto a un despliegue de
Oracle Database genérico.

Instant Failure Detection, para detectar y configurar el fallo de un nodo del clUster.

Escrituras RDMA para la capa de caché entre los servidores de BBDD del cluster.

Optimizacién para mejorar la tasa de transferencia y el tiempo de respuesta de aplicaciones sujetas
a contencién por redo logs, por la que se eliminan los tiempos de espera motivados por aceptar las
confirmaciones de la capa de almacenamiento.

Y soportar:

Posibilidad de crecimiento potencial scale-out hasta al menos multiplicar x4 la capacidad inicial
base desplegada. Debe ser posible ademas crecer en la parte de cdmputo o de almacenamiento
de forma desligada.

Procesado in-memory de la BBDD con tolerancia a fallos y sin necesidad de adaptar el desarrollo
ni las aplicaciones consumidoras

Despliegue del middleware de BBDD en modalidad Autonomous Database

El incumplimiento de alguno de los requisitos obligatorios tanto de la tabla anterior como los que se

enumeran a continuacion supone la exclusion de la oferta de la licitacion.

Requisitos obligatorios comunes a los elementos fisicos:
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e Los modulos de refrigeracion deben ser redundantes, asi como las fuentes de alimentacion que
deben contar con una eficiencia certificada al menos nivel "Platinum" que aporte un valor de al
menos el 94% o en su defecto del nivel méas alto en el porfolio del fabricante.

e Los interfaces de red del punto anterior concebidos para interconectar con la red del cliente (EJIE)
se conectaran a switches Cisco Nexus de la familia 9300 con cables DAC SFP-H25G-CU3M/CU5M
0 con transceptores SFP-10/25G-CSR-S con los que deberan ser compatibles.

e Se deben incluir todas las licencias que puedan ser necesarias para la gestiéon fuera de banda
avanzada y la plataforma de gestion centralizada.

e Los elementos adquiridos deben ser nuevos, no estar dentro de ningun ciclo de obsolescencia
anunciada por el fabricante, y deben ser adquiridos a través del canal de venta oficial del mismo
para el mercado al que pertenece EJIE.

Plataforma de administracién y gestién centralizada

El fabricante debe disponer de una plataforma SaaS que se pondra a disposicion de EJIE sin coste
adicional, que permita la gestién, monitorizaciéon y administracion centralizada de los componentes de la
plataforma que sean responsabilidad de EJIE en todo su ciclo de vida, con al menos las siguientes
caracteristicas:

e Capacidad de actuacién sobre los servidores de BBDD (excepto el hardware y cualquier capa de
virtualizacion subyacente que pueda existir) y sobre el software que contengan.

e Canal de acceso seguro por navegador. CLI y/o REST API, para la integracion con la plataforma de
gestiéon IT y los frameworks de automatizacion de EJIE.

e Sistema de gestién de identidades, que permita configuracién granular de ambitos, niveles de
acceso y separacion de roles. Asi como en engarce con mecanismos de identidad MFA de EJIE
como OKTA.

e Generacion de informes de estado e inventario.

Licenciamiento

La plataforma debe soportar la reutilizacion (BYOL) de las licencias para Oracle Database
Enterprise Edition y sus diferentes opciones de las que dispone EJIE seguln la politica de licenciamiento de
Oracle para poder utilizar sobre la capacidad de cémputo desplegada en la plataforma, sin que se necesiten
adquirir otras nuevas adicionales.

Como Ejie presta servicios a diferentes clientes dentro del marco de Convergencia, Ejie tendra el
derecho de poder hospedar cargas de sus clientes sobre la plataforma, aunque la relacién contractual con
el prestatario del servicio sera Unicamente de EJIE. El prestatario no asume responsabilidades directas ni
compromisos con dichos clientes finales, y es responsabilidad de Ejie el cumplimiento de cara al proveedor
de las politicas de licenciamiento con dichas cargas.

Cantidad y modalidad de entrega

La suscripcidn que se solicita debe incluir 2 (dos) sistemas como los detallados al principio del
apartado: uno para instalar en el site principal de EJIE en Vitoria-Gasteiz y el otro en el site de respaldo en
Erandio.
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En el precio ofertado se debe incluir la capacidad de utilizar de manera combinada entre los dos
sistemas mensualmente al menos 18.000 horas de CPU de BBDD, existiendo la posibilidad de ampliar este
volumen de consumo en las condiciones previstas en el PCP.

La plataforma sera propiedad del proveedor y la suscripcion le da a EJIE el derecho a la utilizacién
de la misma durante el periodo especificado en el PCP.

Al finalizar el contrato el hardware sera devuelto al proveedor una vez se hayan migrado a otros
entornos o eliminado de forma segura los datos que pudiera contener.

Durante el periodo de vigencia del contrato EJIE, se compromete a la inclusion de la parte hardware
de la plataforma dentro del parque cubierto por el seguro para equipos electrénicos ante catastrofes que
tiene contratado, valordndolo como méximo a 1/3 del presupuesto maximo de la licitacion segun el PCP.

2.2.2 Servicios Solicitados

2.2.2.1 Servicios de Instalacion inicial

Previo al inicio de la suscripcion el adjudicatario debe implantar en los CPD la infraestructura de la
plataforma que pondra a disposicién de EJIE.

Dicha plataforma debe quedar fisicamente conectada al suministro eléctrico, al underlay de red de
Batera e integrada con el resto del ecosistema de herramientas de explotacion, para autenticacion
centralizada, recepcion de alertas y recoleccion de logs segun las buenas practicas del fabricante, asi como
operable con la plataforma de gestion especificada en el apartado anterior. Por extension se debera
colaborar y suministrar la informacion para que los equipos de EJIE puedan realizar las configuraciones
correspondientes en los elementos implicados del entorno bajo su responsabilidad.

Se debe incluir también aparte de la instalacién fisica:

e Eltransporte e instalacion (en el CPD que se indique en el momento de hacer el pedido) asi como
el conexionado intrarrack que proceda y la configuracion bésica.

e Laretirada y reciclaje de embalajes.

e Actualizacion del software interno de todos los componentes del servidor a las Ultimas versiones
disponibles en ese momento segun la matriz de compatibilidad que sea de aplicacién en cada caso.

e Instalacion y activacion de las licencias que sean de aplicacion

Estos servicios no tienen una dotacidon economica especifica y su precio viene integrado en el de la
suscripcion.
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2.2.2.1.1 Traspaso a Explotacion

Una vez terminada la instalacion y que la plataforma esté operativa para poder dar servicio con
cargas en Produccion, se hara un traspaso a los Servicios de Operacién de EJIE, a los grupos de soporte
implicados, y los referentes de Seguridad de la informacion que EJIE identifique. Para el ambito de este
traspaso se debe tener en cuenta la naturaleza gestionada de la plataforma contratada y cubrirse por tanto
Unicamente las partes en las que haya responsabilidades de EJIE como cliente y no sean Gnicamente del
proveedor.

Para ello se deben satisfacer los requisitos que Operacién defina, lo que les permite mantener todos
los servicios de manera uniforme y coherente. Por lo que el adjudicatario se responsabilizara de la redaccion
de un documento (se facilitara una plantilla) en el que argumenta cémo se ha efectuado de forma
satisfactoria la integraciobn del sistema en Batera (Integraciéon y documentacion, interconexion,
monitorizacién, backups, gestién, reporting, inventario, catalogo de peticiones).

2.2.2.2 Servicios de Gestion, Extension de Garantiay Soporte de Fabricante 24x7

Se solicita la cobertura de los elementos de la plataforma y su software asociado por un servicio de
gestién, garantia y soporte de fabricante, que garantice que la plataforma esta en 6ptimas condiciones en
todo momento para soportar las cargas criticas en produccion con requisitos de disponibilidad 24x7 todos
los dias del afio sin que se precise intervencion de EJIE como cliente en los siguientes apartados que son
responsabilidad Unica del proveedor:

e Otros componentes hardware/software que no sean los Servidores de BBDD:
Monitorizacién del hardware y el software

Identificacion y resolucion de incidencias

Gestion de Problemas

Gestion de Cambios

Reemplazo de componentes fisicos averiados o defectuosos

Tuning y optimizacién de configuracién

Actualizaciones de firmware

Actualizaciones de version software

Gestion de parcheado del sistema operativo, mejora de seguridad y correccién de
vulnerabilidades

O O 0O O 0O O O O O

e Hardware de Servidores de BBDD y su software interno de virtualizacién (No el propio middleware
Oracle de BBDD):
o Monitorizacion
Identificacion y resolucion de incidencias
Gestion de Problemas
Gestion de Cambios
Gestion de Incidentes de Seguridad de la Informacion
Reemplazo de componentes fisicos averiados o defectuosos
Ajuste y optimizacion de configuracion
Actualizaciones de firmware
Actualizaciones de version software
Backup y restore de configuracion

O O O O O O O O O
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o Gestion de parcheado del sistema operativo, mejora de seguridad y correccion de
vulnerabilidades

e Es responsabilidad de EJIE y por tanto NO de la adjudicataria quedando fuera del ambito de
este servicio (més alla de la instalacion inicial del apartado 2.2.2.1) la operacion, administracion y
mantenimiento del ciclo de vida del middleware Oracle de BBDD, y el uso funcional de la capa de
virtualizacion subyacente, que ejercitaran segun el caso los equipos de Plataformas,
Infraestructuras y Cloud y de Seguridad de EJIE en concreto:

o

O O OO O OO OO0 O0oO O

Creacion y configuracion de instancias virtuales

Configuracion de networking y segmentacion de red

Monitorizacién capa de BBDD y sistema operativo

Administracién, configuracion y actualizaciones de software de BBDD
Administracién, configuracién y actualizaciones de software de Sistema Operativo
Identificacion y resolucion de incidencias

Gestion de Problemas

Gestion de Cambios

Gestion de Incidentes de Seguridad de la Informacion

Ajuste y optimizacién de configuracién

Backup y recuperacion de la configuracién de las partes de cliente de la plataforma
Backup y recuperacion de las BBDD de clientes de la plataforma

Para posibilitar la prestacion del servicio por parte de la adjudicataria, EJIE le facilitara al prestatario del
servicio medios la conexion remota al mismo para lo cual se deberan seguir buenas practicas de seguridad
de la informacién. La disponibilidad de la plataforma para las cargas finales de BBDD de cliente que corren
sobre la misma debe ser independiente del estado de esta conexion o su interrupcion.

Los licitadores deberdn presentar, junto con la oferta, justificacibn del cumplimiento de las
caracteristicas y requisitos solicitados, asi como de la modalidad de acceso remoto contemplada.

Estos servicios no tienen una dotacion econdmica especifica y su precio viene integrado en el de la

suscripcion.
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