-
Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

Suministro para la ampliacion de la
infraestructura de los repositorios
de copias de seguridad de EJIE

Especificaciones de compra / Pliego de condiciones técnicas

Marzo-2026



Eusko Jaurlaritzaren Informatika Elkartea
Sociedad Informética del Gobierno Vasco

Este documento es propiedad de Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno
Vasco, S.A. (EJIE): Este documento no puede ser reproducido, en su totalidad o parcialmente, ni mostrado a
otros, ni utilizado para otros propésitos que los que han originado su entrega, sin el previo permiso escrito de
EJIE. En el caso de ser entregado en virtud de un contrato, su utilizacion estara limitada a lo expresamente
autorizado en dicho contrato. EJIE no podra ser considerada responsable de eventuales errores u omisiones
en la ediciéon del documento.

Version

Fecha

Resumen de cambios

Elaborado por:

Aprobado por:

1.00

02/03/2026

Primera version

Javier Cela




-
Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

Indice
1 LT e Yo 1T e o3 ' o 4
2 Objeto del CONtrato........cccceiiiiiiiiiiir i ————————————— 5
Rt T N o1 (= oY o [T | (=TT 5
2.2 ODJEO Al CONIALO ... bbbttt 5
3 Alcance de la contrataCion.......... ... s nnn e 6
3.1 AlCANCE eI CONTIALO.....c.eicece ettt ettt s nnnes s 6
3.1.1 Suministro de equipamiento
3.1.1 Extension de garantia oficial de fabricante 6
3.2 RequISItoS d€ 18 SOIUCION ......c.cciiecceee ettt b bt naee 7
3.3  Servicios Profesionales de Instalacion, Configuracion y Mantenimiento...........cccocovevininicncns 7
3.31 Instalacion fisica del nuevo equipamiento 8

3.3.2 Servicios vinculados a la extension de garantia oficial del fabricante (del nuevo
suministro a adquirir)

3.3.3 Servicios vinculados a la extension de garantia oficial del equipamiento actual 9



-
Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya
razon de existir es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el
Marco Legal establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido
respeto al medio ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento
comun de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizaciéon de la funcién informatica de
los Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus
demandas con el compromiso y profesionalidad adecuados a las relaciones contractuales que
se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en
el Sector Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacion mas detallada y extensa en nuestra direccion de Internet
http://www.ejie.eus



http://www.ejie.eus/
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2 Objeto del contrato

2.1 Antecedentes

Durante el periodo 2020-2021, EJIE desplegd una infraestructura para albergar las copias de seguridad (en
adelante repositorios de copias de seguridad), basada en sistemas StoreOnce del fabricante Hewlett
Packard Enterprise (en adelante HPE).

Estos sistemas recibian el dato generado en los procesos de copia de seguridad de la solucién BaaS
(Backup as a Service) que EJIE implementé a partir del afio 2018, asi como todos aquellos procesos de
copia de seguridad del nuevo servicio de Backup Zaintza implementado en EJIE a partir del afio 2022.

En el afio 2024 se llevd a cabo una primera ampliaciéon de esta infraestructura; dado el crecimiento, tanto
en n° de servidores como en volumen de informacién a proteger por la solucion de copias de seguridad,
cuyo origen viene dado por un lado, por la convergencia de nuevos clientes a BATERA, y por otro por el
crecimiento evolutivo de los actuales, hacen necesario ampliar la infraestructura actual tanto en términos de
rendimiento en el proceso de ingesta de datos, como en capacidad de los voliumenes de datos a albergar
por dicha infraestructura.

Ademas, y ante la creciente necesidad de proteccion ante ataques del tipo “ransomware”, se hace necesario
disponer de infraestructura suficiente que garantice la proteccion de la informacion en base a las politicas
de copias de seguridad definidas en el servicio, asi como de sistemas que ofrezcan un rendimiento suficiente
que garantice la ejecucion de los procesos de copia en las ventanas establecidas, ademas de ofrecer unos
tiempos de recuperacion optimos ante situaciones que puedan comprometer la seguridad de BATERA.

2.2 Objeto del contrato

El objeto del contrato es el Suministro para la ampliacion de la infraestructura de los repositorios de
copias de seguridad StoreOnce del fabricante HPE, asi como el mantenimiento de los sistemas adquiridos
en el afio 2021.
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3 Alcance de la contratacion

3.1 Alcance del contrato

311 Suministro de equipamiento

Se debera suministrar el siguiente equipamiento en un plazo de 2 meses desde la formalizaciéon y con una
extension de garantia de 84 meses, en la cantidad minima indicada en la tabla siguiente:

Modelo Capacidad Cantidad Ubicacion
HPE Alletra Storage MP X10000 3,3PB 1 EJIE
HPE Alletra Storage MP X10000 3,3PB 1 ERANDIO
DPA (Data Protection Accelerator Node) | 92TB (cache) | 2 EJIE
DPA (Data Protection Accelerator Node) | 92TB (cache) | 2 ERANDIO

Por motivos de integracion, gestidn, rendimiento e interoperabilidad con la tecnologia actual de copias de
seguridad implementada en EJIE, los suministros tienen que ser los anteriormente expuestos. Un suministro
diferente al indicado supondria un riesgo en términos de performance y capacidad al no poder integrarse
con la solucion actual en las condiciones necesarias. Por lo tanto, por razones de compatibilidad e
integracion con la actual plataforma desplegada en EJIE, un cambio de tecnologia conllevaria retrasos
técnicos, reingenieria de la plataforma y desarrollar nuevas adaptaciones que supondrian extension de
plazos, incremento de costes, y riesgos en términos de criticidad por el objeto (copias de seguridad), de las
que ademas no se podria asegurar su viabilidad técnica con las tensiones de explotaciéon que tiene un
entorno productivo.

En el capitulo “3.2 Requisitos de la Solucion” del presente documento, se incluyen los requisitos que la
soluciéon debe cumplir y que hacen que la solucién a adquirir sea la indicada en la tabla anterior.

311 Extension de garantia oficial de fabricante

Se debera suministrar la extension de garantia oficial del fabricante durante 3 afios de los siguientes
elementos de la infraestructura actual.

Modelo N° Serie Ubicacion
HPE StoreOnce 5650 CZ20170VJZ | EJIE
HPE StoreOnce 5650 CZ20170VJY | EJIE

HPE StoreOnce 5650 CZ20170VJM | ERANDIO
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HPE StoreOnce 5650 CZ20170VJL | ERANDIO

3.2 Requisitos de la solucion

Compatibilidad con el aplicativo de backup Commvault, en todas las versiones de Commvault
publicadas desde el afio 2025.

Envio de datos directo desde los servidores a proteger a los repositorios de Backup, sin que los
datos a proteger pasen por ningun servidor intermedio. En este punto hablamos de integracion con
el aplicativo Commvault, de forma que el dato sea escrito desde los propios servidores a proteger
al repositorio de backup, sin necesidad de implementar el rol de “Media Agent Commvault” en dichos
servidores.

Repositorio con capacidad de deduplicaciéon en origen, sin necesidad de afadir infraestructura
adicional para tal fin. No se hara uso en ningun caso de los mecanismos de deduplicacion de
Commvault.

Protocolo de comunicacion propietario que impida la publicacién de los repositorios de Backup a
los servidores de EJIE (no se permiten protocolos NFS, CIFS desde los servidores ni desde los
Media Agent hacia los repositorios de Backup), en aras a reducir el nivel de exposicion de dichos
repositorios.

Ejecucion de procesos de réplica (segundas y terceras copias) delegadas en los repositorios de
Backup, de forma que los datos viajen directamente desde un repositorio de Backup origen a otro
destino.

Posibilidad de descargar bakups a repositorios de almacenamiento de objetos, directamente desde
los repositorios de copia de seguridad, de forma que los datos viajen directamente desde un
repositorio de Backup origen a otro destino sin necesidad de que el dato pase por ningin servidor
intermedio. Es necesaria la integracion con la solucion de almacenamiento de objetos S3 de Scality,
al ser la que dispone EJIE.

Posibilidad de lectura y escritura de los actuales repositorios de backup ubicados en plataforma de
almacenamiento de objetos S3 de Scality, directamente desde los repositorios de backup a adquirir.
Los sistemas ofertados deberan poder ejecutar backups y recuperaciones del contenido
actualmente ubicado en los repositorios S3 de Scality, que actualmente son accedidos a través de
la funcionalidad CloudBank de los sistemas StoreOnce.

Crecimiento en términos de rendimiento y capacidad independientes. El sistema debera ser
ampliable en términos de rendimiento en la ingesta y recuperacion de datos, sin necesidad de
ampliar la capacidad en términos de volumen de datos.

3.3 Servicios Profesionales de Instalacion, Configuraciéon y Mantenimiento

Se requieren los siguientes servicios para llevar a cabo las tareas de integracién en los equipos indicados
en el punto anterior:
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Los servicios de instalacion, configuraciones iniciales, soporte, mantenimiento deberan ser proporcionados
por el fabricante, dado que el fabricante es el Unico que los presta y no certifica a terceros sobre este tipo
de servicios, y estan unidos a la propia adquisicion del hardware definido en este pliego.

3.31 Instalacion fisica del nuevo equipamiento

Se deberan incluir todos los servicios profesionales correspondientes a la instalacion, puesta en marcha
y pruebas de los suministros ofertados.

Se realizaran las instalaciones de los equipos en las ubicaciones asignadas segun las necesidades del
proyecto y directrices de EJIE.

Se realizaran todas las tareas de configuracion, integracion y validacién. Debe de evaluarse ademas de
los requerimientos, actualizacién de firmware, parametrizacion de funcionalidades especificas,
monitorizacion, etc....para la integracion en la solucion de backup.

3.3.2 Servicios vinculados a la extensidon de garantia oficial del fabricante (del nuevo
suministro a adquirir)

Todo el material ofertado (hardware y software) debera incluir la garantia y soporte del fabricante durante
el periodo del periodo indicado en el apartado 16 del PCP segun las condiciones que se detallan a
continuacion.

e Periodo: 84 meses a partir de la puesta en productivo de los sistemas y visto bueno de EJIE.
e Cobertura: 24 horas x 365 dias a nivel de stocks, hardware y software.

e Soporte Remoto: la solucion debera estar monitorizada 24x7 por el fabricante. Para ello, debera
de implementar mecanismos de “llamada a casa”, que permitan al fabricante actuar de forma
inmediata ante errores o fallos en la infraestructura de almacenamiento.

e Asistencia telefénica y web
e Tiempo de respuesta: 4 horas.
e Tiempo maximo de resolucion: 24 horas.

e Acceso a las versiones actualizadas del producto y parches o revisiones de correccion de errores
0 mejoras.

e Acceso a la documentacion on-line.

e Acceso a la base de datos de conocimiento.

Los sistemas deberan contar con un sistema de monitorizacion continua para deteccion preventiva de
problemas y prevencion de fallos.

Se requiere que todos los elementos hardware que se oferten no se encuentren incluidos en procesos de
discontinuidad, descatalogacion o fin de vida del fabricante a la fecha de adjudicacion del contrato.
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En caso de labores de mantenimiento preventivo, las subidas de niveles de firmware y otras actividades
programadas se realizaran fuera de horas durante los fines de semana.

3.33 Servicios vinculados a la extensiéon de garantia oficial del equipamiento actual

Se debera incluir la garantia y soporte del fabricante durante el periodo del contrato segun las condiciones
que se detallan a continuacion.

e Periodo: 36 meses, con facturacion trimestral y posibilidad de finalizar el contrato de forma
unilateral por parte de EJIE con preaviso de 1 mes.

e Cobertura: 24 horas x 365 dias a nivel de stocks, hardware y software.

e Soporte Remoto: la solucion debera estar monitorizada 24x7 por el fabricante. Para ello, debera
de implementar mecanismos de “llamada a casa”, que permitan al fabricante actuar de forma
inmediata ante errores o fallos en la infraestructura de almacenamiento.

e Asistencia telefénica y web
e Tiempo de respuesta: 4 horas.
e Tiempo maximo de resolucion: 24 horas.

e Acceso a las versiones actualizadas del producto y parches o revisiones de correccion de errores
0 mejoras.

e Acceso a la documentacion on-line.

e Acceso a la base de datos de conocimiento.

Los sistemas deberan contar con un sistema de monitorizacion continua para deteccion preventiva de
problemas y prevencion de fallos.

En caso de labores de mantenimiento preventivo, las subidas de niveles de firmware y otras actividades
programadas se realizaran fuera de horas durante los fines de semana.



