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1 INTRODUCCION

La Direccion de Gestion de Telecomunicaciones y Sistemas de Informacion, en
adelante (DGTSI), es la encargada de prestar servicios informaticos y de
comunicaciones al Departamento de Seguridad del Gobierno Vasco (DSGV).

La Direccion de Gestién Econémica y Recursos Generales integrada dentro de la
Viceconsejeria de Administracion y Servicios, es la encargada de llevar a cabo toda
la gestion econdmica y financiera del Departamento de Seguridad, que incluye la
gestién unificada de los aprovisionamientos, almacenes y la gestién presupuestaria y
analitica.

Para realizar esta gestion dispone de SAP como herramienta Unica para toda la
organizacion, que permite estandarizar la forma de trabajo de todos los integrantes
del Departamento de Seguridad en el &mbito comentado.

El objeto de este expediente es la contratacion de los servicios de mantenimiento
integral y evolucion del aplicativo Aurrera!, asi como la asistencia técnica en la

infraestructura SAP, que dé soporte a la instalacion.

Para la prestacion de los servicios solicitados se requiere por parte de las empresas
la asignacién de recursos humanos con un alto nivel de capacitacién técnica para

resolver los problemas que se planteen de forma satisfactoria.

El objetivo de este Pliego de Prescripciones Técnicas es definir el alcance, asi como
las caracteristicas generales y particulares y condiciones de ejecucion a las que debe

ajustarse el servicio solicitado.
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2 OBJETO DEL CONTRATO

El objeto del contrato consiste en la contratacion de los servicios de mantenimiento
integral y evolucién del aplicativo Aurrera! que garanticen su evolucion y
consolidacion, asi como la asistencia técnica en la infraestructura SAP, que dé
soporte a la instalacion, bajo la supervision del personal de la Direccién de Gestidn

de Telecomunicaciones y Sistemas de Informacion.
Los objetivos a conseguir son los siguientes:

e Consolidar el proceso de transformacion realizada
e Aseguramiento de utilizacién de mejores practicas en la gestion
e Evolucionar los procesos al estandar de trabajo definido evitando la vuelta
atras en la forma de hacer
e Mantener el sistema al dia y adaptado a los requerimientos de los usuarios
e Soportar la operativa diaria de los usuarios
¢ Implantar mejoras en la forma de trabajo que haga ésta mas eficiente
e Disefar e implantar el seguimiento de la gestion estratégica y operativa del
Departamento de Seguridad
e Analizar y proveer informacion sobre el modelo de costes
e Avanzar en la cuantificaciébn econémica de los servicios prestados por el
Departamento de Seguridad a la ciudadania.
¢ Que los usuarios dispongan de un servicio de soporte que les resuelva las
dudas del dia a dia de su instalacion SAP ERP.
e Racionalizar las tares relativas a:
o Cambios adaptativos del entorno (legislacién exigencias del
cliente...).
o Cambios correctivos.
o Cambios evolutivos (inclusién de nuevas funcionalidades)
e Garantizar que los sistemas de informacién SAP ERP estan continuamente
alineados con las necesidades del negocio.
¢ Que el nivel de servicio obtenido por DSGV con este modelo de servicio tenga
unos niveles de respuesta adecuados, y ante contingencias que impliquen
cargas de trabajo extraordinarias exista la posibilidad de ampliar por el tiempo

acordado la presencia de recursos adicionales.
La contratacion se llevara a cabo agrupada en los siguientes Lotes:

¢ Lote 1: Mantenimiento integral y evolucion del aplicativo Aurreral.
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e Lote 2: Mantenimiento técnico del sistema SAP que de soporte a la

instalacion.

En cuanto a las prestaciones de los servicios y el dimensionamiento de los equipos
que los han de ejecutar, se han de considerar las siguientes cuestiones:

e El equipo estara permanentemente formado por un nimero de recursos que
permitan mantener el nivel de servicio de manera regular y constante,
incluidos periodos vacacionales, a lo largo de la vigencia del contrato.

e Elequipo debera adaptarse, tanto en nimero como en capacitacion, a lo largo
de la prestacion del servicio a las necesidades que se requieran en funcion
de la carga de trabajo existente y las prioridades que se marquen desde el
Departamento de Seguridad.

Para la prestacion de los servicios solicitados se requiere por parte de las empresas
la asignacién de recursos humanos con un alto nivel de capacitacion técnica, para
resolver de forma satisfactoria los problemas que se planteen. Se debe contemplar
durante el periodo de vigencia del contrato, la posibilidad de realizar ajustes por
cambios en la infraestructura tecnolégica actualmente operativa, cambio
fundamentado por la propia evolucién de la arquitectura tecnologica de la
organizacion, cuyo alcance exacto es imposible prever en estos momentos. El

dimensionamiento del servicio ofrecido debera prever esta circunstancia.

Las empresas licitadoras podran presentar ofertas por uno o mas lotes.
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3 ENTORNO TECNOLOGICO

El entorno tecnoldgico donde se ejecutara la solucién es el siguiente:

S.0: Windows2008/2012 y Linux Red Hat.

Servidores de aplicaciones: Websphere application Server 8.5 y Oracle
Weblogic Enterprise Application Server 12¢

Lenguajes para programacion en arquitectura SOA (J2EE, SQL, Servlets,
WebServices, Portlets, JSF, Primefaces, JDBC, EJB 3.0, OSB, JMS)
Herramientas de modelado de procesos y para el desarrollo de aplicaciones
(Eclipse, BPEL, JDK).

HTML, XML, Javascript.

Framework de aplicaciones J2EE (JPA 2.0, Toplink 12.2.1, Coherence,
OpenJPA, EclipseLink 2.5).

Automatizacion de tareas Apache Ant.

Gestores de bases de datos IBM DB2 UDB Enterprise Server Edition for Linux,
Oracle 12c y Oracle 19c y SQLServer.

Seguridad informética (LDAP, OAM, OES, Certificados Digitales).
WEBSPHERE PORTAL 8.5

Microstrategy Server 20.20

Herramienta ODI (ETL).

Planificador de Tareas Control M.

Framework de desarrollo: capa de presentacion, acceso a dato y utilidades
basicas (log’s, auditoria, conectores, ...).

Middleware: Mecanismos para el intercambio de informacion y comunicacion
entre sistemas (OSB, ODI, acceso a los sistemas de backend, buscadores,

Genasys GPPm).
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e Sistemas de backend:

o GIS en plataforma ESRI.

GOBIERNO VASCO

o Plataforma Remedy de BMC, NAGIOS.

o Buscador: Websphere Portal Search V8.5

e SAP ERP EHP7 sobre un sistema LINUX con base de datos Oracle,

Los médulos SAP implantados son los que se indican, y abarcan estas aéreas:

Médulo Descripcion Submdéd. Descripcion
PUR Compras
Gestion de " ?estlén de
MM Materiales y nlventano y
Logistica A macenes
Verificacion de
v
Facturas
PM Mantenimiento de FL Gestién de Flota
Planta
FI Gestidn Financiera
= .
= Gestion t
Financiera EM Gestion .
Presupuestaria
AA Cor_1tab|I|_c_iad de
Activos fijos
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4 TAREAS A REALIZAR

4.1 LOTE 1 - Mantenimiento integral y evolucidén del aplicativo
Aurreral.

Comprende las tareas de mantenimiento integral y evolucién del aplicativo Aurrera!

que garanticen su evolucion y consolidacion.

Los servicios que contempla este lote son los siguientes:

4.1.1 Mantenimiento Correctivo/Preventivo/Perfectivo

Este servicio contempla actividades propias de la operativa sobre incidencias, asi

como las tareas propias de la gestién de un servicio de esta naturaleza.

En el aspecto operativo, el equipo de personas asignado por la empresa adjudicataria
se responsabilizara de la gestion y realizacion de las actividades necesarias para la
correccion de las incidencias surgidas en la aplicacion, asi como la resolucion de
problemas e incidencias debidas a fallos en la misma.

Las actividades que se incluyen para la realizacidon del mantenimiento correctivo
abarcan desde la recepcion y registro de los errores e incidencias, su analisis,
diagnéstico y propuesta de solucion (que debera ser aprobada por DSGV), hasta el

seguimiento y resolucién de los mismos.

La puesta en produccion de todo mantenimiento correctivo debera ir acompafiada de
la correspondiente documentacion en la que se indiquen claramente los errores que

corrige, asi como la relacion de incidencias registradas que soluciona.

Cualquier actuacion sobre el software motivada por un fallo o error de la aplicacion
sera considerada siempre como actividad correctiva y en ningln caso actividad de

tipo evolutivo.

Toda peticion de mantenimiento correctivo, asi como las actividades asociadas a la
peticién, quedaran registradas y deberan venir acompafiada de la documentacion
asociada correspondiente, indicando al menos la definicion del problema y su

solucion, junto con el resultado de las pruebas realizadas.

Dentro del mantenimiento preventivo se incorporan todas las intervenciones
periodicas con el fin de detectar posibles fallos ocultos antes que éstos aparezcan.

Incluye comprobacion de consistencia de los datos, pruebas forzadas del software o
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hardware, errores en la configuracion del hardware o software, incluyendo el gestor

de base de datos, etc.

El mantenimiento perfectivo comprende mejoras en la operativa actual del software

que no impiden el correcto funcionamiento de la actividad diaria y si supone una

mejora en el rendimiento y uso de los recursos.

4.1.2 Mantenimiento Adaptativo/Evolutivo

Se describen los 2 tipos de mantenimiento:

e Mantenimiento Adaptativo

Son las modificaciones que afectan a los entornos en los que el sistema opera,

por ejemplo, cambios de configuracién del hardware, software de base,

gestores de base de datos, comunicaciones, etc. Incluye, entre otros:

e}

e}

Cambios en el entorno de los datos o su procesamiento

Cambios en la plataforma o arquitectura tecnolégica

Modificacién de procedimientos existentes que no implican nuevas
funcionalidades

Exportaciones e importaciones de datos dedicados a la integraciéon
con otras aplicaciones del entorno, para mantenimiento de integridad
de la informacion

Integracion con otros aplicativos a nivel de plataforma tecnolédgica

La parametrizacién de aplicaciones

Este tipo de mantenimiento se regira por los mismos criterios descritos en el
mantenimiento evolutivo.

e Mantenimiento Evolutivo

Son las incorporaciones, modificaciones y eliminaciones necesarias para

cubrir la evolucion o cambio de las necesidades de las personas usuarias, es

decir, la incorporacion de nuevas funcionalidades a la cobertura actual del

software. Incluye, entre otros:

o

(©]

Cambios en los requisitos de la aplicacion o nuevos requerimientos
de negocio

Modificaciones derivadas de cambios en normativas legales o fiscales
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o Modificaciones de alcance limitado que supongan mejoras del

aplicativo y por tanto incorporables a la versién base

4.1.3 Soporte a las personas usuarias

El servicio de Soporte a las personas usuarias consiste en la realizacion de tareas de
help-desk de soporte funcional, help-desk de consultas técnicas, seguimiento de
incidencias y consultas y comunicacion e informacion a las personas usuarias. Incluye
entre otros:

o Un punto centralizado de entrada de incidencias/problemas

o Seguimiento y resporting del estado de las incidencias en curso

o Atencion telefénica a las personas usuarias para solventar problemas
de negocio y de sistemas

o Elaboracién de dossiers con soluciones a los problemas mas
comunes

4.1.4 Formacion alas personas usuarias

Consiste en la formacion a las personas usuarias en relacidn a procesos concretos
de negocio y generacion de documentacion sobre procesos especificos de negocio

para los que no existe dicha documentacion. Incluye entre otros:
o Formacion enfocada a carencias especificas de las personas usuarias
o Formacién sobre nuevas funcionalidades desarrolladas

4.1.5 Soporte fuera de horario

Consiste en la extensién del horario de soporte cuando sea requerido por parte de

DGTSI a través de las guardias y horas fuera de horario. Incluye entre otros:

o Guardia puntual por subidas a productivo de mejoras en el sistema

o Guardia puntual para cubrir reinicios del sistema, cargas de datos, etc.
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4.2 LOTE 2 - Mantenimiento técnico del sistema SAP que de soporte ala
instalacion

Comprende las tareas de mantenimiento técnico del sistema SAP que de soporte a
la instalacion.

Los servicios que contempla este lote son los siguientes:

4.2.1 Resolucién de incidencias tecnolbgicas

Consiste en la resolucion de las incidencias y/o actuaciones planteadas en el area
tecnoldgica por la persona responsable de DGTSI. Incluye entre otros:

o Sistema de transporte. Configuracién y aplicacion de los mismos.

o Aplicacion de notas.

o Colaboracion en la resolucion de problemas reportados a SAPNET.

o Resolucién de cualquier circunstancia que genere un funcionamiento
anormal del sistema y que sea debida a SAP.

o Soporte en la deteccion de otros errores motivados por elementos
ajenos a SAP y que deberan ser resueltos por el proveedor de los

mismos (Root Cause Analisys).

4.2.2 Revision del sistema

Consiste en la revision semanal al sistema para la deteccidén proactiva y correccion
de problemas antes de que se tornen criticos. El personal técnico hara una evaluacién
de rendimiento y determinara posibles problemas, ademas de hacer

recomendaciones a la persona administradora del sistema para resolver los mismos:

o Estatus de parametros de sistema base. Areas de memoria definidas,
ocupacioén y optimizacion de las mismas
o Andlisis de rendimientos del sistema
o Monitorizacion de dumps y logs del sistema
o Andlisis de espacios disponibles en discos
o Gestién conjunta con DSGV de los sistemas de backup
= Verificacién de logs de backup
= Programacioén de backups del siguiente periodo
= Prueba anual de verificacion de backups, incluyendo

instalacion de HANA para preparacién del entorno de pruebas
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o Verificacién de switches de los modos de operacion
o Diagnostico continuado sobre idoneidad del hardware en base a los

pardmetros anteriores.

4.2.3 Optimizacién del sistema

Optimizacion progresiva del sistema, a medida que evolucionan las cargas de trabajo.

Recomendacién de actuacion.
Revision semanal para la toma de datos estadisticos y estudio y ajuste de la BD:

o Chequeos y revision de logs y alertas de la base de datos

o Revisién de parametros y bugs de base de datos

o Analisis de tamafos de ocupacion de tablespaces. Crecimiento y
fragmentacion de los mismos

o Analisis de ocupacion de aéreas de memoria

o Rendimiento de base de datos

o Verificacion de la integridad de los indices del BD

Revisién del Kernel y actualizaciéon del mismo, asi como la implementacion de

parches necesarios del sistema SAP.
Administracion de usuarios y permisos de base de datos.
Revisién de destinos RFC y configuracion.

Realizacién de copias entre entornos (de mandante o de sistema), bien sea entre
productivo y test o por regeneracion de posibles entornos de contingencia, a partir de

un backup.

Emision de un informe mensual con el andlisis del sistema realizado durante el mes.

Andlisis del informe Early Watch Alert.
Emisién de un informe con las actividades realizadas en el mes.
Reuniones necesarias para la coordinacion del servicio.

Otras acciones correctivas necesarias para el correcto funcionamiento del sistema.
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5 DEFINICION DEL SERVICIO

5.1 Fases del servicio

Se identifican las siguientes fases:

5.1.1 Periodo de transicion

El objetivo de esta fase es la recepcion de los elementos basicos e imprescindibles

para la prestacion del servicio, entre DGTSI y el personal suministrador entrante.

El proceso de transicion del servicio actual hacia la empresa adjudicataria debera ser
resuelto en un maximo de un mes, asumiendo dicha empresa el coste de los recursos

que utilice para dicho proceso de transicion.

El Departamento de Seguridad facilitara al personal designado por la empresa
adjudicataria la documentacién correspondiente para poder llevar a cabo las tareas
encomendadas.

Con objeto de disponer de una visién global sobre el estado inicial de la aplicacion
objeto del contrato, la empresa adjudicataria elaborara un informe resumen en el que

se recojan los aspectos mas relevantes del diagnéstico realizado.

La empresa suministradora entrante pondra en conocimiento de DGTSI, la
organizacion con la que proporcionara el servicio, asi como la asignacion de recursos
y confirmacién de roles, tareas y responsabilidades, necesarios para la gestion del

servicio.

Esta fase se ejecutara de acuerdo al plan detallado de actividades del proceso de
transferencia de conocimiento y al plan de activacion del servicio, ambos realizados

por el suministrador entrante en la fase de transicion.

La empresa suministradora entrante tiene obligacién de documentar todas las
actividades del proceso de transicion, asi como conseguir la aprobacion de inicio del

servicio.

Una vez finalizada la fase de transicién del servicio se procedera a la transferencia
de la responsabilidad, que marcara el inicio de la fase de prestacion regular. DGTSI
deberd validar la capacidad demostrada por la empresa adjudicataria durante ese
periodo para poder asumir la ejecucién del servicio; y en el caso de validacién positiva

se procedera a la formalizacion e inicio del servicio.
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De forma conjunta se establecera un plan de actuacién para llevar a cabo las tareas
detectadas en el mantenimiento. Este plan serd revisado periédicamente en las
reuniones de seguimiento y podra sufrir modificaciones segun las necesidades. La
priorizacion de peticiones sera realizada directamente por DGTSI en funcion de las
necesidades.

5.1.2 Prestacion regular del servicio

La fase de servicio regular comenzara a la finalizacion de la fase de transicion y

finalizara con el inicio de la fase de devolucion del servicio.

Desde el inicio del servicio, el personal adjudicatario debera funcionar de manera
auténoma, resolviendo adecuadamente y en los plazos marcados las peticiones de
trabajo que se le encomienden, gestionando los recursos y obteniendo los

indicadores e informes establecidos para las reuniones de seguimiento.

Por parte del Departamento de Seguridad se podran especificar herramientas
concretas en las que se desea se reporte parte o toda la informacién relativa a los

indicadores anteriormente mencionados.

5.1.3 Devolucion

La empresa adjudicataria estara obligada, durante el periodo anterior o posterior a la
finalizacion del contrato, a prestar apoyo, y realizar la transferencia de conocimiento,
documentacion, etc. a la siguiente empresa adjudicataria del contrato, en caso de que

esta sea distinta a la empresa adjudicataria del presente pliego.

La empresa adjudicataria debera realizar el proceso de transicion de salida, conforme
a la metodologia que DGTSI determine, responsabilizandose del cumplimiento de los

siguientes puntos:

. Garantizar la viabilidad del proyecto.

. Asegurar que se mantienen los servicios a DGTSI durante el traspaso del
control de servicios.

. Colaborar activamente con DGTSI y con la futura empresa
suministradora entrante durante este proceso, para facilitar la transicion
de los servicios sin causar perjuicios.

. Entregar una planificacion detallada de la transicion para hacerse cargo

la empresa suministradora entrante por completo del servicio, incluyendo
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los tiempos de solape con los recursos existentes que seran
remplazados, asi como, los perfiles de las personas que lo llevaran a
cabo.

. Asegurar la devolucién de cualquier dato de caracter personal empleado
en las pruebas.

. Incluir cualquier otra documentacién que estime oportuna.

. Entrega al personal suministrador entrante de la documentacion técnica
del sistema.

5.2 Metodologia

Los trabajos se realizaran siguiendo la Metodologia adoptada por el Departamento
de Seguridad del Gobierno Vasco, M.D.S.I. (Anexo 1l) y su correspondiente
documentacion. Ademas, para cumplimentar los requerimientos de definicién
establecidos por la Metodologia, se utlizan las siguientes herramientas

complementarias:
e MS Project
e Visio

Las personalizaciones y desarrollos complementarios se realizaran en Abap IV o en
J2EE, y deberan ser previamente aprobados por la Direccion de Gestién de
Comunicaciones y Sistemas Informaticos (DGTSI). Con el fin de garantizar que éstos
se adecuen a la estrategia de sistemas y la calidad en el desarrollo de los mismos,
antes del comienzo de éstos, una persona designada por la DGTSI validara los
disefios realizados y determinara la solucién tecnoldégica mas adecuada para cada
caso. Todo el desarrollo se realizara siguiendo los criterios, best practices y normas
establecidos en el Marco del Desarrollador definido por la DGTSI para sus desarrollos
J2EE, que seréa entregado al equipo que se designe antes del inicio del proyecto. En
el mismo existe un apartado de seguridad cuyas directrices deberan aplicarse en los
desarrollos a realizar.

La DGTSI dispone de un framework J2EE que serd la arquitectura de aplicacion sobre
la que se ejecutaran todos los desarrollos J2EE. El personal adjudicatario debera
hacer uso s6lo de los componentes aportados por dicho framework. No podran
utilizarse librerias de terceros sin previa validacion y autorizacion por la persona

designada por la DGTSI para tal fin.

Una vez realizados los trabajos de desarrollo, éstos seran testados por la DGTSI,

realizando las pruebas de usuario/a y de sistemas que estime oportuno para verificar
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la fiabilidad de los resultados y del rendimiento obtenido. En el caso de los desarrollos
J2EE se compilaran los programas fuentes entregados segun las librerias existentes
en el Departamento. Tanto los errores detectados en estas pruebas como las
deficiencias originadas por el uso de librerias no autorizadas seran corregidos por el

personal adjudicatario como parte del trabajo, sin coste adicional.

La DGTSI entregara una version de la base de datos correspondiente al proyecto y
manuales de la metodologia. Se deberan cumplimentar todos los documentos
obligatorios establecidos por dicha Metodologia, asi como los optativos designados
por la persona designada como Jefe/a de Proyecto responsable del mismo.

Opcionalmente se podra presentar como metodologia de trabajo Métrica 3, de
manera que la empresa licitadora incluya una descripcién de las fases previstas,
actividades a realizar y productos a obtener en cada una de las fases. La empresa
licitadora también podra proponer, en la solucién propuesta, otra metodologia que

considere relevante para la correcta ejecucion.

5.3 Gestion de la calidad

El aseguramiento del cumplimiento de la calidad de los productos se considera
fundamental para garantizar la correcta prestacion de los servicios, es por ello que de
forma especifica, se implementara como linea de trabajo, la gestién de calidad del
software y por tanto el equipo designado por la empresa adjudicataria debera realizar
las tareas definidas en la Plan de Calidad del Departamento de Seguridad. Entre los

aspectos a contemplar estaran los siguientes:

e Pruebas unitarias que eviten la introduccion de defectos o la reparacion

incorrecta del error que se pretendia corregir.

e Pruebas de integracién. Se ejecutaran para los médulos desarrollados o

reparados y para todos aquellos que dependan directa o indirectamente de ellos.

e Pruebas de sistema. Se ejecutaran para los modulos desarrollados o reparados

y para todos aquellos que dependan directa o indirectamente de ellos.

e Controles de calidad para los entregables (documentacién) que se hayan visto

afectados.

e Pruebas de carga o rendimiento, en los casos, que se establezcan en funcién de

la modificacién realizada.
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5.4 Entregables a obtener

Durante la ejecucion del proyecto se debera obtener al menos los siguientes
productos:

Para la Gestion y seguimiento del proyecto:
e Planificacion

¢ Informes de seguimiento

Para la solucién técnica a la evolucion y consolidacion de Aurrera! se deberan obtener
los siguientes productos:

e Cumplimentacién de todos los documentos definidos como obligatorios por la

MDSI o por Métrica 3, en los que se debera incorporar:

Andlisis de Requisitos del Sistema (A.R.S.)

- Modelo de Negocio Propuesto

- Arquitectura de la Solucién Propuesta

- Modulos del ERP utilizados

- Parametrizacion realizada del sistema

- Documentacion completa sobre los desarrollos adicionales realizados
e Fuentes de los desarrollos realizados

- Documentacion javadoc generada a partir de los fuentes en los casos de
programacion J2EE.

- Plan de Pruebas de Validacién del Sistema
- Plan de Arranque del Sistema
e Planes de Formacién

e Manuales de formacién para cada uno de los procesos.

La relacién de los productos anteriores puede ser completada por la empresa
licitadora en funcién de la solucién presentada en la oferta técnica de la presente

licitacion.
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5.5 Modelo de prestacion del servicio

La prestacion del servicio se realizara en el lugar de la empresa adjudicataria, pero con

presencias puntuales en las oficinas de DGTSI, Erandio, por requisitos del proyecto.

5.6 Modelo de organizacion y Relacion del servicio

La empresa adjudicataria propondra el modelo de organizacion y relacién que entienda
mejor se adapte a las necesidades del servicio. El Gobierno Vasco aprobara o variara

este modelo de acuerdo a las necesidades del servicio.

La planificacion, direccion y seguimiento de los trabajos se efectuara a partir de los

siguientes principios

e Corresponde al Gobierno Vasco:

- La supervisién y direccion de los trabajos incluidos en el proyecto,
proponer las modificaciones que sea conveniente introducir o, en su
caso, proponer la suspension de los trabajos si existiese causa

suficientemente motivada.
- Canalizar los requerimientos de las areas de negocio.

- Elaborar la cartera de peticiones y planificar la carga de trabajo a solicitar

a la empresa adjudicataria

- Designar un Director del Proyecto que tendra, ademas de las
establecidas con caracter general en el Pliego de Clausulas
Administrativas Particulares, en relacién con el objeto de la presente

modalidad de servicio, las funciones siguientes:

= Velar por el cumplimiento de los trabajos exigidos y que se

ajusten al nivel de servicio acordado.

» Emitir las actas de recepcién de dichos trabajos, una vez
superados los controles establecidos.

e Corresponde a la empresa adjudicataria:

- Gestionar el servicio y las personas integrantes del mismo.

- Gestionar la carga de trabajo, segun las solicitudes realizadas.
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- Valorar y ejecutar los trabajos encomendados con la calidad exigida y en

los plazos establecidos.

- La empresa adjudicataria designard un Responsable del Modelo de

Servicio cuyas funciones seran:

» Ser la referencia para el Gobierno Vasco en la resolucion de

problemas y gestion de capacidades.

= Potenciar y mejorar el Modelo de Servicio, estableciendo los

mecanismos necesarios para la mejora continua.

= Entender las necesidades de las distintas Areas del Gobierno
Vasco para adaptarlas al Servicio, proporcionando los

mecanismos necesarios para dar una respuesta adecuada.

» Garantizar el seguimiento de la ejecucién de los servicios
contratados, asegurando que éstos se completen conforme a los

plazos y calidad comprometidos en ANS.

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucidon del proyecto entre Director/a de

Proyecto y Responsable del Modelo de Servicio.

e Los procedimientos y herramientas para llevar a cabo la planificacion,
seguimiento y control del proyecto seran establecidos por el Gobierno Vasco
(la empresa adjudicataria propondra sus herramientas para que su utilizacion

sea valorada por el Gobierno Vasco).

e Reuniones de seguimiento y revisiones técnicas, de la persona responsable
del equipo de trabajo por parte de la empresa adjudicataria con Director/a de

Proyecto o persona en quien delegue.
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6 EJECUCION DEL CONTRATO

La empresa adjudicataria sera responsable del correcto desarrollo de los trabajos y
proyectos relacionados, de acuerdo a los requerimientos del presente pliego.

6.1 Supervision del contrato

La actuacion de la empresa adjudicataria serd supervisada por la persona
responsable que la DGTSI designe, a su vez la empresa adjudicataria designara una

persona responsable de la empresa.

La persona responsable asignada por parte de la DGTSI tiene las mas amplias

atribuciones, y sus ordenes e instrucciones seran inmediatamente ejecutivas.

La persona responsable de la empresa adjudicataria y la persona designada por parte
de la DGTSI mantendran reuniones periédicas para revisar la situacion y desarrollo

de los servicios.

La empresa adjudicataria debera proporcionar la informacién requerida para conocer
la situacion y desarrollo de las actividades solicitadas. Las discrepancias sobre el

desarrollo de los servicios seran resueltas al nivel mas elevado de representacion.

El incumplimiento por parte de la empresa adjudicataria de lo establecido en el
presente pliego de Bases Técnicas y cuando dicho incumplimiento sea reiterativo o
se refiera a drdenes que le hayan sido impartidas por escrito y advirtiéndole que son
esenciales para el buen fin del contrato, se considerara causa de resolucion del

mismo.

Inicio del servicio

Como primera actividad asociada al contrato se establecera una reunion de
“lanzamiento del servicio” entre la empresa adjudicataria y la DGTSI, en la cual se

identificaran las personas interlocutores de ambas partes.

En esta reunion ademas se definirdn el resto de condiciones que afectan a la
ejecucion del servicio, si existiesen, y se estableceran los procedimientos de trabajo
a ejecutar, en base a la propuesta presentada, que debera ser aprobada por la
DGTSI.
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Horario laboral

Para la prestacion de las tareas objeto de este contrato se requiere, de la empresa
adjudicataria, la disponibilidad del personal al menos durante la jornada laboral
independientemente que los trabajos se realicen de forma presencial o en modalidad
de teletrabajo.

En la oferta la empresa licitadora indicara los horarios correspondientes a la jornada

laboral del afio natural.

6.2 Documentacion

El DSGV facilitara la documentacion técnica de que disponga de los diferentes
sistemas relacionados con los servicios. Esta documentacion sera propiedad de la
DGTSI, y su utilizacién estara restringida a este contrato. El personal adjudicatario
estara obligado a mantener esta documentacioén localizada y en perfecto estado de

uso.

6.3 Asignacion del Personal

La Administracion se reserva la facultad de solicitar, en cualquier momento, antes o
después de la adjudicacion, y durante el curso de los trabajos, cualquier otro tipo de
documento complementario, en orden a la comprobacién de cuantos datos haya
ofrecido la empresa adjudicataria, tanto con respecto a si misma, como con respecto

al personal que proponga para la prestacion de los servicios.

No obstante, la designacién del Personal Técnico realizada por la empresa
adjudicataria podra ser modificada, a simple peticion de la Administracion, y en este
caso, la empresa adjudicataria se obliga a proponer otras personas, de idéntica
categoria, y con circunstancias personales y profesionales, al menos, idénticas a las

inicialmente propuestas.

La eleccion por la Administracion de esas u otras personas no alterara en ningin caso

el precio ofertado por la empresa adjudicataria.

6.4 Registro y Control

Como parte del contrato, la empresa adjudicataria estara obligada a dar total

cumplimiento a las condiciones que al efecto de control establezca la Administracion.
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La empresa adjudicataria debera proporcionar la informacién requerida por la

Administracién para conocer la situacidn y desarrollo de los trabajos contratados.

Durante la ejecucion del contrato la Administracion se reserva el derecho de verificar
la correccion de la prestacion y adecuacion de la misma a los pliegos de clausulas
administrativas, a este pliego de prescripciones técnicas y a la oferta de la empresa
adjudicataria. En tal sentido la empresa adjudicataria debera proceder dentro del
plazo que se indique a la subsanacion o reajuste de los extremos que hayan sido

puestos de relieve.
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7 SEGURIDAD

7.1 Seguridad Laboral

La empresa contratista cumplird con todas las normas vigentes de Seguridad e
Higiene Industrial.

7.2 Secreto y Confidencialidad

La empresa adjudicataria se compromete a cumplir las normas respecto a los
sistemas de informacién del DSGV recogidas en el Anexo 1: Normas de seguridad
relativas a los sistemas de informacion.

Cualquier infraccién en cuanto a lo definido tanto en este Pliego de Bases Técnicas
como en el Anexo | en cuanto a secreto y confidencialidad, sera calificada como grave
y sera causa de resolucidon del contrato, sin perjuicio de las responsabilidades
penales, o de otro tipo, en que se pueda incurrir.
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8 ANEXO I: NORMAS DE SEGURIDAD RELATIVAS A LOS
SISTEMAS DE INFORMACION

La empresa adjudicataria se compromete a cumplir las siguientes normas de
comportamiento respecto a los sistemas de informacién del Departamento de

Seguridad del Gobierno Vasco:

- No introducir software informético ajeno al Departamento de Seguridad.

- No difundir ni publicar los sistemas de seguridad existentes o previstos.

- No revelar la informacion obtenida de los sistemas de informacion del
Departamento de Seguridad, ni la documentacion que se le suministre o la
que pudiera tener acceso en el desempefio de sus funciones, con
independencia del soporte en que se encuentre contenida.

- Acceso exclusivo a la informacidon necesaria para el desempefio de las
funciones encomendadas.

- Utilizar exclusivamente la password-clave a él asignada y adquirir el
compromiso de actuar de forma cuidadosa para que nadie conozca su palabra
de paso.

- Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad
implantados, de forma que se respeten y mantengan los niveles de seguridad.

- No utilizar el sistema de correo u otro medio alternativo para sacar fuera de la
organizacion la informacion a la que se tenga acceso en el desemperio de sus

funciones.

Ademads, la empresa adjudicataria adquirira los siguientes compromisos, que a

continuacién se describen en cuanto a materia de seguridad se refiere:

- Los equipos conectados a la Intranet del Departamento de Seguridad no
podran conectarse a ningun sistema informatico o de telecomunicaciones
ajeno al Departamento.

- Los equipos o sistemas que por su actividad requieran conexién a servicios
externos al Departamento deberan estar aislados, es decir, separados fisica
y légicamente de la red informatica del Departamento de Seguridad.

- Esta expresamente prohibido la instalacién de médems (o similar) en equipos

(PCs, Servidores, etc.) conectados a la red del Departamento de Seguridad.
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Acceso y proteccion de datos

La empresa adjudicataria quedara expresamente obligada al cumplimiento de lo
dispuesto en la normativa @ establecida en materia de proteccién de datos de
caracter personal, asi como de la establecida para la seguridad de la informacién. En
este sentido, la empresa adjudicataria quedara sujeta a las obligaciones establecidas
en la Politica de Seguridad de la Informacién del Departamento de Seguridad y su
Normativa de Seguridad, debiendo adoptar las medidas técnicas y organizativas que
garanticen un tratamiento conforme con los requisitos de dicha normativa que permita
ademés asegurar la disponibilidad, confidencialidad e integridad de los datos
manejados y de la documentacion facilitada, y evitar su pérdida, alteracién o acceso
no autorizado.

En particular, debera mantener absoluta confidencialidad y reserva sobre cualquier
dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente
los de caracter personal, que no podra copiar o utilizar con fin distinto al que figura en
el contrato, acto juridico o Pliego de Prescripciones Técnicas, ni tampoco ceder a
otros ni siquiera a efectos de conservacion. A estos efectos, deberan establecerse las
maximas cautelas en el acceso a los datos. Cualquier infraccién en este sentido sera
calificada como grave y sera causa de resolucion del contrato, sin perjuicio de las

responsabilidades penales, o de otro tipo, en que se puedan incurrir.

Cuando algin aspecto de la citada Politica de Seguridad no pueda ser satisfecho sera
previa y debidamente informado para evaluar y gestionar las medidas que resulten
oportunas. Asimismo, con ocasion de eventuales incidencias que pudiesen
acontecer, se hara uso de los especificos procedimientos establecidos de reporte y
resolucion de las mismas.

Ante un incumplimiento se actuaréd conforme a lo establecido en la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico, sin perjuicio de las acciones reflejadas
en los pliegos de contratacion, o cualquier otra accion que se determine en base a la
naturaleza y gravedad del hecho.

(1) Normativa: Reglamento (UE) 2016/679 del Parlamento Europeo y Del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos; y la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales. Directiva (UE) 2016/680 del
Parlamento Europeo y Del Consejo de 27 de abril de 2016 relativa a la

proteccion de las personas fisicas en lo que respecta al tratamiento de datos
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personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, y a la libre circulacién de dichos datos. Esquema Nacional

de Seguridad

Esquema Nacional de Seguridad, en lo relativo a lo que establece el RD
311/2022 de 3 de mayo

Esquema Nacional de Interoperabilidad, en lo relativo a lo que establece el RD
4/2010 de 8 de enero

Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado
perteneceran a la Administracién. Cualquier producto o subproducto derivado del
mismo no podra ser utilizado para otros fines fuera del ambito que le corresponda,

sin el permiso expreso por escrito de la Administracion.

Asimismo, todos los entregables que deban facilitarse a los Departamentos y
Organismos Autonomos del Gobierno Vasco (salvo las ofertas previas) Unicamente
deberan llevar como logotipo o sefias de identidad el escudo del Gobierno Vasco o

logotipos aceptados por el propio Departamento y Organismo Auténomo.

La empresa contratista se vera también obligada a guardar las normas vigentes
sobre, Copyright, propiedad intelectual y documentacion clasificada o de difusiéon

restringida que, por necesidades del contrato, se vea obligada a manejar.
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9 ANEXO Il - METODOLOGIA DE DESARROLLO DE SISTEMAS DE
INFORMACION (M.D.S.I.)

FASE 1: ANALISIS DE SISTEMAS
MODULO ARS: ANALISIS DE REQUISITOS DEL SISTEMA
ARS 1: Establecer el &ambito y alcance del proyecto

ARS 1.1. Definicion del proyecto.
- Descripcién general del proyecto y del equipo de trabajo.
- Planificacion inicial.

ARS 1.2. Identificacion del personal usuario participante.
- Lista de personal usuario participante.

ARS 2: Identificar y definir requisitos.

ARS 2.1. Planificacion y realizacion de entrevistas.
- Plan de entrevistas.

- Actas de reuniones.

- Entrevistas con responsables de Area.

- Entrevistas a personal usuario.

ARS 2.2. Identificacion de problemas y necesidades.

- Descripcién del sistema actual.

- Lista de problemas y necesidades del sistema actual.
- Catélogo de requisitos del sistema.

ARS 3: Estudiar alternativas de construccion.
ARS 3.1. Definicion de alternativas.
- Descripcidn detallada de cada alternativa (procesos manuales y
automaticos, diferencias con otras alternativas).
ARS 3.2. Seleccion de una alternativa.
- Descripcion detallada de la alternativa seleccionada.
- Modelo logico de procesos de la alternativa seleccionada.
ARS 4: Puntos funcion.

ARS 4.1. Calculo de los puntos funcion.
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MODULO EFS: ESPECIFICACION FUNCIONAL DEL SISTEMA
EFS 1: Construir el modelo de procesos del nuevo sistema.

EFS 1.1. Disefio del diagrama de contexto del sistema.
- Diagrama de contexto del sistema.

EFS 1.2. Identificacion y definicion de subsistemas.
- Modelo légico de procesos.
- Catélogo de eventos del sistema.

EFS 1.3. Descripcion de procesos manuales.
- Descripcién de procesos manuales.

EFS 2: Construir el modelo de datos del nuevo sistema.

EFS 2.1. Construccion del modelo de datos.

- Modelo légico de datos del nuevo sistema.

- Catélogo de elementos.

- Descripcién de las entidades de datos y sus atributos.

EFS 2.2. Normalizacién del modelo de datos.

- Modelo de datos del nuevo sistema revisado (poniendo en 3FN si
interesa).

- Entidades de datos y sus atributos, revisadas.

EFS 3: Realizar el analisis detallado del nuevo sistema.

EFS 3.1. Construccion del modelo entidad-evento.
- Catélogo de eventos revisado y completado.
- Modelo entidad-evento (S6lo para las entidades m s representativas).

EFS 3.2. Consolidacién de los modelos de datos y procesos.
- Modelo légico de procesos revisado.

- Modelo légico de datos revisado.

- Entidades de datos y sus atributos, revisadas.

EFS 4: Definir interfaces de usuario/a.

EFS 4.1. Produccion de prototipos preliminares y di logos.

- Inventario de pantallas.

- Disefio de pantallas.

- Disefio de ventanas IGU (Interface grafica de usuario/a).

- Representacion jerarquica de las pantallas del sistema.

- Modelo control/evento/respuesta (Sélo para aplicaciones graficas).
- Diélogos del sistema, y de los interfaces de usuario/a.
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EFS 4.2. Especificacion de informes y formularios.
- Inventario de informes.
- Disefio de informes y formularios.
EFS 5: Completar especificaciones del sistema.
EFS 5.1. Especificacion de requisitos de seguridad y control.
- Catélogo de requisitos revisado y completado, incluyendo la politica de
seguridad y control para el nuevo sistema.
EFS 5.2. Especificacion de requisitos de copias de respaldo, contingencias y
recuperacion de errores.
- Catélogo de requisitos revisado y completado, con necesidades de copias

de seguridad, plan para fallos criticos del sistema, y procedimientos para
el tratamiento de errores.

EFS 5.3. Especificacion de requisitos de rendimiento.
- Catélogo de requisitos revisado y completado, con los requisitos de
rendimiento.

EFS 6: Completar especificaciones de entrega.

EFS 6.1. Revision de la planificacion inicial.
- Planificacion inicial revisada.

EFS 6.2. Verificacion y validacion de la especificacion funcional del
sistema.

EFS 7: Puntos funcion.
EFS 7.1. Célculo de los puntos funcién.
EFS 8: Actas de reuniones.
EFS 8.1. Actas de reuniones.
FASE 2: DISENO DE SISTEMAS
MODULO DTS: DISENO TECNICO DEL SISTEMA
DTS 1: Disefiar la arquitectura fisica del sistema.
DTS 1.1. Disefio de la estructura modular del sistema.
- Diagrama de estructura de cuadros de alto nivel, que muestra la

comunicacion entre subsistemas.
- Disefio de la estructura modular del sistema.
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DTS 1.2. Descripcion de interfaces entre mddulos del sistema.

Disefio de la estructura modular del sistema completado, incluyendo los
flujos de datos y de control.

DTS 1.3. Descripcion de interfaces con otros sistemas.

Disefio de la estructura modular del sistema completado, incluyendo las
interfaces con otros sistemas.

DTS 1.4. Descripcion de interfaces de usuario.

Disefio de pantallas revisado, incluyendo la descripcion de los interfaces
de usuario/a.

Modelo control/evento/respuesta revisado, incluyendo la descripcién de
los interfaces de usuario/a.

Documento de descripcion de los di logos del sistema revisado,
incluyendo la descripcion de los interfaces de usuario/a.

Disefio de informes revisado, incluyendo la descripcion de los interfaces
de usuario/a.

DTS 1.5. Definicion de componentes del sistema.

Disefio de la estructura modular del sistema completado, incluyendo
descripcion (en forma de pseudocodigo o lenguaje estructurado), de cada
componente a desarrollar.

Inventario de transacciones y programas.

Cuadernos de carga de cada programa (Agrupacion de modulos en
programas Yy breve descripcion de su funcion y funcionamiento).
Organigrama de cada programa.

Disefio de la seguridad del sistema.

Disefio de la seguridad por programa.

DTS 2: Disefiar la estructura fisica de datos del sistema.

DTS 2.1. Elaboracion del modelo fisico de datos.

Inventario de tablas y ficheros.
Modelo fisico de datos.

DTS 2.2. Optimizacion del modelo fisico de datos.

Entidades de datos y sus atributos, revisadas y completadas.
Modelo fisico de datos revisado y completado.

DTS 3: Especificar el entorno tecnologico del sistema.

DTS 3.1. Definicion del entorno tecnoldgico del sistema.

Especificacion del entorno tecnol6gico del nuevo sistema.

DTS 3.2. Especificacion de requisitos de comunicaciones del sistema.

Especificacion del entorno tecnologico revisado, incluyendo una
descripcion y disefio de la configuracién de la red de comunicaciones del
sistema.
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DTS 3.3. Especificacion de requisitos de operacion, seguridad y control.

- Descripcidn de los procedimientos de operacion de los componentes del
sistema (tanto periddicos como mediante peticion), y de los
procedimientos de seguridad y control.

DTS 3.4. Distribuir datos y funciones.

- Matriz Entidad/Localizacion.

- Matriz Funcion/Localizacion.

DTS 4: Completar especificaciones de disefio.

DTS 4.1. Revision de la planificacion inicial.
- Planificacidn inicial revisada.

DTS 4.2. Revision del disefio técnico del sistema.

DTS 5: Puntos funcion.
DTS 5.1. Célculo de los puntos funcion.

DTS 6: Actas de reuniones.
DTS 6.1. Actas de reuniones.

FASE 3. CONSTRUCCION DE SISTEMAS

MODULO DCS: DESARROLLO DE COMPONENTES DEL SISTEMA

DCS 1: Preparar el entorno de desarrollo, pruebas y procedimientos de operacion.
DCS 1.1. Implantacién de la base de datos fisica o ficheros de datos.

DCS 1.2. Preparacion del entorno de desarrollo.
- Descripcién completa del entorno de desarrollo que se ha preparado.

DCS 1.3. Preparacion del entorno de pruebas.
- Definicién del entorno de pruebas.

DCS 2: Desarrollar y probar componentes del sistema.
DCS 2.1. Generacion del codigo de los componentes del sistema.

- Cadigo fuente de los componentes del sistema.
- Enentorno micros, control de copias de seguridad durante el desarrollo

de la aplicacion.

DCS 2.2. Preparacion, ejecucion y evaluacion de las pruebas unitarias.
- Preparacion y ejecucion de las pruebas unitarias.
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- Informe de las pruebas unitarias de cada componente.
DCS 2.3. Control de cambios en el desarrollo, sobre las especificaciones
iniciales.
- Informe de control de cambios.
DCS 3: Realizar pruebas de integracion.
DCS 3.1. Preparacion, ejecucion y evaluacion de las pruebas de integracion.
- Preparacion y ejecucion de las pruebas de integracion.
- Informe de pruebas de integracién del sistema.

DCS 4: Revisar la planificacion inicial.

DCS 4.1. Revision de la planificacion inicial.
- Planificacidn inicial revisada.

DCS 5: Actas de reuniones.

DCS 5.1. Actas de reuniones.
MODULO DPU: DESARROLLO DE PROCEDIMIENTOS DE USUARIO
DPU 1: Elaborar procedimientos de usuario.

DPU 1.1. Disefio de la estructura de los procedimientos de usuario.

- Documento sobre las actividades y tareas para los procedimientos de

usuario/a.

DPU 1.2. Elaboracion de procedimientos de usuario/a.
- Manual de usuario del nuevo sistema.

DPU 2: Determinar necesidades especiales para el funcionamiento del sistema.
DPU 2.1. Identificacion de perfiles de usuario/a.
- Definicién de perfiles de usuario/a requeridos.
- Seguridad por perfil de usuario/a.

DPU 3: Desarrollar plan de formacion al personal usuario.
DPU 3.1. Identificacion de requisitos y recursos necesarios para la
formacion del personal usuario.

- Plan de formacién en el nuevo sistema.

DPU 3.2. Preparacion de los materiales de formacion al personal usuario.
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DPU 4: Consolidar procedimientos para el personal usuario.

DPU 4.1. Organizacion y consolidacion de la documentacion de
procedimientos para el personal usuario.

DPU 5: Actas de reuniones.

DPU 5.1. Actas de reuniones.

FASE 4: PRUEBAS, IMPLANTACION Y ACEPTACION DEL SISTEMA

MODULDO PIA: PRUEBAS, IMPLANTACION Y ACEPTACION DEL
SISTEMA

PIA 1: Disefiar y realizar las pruebas del sistema.
PIA 1.1. Creacion del entorno de pruebas del sistema.
PIA 1.2. Preparacion, realizacion y evaluacion de las pruebas del sistema.
- Preparacion y ejecucion de las pruebas del sistema.
- Informe de pruebas del sistema.
PI1A 2: Disefiar y realizar las pruebas de usuario/a.
PIA 2.1. Preparacion, realizacion y evaluacion de las pruebas de usuario/a.
- Preparacion y ejecucién de las pruebas de personal usuario/a.
- Informe de pruebas de usuario/a.
- Lista de problemas sin resolver.

PIA 3: Actualizar el plan de Implantacion.

PIA 3.1. Revision de la planificacion inicial.
- Planificacion inicial revisada.

PIA 4: Realizar las pruebas de aceptacion.

PIA 4.1. Preparacion del entorno de produccion.
- Paso a produccion.
- Preparacion del entorno de produccion.

PIA 4.2. Preparacion, realizacion y evaluacién de las pruebas de aceptacion.
- Preparacion y ejecucion de las pruebas de aceptacion.

- Informe de pruebas de aceptacion.

- Lista de problemas sin resolver, revisada y completada.
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PIA 5: Establecer procedimientos de produccion.

PIA 5.1. Inicio de procedimientos de produccion.
- Inicio de procedimientos de produccion.

P1A 6: Puntos funcion.
PIA 6.1. Célculo de los puntos de funcion.
PI1A 7: Actas de reuniones.

PIA 7.1. Actas de reuniones.
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