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1. OBJETO Y ALCANCE

Bilbaopedia se concibe como una plataforma digital orientada a la gestién, estructuracién y
difusién del conocimiento relacionado con la ciudad de Bilbao, permitiendo centralizar
informacién de interés tanto para la ciudadania como para el uso interno del Ayuntamiento.

No obstante, la solucién actualmente en funcionamiento presenta importantes limitaciones
técnicas derivadas de su antigliedad, la falta de mantenimiento evolutivo y correctivo, asi
como de incidentes histéricos que han afectado a su integridad y estabilidad, entre ellos el
sufrido en el afio 2020, que comprometié parte del sistema.

El andlisis técnico realizado sobre la solucion existente evidencia:
e Un elevado volumen de incidencias de calidad de cddigo.
e Presencia de vulnerabilidades de seguridad relevantes.
e Arquitectura obsoleta y dificilmente escalable.
e Ausencia de alineacién con los estdndares tecnoldgicos corporativos actuales.
e Limitada capacidad de integracidn con otros sistemas municipales.

Esta situacidn supone un riesgo significativo tanto desde el punto de vista operativo como de
seguridad, dificultando ademas la evolucidon del sistema y la incorporacion de nuevas
funcionalidades.

En consecuencia, se concluye que la plataforma actual no es viable desde el punto de vista
técnico ni estratégico, siendo necesaria su sustitucidon por una nueva solucién.

El presente proyecto tiene por objeto abordar la renovacion integral de la plataforma
Bilbaopedia, concebida como un sistema estratégico para la gestion, estructuracion y difusion
del conocimiento relacionado con la ciudad de Bilbao. En este contexto, se hace necesaria la
definicion, disefio, desarrollo e implantacidn de una nueva plataforma Bilbaopedia, basada en
tecnologias actuales y alineada con los principios de seguridad, escalabilidad, interoperabilidad
y gobierno del dato. La nueva solucién debera permitir una gestién eficiente y gobernada del
contenido, incorporar mecanismos avanzados de busqueda y acceso a la informaciodn,
garantizar la integracién con el ecosistema tecnolégico municipal, y ofrecer una experiencia de
usuario moderna, accesible y orientada a las necesidades tanto de las personas usuarias
internas como de la ciudadania.

El alcance del proyecto comprende la ejecucidn integral de todas las actividades necesarias
para la puesta en marcha de la nueva plataforma, incluyendo:

e Definicién de la arquitectura técnica de la solucién.
e Disefio funcional y experiencia de usuario.
e Desarrollo de los componentes software (frontend y backend).

e Implantacién de un sistema de gestién de contenidos (CMS).
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Migracién de la informacién existente desde el sistema actual.

Integracién con los sistemas corporativos del Ayuntamiento.

Despliegue en los entornos definidos (desarrollo, preproduccidn y produccion).
Realizacion de pruebas funcionales, técnicas y de seguridad.

Formacidn a personas usuarias y perfiles administradores.

Soporte inicial tras la puesta en produccidn.

2. DESCRIPCION TECNICA DE LOS SERVICIOS

2.1. Contenido del proyecto y especificaciones técnicas requeridas

La adjudicataria debera llevar a cabo la definicién, disefio, desarrollo, implantacion y puesta en

marcha de la nueva plataforma Bilbaopedia, basada en un sistema de gestion de contenidos

(CMS) de mercado, como Drupal, Wordpress o equivalente.

La solucién deberd contemplar, como minimo, los siguientes aspectos:

a) Gestion de contenidos

Creacion, edicién y eliminacién de contenidos.
Soporte a multiples tipologias (articulos, fichas, contenidos multimedia, etc.).
Sistema de versionado y control de cambios.

Definicion de flujos de validacion y publicacién.

b) Gestion de usuarios y seguridad

Definicion de perfiles y roles (administrador, editor, revisor, etc.).
Control de accesos basado en roles.
Integracion con el sistema corporativo de identidad mediante Keycloak o equivalente.

Registro de auditoria de acciones.

c) Portal de acceso y experiencia de usuario

Portal publico accesible para la ciudadania.
Entorno de gestién para personas usuarias internas.
Disefio responsive y adaptado a dispositivos moviles.

Cumplimiento de estandares de accesibilidad.

d) Motor de busqueda

Busqueda por texto completo.

Filtros por categorias, etiquetas y metadatos.
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e Ordenacién por relevancia.

e (Capacidad de escalabilidad del motor de busqueda.
e) Gestion de contenidos multimedia

e Subida, almacenamiento y gestion de recursos multimedia.

e Optimizacién de imagenes y documentos.

e Asociaciéon de contenidos multimedia a entidades de informacion.
f) Integracion

e Integracidn con sistemas corporativos mediante APIs.

e Consumo y exposicion de servicios REST.

e Posibilidad de integracidn con plataformas municipales de datos.
g) Seguridad y cumplimiento

e Cumplimiento de las buenas practicas recogidas en OWASP Top 10.

e Uso obligatorio de comunicaciones seguras (HTTPS).

e Proteccion frente a vulnerabilidades comunes.

e Alineacion con el Esquema Nacional de Seguridad (ENS).
h) Migracion de contenidos. El adjudicatario sera responsable de:

e Extraccién de datos del sistema actual.

e Transformacion y adaptacion de la informacion.

e (Carga en la nueva plataforma.

e Validacién de la integridad y coherencia de los datos migrados.
2.2. Requisitos de disefio, usabilidad y look & feel

La solucién deberd garantizar una experiencia de usuario moderna, coherente y alineada con
la identidad digital del Ayuntamiento de Bilbao, asegurando una interfaz visual atractiva,
accesible y orientada a la consulta eficiente de la informacién. A tal efecto, se deberan cumplir
los siguientes requisitos:

a) Disefio visual
e Diseiio limpio, actual y consistente en toda la plataforma.
e Uso de una linea grafica homogénea.

e Adaptacidn a la identidad corporativa del Ayuntamiento (colores, tipografia, estilo
visual).

e Uso de componentes reutilizables para garantizar coherencia visual.
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b) Experiencia de usuario (UX)
e Navegacion intuitiva y estructurada.
e Minimizacién del nimero de acciones necesarias para acceder a la informacion.
e Disefio centrado en el usuario (user-centric).
e Optimizacién de flujos de consulta y acceso a contenidos.
c) Diseio responsive
e Adaptacidon completa a dispositivos moviles, tablets y escritorio.
e Experiencia homogénea en distintos tamafios de pantalla.
d) Accesibilidad
e Cumplimiento de estandares de accesibilidad (WCAG 2.1 nivel AA o superior).
e Disefio inclusivo que garantice el acceso universal.
e) Sistema de disefio. Definicion de un sistema de disefo (design system) que incluya:
e Componentes reutilizables
e Guia de estilos (colores, tipografia, iconografia)
e Patrones de interaccidn
f) Rendimiento percibido
e Interfaces rdpidas y fluidas.
e Optimizacién de carga de recursos visuales.
e Minimizacién de tiempos de espera en la navegacion.
g) Consistencia multicanal
e Coherencia visual con otros portales y aplicaciones municipales.
e Posibilidad de reutilizacién del disefio en otros servicios digitales.
2.3 Requisitos de infraestructura tecnolégica

Requisitos de infraestructura servidora y de desarrollo

A continuacién, se describe el esquema del entorno tecnolégico del que dispone el

Ayuntamiento de Bilbao en la actualidad, asi como un inventario de las principales versiones

de software utilizado.

Todas las paginas seran codificadas con disefios responsive design siguiendo las normas de

estilo corporativas. La herramienta oficial del entorno municipal es bootstrap, versién 4 o

superior.
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Donde sea viable técnicamente, la aplicacion ha de ser multi-idioma contemplando al menos
los dos idiomas oficiales en la CAPV.

La interoperabilidad con otras administraciones se realiza utilizando los recubrimientos,
librerias y servicios corporativos.

Alli donde aplique, las aplicaciones a instalar en plataforma cliente deberan funcionar
indistintamente en Windows 8.1, Windows 10 y Windows 11 con navegadores Chrome, Firefox
y Edge en Ultimas versiones. La aplicacion de puesto cliente deberd funcionar correctamente y
con un rendimiento adecuado en un equipo estandar municipal basado en PCs con procesador
quadcore Intel Core i5 a 3.3Ghz, 8 GB de memoria RAM y disco de estado sélido de 128 GB.
Cualquier potencia adicional que sea requerida en los equipos cliente deberd ser
convenientemente indicada y valorada.

El servidor web a emplear serd Apache Web Server.
Requisitos de seguridad

Todas las aplicaciones que se desarrollen deberdn integrarse con la seguridad basada en el
Identity Provider corporativo. Los cédigos de acceso a las BD’s u otros recursos deberan estar
integrados en la programacion empleando el sistema corporativo (rutinas de cifrado) para
mantener la confidencialidad de las mismas.

Todas las aplicaciones que se despliegan en el entorno municipal se realizan sobre tres
plataformas independientes, una para DESArrollo, otra para PREproduccion y otra para
PROduccion.

Para la implantacion de cualquier aplicacidn el procedimiento serd el siguiente:

e La empresa responsable de la implantacién preparard un manual de instalacion
durante la implantacién en el entorno de DESArrollo, Unico entorno al que tendran
acceso. El cédigo fuente debera subirse al repositorio de cédigo (GIT) y el despliegue
debera realizarse a través del entorno de integracién continua (Jenkins).

e Una vez dado el visto bueno al proyecto por los/as responsables municipales, BilbaoTIK
con la colaboracidon de la empresa responsable de la aplicacidn, de acuerdo a los
diferentes ficheros de configuracién que recogeran las propiedades dependientes del
entorno, realizara la implantacidn en el entorno de preproduccion.

e Si todo el proceso es correcto, tras las pruebas oportunas y con el visto bueno de
los/as responsables municipales del proyecto, BilbaoTIK, de un modo analogo a la
implantacién en preproduccién, realizara la instalacién en el entorno de produccién.

Todas las aplicaciones, bien desarrollos a medida o aplicacién comercial out of the box,
deberan pasar por los tres procesos de instalacion.

Las aplicaciones, para su instalacion en los entornos de PREproduccién y PROduccidn, deberdn
ajustarse al procedimiento de promociones definido por BilbaoTIK. Este procedimiento es una
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adaptacion del estandar basado en ITIL para cubrir toda la casuistica posible del entorno
municipal.

No se plantea la utilizacién de ningun servidor o recurso adicional a los indicados en este
punto. Cualquier necesidad adicional debera ser indicada de forma expresa.

A excepcién de la infraestructura propia que por cuestiones técnicas o de negocio lo
imposibiliten, y la que el Ayuntamiento o BilbaoTIK tenga que proveer para facilitar el acceso
de la adjudicataria, la provisién, instalacion y todos los costes asociados de instalacién y
mantenimiento de las infraestructuras requeridas para la prestacidon del servicio, estaran a
cargo de la adjudicataria, quien sera la Unica responsable de su conservacidon y mantenimiento.

La actividad de los servicios esta asociada a la puesta en produccién, por lo que debera seguir
los procedimientos definidos por Ayuntamiento de Bilbao y por BilbaoTIK.

2.4. Garantia de los trabajos y / o servicio postventa

El plazo de garantia de los trabajos sera de tres meses a contar a partir de la fecha de
recepcion o cierre del proyecto. Sera obligatorio para la empresa adjudicataria realizar durante
dicho periodo los cambios necesarios para solventar las deficiencias detectadas que le sean
imputables, si asi lo solicita BilbaoTIK.

Dicha garantia incluira la subsanacion de errores o vicios ocultos que se pongan de manifiesto
en el desarrollo del objeto del contrato, o que se descubran mediante pruebas o cualesquiera
otros medios, asi como la conclusién de la documentacién incompleta y subsanacion de la que
contenga deficiencias.

En este sentido, el Ayuntamiento de Bilbao/BilbaoTIK comunicard a la contratista las
deficiencias a partir del mismo momento en que sean detectadas. La adjudicataria tendra que
atender las solicitudes en un tiempo no superior a 8 horas, a partir del momento en que se
reciba la comunicacién de la deficiencia.

Los productos originados como consecuencia de la subsanacion de errores deberdn entregarse
de conformidad con lo exigido en este pliego.

3. METODOLOGIA Y GESTION DEL PROYECTO / SERVICIO
3.1. Direccidn y equipo técnico del trabajo

Se formard un Comité para la direccién del proyecto, que estard compuesto al menos por la
persona Responsable del Contrato designada por BilbaoTIK, una representante de la
adjudicataria y cuantas otras personas designen las partes.

La misiéon de la persona responsable del contrato sera la siguiente:
a) Supervisar la ejecucion del contrato.

b) Asegurar la correcta realizacion de la prestacidon pactada, dictando las instrucciones y
adoptando las decisiones necesarias para ello dentro de las facultades otorgadas por el
6rgano de contratacion.
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c) Ensu caso, informar de los retrasos en la ejecucién del contrato y realizar la propuesta
para la aplicacion de penalidades por incumplimiento parcial, cumplimiento
defectuoso y demora en la ejecucion.

Asimismo, BilbaoTIK designard una Direccién / Jefatura de Proyecto que tendrd entre sus
funciones la planificacion, seguimiento y control de los trabajos a realizar, asi como la
interlocucidon para la coordinaciéon de los recursos humanos y disponibilidad de recursos
materiales del mismo que sean necesarios en cada momento. BilbaoTIK controlard, mediante
la figura mencionada, el cumplimiento de los términos acordados, asi como la calidad y
adecuacidn del servicio objeto de este expediente, en cuanto hace referencia a completar los
términos vy la calidad de los productos desarrollados. Sus funciones seran las siguientes:

- Autorizar los contactos directos de las personas del equipo de trabajo de la adjudicataria
con personas de la organizacion.

- Autorizar la entrega de documentacidn al Equipo de Trabajo de la adjudicataria.
- Autorizar el cambio de personas en el Equipo de Trabajo de la adjudicataria.
- Solicitar el cambio de personas del Equipo de Trabajo de la adjudicataria.

La Jefatura de proyecto o la persona en la que delegue, mantendrd reuniones de seguimiento
con periodicidad como minimo mensual.

Asimismo, en las reuniones de seguimiento participara la o las personas que determine
BilbaoTIK.

El equipo de trabajo contara con el personal técnico adecuado y suficiente, que permita
abordar con garantias el desarrollo del proyecto. Como minimo, se deberan adscribir al
contrato los siguientes perfiles:

Jefe/a de Proyecto

Maximo responsable de la correcta ejecucion del proyecto y de la gestion y supervisidon del
mismo en base a las condiciones descritas en este pliego. Debera contar con al menos 5 afios de
experiencia probada en la implantaciéon en el dmbito Local de la Administracion Publica de
aplicaciones geograficas referidas a los mddulos objeto de este contrato. Las funciones que
debera desempefiar seran las siguientes:

- Controlar y gestionar los recursos del proyecto.

- Realizar y actualizar en cada fase el Plan de Proyecto (calendario, riesgos, tareas, recursos
e involucracién de los participantes).

- Monitorizacién del proyecto.

- Responsable de la organizacion interna del equipo de asistencia cuya responsabilidad
prioritaria serd la puesta a disposicién del personal y medios auxiliares ofertados en la
medida que sean demandados, asi como la responsabilidad sobre los plazos de respuesta
acordados.
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Analistas Programadores/as

Se requeriran perfiles con amplios conocimientos en desarrollo e implantacidn de soluciones
basadas en sistemas de gestién de contenidos (CMS) sobre entorno web, con experiencia en
tecnologias actuales tanto en frontend como en backend.

Deberdn acreditar experiencia en la configuraciéon, personalizacion y desarrollo de
funcionalidades sobre CMS de mercado, tales como Drupal, Wordpress o equivalentes.

Se exigira una experiencia minima de dos afios en el desarrollo e implementaciéon de mddulos
o funcionalidades en plataformas CMS, asi como en la integracion de estos sistemas con
servicios externos.

Entre sus funciones se incluyen:
e Elaboracién de la documentacion de analisis técnico.
e Disefio e implementacion de los componentes de la solucién.
e Configuracion, parametrizacion y personalizacidon del CMS.
e Desarrollo de médulos, plantillas y funcionalidades especificas.
e Integracion con sistemas externos mediante APlIs.
e Gestidn de contenidos estructurados y taxonomias.
e Migracion de Contenidos

Deberdn acreditar, al menos, dos aflos de experiencia y conocimientos en las siguientes
tecnologias y ambitos:

e CMS (especialmente Drupal, Wordpress u otros equivalentes).

e Desarrollo backend asociado a CMS (PHP u otros lenguajes utilizados por el CMS
propuesto).

e Desarrollo frontend (HTML5, CSS3, JavaScript).

e Frameworks de disefio responsive (Bootstrap u otros equivalentes).
e Gestidn de bases de datos (SQLServer u otros sistemas relacionales).
e Integracidon mediante servicios web (REST, APIs).

e Gestidn de usuarios, roles y permisos en entornos CMS.

Se considera obligacidon contractual esencial la adscripcién del equipo de trabajo con los
perfiles establecidos a la realizacién del presente contrato, de forma que su incumplimiento
por la adjudicataria sera causa de resolucion del contrato. A tal efecto, una vez formalizado el
contrato y como requisito previo a la firma del Acta de inicio del servicio, la empresa
contratista presentara la relacién nominal de equipo adscrito a la ejecucién del contrato, junto
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con el curriculo profesional y documentacién complementaria que acredite su perfil y
experiencia exigida.

El equipo asignado deberd mantenerse durante todo el periodo de ejecucion del contrato:

e La discrepancia entre el nivel de conocimientos técnicos del personal ofertado segun
valores especificados en la oferta, y los conocimientos reales demostrados en la
ejecucion de los trabajos, dard lugar el requerimiento a la adjudicataria de adopcidn de
medidas para su correccion.

e Silavaloracién de productividad y calidad de los trabajos de una persona del equipo se
considera inadecuada, o resulten incidencias respecto a la correcta ejecucién del
servicio, se pondrd en conocimiento de la adjudicataria para adopcidon de medidas
para su correccion.

e Sila empresa adjudicataria propusiera el cambio de una persona del equipo designada
en la oferta lo comunicard por escrito con 15 dias de antelacion exponiendo los
cambios realizados y adjuntard datos de perfil equivalente que adscribird para
sustitucidn

Los medios humanos aportados por la contratista para la ejecuciéon del contrato estaran
sometidos al poder de direccidn y organizacion de la adjudicataria en todo ambito y orden
legalmente establecido; serd por tanto la adjudicataria la Unica responsable de dicho personal,
no teniendo, por tanto, vinculacidn juridico-laboral alguna con el Ayuntamiento de Bilbao.
Todo ello con independencia del control de la ejecucidn del contrato que corresponda.

3.2. Planificacidn del proyecto

Una vez formalizado el contrato, y en el plazo maximo de siete (7) dias naturales, se elaborara
y revisara el plan de trabajo propuesto y se elaborara el plan de trabajo definitivo, que se
registrard en el Acta de Inicio del contrato.

Este plan de trabajo debera mantenerse actualizado y consensuado entre BilbaoTIK y la
empresa adjudicataria.

3.3. Seguimiento y control de los trabajos

Para el seguimiento y control de los trabajos se utilizard el siguiente sistema de
funcionamiento:

e la empresa adjudicataria debera nombrar una Direccidon del proyecto que serd la
responsable de los trabajos en todos sus aspectos. Esta persona sera la encargada de
convocar las reuniones de seguimiento y cuantas reuniones estime oportuno para el
correcto desarrollo de los trabajos.

e lLa empresa adjudicataria deberd nombrar una persona responsable técnica de los
trabajos que sera la encargada de realizar las tareas técnicas de disefo y coordinar los
recursos humanos del proyecto. Esta persona serd la encargada de convocar las
reuniones técnicas necesarias para la correcta definicién del sistema.
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e Por cada reuniéon de seguimiento, la empresa adjudicataria, elaborard su
correspondiente acta, que debera ser visada por las personas asistentes a la misma.

e Para el seguimiento de los trabajos sera necesario incorporar la informacion de cada
uno de los trabajos a realizar en la herramienta de gestidn/seguimiento de proyectos
(JIRA)

e Para dar por finalizado el proyecto y dar por cumplido el objeto del contrato, debera
validarse por BilbaoTIK el Acta de Recepcién o Cierre, por el que se dard el V2 B2 a los
trabajos realizados.

3.4. Condiciones generales de ejecucion de los trabajos

El trabajo se desarrollard en las instalaciones de la adjudicataria. Los medios, equipos y
desplazamientos necesarios del personal de la empresa adjudicataria seran a cargo de la

misma.

El horario regular del servicio serd el de oficina a jornada completa, segin estipule la
normativa de la adjudicataria, durante los doce meses del afio.

El trabajo se desarrollara siguiendo el siguiente procedimiento:

19 La adjudicataria pondrd a disposicién de BilbaoTIK una cuenta de correo genérica y un
teléfono en la que se atenderan las peticiones y/o consultas que se realicen.

22 El equipo técnico de la adjudicataria registrara las tareas e incidencias y todas las acciones
que se vayan desarrollando para su resolucién en un formato/herramienta adecuado para su
gestioén, proporcionada por BilbaoTIK, sin coste adicional para la adjudicataria.

32 Asimismo, realizard un seguimiento de dichas acciones a medida que las tareas e incidencias
se vaya gestionando y registrara el cierre una vez que BilbaoTIK dé la aceptaciéon de su
resolucidn y cierre.

Al inicio del proyecto, BilbaoTIK y la adjudicataria negociaran los sprints que regiran el servicio
y los procedimientos para su gestidn, asi como el horario concreto de prestacion del servicio y
niveles de disponibilidad y rendimiento, incluidas las penalizaciones ante el fallo de provision
de servicios.

Toda la documentacién relativa a incidencias, tareas, protocolos de actuacién, etc., se debe
almacenar y mantener actualizada de manera que se asegure tanto la calidad del trabajo como
el traspaso de conocimiento. Asimismo, se deberd mantener un registro histérico de los
cambios producidos en la documentacidn con una breve explicacién de la causa que originé los

mismos
3.5. Documentacion a entregar

La relaciéon de entregables en este contrato serd como minimo, la siguiente: Acta de inicio,
informes a demanda relacionados con las tareas del proyecto y Acta de cierre.
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La documentacién generada durante la ejecucidén del contrato sera propiedad exclusiva de
BilbaoTIK sin que la adjudicataria pueda conservarla, ni obtener copia de la misma o facilitarla
a terceros sin la expresa autorizaciéon de BilbaoTIK, que la daria en su caso previa peticion
formal de la adjudicataria con expresién del fin.

La documentacidn se entregard de forma que permita la revisién del contenido y forma
necesaria, para la recepcién de los distintos productos o servicios realizados en las entregas
parciales y permita realizar un seguimiento adecuado del proyecto por parte de las personas
responsables designadas por BilbaoTIK. La documentacidn se entregara en soporte electrdonico
de forma que BilbaoTIK pueda efectuar el mantenimiento de la misma posteriormente.

La adjudicataria sera responsable de mantener actualizada la documentacién del proyecto a lo
largo del mismo. Asimismo, debera mantener un registro histérico de los cambios producidos
en la documentacién con una breve explicacion de la causa que originé los mismos.

3.6 Transferencia tecnoldgica y formacion

Durante la ejecucion de los trabajos objeto del contrato, la adjudicataria se compromete, en
todo momento, a facilitar a las personas designadas por Ayuntamiento de Bilbao/BilbaoTIK la
informacién y documentacion que éstas soliciten para disponer de un pleno conocimiento de
las circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

Asimismo, la adjudicataria debera proveer de la formacién necesaria a los equipos técnicos y
de gestion de Ayuntamiento de Bilbao/BilbaoTIK en los productos resultantes del desarrollo de
los trabajos objeto del contrato, asi como proceder a la transferencia de los conocimientos
utilizados en el transcurso del proyecto y necesarios para la implantacidn y evolucidn de los
mismos. A este respecto, se elaborara el correspondiente Plan de formacién, incluyendo el
material de formacién necesario, asi como una planificacion de las sesiones a impartir para
cada uno de los perfiles de las personas usuarias a las que va dirigida la formacion.

4. INFRAESTRUCTURA TECNOLOGICA

4.1 REQUISITOS DE INFRAESTRUCTURA TECNOLOGICA
A nivel tecnoldgico, en el Anexo | se recoge los requerimientos técnicos del Framework de

BilbaoTIK sobre los que estan desarrolladas las aplicaciones objeto de este contrato. A
dicionalmente, se debe tener en cuenta lo siguiente:

4.1.1 Inteligencia Artificial
En caso de utilizar algoritmos de IA para construccion de KPIs, sistemas de prediccién o

recomendacion, la adjudicataria debera garantizar la calidad, transparencia y aplicabilidad de
dichos algoritmos, asi como evitar cualquier tipo de discriminacidn acorde a lo que marca el UE
Al Act, y por ello se debera entregar el documento de la matriz de riesgos de este sistema.
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5. PROPIEDAD DE LOS TRABAJOS

Todos los documentos, trabajos y productos, incluyendo el cddigo fuente de los aplicativos
desarrollados, realizados en la ejecucidén de este contrato, seran propiedad del Ayuntamiento
de Bilbao.

Asimismo, sin perjuicio de lo dispuesto por la legislacion vigente en materia de propiedad
intelectual y de proteccion juridica de las instalaciones informaticas, la adjudicataria acepta
expresamente que los derechos de propiedad intelectual relacionados con el trabajo realizado
pertenecerdn en exclusiva al Ayuntamiento de Bilbao, a perpetuidad y sin limite geografico
alguno. Cualquier producto o subproducto derivado del mismo no podra ser utilizado para
otros fines fuera del ambito que le corresponda, sin el permiso expreso por escrito de la
administracion.

6. ANEXOS
6.1 ANEXO I. REQUERIMIENTOS DE IMPLANTACION EN PLATAFORMA MUNICIPAL
6.1.1 Plataforma Servidora JAVA

Alli donde aplique las aplicaciones que se desarrollen deberan adaptarse a la siguiente
plataforma:

e Sistema operativo Windows Server 2019 o posterior o Linux RedHat Enterprise Server
9 o posterior

e Entorno J2EE basado JBOSS EAP 7.4 o posterior en alta disponibilidad sobre RedHat
Enterprise Linux.

e Entorno IIS en alta disponibilidad basado en Windows Server 2016 o posterior

e Servidor Web Apache Web Server en alta disponibilidad.

e Servidor de BBDD SQL Server 2019 o posterior en alta disponibilidad

e Sistema de Gestidén de contenidos Oracle WebCenter Sites en alta disponibilidad.
e Mineria de datos basada en SQL Server Analysis Services.

e Control de versiones de cddigo GIT sobre plataforma GitLab CE 13.0.6.

e Sistema publicacidn de servicio web geogréficos basado en Geoserver en alta
disponibilidad.

e Gestor documental sobre Alfresco Enterprise 6.22 en alta disponibilidad.
e Virtualizacién de infraestructuras basada en VMWare 7.x

e Entorno Host con SQL Server como motor de base de datos y Microfocus Enterprise
Server como monitor transaccional. La programacién en este entorno se realiza en
COBOLYy JCL
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e Plataforma Application Programming Interface (APl) Kong 3.6.11
e Sistema de autenticacion delegada OAUTH2 basado en Keycloak 19

Nota: algunas plataformas pueden variar a versiones mas recientes desde la publicacion de
este documento a la implementacion final.

Se plantea que la aplicacién debe funcionar sobre un cluster formado por dos servidores en
modalidad de activo-activo. Los dos servidores seran dedicados para esta aplicacion sobre
magquinas virtuales VMWare en una infraestructura ESX 7.x.

Todas las comunicaciones estaran balanceadas mediante balanceador hardware (previo a los
servidores) de forma que aisle por completo a los servidores de esta funcionalidad. Esto
implica que los dos nodos de aplicacién deberan hacer una correcta gestién de la informacion
de sesidn para que cualquiera de ellos pueda asumir una sesién de una transaccién en curso
ante problemas del nodo vecino.

La base de datos residira en el servidor de base de datos SQL Server Corporativo no habiendo
posibilidad de instalar ningin software adicional en dicho servidor. Este servidor estd formado
por un cluster de dos nodos funcionando en activo-pasivo con reparto de instancias.

Toda la comunicacién entre los nodos de aplicacién y los nodos de base de datos es a
velocidades LAN de al menos 1 Gbits y con latencias inferiores a 1ms, independientemente de
si las maquinas residen en uno u otro de los dos CPDs municipales.

No se plantea la utilizacién de ningun servidor adicional a los indicados en este punto.
6.1.2 Plataforma de Desarrollo JAVA

Para el desarrollo de aplicaciones JAVA, sobre jdk 21, se deberdn seguir las siguientes
directrices:

e Se deberd entregar el cédigo fuente de la aplicacién en el repositorio oficial de
versiones (GIT) siguiendo la normativa de codificacién que impone BilbaoTIK en cuanto
a la nomenclatura de paquetes, clases, etc y empaquetado con MAVEN. Todo proyecto
debe ir bajo la siguiente nomenclatura de paquetes raiz,
lan.bilbokoudala.%nombre_proyecto% como se entrega en la aplicacion base, esa
nomenclatura no se puede cambiar.

e Se debera tener en cuenta el ciclo de Integracidn continua del producto en desarrollo
respetando el tronco, ramas y tags del repositorio de cddigo fuente. Si en el mismo
proyecto hubiera varias empresas proveedoras, cada una trabajara sobre una ramay
deberad de mergear los cambios del tronco en su rama antes de aplicar los cambios al
tronco.

Para la construccion se da libertad del IDE de desarrollo (STS, Eclipse, IDEA, VS Code, ...)
Todas las aplicaciones deberan estar construidas sobre el siguiente Stack tecnolégico:

e JDK21
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e Spring Boot 2.5 o superior
e Angular 13 o superior
e Boostrap 5 o superior.

Al comienzo del proyecto se entregara la hoja de estilos “Boostrap” corporativa con una suite
de controles y componentes. Si fuera necesaria la representacién de uno nuevo, primero
consultar con BilbaoTIK para su implementacién y homologacion, siendo responsabilidad del
proyecto implementarlo segun las directrices marcadas por BilbaoTIK.

La seguridad estara delegada en una plataforma independiente (Keycloak) que se conectara el
directorio activo o a otros origenes (Facebook, Gmail, etc). Las aplicaciones se conectaran con
este sistema por medio de OAuth2.

Todas las aplicaciones seguiran los flujos de Integracién Continua Corporativos en los que:
e La compilacién del cddigo fuente se realizard en Jenkins por medio de tareas Maven.
e Los artefactos seran llevados al repositorio corporativo de versiones (Nexus OSS)
e Se desplegard por Jenkins en los servidores de aplicaciones segun corresponda (jBoss)

Para que todo este ciclo se pueda llevar a cabo, previamente el cddigo fuente debera haber
pasado las métricas de calidad de Sonar corporativas. Los criterios de aceptacién de las
aplicaciones seran los siguientes:

e Bloqueantes: No se permite ningun error ni vulnerabilidad bloqueantes para desplegar
en los entornos corporativos.

e (Criticos: No se permite ningun error ni vulnerabilidad criticos para desplegar en los
entornos corporativos.

e El porcentaje de la suma de bugs y vulnerabilidades de tipo mayor y menor respecto a
las lineas de cddigo no deberd superar el 5 %.

e La cobertura del cédigo debe ser de un 70%.

Cualquier incumplimiento de estos criterios sin justificacion es considerado como denegacion
del despliegue de la aplicacién en los servidores corporativos.

Para la realizacion de cada proyecto se entregara una version inicial de cédigo fuente y un
conjunto de librerias corporativas tanto en la parte servidora como en la parte cliente. Si fuera
necesaria alguna libreria de terceros adicional, se deberd consultar y homologar por parte de
BilbaoTIK en el transcurso del proyecto.

Para la construccién de la parte servidora en Spring Boot:
e se definirdn controladores Restful para la comunicacién con la parte cliente.

e La construccidon de servicios y acceso a la capa de datos por medio de Spring JPA
implementado con Hibernate.
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Para la construccién de la parte cliente con Angular:

e serd necesaria la instalacién del gestor de paquetes NPM. Del mismo modo que para la
parte cliente, las librerias tanto externas como internas estaran localizadas en el Nexus
corporativo.

Por si el entorno de trabajo recogido anteriormente no quedase del todo claro o pudiese
originar alguna duda, y para evitar desviaciones sobre lo indicado a la hora de desplegar los
desarrollos en los entornos municipales, BilbaoTIK ofrece ademds a las empresas
desarrolladoras, la posibilidad de generar el “embrién” de la aplicacién a partir del modelo de
datos. Una vez definido el modelo y, respondiendo a una serie de preguntas en funcidn de
diferentes caracteristicas de la aplicacién, el generador de aplicaciones de BilbaoTIK
proporcionard una aplicacion sobre la cual comenzar a implementar las diferentes
funcionalidades. Esta aplicacion de partida ya implementa los elementos basicos del
framework indicado, como pueden ser: conexidn a base de datos, integracién con el sistema
de autenticacion municipal, configuracion de los logs, hoja de estilos basica, nomenclatura de
clases/paquetes, jobs de despliegue en los entornos corporativos e integracién con el resto de
sistemas municipales como por ejemplo gestor documental, plataformas de mensajeria, etc.
Asi mismo, proporciona los mantenimientos basicos (alta, baja y modificacion) de las entidades
definidas en el modelo de datos. Incluso se llegan a proporcionar algunos componentes
horizontales que pueden ser de utilidad. Esta aplicacion estara plenamente operativa y
funcionando en el entorno de desarrollo, con todo lo necesario para la incorporacion al
entorno de integracién continua municipal. La empresa desarrolladora dispondra de esta
forma de un trabajo muy avanzado de la configuracion de la aplicacidn, lo que favorece el
entendimiento de los entornos, reduce los tiempos de desarrollo y minimiza las posibles
desviaciones en el momento del despliegue en el entorno municipal.

Para el desarrollo .NET se deberan seguir las siguientes directrices:
Se deberd entregar el codigo fuente de la aplicacidén en el repositorio oficial de versiones (GIT)

Se deberad tener en cuenta el ciclo de Integracidon continua del producto en desarrollo
respetando el tronco, ramas y tags del repositorio de cédigo fuente. Si en el mismo proyecto
hubiera varias empresas proveedoras, cada una trabajara sobre una rama y debera de mergear
los cambios del tronco en su rama antes de aplicar los cambios al tronco.

Deberdan entregarse las herramientas para compilar el codigo fuente y desplegarlo por medio
de Jenkins en los servidores de aplicaciones Corporativos (lIS).

Para los desarrollos de aplicaciones mdviles:
e Front-end:

o El desarrollo de App modviles nativas se programard en lenguaje Swift para
Apps iOS y en cddigo Java y/o Kotlin para Apps Android.

o Para el desarrollo de aplicaciones hibridas se programara con el framework
lonic en su version 5 o superior. Y se usara Capacitor para agregar
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funcionalidad nativa a las aplicaciones mdviles basadas en la web, se usara
como puente entre el navegador y el dispositivo.

e Backend

o Si las aplicaciones moéviles necesitarian de un backend se desarrollarian a
través de servicios Rest desarrollados en Spring.

o La plataforma nativa o hibrida se valorara dependiendo de la naturaleza y
necesidades del proyecto.

Todas las aplicaciones seguirdn los flujos de Integracion Continua Corporativos a través de
Fastlane, cuyo punto de partida es el cddigo fuente de la aplicacion que deberd estar en el
repositorio de cddigo corporativo (GIT).

6.1.3 Plataforma Cliente

Las aplicaciones deberan funcionar sobre Windows 11 con navegadores Chrome, Firefox y
Edge en ultimas versiones.

La aplicacién de puesto cliente deberd funcionar correctamente y con un rendimiento
adecuado en un equipo estdndar municipal basado en PCs con procesador Intel Core i5 de 14
nucleos a 2.5Ghz, 16 GB de memoria RAM vy disco de estado sélido de 512 GB. Cualquier
potencia adicional que sea requerida en los equipos cliente deberd ser convenientemente
indicada y valorada.

6.1.4 Entornos e Instalacion

Todas las aplicaciones que se despliegan en el entorno municipal se realizan sobre tres
plataformas independientes, una para desarrollo, otra para preproduccién y otra para
produccién.

Para la implantacién de cualquier aplicacién el procedimiento serd el siguiente:

La empresa responsable de la implantacidon preparard un manual de instalacién durante la
implantacion en el entorno de desarrollo, Unico entorno al que tendran acceso.

Una vez dado el visto bueno al proyecto por los responsables municipales, BilbaoTIK, con la
colaboracidon de la empresa responsable de la aplicacién y siguiendo las instrucciones
concretas del manual de instalacién, realizara la implantacidn en el entorno de preproduccién.

Si todo el proceso es correcto, tras las pruebas oportunas y con el visto bueno de los
responsables municipales del proyecto, BilbaoTIK, siguiendo las mismas instrucciones que para
la implantacién en preproduccidn realizard la instalacidn en el entorno de produccidn.

Todas las aplicaciones, bien desarrollos a medida o aplicacién comercial out of the box,
deberan pasar por los tres procesos de instalacion.

Las aplicaciones, para su instalacién en los entornos de preproduccidn y producciéon, deberan
ajustarse al procedimiento de promociones definido por BilbaoTIK. Este procedimiento es una
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adaptacion del estandar basado en ITIL para cubrir toda la casuistica posible del entorno
municipal.

6.1.5 Acceso Externo

En caso de ser necesario acceso externo a la red para soporte de algun servicio, éste se
realizard empleando un acceso web a la red bajo un perfil de usuario definido por BilbaoTIK y
de acuerdo a las autorizaciones aprobadas por los propietarios municipales del servicio.

Este acceso esta basado en un entorno VPN SSL por el que los usuarios pueden acceder a
aplicaciones web, sesiones de terminal, sesiones de TS, etc. previa autenticacidn y verificacion
de los requisitos de acceso en tiempo real.

El equipo del usuario que accederda empleando este acceso web, debe cumplir unos requisitos

minimos:

Sistema Operativo Windows 10 o 11, actualizado al ultimo nivel de parches de Microsoft.
Navegador Edge, Chrome o Firefox (ultimas versiones).

Antivirus de cliente actualizado

En caso de necesidad de test de aplicaciones mdviles contra la plataforma municipal es posible
hacerlo a través de las aplicaciones de F5 access existentes en las dos stores principales:

e Google Play:
https://play.google.com/store/apps/details?id=com.f5.edge.client_ics&hl=es_EC

e Apple Store: https://apps.apple.com/es/app/f5-access/id1354638393

Para plataformas MAC y Linux también existen posibilidades de instalar clientes VPN para la
conexion a la red interna.

6.1.6 Actualizacion de los requerimientos

Dada la evolucién tecnoldgica continua a la que esta sujeta la plataforma TIC municipal, los
requerimientos de implantacidn aqui recogidos, pueden verse modificados durante la vigencia
del contrato.

La aplicabilidad de estos requerimientos estara condicionada de este modo a los siguientes
principios:

En la reunién de inicio del contrato, se entregara una versién actualizada del presente anexo, a
fin de adecuarlo al estado del arte en el momento del comienzo del contrato. Esta version serd
de aplicacion hasta fin de contrato.

Previo al inicio de cualquier desarrollo a lo largo del contrato, los requerimientos aqui
recogidos seran actualizados en caso de ser necesario. Iniciados los desarrollos, la nueva
versién actualizada permanecera vigente hasta la completa finalizacién de éstos o en su
defecto sera consensuada entre las partes.
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En Bilbao, a 15 de septiembre de 2026

JOSE MANUEL
MATO FERNANDEZ -
eilbaoTIK 72396594T
2026.09.15 14:03:14
+02'00'
José Manuel Mato Fernandez
Subdirector de Smart Data y Servicios
Corporativos

Responsable del contrato
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