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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén
de existir es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacion de la funcién informatica del
Sector Publico Vasco, asegurando la cobertura de sus demandas con el compromiso y
profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afiadido.
e Proporcionando soluciones competitivas.
e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet
http://lwww.ejie.eus
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2 Objeto del contrato

El objeto del contrato es la adquisicién del Servicio de asistencia técnica y gestion diaria de las
infraestructuras de almacenamiento de datos sobre las que se sustenta principalmente el servicio
de almacenamiento de Batera (STaa$S), para la operacion de los servicios corporativos de convergencia
utilizados por diversas entidades y organismos dependientes del Gobierno Vasco.

Los objetivos que deben primar en la prestacion de este servicio son:

e Garantizar un servicio de calidad.

e Optimizar la disponibilidad y utilizacién de los recursos puestos en juego.
o Flexibilidad para asumir nuevas competencias y tecnologias.

e Integracién con los procesos operativos de EJIE.

Siendo los principales:
e Servicios de almacenamiento de ficheros, a consumir tanto por aplicativos como directamente

por el usuario.
e Servicios de almacenamiento bloque (SAN), principalmente para bases de datos.

e Servicios de almacenamiento de objetos.

El contenido detallado del servicio se encuentra en los siguientes apartados.

La prestacién de los servicios solicitados en este pliego conlleva el cumplimiento de los Acuerdos de
Nivel de Servicio entre EJIE y la empresa adjudicataria, que tendra los ajustes necesarios en funcién de la
ejecucion de los servicios. Dichos Acuerdos de Nivel de Servicio estaran alineados con las necesidades
actuales de EJIE, siendo necesario su constante seguimiento para garantizar el servicio prestado y con la
suficiente flexibilidad para que permita su actualizacién en funcién de cambios o nuevos requerimientos de
EJIE.

Se requerira un minimo de 13.600 horas anuales efectivas para la prestacion del servicio. La empresa
licitadora debera presentar una metodologia detallada de forma de trabajo (planning respecto a las nuevas
incorporaciones, planning de formacién, forma detallada de cubrir las horas, forma de cubrir
ausencias...etc.), cumpliendo los diferentes requisitos que se explican en diferentes puntos, y la
modificacion de dicho planning incurrira en penalizacion.

En la oferta tendra que estar detallado el plan de tareas proactivas, el plan de mejora continua, asi como
la distribucion de las horas necesarias para proyectos internos.
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3 Alcance de los Servicios

3.1 Tecnologias

El alcance de los Servicios abarca la totalidad de las infraestructuras de almacenamiento
SAN/NAS/OBJETOS de las que EJIE es responsable, y que se encuentran especificados en el Anexo 71—
Entorno Tecnolégico.

A lo largo del presente contrato se podran ir incrementando o decrementando las tecnologias de las que
EJIE se responsabilice, por lo que trimestralmente se revisaran los Anexos Tecnolégicos.

El servicio debera recepcionar las nuevas tecnologias que vayan surgiendo a lo largo del contrato, con
un periodo maximo de 90 dias para que el adjudicatario asuma dicha nueva tecnologia. El adjudicatario
debera formar y certificar durante esos 90 dias de plazo a un minimo del 25% (con redondeo al alza) de los
técnicos que conforman el servicio. La certificacion a obtener sera aquella que EJIE estime necesaria para
garantizar una gestion 6ptima de la nueva tecnologia implantada. Durante la duracion del contrato el
incumplimiento de este punto sera objeto de penalizacion.

EJIE dispone de Soportes Avanzados, que denominaremos de Tercer Nivel, con sus principales
proveedores tecnoldgicos. El servicio gestionara estos Soportes con los que EJIE cuenta, coordinando
conjuntamente las acciones que garanticen el correcto funcionamiento de los Sistemas.

3.2 Disponibilidad y prestacion del servicio

El servicio debera contar con disponibilidad en régimen de 24x7 (24 horas, 7 dias a la semana) los 365
dias del afio, siendo los niveles de actuacion los siguientes:

e Horario Habitual (salvo dias festivos en la comunidad auténoma de Euskadi y dias festivos
nacionales. Los festivos locales y provinciales computaran dentro del “Horario Habitual”)
o Jornada partida: Lunes a Jueves: 7.00h a 18.00h. Viernes: 7.00h a 16.00h.
o Jornada continua: Lunes a Viernes: 7.00h a 16.00h.
e Horario Extendido
o Horario no incluido en el “Horario Habitual” y minimo los dias laborables y las 24
horas de los fines de semana y festivos. 24x7x365.

En el horario Extendido el tipo de atencién podra ser (EJIE indicara en todos los casos el tipo de atencion
requerida):

e Soporte de atencion telefénica.
e Acceso remoto via VPN.
e Presencia in situ.

3.3 Ambito

Este servicio se suministrara para el Servicio de 1&0 Osakidetza, Ejie y Proyectos para Batera que
EJIE gestiona al Gobierno Vasco, asi como para los diferentes Servicios de Albergue que EJIE gestiona
a otras Entidades del sector publico de la CCAA de Euskadi.

Este servicio se suministrara para los CPD-s que gestionan EJIE y Osakidetza, actualmente ubicados
en Vitoria-Gasteiz, uno en avenida del Mediterraneo 14, otro en la calle Donostia -San Sebastian 1, el
ubicado en Erandio en la sede del Departamento de Seguridad, en los hospitales de referencia de Euskadi
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(Cruces, Basurto, Galdakao, Urduliz, Txagorritxu, Donostia) y a cualquier otro que EJIE y/o Osakidetza
pudieran disponer en un futuro, en cualquier caso, ubicado en la CCAA de Euskadi.
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4 Caracteristicas del Servicio

El Servicio se compone de cuatro funciones principales, basadas en el ciclo de vida de un servicio IT
definido por ITIL v3:

e Operacioén del servicio

e Transicion del servicio

e Disefio del servicio

e Mejora continua del servicio

Las tareas a realizar por el Servicio dentro de cada una de estas cuatro funciones se detallan en los
siguientes apartados.

41 Operacion del servicio

Los servicios principales para la Operacion del servicio son los siguientes:

Gestién de Incidencias
Gestién de Problemas
Operacion y administracion
Mantenimiento

Gestion de peticiones
Gestién de eventos

411 Gestion de incidencias

El servicio de Gestiéon de Incidencias se encarga de las actividades asociadas con la restauracion de la
operacion de servicio normal lo méas rapido posible y minimizar el impacto adverso en las operaciones de
negocio del Cliente, asegurando asi que se mantienen los mejores niveles posibles de calidad y
disponibilidad del servicio.

Las principales actividades del proceso de Gestién de Incidentes incluyen:

Deteccion y grabacion de incidentes
Clasificacion de incidentes y apoyo inicial
Investigacion y diagnéstico de incidentes
Escalamiento de incidentes

Resolucién y recuperacion de incidentes
Cierre del incidente

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes de Gestion de
Incidencias que el proveedor realizara:

e Mantener y desarrollar procedimientos de Gestion de Incidentes que soporten los requisitos
de soporte de la Gestidn de Incidencias de EJIE.

e Resolver incidencias en el primer contacto de acuerdo con el Manual de Procedimientos, los
documentos de base de datos de conocimiento y las bases de datos de configuracion.

e Registrar todas las llamadas / consultas que lleguen

e Identificar, filtrar y clasificar eventos e incidencias a un nivel de prioridad y manejar de
acuerdo con los procedimientos acordados de respuesta a incidencias

e Diagnosticar y resolver incidencias. Cuando sea posible, implementar acciones correctivas
apropiadas para errores conocidos (por ejemplo, soluciones para problemas no resueltos
conocidos)
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Escalar los incidentes al grupo de servicios de nivel siguiente apropiado dentro de los
Fabricantes, EJIE o un Proveedor de Servicios de Terceros, tan pronto como esté claro que
la incidencia no puede ser resuelto sin ayuda adicional o como se requiera para cumplir con
los requisitos de nivel de servicio tiempos de respuesta

Monitorizar y rastrear el progreso de la resolucion de incidencias hasta el cierre final y
registrar / actualizar el estado del registro de las incidencias segun corresponda
Proporcionar asistencia técnica y de procesos de expertos para aplicaciones dentro del
ambito de aplicacion en el Nivel 2 y escalar al recurso de Nivel 3 segun sea necesario.
Proveer asistencia de Nivel 2 a consultas sobre las caracteristicas, funciones y uso de
software para todo el hardware y software dentro del alcance.

Proporcionar soporte de nivel 2 para aplicaciones de software en la lista de aplicaciones
compatibles.

Comprobar que todos los registros (por ejemplo, el inventario, el activo y los registros de
Gestion de la configuracion) se actualizan para reflejar la incidencia finalizada / resuelta
Ayudar a los usuarios con preguntas relacionadas sobre funcionalidades del software dentro
del alcance.

Documentar soluciones para resolver incidencias en la base de conocimientos. Actualizar
con precision toda la informacion pertinente a los problemas.

Notificar al personal designado de EJIE de todas las Incidencias de Prioridad 1 y Prioridad 2
dentro del plazo designado.

Mantener registros actuales e histéricos de todas las incidencias y la resoluciéon de las
mismas durante la vigencia del contrato y proporcionar capacidades de generacion de
informes y tendencias.

Resolver problemas, diagnosticar y resolver incidencias para todo el software con garantia 'y
sin garantia.

Participar en la Identificacién, Escalado y Resolucion extremo a extremo de las incidencias,
y en el proceso de cierre, incluyendo la gestion de tickets de escalado a terceros.
Determinar si es posible si se debe abrir un problema para resolver una incidencia.
Seguimiento del estado actual de cualquier incidencia y su registro de problemas
correspondiente para asegurar que los problemas identificados sean registrados y resueltos
Asegurar de que las actividades de resolucion de incidencias se ajusten a los procedimientos
definidos de Gestién del Cambio.

Revisar periddicamente el estado de los incidentes abiertos y no resueltos y los problemas
conexos, asi como los progresos realizados en los problemas registrados.

Participar en las sesiones de revision de la gestién de problemas segun corresponda.
Llevar a cabo sesiones de revision de incidencias y proporcionar listado y estado del mismo
categorizado por impacto.

Coordinar con otros grupos de soporte de nivel 2 de EJIE para adquirir y transferir
conocimientos sobre resoluciones de incidencias y problemas y registrar este conocimiento
adquirido en la base de conocimientos para facilitar una mayor capacidad para el servicio de
nivel 1 de EJIE.

Realizar un seguimiento con los Usuarios Finales que informaron del incidente para verificar
que el incidente fue resuelto a satisfaccion del Usuario Final

Cerrar los incidentes que se resolvieron satisfactoriamente

Proporcionar informes de la Gestion de Incidencias, segun sea necesario

La clasificacion de incidencias esta tipificada actualmente en Criticas, Altas, Medias y Bajas.

41.2

Gestion de problemas

El servicio de Gestion de Problemas se encarga de minimizar el impacto adverso de incidencias y problemas
en el negocio, causado por errores dentro de la Infraestructura de Tl, y para prevenir la repeticion de
incidencias relacionadas con estos errores determinando la causa subyacente desconocida, asegurando
que se inician acciones para mejorar o corregir la situacion.
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El Proveedor proporcionara servicios de gestion de problemas reactivos diagnosticando y resolviendo
problemas en respuesta a uno o mas incidentes que han sido reportados a través de la Gestion de
Incidentes. Proporcionara un manejo proactivo de problemas para identificar y resolver problemas y errores
conocidos antes de que ocurran las incidencias, incluyendo realizar actividades de analisis predictivo, donde
sea practico, identificar posibles problemas futuros, desarrollar planes de mitigacién recomendados e
implementar acciones y procesos correctivos de mitigacion aprobados. El Proveedor también mantendra,
actualizara y difundira informacién sobre problemas y las soluciones y resoluciones apropiadas, de manera
que el numero y el impacto de incidentes que ocurran dentro de la Infraestructura de Tl del Cliente se
reduzca con el tiempo.

Las principales actividades de la Gestidén de Problemas son:

*  Control de problemas

» Control de errores

*  Prevencion proactiva de problemas

* Realizar grandes revisiones de problemas

»  Proporcionar informes de gestion de problemas

El Proveedor también es responsable de asegurar que las resoluciones a los problemas se implementan a
través de los procedimientos de control apropiados, especialmente la Gestion del Cambio y la Gestion de
Versiones. El Proveedor debe coordinar las actividades de Gestién de Problemas con los distintos equipos
dentro del Proveedor, EJIE y los Proveedores de Terceros responsables de realizar las actividades de
Gestion de Configuracién, Gestion de Disponibilidad, Gestion de Capacidad, Gestion de Continuidad de
Servicio de Tl y Gestion de Nivel de Servicio.

Los siguientes puntos identifican las funciones y responsabilidades relevantes de la Gestién de problemas
que el Proveedor debera realizar:

+ Mantener y documentar procedimientos apropiados y metodologias que apoyen los requisitos y
politicas de la Gestion de Problemas aprobados y que cumplan con los requisitos de EJIE.

» Asegurar que las actividades de Gestion de Problemas se ajusten a los procedimientos definidos
de Gestion del Cambio establecidos en el Manual de Procedimientos

+ Coordinar con los equipos apropiados de Gestion de Incidentes y tomar posesion de las actividades
de Gestion de Problemas de todos los problemas determinados para residir en el area de
responsabilidad del Proveedor (por ejemplo, deteccion, registro, RCA, etc.)

+ Coordinar, escalar y realizar un seguimiento de las actividades de Gestion de Problemas dentro de
EJIE y Terceras Partes relacionadas con los problemas determinados para residir en todas las areas
responsabilidad del Proveedor.

+ Sefalar todos los incidentes que requieran que se realicen el estudio de causa raiz segun
procedimientos acordados.

* Asegurarse de que los problemas recurrentes que cumplan los criterios definidos relacionados con
el area de responsabilidad en el servicio de Tl del Proveedor se revisen mediante procedimientos
RCA (Root Cause Analisys)

* Realizar analisis proactivos de tendencias de incidencias y problemas y otros elementos de datos
para identificar situaciones recurrentes que son o pueden ser indicativas de problemas futuros y
puntos de fallo.

+  Seguir e informar sobre problemas y tendencias o fallos, e identificar las consecuencias asociadas
de los problemas.

+ Desarrollar y recomendar acciones correctivas o soluciones para abordar incidencias y problemas
recurrentes, asi como estrategias de mitigacion y acciones a tomar para evitar posibles problemas
identificados a través del analisis de tendencias.

» |dentificar, desarrollar, documentar y recomendar soluciones adecuadas para detectar errores
conocidos de problemas no resueltos, y notificar a Gestidon de Incidencias y a todas las demas
partes interesadas apropiadas de su disponibilidad si se aprueba. Documentar la solucion en la
base de conocimientos.

» Coordinar y monitorizar el estado de las actividades de RCA realizadas por EJIE y Proveedores de
Terceros (es decir, de otras areas de servicios de TI)
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Documentar y actualizar la base de conocimiento de Gestién de problemas con informacién sobre
acciones, actividades y estado de resolucién de problemas (por ejemplo, causa raiz, errores
conocidos, soluciones alternativas, etc.) y notificar a todos los interesados apropiados sobre la
disponibilidad de informacién

Coordinar con EJIE y Proveedores de Servicios Terceros para asegurar que el conocimiento sobre
problemas relacionados con otras areas de servicios de Tl sea capturado y entrado en una base de
conocimiento centralizada de Gestion de Problemas

Asegurar que las actividades de resolucién de problemas se ajusten a los procedimientos definidos
de Gestion del Cambio establecidos en el Manual de Procedimientos.

Proporcionar informes de estado detallando la causa raiz y el procedimiento para corregir los
problemas recurrentes, segun lo determine EJIE

Realizar reuniones de revision de la Gestion de Problemas y proporcionar listado y estado de las
mismas clasificadas por impacto de problemas

Revisar periédicamente el estado de los incidentes abiertos y los problemas conexos, asi como los
progresos realizados en la solucion de los problemas

Crear la documentacion de RFC con las acciones correctivas recomendadas que se deben tomar
para resolver un problema y enviar a EJIE para su revision y aprobacion.

Realizar sesiones periddicas de revision proactiva de la Gestion de Problemas.

Proporcionar informes de gestién de problemas segun se requiera por parte de EJIE

Operacion y Administracion

Operaciéon y servicios de administracion son las actividades asociadas con la provisién de una
infraestructura de Tl estable y con procedimientos efectivos y eficientes para asegurar que los servicios de
TI cumplan con los objetivos y requerimientos de SLR (Service Level Requirement). Los siguientes puntos
identifican las funciones y responsabilidades relevantes de Operaciones y Administracion que el Proveedor
debe realizar:

414

Mantener y documentar procedimientos de Operaciones y Administraciéon que cumplan con los
requisitos y se adhieran a las politicas definidas.

Desarrollar documentacion operacional (es decir, libros de ejecucion, listas de contactos, scripts de
operaciones, etc.) que cumpla con los requisitos de EJIE.

Coordinar con EJIE para implementar herramientas de administracion para supervisar las
aplicaciones de Infraestructura de Tl y Cliente.

Instalar y configurar o utilizar herramientas de administracién de tal manera que las incidencias,
problemas y eventos sean identificados, reportados y resueltos proactivamente de acuerdo con las
SLRs prescritas.

Realizar una monitorizacion de eventos de servicios de Tl para detectar condiciones anormales o
alarmas, registrar condiciones anormales, analizar la condicion y tomar medidas correctivas
Administrar software y para cumplir con las SLR, minimizar el tiempo de inactividad y minimizar los
requerimientos de recursos de EJIE.

Gestionar y coordinar a subcontratistas y Terceros para cumplir con SLRs.

Desarrollar y proporcionar informes operacionales (diarios, semanales, mensuales) que
proporcionen estado de las actividades operacionales, problemas de produccién y métricas
operativas clave.

Proporcionar a EJIE o cualquier proveedor permitido una copia de documentacion suministrada por
terceros (incluyendo actualizaciones de los mismos)

Mantenimiento

Los servicios de mantenimiento son las actividades asociadas con el mantenimiento y la reparaciéon de
software incluyendo los servicios de "parcheado". La plataforma instalada y los niveles de version del
producto no deben estar detras del nivel de versionado especificado por EJIE. Los siguientes puntos
identifican las funciones y responsabilidades relevantes de Mantenimiento que el Proveedor debe realizar:
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* Mantener y documentar los Procedimientos de Mantenimiento que cumplan con los requisitos y se
adhieran a las politicas definidas

» Desarrollar calendarios de mantenimiento.

» Asegurar una cobertura de mantenimiento apropiada para todos los componentes de la torre del
servicio.

+ Proporcione el mantenimiento y parcheado en las ubicaciones definidas por EJIE, incluyendo el
envio de técnicos a la ubicacion del servicio si es necesario.

* Realizar (y / o coordinar con el proveedor de mantenimiento de terceros, si procede) diagndsticos y
mantenimiento en los componentes de la torre de servicio.

* Realizar un analisis del impacto y / o aplicabilidad de los parches y / o service packs proporcionados
por Fabricante, de acuerdo con las politicas y requisitos de EJIE.

» Revisar todos los parches relevantes para el entorno de Tl y clasifique la necesidad y la velocidad
a la que deben instalarse los parches de seguridad, segun lo definido por las politicas y la Gestion
del cambio.

» Instalar los parches por los procedimientos de la administracién del cambio de EJIE incluyendo la
adquisicién de la aprobacion requerida de EJIE.

» Instalar (y/o coordinar con el Proveedor de Mantenimiento de Terceros, si procede) los Service
Packs, las versiones de mantenimiento de software y firmware, etc.

* Realizar la distribucion de software y el control de versiones relacionado con el mantenimiento, tanto
electrénico como manual.

* Reemplazar (y / o coordinar con el proveedor de mantenimiento de terceros, si procede) piezas
defectuosas, incluido el mantenimiento preventivo, de acuerdo con las tasas de tiempo medio entre
fallos publicadas por el fabricante.

4.1.5 Evolucion Tecnoldgica

Los servicios de Evolucion Tecnoldgica son las actividades asociadas con la modernizacién del entorno de
Tl de forma continua, para asegurar que los componentes del sistema permanezcan actualizados con las
plataformas tecnolégicas de la industria. Los siguientes puntos identifican las funciones y responsabilidades
relevantes de Evolucion Tecnolédgica que el Proveedor debe realizar:

*+ Recomendar procedimientos y planes de gestion del ciclo de vida de evolucién tecnolégica
adecuados para respaldar los requisitos del negocio de EJIE

* Realizar las tareas necesarias para cumplir con los planes de evolucién tecnoldgica.

* Proporcionar informes de gestion sobre el progreso de los planes de evolucién tecnoldgica.

41.6 Gestion de Solicitudes

Los servicios de Gestion de solicitudes son actividades para cumplir las Solicitudes de Servicio por ejemplo,
solicitudes de cambio de contrasefia o informacion. Los siguientes puntos identifican las funciones y
responsabilidades relevantes de Gestion de peticiones/solicitudes que el Proveedor debe realizar:

* Mantener y documentar los Procedimientos de Gestién de Peticiones que cumplan con los
requisitos y se adhieran a las politicas definidas.

* Realizar las tareas necesarias para cumplir la solicitud.

* Proponer afiadir nuevos servicios al catalogo en base a un analisis de todas las solicitudes
recibidas.

* Proporcionar informes de gestion sobre el progreso y uso de los servicios.

El catdlogo de referencia inicial se encuentra especificado en el Anexo Il — Catadlogo de servicios de
referencia.
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4.1.7 Gestion Eventos

Los servicios de Gestidn de eventos son actividades para asegurar que los elementos de Configuracién (CI)
y los servicios sean monitorizados constantemente, asi como descartar y categorizar Eventos antes de
decidir qué acciones son las adecuadas. Se considera un desencadenante muy importante de actividades
en la Gestion de Incidentes y la Gestion de Problemas. Los siguientes puntos identifican las funciones y
responsabilidades relevantes de Gestidon de eventos que el Proveedor debe realizar:

* Mantener y documentar los Procedimientos de Gestion de Eventos que cumplan con los requisitos
y se adhieran a las politicas definidas.

* Mantener de Mecanismos y Reglas de Monitorizacion de Eventos. Establecer y mantener los
mecanismos para generar reglas efectivas para los procesos de descarte y correlacion de Eventos.

» Clasificar y Categorizar de Eventos. Clasificar aquellos eventos que se pueden obviar, y asignar
categorias a los que son significativos.

*  Correlacion de Eventos y Seleccidon de Respuestas. Interpretar el significado de un Evento y elegir
una respuesta adecuada.

* Revisary Cerrar Eventos. Verificar que los Eventos hayan sido manejados adecuadamente y si se
pueden cerrar. Este proceso también sirve para asegurar que los registros de eventos sean
analizados de manera que se identifiquen tendencias y patrones que puedan sugerir medidas
correctivas necesarias.

4.2 Transicion del servicio

4.21 Gestion de cambio

Los Servicios de Gestion de Cambios son actividades para asegurar que se usan métodos y procedimientos
estandarizados para el manejo eficiente y rapido de todos los cambios, para minimizar el impacto del cambio
en la calidad del Servicio y, en consecuencia, mejorar las operaciones cotidianas de EJIE.

La Gestion del Cambio cubre todos los aspectos de la gestion de la introduccion e implementacion de todos
los cambios que afectan a todas las pilas tecnoldgicas y en cualquiera de los procesos de gestion,
herramientas y metodologias disefiados y utilizados para soportar los componentes de las Pilas.

Las actividades de Gestion del Cambio estan interrelacionados y complementarios con la Gestién de la
Versiones y la Gestion de la Configuracion, asi como con la Gestion de Incidencias y la Gestion de
Problemas.

El proceso de Gestidn de cambios incluye los siguientes pasos de proceso:

* Determinacion de métricas para medir la efectividad de un cambio
* Proceso de solicitud de cambio (RFC)

* Proceso de seguimiento

*  Proceso de priorizacion

* Proceso de asignacion de responsabilidad

* Proceso de evaluacion de impacto / riesgo

» Participacion en la continuidad del servicio de Tl y planificacién de los “disaster recovery”
* Coordinacion del Comité de gestion del Cambio (CAB)

*  Proceso de revision / aprobacion

» Establecer y administrar el calendario de cambios aprobados

*  Proceso de implementacién

*  Proceso de verificacion (prueba)

* Proceso de cierre

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes dentro del servicio de
gestién que el proveedor realizara:

* Mantener y documentar los procedimientos de Gestién de Cambios segun los componentes del
proceso de Gestion de Cambios descritos anteriormente

» Participar en la evaluaciéon del riesgo para que el cambio sea introducido sin ser probado
completamente.
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» Ser consultado e informado de revisiones y auditorias de control de calidad de Gestion del Cambio
de procesos y registros de Gestion de Cambios.

4.2.2 Gestion de la configuracion

Los servicios relacionados con la Gestion de la Configuracion son las actividades asociadas con la provision
de un modelo légico de los activos de servicios (incluyendo licencias de software) y sus relaciones mediante
la identificacion, control, mantenimiento y verificacion del hardware, software y documentacién instalados
(contratos de mantenimiento, documentos SLA, Etc.).

Los objetivos son dar cuenta de todos los activos y configuraciones de Tl, proporcionar informacién precisa
sobre las configuraciones, proporcionar una base sélida para la administracién de incidencias, problemas,
cambios y versiones, y verificar los registros de configuracion en la infraestructura y corregir cualquier
excepcion. Los siguientes puntos identifican las funciones y responsabilidades, mas relevantes, de Gestion
de configuracién que el proveedor realizara:

* Mantener y documentar el Procedimiento de Gestién de Configuraciéon para que cumplan con los
requisitos y se adhieran a las politicas definidas.

» Instalar y mantener herramientas de gestién de configuraciéon asociadas a la pila tecnoldgica.

* Introducir / cargar datos de configuracion en la base de datos de configuraciéon asociadas a la pila
tecnoldgica.

» Establecer interfaces de procesos para la Gestién de Incidencias y Problemas, Gestion de
Cambios, Soporte Técnico, Mantenimiento y Gestion de Activos

» Establecer controles de autorizacion apropiados para modificar los elementos de configuracion y
verificar el cumplimiento de licencias de software.

* Mantener procedimientos para establecer lineas de base de configuracion como puntos de
referencia para reconstrucciones y proporcionar la capacidad de volver a estados de configuracion

estables.

* Proporcionar un informe de deficiencia y las medidas adoptadas para abordar los problemas
identificados

« Ser informado de la auditoria de la gestién de la configuracion y la precision de los datos de
configuracién

4.2.3 Gestion de Activos

Los Servicios de Gestion de Activos son las actividades asociadas con el proceso de la gestion y
seguimiento continuos del ciclo de vida de los componentes existentes de la Pila Tecnoldgica de Servicio
(por ejemplo, hardware, software y licencias de software, mantenimiento, etc.) y sus atributos (Contratos,
proveedores, numeros de serie, etc.). Los siguientes puntos identifican las funciones y responsabilidades
mas relevantes de Assest Management que el Proveedor debe realizar:

* Mantener y gestionar un sistema de gestion de activos que cumpla los requisitos del cliente y se
adhiera a las politicas definidas.

* Gestionar el ciclo de vida de todos los activos desde la identificacion, ordenacion de pedidos,
inventario, instalaciéon y mantenimiento hasta la eliminacion.

» Actualizar registros de activos dentro del alcance relacionados con todas las actividades de cambio
aprobadas.

» Ser consultado para proporcionar un plan de remediacién de la Gestién de Activos para las
deficiencias encontradas.

« Participar en los informes de auditoria y los planes de remediacion de la informacion de la gestion
de inventario de activos.

» Serinformado de la auditoria de calidad periédica del sistema de Gestion de Activos.
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4.2.4 Gestion de licencias de software

Los servicios de gestion de licencias de software son las actividades asociadas con la identificacion,
adquisicién y eliminaciéon, asi como la gestidon y seguimiento continuos del software y sus licencias
correspondientes. Los siguientes puntos identifican las funciones y responsabilidades mas relevantes del
servicio de licencias de software que el proveedor debe realizar:

* Recomendar mejoras a los requisitos y politicas de gestion de licencias de software.

* Mantener y documentar Procedimientos de Gestion de Licencias de Software que cumplan con los
requisitos y se adhieran a politicas definidas como asignadas a la Gestién de Activos

* Administre y mantenga (p. Ej., Monitorice, rastree el estado, verifique, audite, realice el
cumplimiento del contrato, reasigne) licencias de software y medios a través del ciclo de vida de la
licencia de software

» Desarrollar y mantener el inventario de todas las licencias de software dentro del sistema de gestion
de activos

* Informe al EJIE sobre cualquier excepcién a los términos y condiciones del Vendedor, incluyendo
incumplimiento de licencia

* Proporcionar a EJIE informes y recomendaciones para usar en la toma de decisiones de
adquisicién y descontinuacién de software.

* Proporcionar recomendaciones para adquirir licencias adicionales, recomendar alternativas o
restringir el uso cuando sea necesario y apropiado, para restaurar o continuar manteniendo el
cumplimiento de las licencias

* |dentificar y reportar problemas de cumplimiento de licencias a EJIE y proporcionar
recomendaciones para resolver el problema de cumplimiento

» Gestionar y realizar auditorias y conciliar el nimero de licencias con el numero de instalaciones,
segun lo solicitado por EJIE.

* Proporcionar recomendaciones a EJIE para resolver cualquier problema de conciliacion de
software.

4.2.5 Gestion de versiones/entregas

El servicio de Gestidon de versiones/entregas se preocupa por implementar los cambios a los servicios de
Tl definidos y cubre tanto el software como el hardware. Los servicios de gestion de versiones son
actividades que tienen una vision holistica de un cambio en un servicio para garantizar que los aspectos
técnicos y no técnicos de una version relacionados con el software y el hardware cambian.

Estos cambios se pueden implementar desplegando una combinacién de nuevas aplicaciones o software
de infraestructura y / o hardware actualizado o nuevo, o simplemente haciendo cambios en la
documentacién, como horas de servicio o arreglos de soporte. Los procesos y actividades de gestion de la
version estan relacionados entre si y son complementarios con el proceso de Gestion del Cambio, asi como
la Gestion de la Configuracion y la Gestidon de Problemas.

La gestion de versiones incluye las siguientes actividades:

+ Establecimiento de politicas y procedimientos estandarizados de Gestion de Versiones

» Gestionar la planificacion y la programacion global del calendario general de versiones, asi como
para las versiones individuales

+ Establecer y administrar la documentacion de versiones

* Gestion de los procesos de disefio, creacion y configuracion de la versién

* Liberacién de pruebas y gestion de pruebas

« Planificacion del despliegue incluyendo planes de calidad y planes de marcha atras.

« Comunicacion, preparacion y formacion de la version

» Gestion del despliegue / distribucion e instalacion de todos los elementos de una version

* Documentar cada version y actualizar la base de datos de gestién de configuracion (CMDB).
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Las versiones también pueden consistir en una serie de correcciones de problemas y mejoras a los servicios
de Tl existentes. También pueden ser servicios de migracion como actividades asociadas con la instalacién
de componentes de Tl nuevos o mejorados (por ejemplo, hardware, software [sistema operativo] y
componentes de red).

Una versidn consiste en el software nuevo requerido y cualquier hardware nuevo o modificado necesario
para implementar los cambios aprobados. Las versiones se dividen generalmente en:

Versiones mayores de software y actualizaciones de hardware o reemplazos, que
normalmente contiene grandes areas de nueva funcionalidad. Normalmente, actualizacion principal
reemplaza todas las actualizaciones menores anteriores, las revisiones y las correcciones de
emergencia.

Versiones menores de software y actualizaciones de hardware, que contiene normalmente
pequefias mejoras y correcciones, algunos de los cuales ya han sido emitidos como correcciones
de emergencia. Normalmente, una actualizacién o actualizacion secundaria reemplaza todas las
correcciones de emergencia anteriores.

Software y correcciones de hardware de emergencia, normalmente contiene las correcciones
a un pequefio numero de problemas conocidos.

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes de gestion de
versiones/entregas que el proveedor realizara:

Establecer y mantener un entorno o entornos seguros apropiados en los que todas las versiones
autorizadas de todos los programas informaticos, y donde todos los repuestos de hardware estén
almacenados y contabilizado

Mantener copias maestras de todas las versiones nuevas del software y del elemento de
configuracion de actualizacion.

Asegurese de que todos los repuestos de hardware estan protegidos reflejados en la (s) base (s)
de administracion de configuracion (s).

Desarrollar planes de calidad y planes de marcha atras seguin sea apropiado para cada version.
Asegurar de que todos los entornos de prueba necesarios estén disponibles y configurados
adecuadamente para admitir pruebas de la version.

Revisar los planes de prueba de aceptacion de la version.

Instalar mejoras en la arquitectura técnica o Servicios proporcionados

Instalar componentes de la pila de servicio nuevos o mejorados (por ejemplo, hardware, software,
middleware, utilidades, redes, periféricos, configuraciones) de acuerdo con los procedimientos de
gestion de cambios de EJIE.

Realizar actualizaciones de componentes de la pila de Servicio como resultado de nuevas y
mejoradas aplicaciones y arquitecturas, y planes y requisitos de actualizacion de EJIE (por ejemplo,
hardware, software, middleware, utilidades, redes, periféricos, configuraciones).

Instalar la infraestructura fisica segun sea necesario de acuerdo con los procedimientos de Gestion
del Cambio de EJIE.

Realizar la migracién y conversion de datos mediante métodos electronicos o manuales como
resultado de la implementacién o migracion (por ejemplo, bases de datos, repositorios de
administracion de sistemas de red, tablas de direcciones, Bases de Informacion de Gestién [MIB]).
Realizar pruebas apropiadas en todas las instalaciones, movimientos, agregados y cambios por
requerimientos, de acuerdo con los procedimientos de la Gestién del Cambio de EJIE.
Administrar y programar el entorno de prueba de integracion.

Instalar equipos, software o servicios nuevos y mejorados para transitar sin problemas al entorno
existente, basandose en los requisitos definidos en los requisitos y en los documentos de disefio.
Realizar modificaciones y ajustes de rendimiento - Mejoras en el software del sistema y utilidades
como resultado de cambios en las normas de arquitectura o adiciones y mejoras del entorno.
Probar las nuevas versiones de hardware y software soportados para garantizar que el rendimiento
y la funcionalidad requeridos se mantengan en conformidad con requerimientos de servicio de
EJIE.

Documentar las verificaciones post-despliegue, planes de marcha atras y resultados.
Proporcionar al personal técnico de Tl de EJIE y los usuarios finales formacion relacionada con la
implementacién de nuevos productos y servicios por requerimientos.
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4.2.6 Formacion y transferencia de conocimiento

Los Servicios de Formacion y Transferencia de Conocimiento consisten en los siguientes 2 tipos de
formaciones que el Proveedor proporcionara:

e Transferencia de conocimientos para la mejora de habilidades a través de la instruccion al personal del
Proveedor. El Proveedor participara en cualquier transferencia de conocimientos inicial y continua
impartida por EJIE, segun sea necesario, que proporcionaria una oportunidad de aprendizaje sobre el
entorno de negocio y técnico de EJIE.

e Formacion para personal técnico de EJIE o terceros con el propésito expreso de explotar las funciones
y caracteristicas del entorno informatico de EJIE. Los métodos de entrega pueden incluir métodos de
instruccion en clases individuales u otros medios apropiados.

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes de formacion y
Transferencia de Conocimiento que el Proveedor debe realizar:

* Mantener y documentar procedimientos de Transferencia de Conocimiento para asegurar que mas
de un individuo entienda los componentes claves técnicos

» Participar en la formacion impartida por EJIE en el entorno técnico y de negocio.

» Desarrollar, documentar y entregar los requisitos de formaciéon que apoyen la provisién continua
de Servicios a EJIE, incluyendo cursos de actualizaciéon segun sea necesario e instruccion sobre
nuevas funcionalidades.

» Realizar formaciones seglin sea necesario para mantenerse al dia con los sistemas, software,
caracteristicas y funciones para las que se presta asistencia técnica, con el fin de mejorar el
rendimiento del Servicio.

*  Proporcionar materiales de formacion de operacion nivel 1 para el personal técnico de EJIE.

* Proporcionar materiales de formacion continua para el personal del CAU en los entornos
empresariales y técnicos, segun lo definido por EJIE.

* Proporcionar una formacién en el aula y en el equipo (caso por caso) seleccionada por el cliente
para las aplicaciones COTS estandar, segun lo solicitado por el Cliente.

Adicionalmente, el servicio debera recepcionar las nuevas tecnologias que vayan surgiendo a lo largo del
contrato, con un periodo maximo de 90 dias para que el adjudicatario asuma dicha nueva tecnologia. El
adjudicatario debera formar y certificar durante esos 90 dias de plazo a un minimo del 25% (con redondeo
al alza) de los técnicos que conforman el servicio. Durante la duracion del contrato el incumplimiento de
este punto sera objeto de penalizacion.

4.2.7 Documentacion

Servicios de Documentacién son las actividades asociadas con el desarrollo, revisidon, mantenimiento,
reproduccién y distribucion de informacion de la pila del servicio en forma impresa y electronica. Los
siguientes puntos identifican las funciones y responsabilidades relevantes de la Documentacién que el
Proveedor debe realizar:

* Proporcionar resultados en formato acordado para apoyar las actividades a lo largo del ciclo de
vida de los Servicios, tal como se especifica en la pila del servicio.

+ Documentar especificaciones y configuraciones del sistema (p. Ej., Topologia de interconexion,
configuraciones, diagramas de red, diagrama de flujo de datos, mapas del sistema)

+ Mantener y Documentar los procedimientos operativos estandar (por ejemplo, arranque,
conmutacion por error / recuperacion de desastres, gestion del pool, procesamiento por lotes, copia
de seguridad)

* Mantener y Documentar la produccién de trabajos y los horarios de mantenimiento
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4.3 Diseno del servicio

431

Monitorizacion y reporte del Nivel de servicio.

El servicio para la monitorizacion y reporte corresponde a las actividades asociadas con la monitorizacion y
los servicios de reporte relacionados con los requerimientos de los niveles de servicio (SLRs).
Adicionalmente, el proveedor podria facilitar informacién sobre la administracién del sistema (p. ej: métricas
de rendimiento, estadisticas, etc.) en un formato que sea acordado con EJIE, que resulte representativo y
disefiado para el mismo. Los siguientes puntos identifican los roles y responsabilidades relevantes que el
proveedor debe realizar para desarrollar los niveles de servicio y monitorizacion:

43.2

Mantener y documentar el manual de procedimientos del servicio de monitorizacion y reporte
siguiendo los requerimientos y las politicas definidas.

Reportar un SLR de rendimiento y mejora de resultados.

Medir, analizar y proporcionar informes de gestién sobre el rendimiento en relacion con las SLR.
Realizar reuniones de mejora de SLR para revisar SLRs y recomendaciones de mejoras.
Implementar mejoras para los planes SLR.

Otorgar acceso a EJIE para visualizar el rendimiento del sistema, informes de monitorizacion de
SLR asi como el acceso a datos relevantes.

Gestion del rendimiento.

Los servicios de gestidon de rendimiento son las actividades asociadas con la gestion y el ajuste de los
componentes de la pila de servicio para un rendimiento 6ptimo. El proceso abarca los siguientes:

Monitorizacién del rendimiento de los servicios de Tl y de los componentes de Tl de apoyo
Evaluacion de los resultados de los informes

Realizacion de analisis de tendencias

Proporcionar recomendaciones para tunear el rendimiento.

Realizacion de actividades de ajuste.

Actualizacion periddica (al menos anualmente)

Los siguientes puntos identifican los roles de gestion del rendimiento y las responsabilidades que proveedor
debe realizar:

Mantener y documentar los procedimientos de gestion del rendimiento siguiendo los requisitos y
politicas previamente definidos.

Realizar la optimizacion de los componentes de la pila de servicio para mantener un rendimiento
6ptimo de acuerdo con los procedimientos de la gestion del cambio.

Administrar los recursos de componentes de la pila de servicio (por ejemplo, dispositivos y trafico)
para cumplir con las especificaciones del SLR en términos de disponibilidad y rendimiento.
Proporcionar monitorizacion y reportes de rendimiento, la utilizacion y la eficiencia de los
componentes de la pila de servicio basados en un marco de tiempo y secuencia definidos (por
ejemplo, mensualmente).

Evaluar, identificar y recomendar de forma proactiva configuraciones o cambios en configuraciones
que mejoren el rendimiento.

Llevar a cabo un analisis de tendencias para recomendar cambios para mejorar el rendimiento
basado en el marco de tiempo especificado (por ejemplo, mensualmente).

Desarrollar y proporcionar planes de mejora segun sea necesario para satisfacer las SLR basado
en el marco de tiempo definido (por ejemplo, mensualmente).

Implementar planes de mejora para coordinar con terceros, segun sea necesario.

Proporcionar asesoramiento y apoyo técnico al personal de soporte y desarrollo de aplicaciénes
segun sea necesario.

Algunas de estas responsabilidades estan incluidas dentro del Catalogo de servicios de referencia “Anexo
Il en los apartados de mantenimiento y evolucion.
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4.3.3 Gestion de la disponibilidad

El objetivo de la Gestion de Disponibilidad es comprender los requisitos generales de disponibilidad de las
necesidades de negocio de EJIE y planificar, medir, supervisar y esforzarse continuamente por mejorar la
disponibilidad de la Infraestructura de TI, los servicios y la organizacion de Tl de soporte para garantizar
que estos requisitos se cumplan de forma coherente. Se centran en ofrecer mejoras de disponibilidad que
ofrecen beneficios de negocio medibles. La Gestién de Disponibilidad abarca la evaluacion, disefio,
implementacion, medicion y gestion de la Disponibilidad de Infraestructura de Tl desde un componente y
una perspectiva de extremo a extremo (es decir, Servicios), incluyendo metodologias y herramientas nuevas
o modificadas de Gestion de Servicios de TI, modificaciones o actualizaciones de los sistemas y
componentes de infraestructura de TI. El objetivo del proceso de gestion de disponibilidad es optimizar la
capacidad de la infraestructura de TI, los servicios y la organizacion de apoyo para ofrecer un nivel de
disponibilidad sostenido que permita a EJIE satisfacer sus objetivos de negocio.

Las actividades clave del proceso de gestion de disponibilidad son las siguientes:

» Determinar los requisitos de disponibilidad de unidades de negocio (generalmente como parte del
desarrollo del SLA) para un servicio de Tl nuevo o mejorado y formular los criterios de disefio de
disponibilidad y recuperacion para la infraestructura de Tl para garantizar que los servicios de Tl
estén disefiados para proporcionar los niveles apropiados.

» Determinar las funciones criticas del negocio, asi como el impacto derivado del fallo del
componente de TI. Cuando sea apropiado, revisar los criterios de disefio de disponibilidad para
proporcionar informacién adicional para prevenir o minimizar el impacto de al negocio.

» |dentificar oportunidades para optimizar la disponibilidad de la Infraestructura de Tl para ofrecer
mejoras costo-efectivas que proporcionen beneficios empresariales tangibles.

+ Establecer medidas y reportes de disponibilidad, confiabilidad y mantenibilidad que reflejen las
perspectivas de la empresa, del usuario final y de la organizacién de soporte de TI.

* Monitorizar y analisis de tendencias de la disponibilidad, confiabilidad y mantenibilidad de sistemas
y componentes de TI.

* Revisar el servicio de TI, la disponibilidad de sistemas y componentes, identificando de niveles
inaceptables y adoptando medidas correctivas apropiadas para abordar los déficits de
disponibilidad.

* Investigar las razones subyacentes de la disponibilidad inaceptable y proporcionar
recomendaciones para la resolucion.

* Producir y mantener un Plan de Disponibilidad orientado hacia el futuro que priorice y planifique
mejoras generales de la disponibilidad de Tl para mejorar la disponibilidad general de componentes
de Servicios de Tl e Infraestructura para asegurar que los requerimientos de disponibilidad del
negocio existente y futuro sean los acordados

*  Proporcionar informacién de disponibilidad de TI: informes para asegurar que los niveles acordados
de disponibilidad, confiabilidad y mantenibilidad se midan y monitoricen continuamente

Los siguientes puntos identifican los roles y responsabilidades de la gestién de la disponibilidad que deben
ser adquiridas por el cliente y por el proveedor.

* Implementar procedimientos de gestién de disponibilidad acordados.

* Proporcionar acceso de lectura sin restricciones a EJIE y el personal designado a todos los datos
y registros de disponibilidad actuales e histéricos de la base de conocimiento.

» Participar con EJIE en la definicion de las medidas de disponibilidad y los requisitos de presentacion
de informes

* Asegurarse de que se implementan herramientas y practicas de medicién de disponibilidad.

» Participar en las sesiones de revision de la Gestion de Problemas segun corresponda,
especificamente aquellos problemas relacionados con cortes de sistemas criticos.

* Monitorizar la disponibilidad real de Tl lograda frente a los objetivos y asegurar que los déficits se
aborden con prontitud y efectividad.

* Lleve a cabo sesiones de revision de la evaluaciéon de la disponibilidad y proporcione
recomendaciones de mejora justificadas por costes.
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*  Producir y mantener un Plan de Disponibilidad que priorice y planifique mejoras de disponibilidad
de Tl aprobadas.

* Proporcionar informes de disponibilidad de Tl para asegurar que los niveles acordados de
disponibilidad, confiabilidad y mantenibilidad se miden, reporten y monitoricen de manera continua.

4.3.4 Gestion Capacidad

Los Servicios de Gestién de Capacidades son las actividades asociadas a asegurar que la capacidad de
las pilas de Servicio coincida con la evolucién de las demandas del negocio de EJIE de la manera mas
rentable y oportuna. El servicio abarca lo siguiente:

»  Supervision del rendimiento de los servicios de Tl y de los componentes de Tl de apoyo

* Comprender las demandas actuales y pronosticar las necesidades futuras

» Desarrollar planes de capacidad que satisfagan la demanda y las SLR

» Desarrollar modelos y realizar simulaciones para gestionar la capacidad

* Realizar evaluaciones de riesgo de las recomendaciones de capacidad

» Desarrollar e implementar un plan de capacidad que incluya el impacto financiero de las pilas de
Servicio

» Realizacién de actividades de ajuste

Los siguientes puntos identifican las funciones y responsabilidades relevantes de Gestion de Capacidad
que el Proveedor debe realizar:

* Mantener y documentar los procedimientos de Gestién de Capacidad que cumplan los requisitos y
se adhieran a las politicas definidas.

* Desarrollar un plan de capacidad periodico (usualmente anual), incluyendo actualizaciones
trimestrales.

« Desarrollar e implementar modelos de capacidad y ejecutar simulaciones para validar el plan de
capacidad

» Evaluar los impactos de la capacidad al agregar, eliminar o modificar aplicaciones y componentes
de infraestructura.

» Supervisar continuamente el uso de los recursos de Tl para permitir la identificacion proactiva de
los problemas de capacidad y rendimiento.

» Captura de informacién de tendencias y prondéstico de futuros requisitos de capacidad de clientes
basados en umbrales definidos por el cliente.

« Evaluarlos incidentes / problemas relacionados con la capacidad y formular recomendaciones para
su resolucion.

* Recomendar cambios a la capacidad para mejorar el rendimiento del servicio.

« Evaluar el impacto / riesgo y el coste de los cambios de capacidad.

* Mantener los niveles de capacidad para optimizar el uso de los recursos de Tl existentes y
minimizar los costes de EJIE para ofrecer servicios en las SLR acordadas.

» Asegurar que exista una capacidad adecuada dentro del entorno de Tl para satisfacer las SLR y
requisitos, teniendo en cuenta las variaciones diarias, semanales y estacionales en las demandas
de capacidad.

4.3.5 Continuidad del servicio de Tl y recuperaciéon de desastres

Servicios de Continuidad de Servicios de Tl y Recuperaciéon de Desastres (DR) son las actividades
asociadas con el suministro de dichos Servicios para proporcionar aplicaciones cliente y su infraestructura
asociada (por ejemplo, CPU, servidores, red, dispositivos de datos y salida, dispositivos de usuario final...).
Las aplicaciones cliente y la infraestructura asociada recibiran servicios de DR de acuerdo con el plan de
continuidad de negocio de EJIE. El Proveedor debe demostrar que cumplira o excedera los requisitos de
Continuidad de Servicio de Tl y Servicios de DR del Cliente. Los siguientes puntos identifican las funciones
y responsabilidades de Servicio de Continuidad y Servicios de DR que el Proveedor debe realizar:
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* Cuando sea necesario, ayudar a EJIE en otras actividades de continuidad de Tl y gestién de
emergencias

* Mantener y documentar un plan de DR detallado para cumplir con los requisitos de Continuidad de
Servicio de Tl y DR. Incluir planes de datos, replicacion, copias de seguridad, administraciéon de
almacenamiento y operaciones de contingencia que proporcionen la recuperacion de los sistemas
de EJIE dentro de los marcos de tiempo de requisito de recuperacion establecidos después de que
un desastre afecte al uso de los Servicios por parte de EJIE.

» Realizar pruebas de DR programadas por politicas de EJIE

* Revisar e informar los resultados de la prueba de DR a EJIE

* Desarrollar un plan de accion para abordar los resultados de las pruebas DR

* Implementar el plan de accién y proporcionar un estado continuo hasta la terminacion

* Coordinar con EJIE durante una situacion de DR de Proveedor segun las politicas y procedimientos
de DR

*  Proporcionar acceso a EJIE a la continuidad de los servicios de Tl ya los sistemas y datos de
notificaciéon y monitorizacion de DR

4.3.6 Seguridad

Servicios de seguridad son las actividades asociadas con el mantenimiento de la seguridad fisica y légica
de todos los componentes de la pila de servicio (hardware y software) y proteccion de datos, virus,
proteccion de acceso y otros servicios de seguridad en cumplimiento con los requisitos de seguridad de
EJIE. Los siguientes puntos identifican las funciones y responsabilidades relevantes de seguridad que el
proveedor debe realizar:

e Generales:

o Mantenerse al dia con las actuales tendencias de seguridad, amenazas y vulnerabilidades
comunes, asi como politicas de seguridad, procedimientos y mejores practicas.

o Llevar a cabo autoevaluaciones para identificar los agujeros de control o seguridad.

o Implementar planes de seguridad fisica y légica coherentes con las politicas de Seguridad
de usuario y los estandares de la industria

o Denunciar infracciones de seguridad a directivas cliente por EJIE.

o Resolver violaciones de seguridad por politicas de cliente.

o Revisar todos los parches de seguridad relevantes para el entorno de Tl y clasifique la
necesidad y la velocidad con la que deben instalarse los parches de seguridad segun lo
definido por las politicas de seguridad y la administracion del cambio

o Instalar los parches de seguridad por proceso y procedimientos de Gestion del Cambio del
Cliente, incluyendo la adquisiciéon de la aprobacion del Cliente requerida

o Mantener toda la documentacion requerida para las evaluaciones de Seguridad, auditorias
y pruebas de control y control interno.

o Permitir auditorias de seguridad de terceros.

o Implementar en el servicio un programa de concienciacion sobre seguridad.

o Asegurese de que todo el personal del proveedor complete el entrenamiento de seguridad
requerido por EJIE, basado en roles de seguridad de informacién definidos por EJIE

e Seguridad fisica. Se centra en los controles de acceso fisicos implementados para garantizar la
seguridad de los datos de EJIE y el Proveedor, instalaciones y sus sistemas de gestidn asociados.

e La seguridad de los datos consiste en las actividades asociadas con la clasificacién, gestién,
seguridad y encriptacion de los datos confidenciales y el almacenamiento de los medios que
contienen esos datos.

e El Proveedor proporcionara Servicios de Deteccion / Prevencion de Intrusion basados en la red y
Servicios de Deteccidn / Prevencidn de Intrusion basados en Host utilizando hardware y software
propiedad de EJIE. El proveedor también realizara una monitorizacién interna de amenazas para
actividades maliciosas y / o sospechosas.

e Los Servicios de Gestion de Incidentes de Seguridad son las actividades asociadas con la
identificacion, clasificacion, gestion y notificacién de un evento de seguridad.
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e Los Servicios de Cumplimiento y Auditoria de Seguridad son las actividades para identificar los
estandares que EJIE debe cumplir y modificar practicas, politicas y procedimientos para permitir el
cumplimiento.

4.4 Mejora continua del servicio

4.41 Definicion del servicio

Es la fase que pone foco en la mejora de los servicios para mantener la idea principal de alinear la tecnologia
con el negocio.

Para lograrlo, es necesario identificar oportunidades de mejora y realizar las tareas necesarias para
conseguir dichas mejoras. Por lo que se adoptaran y adaptaran los procesos de Negocio para alinear los
servicios y proveer beneficios justificados.

El objetivo a conseguir es el de vigilancia y optimizacién de las configuraciones de las tecnologias de su
competencia para que el rendimiento de los Sistemas de Informacién que las utilicen sea el adecuado.

Este servicio debera formalizar, llevar a cabo y automatizar aquellas tareas de mantenimiento, tunning y
optimizacién que le sean encomendadas asegurando el correcto rendimiento de los productos estratégicos
y estandares que se detallan en el Anexo |.

Asi mismo, como parte de sus labores, debera identificar acciones proactivas de mejora en los sistemas
administrados que den lugar a un incremento en la calidad del servicio suministrado por EJIE a sus clientes
y usuarios. Estas acciones seran estructuradas en planes de mejora cuando asi lo requiera y podran contar
con la colaboracion de otros grupos de EJIE siempre y cuando los beneficios para EJIE lo justifiquen.

4.5 Requisitos de servicio

4.51 Niveles de servicio ante incidencias
A continuacioén, se definen los conceptos a tener en cuenta para los ANS ante incidencias:

e Se entiende por tiempo de respuesta del servicio, el tiempo transcurrido desde la notificacion de
la averia al adjudicatario, dentro del horario de cobertura, hasta el momento en el que el personal
técnico del adjudicatario comienza a proceder con el diagnostico de la misma.

e Se entiende por tiempo de resolucién del servicio, el tiempo que va desde la notificacion de la
averia al adjudicatario, dentro del horario de cobertura, hasta el momento en que la averia esta
reparada o el servicio en funcionamiento.

e Dada la siguiente clasificacién de incidencias:

=  Critica
= Alta

= Media
= Baja

La siguiente tabla muestra los tiempos maximos, a cumplir por el adjudicatario en las resoluciones, segun
la severidad de las incidencias:

Tiempos maximos Criticas Alto Medio Bajo

Respuesta 30 minutos en “Horario extendido” y 5 minutos en “Horario Habitual’

Resolucion 2 horas 4 horas 12 horas 24 horas
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En caso de necesidad o a solicitud de EJIE, un técnico de soporte del presente expediente tendra que
desplazarse a cualquier ubicacion donde haya o vaya a haber infraestructura administrada por el servicio
objeto de contratacion.

4.5.2 Monitorizacion

Sera responsabilidad del adjudicatario la:

Monitorizacién continua del estado de los servicios

Monitorizacién continua de los recursos de sistemas implicados en cada servicio
Ingenieria asociada a la correlacién de eventos de seguridad y generacion de alarmas.
Seguimiento mensual de indicadores

Planteamiento de actividad anual

El adjudicatario debera integrar los sistemas objeto de este contrato con las diferentes plataformas de
monitorizacion en diferentes entornos para la gestion de las alertas 24x7.Por lo tanto debera identificar que
se necesita monitorizar para su configuracion en la plataforma corporativa. Las plataformas con las que se
deben integrar se detallan en el punto 5.9.

4.5.3 Tareas especificas

A continuacion, se detallan otras tareas especificas objeto de este expediente ademas de todas las
expuestas anteriormente:

= Optimizacién de la infraestructura

= Andlisis de los informes de vulnerabilidades y performance. De dicho analisis deberan
obtenerse recomendaciones en funcidon de la criticidad de los datos obtenidos, viabilidad e
impacto.

= Colaboracién en el desarrollo de pilotos y en la implantacién de nuevos productos e
infraestructuras.

= Participacion en la definicidon y ejecucion de la estrategia que las diferentes infraestructuras
requieran para un funcionamiento 6ptimo.

= Elaboracion de los planes de Obsolescencia Tecnolégica.

= Revisién fisica de los CPD-s donde se aloje la infraestructura objeto del presente expediente,
minimo 1 vez por trimestre.

4.6 Procedimientoy calidad

Los niveles de Servicio ofertados deberan cumplir como minimo los indicados en este pliego.
Adicionalmente el adjudicatario podra ofrecer otros ANS que complementen a los anteriores. Estos ANS,
junto con sus penalizaciones asociadas, seran revisados trimestralmente entre el adjudicatario y EJIE. El
incumplimiento de dichos niveles sera penalizado conforme a lo dictado en el presente pliego.

También seran revisados trimestralmente estos ANS y podran ser actualizados o afiadidos nuevos si fuera
necesario para mejorar la calidad del servicio que EJIE presta a sus clientes.
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El licitador debera proponer durante la prestacién del servicio un Plan de Calidad que garantice la correcta
ejecucion del servicio prestado y seguimiento del mismo.

Este plan debera contemplar al menos:

+ Medidas de calidad a implementar en el servicio y sistemas de informacion para garantizar la calidad
del servicio.

+ Control de los Niveles de Servicio.

+ Plan de formacion detallado.

* Planteamiento de actividades de mejora continua del servicio debidamente formalizado en los
informes mensuales y trimestrales.

* Cuadro de Mando de Evolucién del Servicio

4.7 Plan de calidad

Periodo Tioo de
Proceso Descripcion Objetivo de poce
. penalizacion
Cémputo
Gegtlon .de N° de Incidencias Reabiertas < 3% Mensual |3
Incidencias

N° de Intervenciones sobre los
Gestion de Cambios | sistemas realizadas sin registrarun |0
cambio

Mensual 3

N° de Peticiones genéricas
promovidas a paquetizadas o >=1
automatizadas.

Mejora continua Mensual |3

N° de altas nuevas en la BBDD de
conocimiento para
operadores/clientes/técnicos en
relacioén a incidencias frecuentes

Mejora continua >=2 Mensual |3

N° de altas nuevas en la BBDD de
conocimiento para
operadores/clientes/técnicos en
relacién a tareas paquetizadas

>

1
—

Mejora continua Mensual |3

N° de nuevos paneles (o
modificaciones sobre los existentes) |>=1
propuestos

Mejora continua Trimestral |3

Gestion de Cambios | % cumplimiento SLA/OLA servicios |>=90% Mensual |3

Gestion de Cambios | % cambios que generan incidencias |<=1% Mensual |3

% de incidencias con prioridad

incidencias

antes de 12 horas.

Ge§t|on _de Critica y Alta asignadas antes de 5 >= 90% Mensual |1
Incidencias .
minutos.

Ge;tlon _de % de incidencias criticas resueltas >= 95% Mensual y
Incidencias antes de 2 horas.

— o . X
Gegtlon _de % de incidencias altas resueltas >= 95% Mensual 2
Incidencias antes de 4 horas.

" o . X X
Gestion de % de incidencias medias resueltas >= 95% Mensual |2
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— o . X :
Ge;tlon Fie % de incidencias bajas resueltas >= 95% Mensual
Incidencias antes de 24 horas.
Gestion de Llamadas al 24x7 no atendidas o no
e ) ) <1 Mensual
incidencias contestadas en plazo (30 minutos).
No presencia en EJIE en un tiempo
., inferior a 2 horas, si EJIE asi lo
Gestion de .
e . requiere, para los recursos que <1 Mensual
incidencias ..
prestan el servicio desde la
“Ubicacién Principal’.
No presencia en EJIE en un tiempo
inferior a 8 horas, si EJIE asi lo
Qe;tlon Ide requiere, para [o; recursos que <1 Mensual
incidencias prestan el servicio desde
ubicaciones que no sean la
“Ubicacion Principal”.
_Ge_stlon .de Incidencias con mas de 5 dias <4 Mensual
incidencias
Ge§t|on _de Cumplimiento plan entregables 100%
Incidencias
Gestion de Tiempo medp para terminar un <=15 dias Mensual
Problemas problema critico
Gestion de Porcentaje de Problemas que se han
detectado de forma proactiva con >25% Mensual
Problemas
respecto al total de Problemas
Gestién de Cumplimiento plan entregables 100% Mensual
Problemas
Ge_st_|on de Cumplimiento plan entregables 100% Mensual
solicitudes
\C/Sest!on de Entrega Informes Trimestrales de
ersiones y ) >4 )
Parches Riesgos Trimestral
Gestion de
Versiones y Cumplimiento Politica de Parches 95% Tri |
Parches rimestra
Gestion de la|Entrega Informes Trimestrales de .
. . >4 Trimestral
Seguridad Riesgos
g:;g(c):ir:ja d de Entrega Informes trimestral de estado 24 Trimestral
., N° de incidencias criticas debidas a
Gestion de :
. carga en los sistemas no detectadas <2 Mensual
Capacidad -
con antelacion
Gegtllon de % Peticiones que finalizan en plazo >=90% Mensual
Peticiones
Gegti.én de % Eeticignes que generan <=1% Mensual
Peticiones incidencias
Gestion de activos Qgt:];;lléamon de activos en menos >=95% Mensual
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Habra indicadores de incidencias y problemas con variables de tiempo que se mediran desde que la
incidencia/problema son abiertas en el proceso y sobre las incidencias/problemas asignados al servicio, es
decir, sobre el total del proceso buscando que el servicio se involucre en la mejora del proceso y de mejorar
las relaciones con otros servicios que participen en dicho proceso.

Estos indicadores tendran una revisidon mensual, y EJIE podra solicitar indicadores para diferentes entornos
de gobierno si los necesitase.
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Objetivo Participantes EJIE Entregables Participantes Adjudicatario
Responsable Servicio
.- Informacion .
o Revision del estado de Responsable tecnoldgico relevante Experto almacenamiento
Seguimiento L bloque — SAN
. tareas diarias y tareas
interno (semanal) "
activas Experto almacenamiento
Responsable transicion Acta fichero - NAS
. Informe  mensual | Responsable Servicio
Responsable tecnolodgico -
del servicio
Comité de Seguimiento de la Responsables de procesos Acta
seguimiento consecucioén de los .
técnico (mensual) | objetivos del servicio Responsable de explotacion
Directora técnica de
Operaciones
Direccién 1&0 Osakidetza y |Informe trimestral | Responsable Servicio
proyectos Batera del servicio
Direccion de Produccion Acta

Comité de gestion
(trimestral)

Revisién ejecutiva del
servicio

Directora técnica

Operaciones

Responsable tecnoldgico

de

Si lo considera necesario el responsable tecnoldgico podra requerir reuniones de seguimiento especificas.

Los informes requeridos podran ser independientes por entidades y organismos dependientes del Gobierno
Vasco y/o global al servicio, a decidir por EJIE en cada caso.

El licitante debera presentar un modelo tipo de cada uno de los entregables identificados. Se valorara el
formato y contenido propuesto de dichos informes.

4.9 Metodologia aplicable y entorno tecnoldgico

EJIE dispone de procedimientos y normativas propios para la gestién de los procesos que deberan
cumplirse. La empresa adjudicataria debera asumir y adecuarse a los procesos de trabajo definidos (gestién
de incidencias, gestion de peticiones de servicio, gestion del cambio, etc) para poder desarrollar su trabajo.

Se valorara positivamente toda mejora aportada a dichas normativas

Las herramientas a utilizar en cada uno de los entornos a dia de hoy se detallan en la siguiente tabla.

Batera
ServiceNow
Gestion IT Service Manager
ITSM
_ VMware Aria Operations
Operacion

VMware Aria Automation
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Seguridad N/A

Gestion de configuracion N/A

VMware Aria Operations
Automatizacion
VMware Aria Automation

Automatizacion de
) L N/A
despliegue de aplicaciones

VMware Aria Operations y otras herramientas administrativas

Monitorizacion e .
especificas por tecnologia

Gestion y analisis de logs VMware Aria operations for Logs

Las herramientas de gestion son los estandares de los productos

El servicio dispondra de un portal de consumo propio sobre Microsoft SharePoint, que se pretende como
herramienta central de gestion y colaboracién.
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EJie

5 Planificacion y organizacion del servicio

Roles del servicio

Los roles del Servicio de Técnica de Infraestructuras de Almacenamiento SAN/NAS/OBJETOS que debera
cubrir el servicio y su relacion a nivel funcional son las siguientes:

indice Rol

Responsable
servicio

Experto/a
almacenamiento
bloque - SAN

Experto/a
almacenamiento
NAS/OBJETOS

Técnico/a
almacenamiento
bloque - SAN

Técnico/a
almacenamiento
NAS/OBJETOS

Técnico/a
Continua

de

Mejora

Misién

Interlocucion para procesos IT

Responsable de la Gestion de Procesos IT

Gestion global del servicio

Interlocutor con los coordinadores tecnolégicos de EJIE.

Liderazgo tecnologico de las soluciones SAN dentro del equipo
Cooperacion con el area de Ingenieria de EJIE para la implantacion
de cambios y/o nuevas soluciones/arquitecturas en la
infraestructura de almacenamiento SAN.

Procesos de gestion IT

Propuestas de mejora continua e implantacién de dichas mejoras.
Tareas proactivas.

Liderazgo tecnoldgico de las soluciones NAS/OBJETOS dentro del
equipo.

Cooperacion con el area de Ingenieria de EJIE para la implantacion
de cambios y/o nuevas soluciones/arquitecturas en la
infraestructura de almacenamiento NAS/OBJETOS.

Procesos de gestion IT

Propuestas de mejora continua e implantacién de dichas mejoras.
Tareas proactivas.

Procesos de gestion IT
Tareas proactivas

Procesos de gestion IT
Tareas proactivas

Desarrollo de cédigo para la Automatizacién de tareas
recurrentes.

Implementacion de procesos automaticos para la mejora del
servicio (mejoras que sirvan para reducir el n° de incidencias)

El equipo de trabajo debera cubrir la totalidad de los roles descritos en la tabla anterior, teniendo en cuenta
los siguientes criterios:

El adjudicatario debera garantizar la cobertura efectiva de las funciones asociadas al rol de
Técnico/a de Mejora Continua (Rol 6), adscribiendo al contrato recursos con la dedicacién
necesaria para asegurar el cumplimiento de las actividades de automatizacién, optimizaciéon y
mejora continua previstas en el presente pliego.
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Un mismo recurso no podra desempefar simultaneamente los roles de: Experto/a en
Almacenamiento Bloque (SAN) (Rol 2) y Experto/a en Almacenamiento NAS/OBJETOS (Rol
3)

Por otra parte, la empresa licitadora debera comunicar por escrito la designacion de una persona de su
organizacion, encargada de ejercer las facultades de Direccidon en lo referente al servicio contratado,
responsabilizandose frente a EJIE de las personas que prestan el servicio.

Notas Comunes a todos los roles

e Las personas que el licitador designe para los diferentes roles deberan cumplir con los
requerimientos establecidos en el apartado de solvencia del pliego de condiciones particulares para
cada caso.

e Los componentes del grupo de trabajo desarrollaran su labor con hardware y software propiedad
del adjudicatario.

e Los perfiles que compongan el servicio deberan desarrollar sus funciones conforme a principios de
trabajo colaborativo, mejora continua y gestién agil de servicios, considerandose especialmente
relevantes las siguientes capacidades y competencias profesionales:

Experiencia en marcos de trabajo agiles tales como Scrum, Kanban o metodologias
equivalentes.

Capacidad de colaboracién tanto dentro del equipo como con otros equipos y areas de EJIE,
contribuyendo a la generacion, mantenimiento y transferencia del conocimiento de su ambito
funcional mediante documentos, procedimientos, diagramas de flujo, scripts, tablas, esquemas
u otros elementos de conocimiento. Dicha informacion debera mantenerse actualizada y
almacenarse en los repositorios habilitados por EJIE para tal fin.

Orientacion a la correcta prestacion del servicio y a la entrega de resultados, incluyendo la
elaboracion y mantenimiento de la documentacién asociada a los servicios, soluciones o
tecnologias asumidas por el servicio.

Capacidad de adaptacién a cambios tecnoldgicos, organizativos o funcionales que puedan
producirse durante la vigencia del contrato.

Capacidad para desarrollar sus funciones con autonomia técnica dentro de las
responsabilidades propias de su perfil y para adoptar las decisiones que correspondan a su
ambito de actuacién.

Capacidad para identificar incidencias, desviaciones, riesgos y oportunidades de mejora,
proponiendo y participando en la implantacion de acciones correctivas, preventivas o de
optimizacion.

Participacion activa en la revision continua de las actividades desarrolladas dentro de su ambito
funcional, proponiendo medidas de ajuste o mejora que contribuyan a incrementar la eficiencia,
eficacia y calidad del servicio en el marco de la mejora continua.

Responsabilidad en la proteccién de los activos y de la informacion vinculados al servicio, velando por el
cumplimiento de los requisitos de seguridad establecidos por EJIE en materia de confidencialidad, integridad
y disponibilidad
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Funciones adicionales al rol de Responsable de Servicio

En el caso del rol “Responsable de Servicio”, ademas de las funciones indicadas en la tabla del apartado
anterior, se debera tener en cuenta que en dicho equipo se debera asumir la funciéon de Gestor de
Recuperacién de Servicios (GRS en adelante) con las siguientes caracteristicas:

7
0.0

ALCANCE y OBJETIVOS

El alcance de las responsabilidades del rol GRS en el ambito de los servicios objeto de este expediente
seria el siguiente:

Liderazgo y gestion en el diagndstico y recuperacién de los servicios afectados en incidencias.
Analisis de postmortem técnico.

Generacion de conocimiento.

Coordinacion de la ejecucion y la documentacion de los planes de Continuidad

Los objetivos fundamentales del rol del GRS, en base al alcance descrito serian, los siguientes:

Reducir los tiempos de diagnéstico y resolucion de incidencias asociadas al servicio StaaS
clasificadas bajo el dominio Complicado.
Desescalar a escenarios en dominio simple.

FUNCIONES

Las funciones fundamentales del rol del GRS en el ambito de los servicios objeto de este expediente se
podrian agrupar en dos bloques:

Las que se llevan a cabo en tiempo de Diagnédstico y Recuperacion
Las que se llevan a cabo en tiempo de Postmortem una vez se ha resuelto la incidencia

En tiempo de Diagndstico y Recuperacion:

Asegurar que la incidencia se categoriza correctamente: Tomara las acciones oportunas para que
la incidencia, que se haya clasificado como Complicada, tenga los datos clave bien asignados y
velara por cumplimiento del ANS de resolucion en base a la prioridad asignada.

Activar los swarms de diagnéstico (equipos técnicos colaborativos en teams): Es el responsable de
activar los swarms técnicos para el diagnostico y recuperacion del servicio en caso de que tenga
que participar personal técnico de otros grupos de soporte.

Liderar las lineas de diagndstico: Es el responsable de liderar las lineas de diagndstico y asegurar
las tareas que deben ejecutar el resto de grupos de soporte (en caso de que tengan que participar).
Escalar la incidencia a dominio Complejo: Tras el primer diagnéstico de la incidencia debera ser
capaz de decidir si hay que escalarla a dominio Complejo para que sea gestionada por un CRS o
no es necesario.

Liderar la interlocucion: Actuar como interlocutor y aclarar las dudas pertinentes a los distintos
stakeholders.

Coordinar las acciones de recuperacién: Se asegurara que se ejecute la recuperacion del servicio
y se valide la resolucién de la incidencia.

Validar el acta de incidencia: Asegurar la calidad y la integridad del documento en base a los
requisitos establecidos para el mismo.

En tiempo de postmortem una vez se ha resuelto la incidencia:

Ejecutar analisis técnico: Es el responsable de abrir y/o gestionar un problema para investigar la
causa de la incidencia que ha liderado como GRS, en base a las directrices del proceso de G. de
Problemas.

Documentar / Generar conocimiento: Es el responsable de liderar la definicién de todos los
checklists, KBs, etc. que garanticen un diagndstico y recuperacion dirigido en futuros escenarios
similares.
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¢ Identificar e implementar mejoras: Plantear mejoras, automatizaciones, monitorizaciones, .... que
minimicen el impacto de incidencias y/o faciliten el diagnéstico/recuperacion, incluyendo acciones
dirigidas a mejorar la clasificacién/categorizacion de las incidencias.

e Simplificar Dominios: Identificar y promover desescalados de dominios de Complicados a Simples
mediante la generacion de conocimiento.

Lo anteriormente descrito se soporta en el siguiente modelo de gestion técnica de las incidencias de los
diferentes servicios convergentes adscritos a la Direccion de Servicios Convergentes:
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5.2 Antecedentes previos sobre la carga de trabajo

A continuacion, se indica, a modo de referencia y sin implicaciones contractuales de ningun tipo, el
numero de peticiones registradas que atendieron los grupos de soporte existentes en el periodo 1 de enero
a 31 de mayo de 2.026. Tener en cuenta que solo se registran las peticiones de usuarios, no estan
registradas todas las tareas de coordinacién, mantenimiento preventivo, evolucién de entornos,
migraciones, proyectos, etc. que pueden suponer una parte muy importante del trabajo total:

1-Enero a 31-Mayo de 2026

Incidencias 41

Peticiones (Tareas + | 648
Cambios)

El licitador debera dimensionar y justificar una propuesta de Servicio acorde con el alcance, los requisitos y
los niveles de servicio definidos en este pliego, sin basarse exclusivamente en la volumetria anteriormente
indicada.

Durante la vigencia del contrato, EJIE podra revisar semestralmente las necesidades del servicio y, en
consecuencia, ajustar el dimensionamiento inicialmente contratado, tanto al alza como a la baja, en funcién
de la evolucién de la carga de trabajo, la incorporacion o retirada de servicios, los cambios tecnolégicos o
cualquier otra circunstancia que afecte a la prestacion del servicio.

Las modificaciones que resulten necesarias seran comunicadas al adjudicatario con una antelacién minima
de un mes y tendran caracter obligatorio dentro de los limites establecidos en el contrato. En todo caso, la
facturacion se ajustara exclusivamente a los servicios efectivamente prestados y aprobados por EJIE.

Ademas de la propuesta base del servicio, el licitador debera incluir los precios unitarios aplicables a
servicios extraordinarios que puedan ser requeridos puntualmente por EJIE y que no formen parte de la
actividad ordinaria contemplada en el dimensionamiento base del contrato. Estos servicios extraordinarios
podran estar motivados, entre otras, por las siguientes circunstancias:

= Picos temporales de carga de trabajo que requieran un refuerzo puntual del servicio,

= Actuaciones planificadas o de emergencia que deban realizarse fuera del horario habitual de
prestacion del servicio,

= Ejecucion de nuevos proyectos, implantaciones, migraciones o iniciativas de transformacion
tecnoldgica que requieran recursos adicionales a los contemplados en la prestacién ordinaria.

La prestacion de estos servicios se realizara unicamente previa solicitud de EJIE y sera objeto de facturacion
independiente de los servicios recurrentes contratados, aplicandose los precios unitarios ofertados por el
adjudicatario.

5.3 Horario de Servicio.

El servicio se ofrecera en régimen de 24x7 (24 horas, 7 dias a la semana) los 365 dias del afio, siendo los
niveles de actuacion los siguientes:
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e Horario Habitual
o Jornada partida: Lunes a Jueves: 7.00h a 18.00h. Viernes: 7.00h a 16.00h.
o Jornada continua: Lunes a Viernes: 7.00h a 16.00h.
o El servicio durante los dias festivos de ambito local o provincial debera ser el
correspondiente a “Horario Habitual”.

e Horario Extendido
o Horario no incluido en el horario habitual y minimo los dias laborables y las 24 horas
de los fines de semana y festivos de ambito nacional y autonémico de la Comunidad
Auténoma del Pais Vasco (en los dias festivos de ambito local o provincial el horario
de servicio sera el correspondiente a “Horario Habitual”).

5.4 Requerimientos en horario extendido
Se debe contemplar el servicio en horario extendido, fijandose 3 niveles de actuacion:

e Soporte de atencidn telefénica.
e Acceso via RAS/VPN.
e Presencia in situ.

El tiempo de respuesta debera ser como maximo de 30 min desde que se solicita una actuacion,
independientemente del método utilizado para la resolucion de la incidencia. El tiempo de Presencia in
situ, si fuera necesario, debera ser como maximo de 2 horas.

El adjudicatario debera garantizar que el personal que preste el servicio en horario extendido dispone de la
capacitacién técnica, experiencia, autorizaciones de acceso y conocimiento operativo necesarios para
actuar de forma auténoma sobre los sistemas objeto del contrato y resolver las incidencias o solicitudes que
pudieran producirse.

En todo caso, debera garantizarse la continuidad operativa entre el horario habitual y el horario extendido
mediante mecanismos adecuados de transferencia de conocimiento, documentacion actualizada,
procedimientos operativos y acceso a las herramientas de gestidon y seguimiento del servicio.

5.4.1 Intervenciones fuera del “Horario Habitual”

e Las operaciones y asistencias que requieran los servicios objeto del expediente y que exijan la
parada de alguna maquina o de alguno de los servicios que presta, se planificaran de acuerdo
con el personal técnico de EJIE en un horario convenido y que menos afecte al funcionamiento
de dichos servicios.

¢ Dichas intervenciones podran realizarse fuera del “Horario Habitual”, en horario nocturno y/o
festivos.

e Se estima un total de 750 horas de intervenciones/guardia al afio incluidas en el importe total
de la oferta (no incluidas dentro de las 13.600 horas indicadas)

o Esta bolsa de horas englobara las horas de intervenciones planificadas, asi como las
horas dedicadas a la resolucion de incidencias fuera del “Horario Habitual”.
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o Dentro del “Horario Extendido” e independientemente del horario y/o dia de la
intervencioén/incidencia, se descontara una hora de la bolsa por cada hora empleada en
los trabajos.

o Las horas consumidas bajo este concepto por los miembros del equipo dentro del
“Horario Extendido”, no podran ser sustituidas por horas de libre disposicién para
disfrute de los mismos. En caso de que se diera esa sustitucion, se bonificara la bolsa
de horas con un incremento de %2 hora por cada hora de libre disposicion disfrutada.

o Las horas se realizaran a demanda de EJIE, y el adjudicatario debera presentar informe
de propuesta y seguimiento de las mismas que debera ser aprobado por EJIE.

o Ante necesidades del servicio, EJIE podra solicitar la incorporacion de recursos
adicionales al servicio, descontandose las horas efectivas de trabajo de esta bolsa de
horas, a razon de 1:0,7 (1 hora de trabajo en “Horario Habitual” computara 0,7 horas a
descontar de la bolsa de horas). La solvencia técnica de estos recursos sera la
solicitada en el presente expediente.

o Mejora: la ampliacion del nimero de horas incluidas (segun lo indicado en el apartado
de criterios de adjudicacion).

o Encaso de superar este numero de horas ofertado por parte de la licitadora en su oferta
como importe global de horas, las siguientes se facturaran en base al precio presentado
por el adjudicatario, que también sera valorado (apartado criterios de adjudicacién)

5.5 Interconexion con EJIE

El adjudicatario debera disponer de infraestructura de comunicaciones que le permita establecer VPN contra
el entorno objeto del expediente.

e Linea ainternet:
o El caudal lo determinara la empresa adjudicataria

e Terminador de tineles VPN

5.6 Dimensionamiento del equipo de trabajo

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es necesario
que el equipo tenga la capacidad equivalente al menos de 13.600 horas en un periodo de un afio, mas la
disponibilidad 24x7 en las tareas que por su naturaleza se tengan que realizar fuera del “Horario Habitual”
(750 horas adicionales).

Las empresas candidatas deberan presentar una metodologia detallada de forma de trabajo (planning
respecto a las nuevas incorporaciones, planning de formacién, forma detallada de cubrir las horas, forma
de cubrir vacaciones, bajas meédicas...etc.), cumpliendo los diferentes requisitos que se explican en
diferentes puntos (gestidon de tareas proactivas, tareas de proyectos, tareas de mejora continua...), y el
incumplimiento de dicho planning incurrird en penalizacion.

Se debera proporcionar el coste/mes para cada uno de los perfiles ofertados; estos precios seran los
utilizados tanto para el incremento o el decremento de recursos del servicio a lo largo del tiempo de vigencia
del presente contrato, prérrogas incluidas.
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5.7 Actualizacion tecnoldgica

En el transcurso de la ejecucién del contrato podran surgir nuevas tecnologias, de necesaria adaptacién por
parte de los recursos asignados a los servicios. La transicion de éstas se llevara a cabo con la coordinacion
del Responsable o Responsables de EJIE.

Ademas del cumplimiento efectivo de los requisitos de solvencia exigidos en el pliego de condiciones
particulares, se debera garantizar la actualizacién de los conocimientos en los componentes de los servicios.
Esta actualizacion de conocimientos debera ser evaluable por EJIE, semestralmente, siendo
responsabilidad del adjudicatario la adaptaciéon de los recursos. En el caso de que no se llegue a las
adaptaciones requeridas podra conllevar la aplicacion de las penalizaciones establecidas y tras tres
incumplimientos con sus correspondientes penalizaciones podra suponer la rescision del contrato.

5.8 Garantia de la disponibilidad del servicio

Los requisitos que los proveedores tienen que cumplir para asegurar la prestacion del servicio son
los siguientes:

* Requisitos obligatorios:

o El proveedor debera disponer de un plan de continuidad de negocio que asegure la
provision del servicio en modo contingencia, ante cualquier caso que imposibilite la
ejecucion normal (o preestablecida) del servicio. Este plan debera tener identificadas a
todas las personas y roles necesarios para su correcta ejecucion.

o El proveedor debera contar con un plan de pruebas (simulacros) exhaustivo que cubra
todos los aspectos de continuidad vinculados a la provision del servicio. Estas pruebas
estaran programadas y su ejecucion estard acompanada de la generacién de
evidencias necesaria para poder evidenciarlo ante una puntual solicitud de EJIE.

o El proveedor debera contar, si procede, con planes de mejora derivados de las pruebas
realizadas.

o Se debera disponer de un canal de comunicacién especial en el que el proveedor
informara a EJIE de manera urgente de cualquier incidente que active el plan de
continuidad del servicio e informara periédicamente mientras se encuentre en situacion
de contingencia. Asi mismo, se comunicard a EJIE el final de la situaciéon de
contingencia y cuando el servicio se encuentre, de nuevo, en funcionamiento normal.

* Requisitos opcionales:
o Disponer de una politica de continuidad del proveedor que esté alineada con el servicio
prestado a EJIE
o Dispone de un analisis de impacto en el negocio (BIA) que sirva como base para el plan
de continuidad del servicio. Este BIA deberia contemplar el grado de afeccién que,
sobre el servicio a EJIE, tendria un incidente disruptivo a nivel de la empresa
proveedora.

Teniendo lo anterior en cuenta, como parte de la oferta el licitador debera presentar un plan de
contingencia que, al menos, y sin implicar que sean las Unicas situaciones de contingencia que se puedan
dar, debera contener su propuesta sobre:

* Indisponibilidad, planificada o no, de los emplazamientos fisicos del proveedor habitualmente
utilizados para la entrega del servicio (oficinas, etc.)

* Indisponibilidad, planificada o no, de elementos tecnoldgicos habitualmente utilizados para la
entrega del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

* Indisponibilidad por brechas de seguridad (malware, ransomware, campafias de phising, etc.).

* Indisponibilidad, planificada o no, de elementos auxiliares habitualmente utilizados para la entrega
del servicio (vehiculos, maquinaria, herramientas, etc.).

» Sustituciones planificadas y no planificadas de recursos:
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o No planificadas de personal asociado al servicio por un periodo superior a una semana.
o No planificadas de personal asociado al servicio, de caracter permanente.
o Planificadas, bien de caracter temporal o permanente.

También se debera indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo
minimo adecuado para la prestacion éptima del servicio y el método propuesto para la asuncién automatica
de responsabilidades de los roles clave del servicio (al menos uno de cada tipo, sustituciones o
modificaciones de recursos previstas y no previstas).

5.9 Plan de Transicion

En la oferta se debera presentar claramente tanto el plan de transicién de entrada de servicio como de
salida al finalizar el contrato indicando claramente los costes de ambos.

Al finalizar el periodo del presente contrato o su prérroga, el adjudicatario estara obligado, por un periodo
anterior o posterior a la finalizaciébn a prestar apoyo, y realizar la transferencia del conocimiento,
documentacion, etc. al siguiente adjudicatario del contrato en caso de que éste sea distinto al adjudicatario
del presente pliego.

El plazo maximo para cada uno de los planes de transicion es de 1 mes no suponiendo este periodo ningun
coste para EJIE.

La transicion de entrada a este expediente debera llevarse a cabo un mes antes del comienzo de prestacion
efectiva del servicio.

5.10  Mejora continua del servicio
La mejora continua debera ser el centro de toda la gestiéon del servicio y debera centrarse en perseguir:

e La EFECTIVIDAD del servicio, entendida como un equilibrio entre la eficacia (“hacer las cosas
correctas”) y la eficiencia (“hacer bien las cosas”), es decir:

“Hacer bien las cosas correctas” (evitando el derroche y hacer cosas innecesarias)

EFICACIA

MEJORA CONTINUA

EFICIENCIA

Toda propuesta y actividad de mejora que se proponga al abrigo del proceso de mejora continua del servicio
que se implemente durante la duracion del mismo, debera tener como principio alcanzar y mantener este
equilibrio.

En base a esta premisa, segun vaya avanzando el servicio y al abrigo de dicho proceso de mejora continua,
toda actividad, tarea y responsabilidad del servicio podra ser evaluada en los siguientes términos:
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EJie

EFICACIA EFICIENCIA EFECTIVIDAD
puntuacién eficacia
+
Ra/Re (Ra/Ta) puntuacion eficiencia
(Re/Te) 2
Maxima puntuacion
RANGOS PUNTOS RANGOS PUNTOS
_ o,
0-20% 0 Muy eficiente 5
21% - 40% 1 >
La efectividad se expresara en
41% - 60% 2 porcentaje
Eficiente =1 3 (%)
61% - 80% 3
81% - 90% 4
T>91% Ineficiente <1 1
5
R =resultado - T=tiempo - A =alcanzado - E = esperado

Para el proceso de mejora continua, es fundamental dotarlo de un rol que lo impulse. Este rol debera tener
asignado una dedicacidn de tiempo minimo que dependera del volumen que tenga el Servicio. No obstante,
esta dedicaciéon se acordara con EJIE en el Kickoff del servicio y en ningun caso podra ser menor a lo
acordado.

Las principales funciones de este rol seran:

Definir el proceso de gestion de la mejora continua junto con EJIE.
Definir el criterio de registro de las propuestas de mejora en Servicenow
Escuchar al cliente e identificar su vision relativa a la mejora continua. Cuales son sus objetivos, que
espera del proceso etc.
Implementar la filosofia de mejora continua en el servicio.
Revisar la calidad de ejecucién de todas y cada una de las acciones de mejora (Registro, ejecucion,
analisis y conclusiones)
Inter locutar con el cliente en todo lo relativo a la mejora continua.
Liderar comités de mejora continua
Dar visibilidad del trabajo realizado.
Crear informes
o Visibilizar el grado de avance de las iniciativas en curso.
o Presentar datos de la efectividad de las acciones ejecutadas.
o Visibilizar el valor aportado al servicio.
o Visibilizar horas dedicadas a la mejora & beneficio aportado.
Definir SLA’s junto con EJIE relativos a la mejora continua y la efectividad.

El proveedor debera formalizar, ejecutar y automatizar aquellas tareas de mantenimiento, adecuacién y
optimizacién que le sean encomendadas asegurando el correcto rendimiento de las tecnologias estratégicas
y estdndares que se detallan en el Anexo | —Entorno tecnolégico.
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Asi mismo, como parte de las labores a desarrollar por el proveedor, se identificaran acciones proactivas
de mejora en los sistemas administrados que den lugar a un incremento en la calidad del servicio
suministrado por EJIE a sus clientes y usuarios. Estas acciones seran estructuradas en el Plan de
Transformacion que, cubriendo la totalidad del contrato, aglutine las lineas maestras que van a gobernar la
Mejora Continua del Servicio y de las infraestructuras que lo componen, asi como indicadores objetivos que
permitan evaluar su grado de cumplimiento. A su vez, cuando asi se requiera, de este plan general podran
derivar otros planes de mejora mas especificos contando con la colaboracién de otros grupos de EJIE
siempre y cuando los beneficios para EJIE lo justifiquen.

Para la correcta gestion de la Mejora Continua se deberan tener en cuenta los siguientes conceptos clave:

» Definicion de factores criticos a evaluar (CSF).

»  Definicién de indicadores que permitan evaluar los factores criticos (KPI).

* Retorno de la inversion (ROI): refleja la diferencia entre los beneficios y la cantidad invertida.

* Valor de la inversion (VOI): refleja valor afiadido que no constituye un beneficio econémico y que
se obtiene a largo plazo.

Los objetivos a alcanzar en este proceso aun se pueden concretar mas en:

* Revisar, analizar y hacer las recomendaciones de mejora para cada proceso, Servicio o
infraestructura de TI.

* Revisar y analizar el grado de cumplimiento de los ANS acordados.

* |dentificar e implementar mejoras que aumenten el ROl y VOI de los servicios Tl, sin sacrificar la
satisfaccion del cliente.

* Mejorar la calidad de los servicios, incorporando nuevos procesos adaptados a los requisitos del
cliente, aumentando la eficiencia y efectividad.

La empresa prestadora del servicio decidira qué rol entre los solicitados en el apartado 5.2 Roles realiza las
funciones anteriormente descritas.

En la oferta se debera presentar una completa y detallada vision de la metodologia de trabajo del proceso
de mejora continua del servicio en base a planteamientos Lean IT.
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6 Modelo de relacion

El seguimiento y supervisiéon directa de los servicios prestados por el licitador se realiza de forma
implicita en el marco de la gestién agile. De forma paralela, pero de mucho mas alto nivel se hara un
seguimiento en base a un conjunto de informes y reuniones periédicas en las que se analiza el nivel del
cumplimiento del contrato y sus compromisos con especial foco en los hitos de los proyectos en los que se
participe.

Cada una de las partes designara los participantes que estime oportuno, pero el proveedor debera
cubrir al menos el rol de “Responsable del Contrato” que tendra un homologo en EJIE.

El licitador debera presentar en su oferta un planteamiento de seguimiento, reuniones y
mecanismos de control. Estos mecanismos dispondran de un método de control adicional y no
excluyente de la gestion agile que se establezca en la metodologia de trabajo propuesta para los servicios
ofrecidos por el proveedor, siendo al menos uno de ellos como el que sigue en el apartado a continuacion.

6.1 Comité de Gestion Servicio de Alimacenamiento (cuatrimestral)

Objetivo: Seguimiento de la consecucion de los objetivos del servicio.
Participantes por parte de EJIE

e Director/a Técnico/a de Infraestructuras

¢ Responsable Almacenamiento

e Product Owner Almacenamiento
Entregables

e Informe cuatrimestral de seguimiento que debera contener al menos:

Acciones relevantes del servicio.

Seguimiento temas de seguridad de la informacion.

Dedicacion del servicio, intervenciones fuera de horario y su justificacion.
Planes de formacion.

Cuadros de Mando de evolucién y funcionamiento del servicio.

O O O O O

e Actas de reuniones.
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7 Condiciones de Seguridad/Generales

La empresa adjudicataria estd obligada a cumplir todas las reglas de seguridad referidas en el
apartado “Reglas de la seguridad” del PCP. En linea con ese apartado, seran de obligado
cumplimiento las “Politicas de Seguridad para personal de empresas proveedoras” (accesible en la
web www.ejie.eus)

e Segun dicho documento, seran de aplicacién todas las condiciones detalladas en el apartado
“Politicas Especificas de Seguridad para Proveedores” en funciéon de la tabla del apartado
“Aplicabilidad de las Politicas Especificas de Seguridad para Proveedores”.

o Elservicio objeto del presente pliego se proporcionara desde las oficinas de la adjudicataria, de
modo que, para determinar las opciones que aplican segun el apartado “Aplicabilidad de las
Politicas Especificas de Seguridad para Proveedores” habra que considerar:

o El“lugar de ejecucion del servicio” tendra la consideracion de “remoto”.

o La “propiedad de las infraestructuras TIC utilizadas” tendra la consideracién “del
proveedor”.

o El “nivel de acceso” a los sistemas de EJIE tendra la consideracién de “con acceso
privilegiado”.

o El proveedor “Si” realiza la “Gestion de tecnologias” de EJIE.

o EJIE, tal como se indica en el apartado “Uso apropiado de los recursos” se reserva el derecho
de implementar mecanismos de control y auditoria que verifiquen el uso apropiado de estos
recursos.

e La adjudicataria ademas se compromete al cumplimiento y a proporcionar la informacion
solicitada en el documento “Politicas de Seguridad para personal de Empresas proveedoras —
Anexo - Infraestructura TIC y Seguridad fisica y del entorno” que se encuentra en el Anexo
Seguridad de dicho documento. Esta informacion sera utilizada en las auditorias que se
realizaran periédicamente. Sera obligacién de la adjudicataria proporcionar esta informacion
anualmente y ante cualquier cambio significativo en su contenido.

e La adjudicataria se compromete, segun se indica el apartado “Gestidon de contingencias” a

disponer de un plan que le permita continuar ofreciendo el servicio en situaciones de
contingencia.
Si ante una incidencia o ciberincidente el proveedor no es capaz de activar un plan de
contingencia que le permita continuar ofreciendo el servicio, EJIE se reserva el derecho de exigir
el desplazamiento fisico temporal de los administradores a las ubicaciones que EJIE determine
de forma que puedan continuar ofreciendo el servicio con equipamiento “limpio” proporcionado
por el propio adjudicatario, hasta el momento en que EJIE valide la recuperacion del proveedor
segun el procedimiento pertinente en cada caso. El plan presentado debe detallar cémo se
garantizard que el equipamiento utilizado en estas situaciones esta limpio y no ha estado
expuesto a la situacion de riesgo.

El servicio objeto del presente pliego realizara labores de administracion sobre los entornos
responsabilidad de EJIE. Por ese motivo, adicionalmente, el adjudicatario debera implantar las
siguientes medidas de seguridad con objeto de reforzar la proteccidn sobre los administradores y aplicar
las medidas estandarizadas a nivel de administradores IT en EJIE:

e EJIE proporcionara credenciales de “usuarios administradores” a los participantes en el
proyecto con objeto de permitirles el acceso a los recursos que requieran. Estas credenciales
exigirdn un segundo factor de autenticaciéon. El adjudicatario debera garantizar que los
participantes en el proyecto disponen de hardware que permita la identificacion y el acceso a
los sistemas con suficientes garantias (MFA). Estos dispositivos podran ser:

o Teléfono movil (Android o iOS), con sistema operativo actualizado, capaz de utilizar la
APP del servicio de IDaaS implantado.
o Dispositivos hardware homologados por EJIE:
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o Compatibles FIDO2

o Eladjudicatario debera proporcionar a los administradores equipos securizados con tecnologias
EDRYy EPP.

o El adjudicatario debera proporcionar a los administradores equipos compatibles con los
sistemas de acceso remoto utilizados en EJIE, es decir, con la solucién VPN y/o solucion SSE-
ZTNA utilizada por EJIE.

e EJIE proporcionara a los administradores acceso a recursos de Office365, utilizando para ello
“usuarios invitados” en los que el UPN coincidira con el email propio de cada administrador en
la empresa proveedora (nombre@dominio_adjudicatario). A estos usuarios invitados se les
exigira la utilizacion de un segundo factor de autenticacion (MFA), por lo que el adjudicatario
deberéa encargarse de proporcionar a sus administradores credenciales compatibles con este
requisito.

EJIE se reserva el derecho de exigir al adjudicatario la implantacion de medidas de seguridad
especificas que debera acometer en el plazo de 6 meses, suponiendo el incumplimiento de esa
implantacion la penalizacion correspondiente especificada en el PCP y especificada en el PCP.
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8 Anexo | — Volumetria y Entorno tecnolégico

En este anexo se describe el entorno tecnolédgico actual a gestionar por el adjudicatario.

El adjudicatario debera gestionar por completo todos los sistemas especificados a continuacion, y cualquier
equipamiento relacionado con estos sistemas que haya podido ser afiadido y/o modificado hasta la fecha
de la adjudicacién y/o que se ponga en marcha durante la ejecucion del contrato.

Del mismo modo, el servicio debera recepcionar las nuevas tecnologias que vayan surgiendo a lo largo del
contrato.

Como se especificaba en puntos anteriores EJIE dispone de soportes de tercer nivel, de los que el grupo
adjudicatario podra hacer uso en caso de necesidad.

1. Red SAN

Una uUnica red SAN para BATERA, EJIE y OSAKIDETZA, compuesta por distintos fabrics y distribuida a
través de los CPD-s de EJIE, Lakua y Erandio.

El listado de componentes HW que componen la SAN es el siguiente:

Infraestructura |Tecnologia |CPD Modelo
Director SAN SAN EJIE DCX-8510-8
Switch SAN SAN EJIE Brocade 6520
Director SAN SAN EJIE Brocade X6-4
Switch SAN SAN ERANDIO Brocade 6520
Director SAN SAN EJIE DCX-8510-8
Switch SAN SAN EJIE Brocade 6520
Director SAN SAN EJIE Brocade X6-4
Switch SAN SAN ERANDIO Brocade 6520

Para la gestion de la red SAN, se dispone del aplicativo Brocade Network Advisor.
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2. Almacenamiento OSAKIDETZA

Almacenamiento tipo bloque

Este almacenamiento se consume desde el servicio Bloque de Batera.

Almacenamiento NAS

Este almacenamiento se consume desde el servicio NAS de Batera.

Almacenamiento / Sistema Hiperconvergente

Siete sistemas CISCO/NetAPP FLEXPOD (computacion y conectividad CISCO, y almacenamiento
NetApp) con una volumetria de almacenamiento:

Infraestructura | CPD EJIE Otros CPD-s

Netapp 8040 350 TB neto en HUC
Netapp 8020 130 TB neto en HUA
Netapp 8020 165 TB neto en HUD
Netapp 2552 40 TB neto en Galdakao
Netapp 2552 40 TB neto en Basurto
Netapp 2552 6 TB neto en Urduliz
Netapp 2554 200 TB neto

Adicionalmente al sistema hiperconvergente, las cabinas NetApp de HUC, HUA y HUD sirven
almacenamiento bloque y para ello cada uno tienen dos swiches Brocade 500 en cada ubicacion.

Como referencia se presenta el FLEXPOD de Bizkaia.
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Adicionalmente, el adjudicatario debera de gestionar:

1. Veritas Enterprise Vault

Archivado de correo de Veritas (3000 buzones y 1 tb archivado)

2. OSABOX (Un dropbox corporativo)
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EVA “HP P6000”

215TB

215TB

2 cabinas Eva y dos switches SAN Brocade

2 servidores HP que alojan las 10 maquinas virtuales que componen la solucién.

3. HPC

Basada en la suite sNow de la compafiia HPCNow, las caracteristicas hardware principales:

2 nodos de gestion
4 nodos de calculo

Sistema de exportacién de disco Beegfs de 32 TB brutos compuesto por 2 servidores.

Una red de conexion Infiniband FDR de 56 Gb/s .

2 switches ethernet DGS-1510-28 para administracion.
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3. Almacenamiento EJIE

Almacenamiento tipo bloque (SAN)

Este almacenamiento se consume desde el servicio Bloque de Batera.

Almacenamiento tipo fichero (NAS)

Este almacenamiento se consume desde el servicio NAS de Batera.



4. Almacenamiento BATERA

Almacenamiento bloque (SAN)

4 Appliances EMC PowerStore 9.200T.

EJie
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Infraestructura CPD Modelo
Cabina bloque EMC PoweStore EJIE 9.200T
Almacenamiento fichero (NAS)
Cabinas Qumulo basado en nodos HPE full nvme
Infraestructura CPD Modelo Tamano Neto
Cabina NAS - Qumulo EJIE 11 nodos HPE Alletra Storage Server 4210 2,4 PB
Cabina NAS - Qumulo | ERANDIO | 10 nodos HPE Alletra Storage Server 4210 2,1PB

Cabinas EMC ISILON, con la siguiente distribucion.

Infraestructura CPD Modelo
3 nodos F600
12 nodos F200
Cabina NAS - ISILON EJIE
6 nodos A2000
22 nodos A3000
3 nodos F600
12 nodos F200
Cabina NAS - ISILON | ERANDIO
6 nodos A2000
22 nodos A3000
Cabina NAS - ISILON | BASURTO 5 nodos X210
Cabina NAS - ISILON | TXAGORRITXU | 5 nodos X210
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Cabina NAS - ISILON | DONOSTI 4 nodos a200
Cabina NAS - ISILON | CRUCES 4 nodos a200
Cabina NAS - ISILON | GALDAKAO 5 nodos X210

Almacenamiento objetos S3

Solucién almacenamiento de objetos basada en Scality Ring con conectores S3 con 12.6 PB en el site
EJIE y 9.8 PB en Erandio, con la siguiente distribucion:

Infraestructura CPD Num. de nodos
Scality Ring EJIE 27
Scality Ring ERANDIO 21

Almacenamiento Frio

Dentro de este objeto se enmarcan los siguientes dos entornos:

» Sistema de gestién almacenamiento de datos no estructurados de varios niveles con
multiples sistemas origen (sistemas NAS, S3, como Windows Filer...) y multiples sistemas
de destino (por ejemplo, NAS, nube/objeto, cinta), independientemente del proveedor.

* Infraestructura libreria de cintas para salvaguardar datos de Backup de larga retencion.

Donde la solucion hardware se compone de librerias de cintas FC y servidores HPE Proliant DL360

Gen 11:

Infraestructura

CPD
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HPE MSL3040 EJIE

HPE MSL3040 ERANDIO

Software de gestion de datos de archivo se basa en Point con multisistemas de origen y sistema de
destino cinta tanto para protocolos S3 como NAS.
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9 ANEXO Il - Catalogo de servicio de referencia

En este Anexo se muestra el catalogo de servicios de las tareas que el grupo de soporte debera atender.
Se trata de un listado vivo que se actualiza junto con la tecnologia y su configuracién. Es una muestra y
debe tratarse como tal, ya que no implica que tareas fuera de este listado no deban atenderse. El grupo
debera gestionar todas las solicitudes e incidencias en las que la tecnologia del Anexo | esté implicada.

Presentar/despresentar disco san

Modificar disco presentado

Zonas crear/eliminar

Gestion de movimientos entre cabinas

Disco NAS (presentar / despresentar)

Modificacion Disco Nas

Gestidon de movimientos entre cabinas/cpds/evs
Disco Flexpod (presentar / despresentar)
Modificacién Disco Flexpod

Pruebas de carga

Pruebas de version

Modificaciones Osabox

Gestién HPC. Apagar/encender/revision/Estadisticas
Gestion de usuarios en HPC

Gestion de grupos en HPC

Administracion de permisos en HPC

Gestion de Snapshot.

Gestion de clusters

SOLICITUD DE INFORMACION / CONSULTAS
INFORME DE CAPACIDAD

MONITORIZACION ACTIVA

MONITORIZACION RENDIMIENTO BAJO DEMANDA
GRAFICAS/INFORMES DE RENDIMIENTO

REVISION INFORMES FABRICANTE

TEST O INFORMES PARA FABRICANTES

CREACION DE ACTA DE INCIDENCIA

PRUEBAS DE SWITCHOVER O FAILOVER

ENVIO Y REVISION DE LOGS

REVISION ESTADISTICAS EVENTOS BAJO DEMANDA
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AUTORIZACION Y CONFIGURACION SEGURIDAD

PREPARACION PRUEBAS CARGA

EJECUCION PRUEBAS CARGA Y ELABORACION
INFORME

EJECUCION DE PLAN PROACTIVO BAJO DEMANDA




10 ANEXO Ill — Grupo de trabajo

Rellenar por cada perfil y recurso.
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Ubicacion

Experiencia
asociada al
perfil

Certificaciones
asociadas al
perfil

PERFIL OFERTA

IDENTIFICACION DE RECURSO




