Pliego de prescripciones técnicas
DOUE-2026-125
Plataforma de Ciberseguridad: SIEM + SOC + EDR/XDR

1 Objeto del contrato

El objeto del presente pliego es la contratacion de una solucion integral de ciberseguridad basada en una
plataforma de proteccién del endpoint y gestidon de eventos (capacidades EPP/EDR/XDRy SIEM), la cual
contemplara los siguientes requisitos:

Plataforma Nativa y Unificada: El componente de proteccion del endpoint (EPP/EDR/XDR) vy el
componente de gestidn y correlacion de eventos (Next-Gen SIEM) deberan ser herramientas nativas
del mismo fabricante. Ambas capacidades se operaran, visualizaran e investigaran
obligatoriamente desde una Unica interfaz web de gestion (consola centralizada), descartandose
propuestas basadas en la integracion de plataformas independientes o de distintos fabricantes.
Arquitectura Cloud Nativa: Toda la infraestructura tecnoldgica asociada a la plataforma unificada
debera estar basada en un modelo de arquitectura 100% Cloud Nativa bajo modalidad SaaS
(Software as a Service).
Despliegue de tecnologia de proteccién avanzada: Suministro y configuracion de licencias
EPP/EDR/XDR para la proteccién de los activos de la organizacion corporativa.
Gestion inteligente de eventos: Recogida, correlacion, enriquecimiento, almacenamiento,
explotacion y analisis automatizado de logs y eventos de seguridad a través del SIEM.
Servicio Gestionado de Operaciones de Seguridad (SOC) 24x7x365: Monitorizaciéon continua,
deteccidn proactiva de amenazas, analisis experto de alertas y gestion integral de incidentes de
seguridad en tiempo real.
Capacidades avanzadas de respuesta: Contencion, aislamiento de amenazasy remediacién
activa de incidentes sobre los entornos afectados.
Integracidn tecnolégica: Conexion e interoperabilidad nativa con los sistemas, aplicacionesy
plataformas existentes en la organizacion.
Ciclo de vida del servicio: Soporte técnico especializado, seguimiento de Niveles de Servicio
(SLAs), gobernanzay mejora continua durante toda la vigencia del contrato.
Cualificacion en el Catalogo CPSTIC (ENS):
La solucién de protecciéon de Endpoint (EPP/EDR/XDR) debera disponer de cualificacion vigente en
el Catalogo CPSTIC del CCN para sistemas ENS Categoria Alta.
Este requisito tiene como finalidad garantizar que la solucién propuesta ha sido sometida a
procesos de evaluacion independientes y dispone de las garantias de seguridad exigidas por el CCN
para su despliegue en entornos de alta exigencia.
La solucidn propuesta debera facilitar el cumplimiento de los controles aplicables del Esquema
Nacional de Seguridad (ENS) en Categoria Media, especialmente en materia de:

- Monitorizacién continua.

- Gestidn deincidentes.

- Registroy conservacioén de eventos.

- Trazabilidad de acciones.

- Control de accesos.

- Generacidn de evidencias para auditoria.
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2 Infraestructura actual

Para el correcto dimensionamiento técnico y econdmico de la solucion SaaS, asi como para la estimacion
de las capacidades de monitorizacion del servicio de SOC, se detalla a continuacion el parque informaticoy
los sistemas perimetrales activos de la organizacion:

Puestos de Trabajo (Endpoints):

e 140 Endpoints (Puestos de Trabajo): Equipos portatiles y de sobremesa corporativos que operan en
modalidad presencialy en modalidad de teletrabajo.

e Servidores de Infraestructura Central (6 servidores): Servidores basados en sistema operativo
Windows Server que alojan los servicios e infraestructura centralizados de la organizacién
(incluyendo Controladores de Dominio / Active Directory).

e Dispositivos Mdviles Corporativos (87 unidades): 80 dispositivos Android (Samsung) distribuidos
en modalidad COPE (Corporate-Owned Personally-Enabled) y 7 dispositivos iOS (iPhone).

Se dispone de 80 licencias Antivirus para los dispositivos Android.

Seguridad de Red Perimetral:

e 2xFortiGate 201E en HA.

e CDN (Content Delivery Network) para la WEB.
e Proxyinverso Apache.

Identidad: Entorno hibrido compuesto por un Directorio Activo Local (Active Directory On-Premise)
sincronizado de forma nativa con Microsoft Entra ID (Azure AD) bajo licenciamiento corporativo Microsoft
365 (110 usuarios bajo perfil Business Basic / Standard) con capacidades Entra ID P1.

Plataforma SIEM actual (A sustituir):
e Plataforma SIEMy SOC de procedencia: Servicio prestado actualmente por la herramienta
MonICA SIEM.
¢ Fuentes de Logs e Integraciones Activas: El nuevo componente SIEM deberd asumir de manera
nativa la ingesta de eventos de las siguientes fuentes actuales:
e Directorio Activo Local (Active Directory On-Premise).
e Microsoft Entra ID.
e Eventosy trafico perimetral de la infraestructura de Firewalls FortiGate (2 equipos FortiGate en
alta disponibilidad).
e Apache (Proxy Reverse).
¢ Volumen actual de eventos de seguridad: La plataforma SIEM actualmente procesa
aproximadamente entre 17y 22 millones de eventos semanales (datos obtenidos del informe
semanal del SIEM actual desde 26-04-2026 al 18/07/2026)
La distribuciéon aproximada por tipologia de fuente es la siguiente:
- Auditoria e identidades (AU): entre 10y 15 millones de eventos semanales.
- Firewalls y seguridad perimetral (FW): entre 4y 6,5 millones de eventos semanales.
- Aplicacionesy servicios corporativos (APPS): entre 300.000 y 550.000 eventos semanales.
- Apache: entre 2.000y 11.000 eventos semanales.
- VPN:entre 2.000y 3.500 eventos semanales.
Estos valores se facilitan Unicamente a efectos orientativos para el dimensionamiento de la
soluciény podran variar durante la vigencia del contrato en funcién de la evolucién de la
infraestructura y de las fuentes de informacién monitorizadas.
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Las propuestas deberan contemplar la capacidad necesaria para asumir el crecimiento de las
fuentes de informacion y del volumen de eventos durante la vigencia del contrato
3 Alcance de la solucién

El adjudicatario debera proveer una solucién integral "llave en mano" en modalidad de servicio gestionado
que articule de manera nativa los siguientes tres bloques operativos fundamentales, cuyas
especificaciones detalladas se desarrollan en el apartado de Funcionalidades Obligatorias de este pliego:

3.1. Plataforma Tecnolégica Unificada (SaaS): Suministro, despliegue y configuracién en la nube
de las licencias necesarias para cubrir la totalidad de la infraestructura declarada en este pliego,
integrando de forma nativa las capacidades de Proteccidén Avanzada del Endpoint (EPP/EDR/XDR) y
la Gestion de Eventos de Seguridad SIEM bajo una misma consola de gestion del mismo fabricante.

3.2. Servicio Operativo de SOC Gestionado (24x7x365): Operacién humana ininterrumpida de la
plataforma tecnolégica por parte de un equipo de analistas de seguridad especializado. El alcance
del servicio cubrira la monitorizacidon continua, la clasificacidon y priorizacion de alertas, el escalado
protocolizado de incidentes y el acompafiamiento técnico a la organizacion en procesos de
auditoria del Esquema Nacional de Seguridad (ENS).

3.3. Capacidades Avanzadas de Respuesta y Proactividad (MDR): Ejecucion de tareas proactivas
de caza de amenazas (Threat Hunting), enriquecimiento mediante inteligencia de fuentes de
amenazas corporativas y, fundamentalmente, la capacidad de ejecutar de manera delegada
acciones inmediatas de respuesta ante incidentes criticos (tales como el aislamiento remoto de
activos afectados corporativos y tareas de remediacién).

4 Funcionalidades obligatorias

La solucién debera proporcionar las siguientes capacidades:
a. Inventario de software

e Descubrimiento automatico.

e Inventario centralizado.

e l|dentificacion de software no autorizado.

e Informes de cumplimiento.

b. Control de dispositivos USB
e Bloqueo por defecto.
e Listas blancas.
e Gestidn centralizada de excepciones.
e Auditoria de uso.

c. Controlde aplicaciones
e Application Control.
e Listas blancasy listas negras.
e Restriccidn de ejecucion de aplicaciones no autorizadas.
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5 Integraciones requeridas para el SIEM

La solucién debera integrar, como minimo:

a. Integracion obligatoria

e Active Directory On-Premise.

e Microsoft 365: integracién nativa con sus principales servicios, incluyendo como minimo Microsoft
Entra ID, SharePoint, OneDrive y Exchange.

e FortiGate.

e Proxy Reverse Apache.

o Estaciones de trabajo y Servidores.

Debera permitir:

e Correlacion de eventos de seguridad procedentes de Microsoft 365.
e Detecciéon de accesos anémalos.

e Deteccion de comportamientos sospechosos.

e Generacidn de alertas e incidentes para el SOC.

e Consultay anadlisis histoérico de eventos.

6 Requisitos de arquitectura

La solucién debera:
e Minimizar infraestructuras on-premise.
o Evitar dependencias de VPN especificas para la recogida de eventos cloud.
e Utilizar conectores nativos cuando sea posible.
e Garantizar alta disponibilidad.
e Garantizar continuidad del servicio.

7 Objetivos principales
e Implantar solucién SaaS
¢ Unificacién en una unica plataforma
e Ampliacion de fuentes de log.

Permitir la incorporacién de nuevas fuentes de informacién sin costes adicionales de licenciamiento

por el uso de conectores estandar.
e Mejorade la correlaciény deteccion.

8 Objetivos especificos
e SOC gestionado 24x7x365
e Eliminacién de costes adicionales de ingesta.
e Mejora del analisis de:
o SharePoint.
o Servidores de datos.

9 Requisitos funcionales
a. Capacidades de seguridad endpoint (EDR/XDR)
Obligatorio:
¢ Inventario de software.
e Control de dispositivos USB, con capacidad de crear listas blancas.
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Proteccién anti-malware avanzada.

Control de aplicaciones (Listas blancas y negras).

Capacidad de deteccidony respuesta XDR.

Capacidades de bloqueo, contencidn y respuesta integradas de forma nativa en la solucidn,
utilizando el mismo agente y la misma consola de gestidén, sin requerir herramientas adicionales de
terceros, plataformas externas de orquestacion ni desarrollos especificos para su ejecucion.

b. SIEM/ Plataforma de monitorizacién
Integracion de multiples fuentes:

o Plataforma EPP/EDR/XDR incluida en la oferta.
Active Directory On-Premise.
Firewalls (FortiGate).
Endpoints.
Proxy Apache.
Microsoft 365: integracion nativa con sus principales servicios, incluyendo como minimo:
Microsoft Entra ID, SharePoint, OneDrive y Exchange, permitiendo la recogida de eventos de
auditoria y seguridad mediante conectores o APIs oficiales del fabricante, sin requerir
infraestructuras adicionales para la captura de los eventos.
Dashboards e informes orientados a auditoria y cumplimiento ENS.
Capacidades de ingesta y correlacion de eventos: Debera permitir la recopilacién, normalizacién,
enriguecimiento, almacenamiento y correlacidon de eventos de seguridad procedentes tanto de la
solucion EDR/XDR como de sistemas, aplicaciones, servicios cloud y dispositivos de terceros.
Debera cumplir:

o Correlacion avanzada de eventos

o Integracion de fuentes de informacion mediante mecanismos estandar, incluyendo Syslog,
APls REST, conectores nativos, formatos estandar de intercambio de eventos y otros
métodos equivalentes.

o Permitir laincorporacién de nuevas fuentes de informacion sin necesidad de desarrollos
complejos ni de infraestructuras adicionales, utilizando preferentemente conectores o APIs
soportadas por el fabricante.

o Almacenary correlacionar de forma conjunta la informacion procedente de la plataforma
EDR/XDRYy de las fuentes externas integradas.

o Permitir la creacion de reglas de correlacion, casos de uso, automatizacionesy alertas
combinando informacidn procedente de cualquier fuente integrada.

o Permitir laincorporaciéon de nuevas fuentes de informacidn sin costes adicionales de
licenciamiento por el uso de conectores estandar.

Retencion de logs: Debera disponer de una capacidad de retencidén minima de eventos de seguridad
de 12 meses, permitiendo su consulta, explotacién e investigacidon durante todo el periodo de
conservacion.

O O O O ©
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9.1 SOC (Security Operations Center)

9.1.1 Cobertura del servicio

El servicio SOC debera prestarse de forma continua durante las 24 horas del dia, 7 dias a la semanay 365
dias al ano (24x7x365).

La prestacion del servicio debera realizarse por analistas especializados en ciberseguridad, encargados de
la supervision continua de la plataforma, la validacion de alertas, la investigacion y gestion de incidentes de
seguridad.

El servicio debera prestarse en idioma castellano o euskera.

9.1.2 Capacidades minimas
El servicio debera incluir como minimo:
e Monitorizacion continua.
e Analisisy validacion de alertas.
e Clasificaciony priorizacion de incidentes.
e Escalado a los responsables designados por BEC.
e Investigacion de incidentes.
¢ Inteligencia de amenazas (Threat Hunting).
e Recomendaciones de mitigaciony remediacion.
e Elaboracién de informes periédicos.
e Apoyo eninvestigaciones forenses bdsicas cuando resulte necesario.

El adjudicatario debera acreditar la participacion activa de su Centro de Operaciones de Seguridad (SOC)
en la Red Nacional de SOC (RNS) promovida por el Centro Criptolégico Nacional (CCN) o en aquellas
iniciativas de colaboracion oficiales que la sustituyan durante la vigencia del contrato.
Asimismo, debera describir el nivel de participacién de su SOC, indicando, como minimo:

e Modalidad de adhesién o pertenencia.

e Afnos de participacion.

e Actividades de colaboracion realizadas.

e Mecanismos de intercambio de informacion e inteligencia de amenazas.

e Procedimientos de coordinacién con organismos publicos de ciberseguridad.

9.1.3 Niveles de Servicio SLA

Los tiempos comenzaran a computarse desde la validacién de la alerta por parte del SOC.

Severidad Incidentes | Tiempo maximo de notificacién
Critica 30 minutos

Alta 1 hora

Media 4 horas

Baja 1 dia laborable

9.1.4 Canales de comunicacion

El adjudicatario debera disponer de mecanismos de comunicacion con la organizacion mediante:
e Correo electrénico.
e Plataforma de ticketing.
e Teléfono paraincidencias criticas.
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9.1.5 Reporting
El servicio debera proporcionar:
¢ Informe mensual de actividad.
¢ Informe individual de cada incidente de severidad alta o critica.

e Reuniones periédicas de revision del servicio.

El adjudicatario debera colaborar con la organizacién durante los procesos de auditoria ENS,
proporcionando evidencias, informes, registros e informacién técnica relacionada con el servicio prestado.
El servicio SOC debera estar prestado por personal especializado del adjudicatario, no siendo suficiente la
mera provision de herramientas automatizadas de monitorizacioén.

El servicio debera incluir capacidades MDR, contemplando acciones de investigacion, contencién y apoyo
a laremediacion de incidentes de seguridad.

10 Requisitos técnicos
e Arquitectura 100% Saas.
e Consola unica de gestion.
e APIs paraintegracion.
e Altadisponibilidad.
e Cumplimiento RGPD.
e Datacenters en UE.

11 Requisitos de cumplimiento (ENS)

La solucidn debera facilitar el cumplimiento de los controles aplicables al ENS Nivel Medio, los licitadores
deberan describir:

e Certificaciones de seguridad disponibles.

e Procedimientos de gestidn de incidentes.

e Medidas de trazabilidad y auditoria.

e Mecanismos de control de acceso.

e Gestidn de evidencias.

e Ubicacion de los datos.

e Cumplimiento RGPD.

12 Criterio de valoracion por juicio valor: Plan de implantacion (10 puntos)-A INCLUIR EN SOBRE 2
El adjudicatario deberd incluir un plan de implantacion detallado que garantice la puesta en marcha de la
soluciéon minimizando el impacto sobre los servicios de producciény asegurando la continuidad de las
capacidades de monitorizacion y respuesta durante todo el proceso de transicion, también se debera
detallar los plazos previstos para cada una de las fases del proyecto.
Debera contemplar:

e Anélisisy toma de requisitos.

e Disefio de la arquitectura propuesta.

e Despliegue de la plataforma SaaS.

e Integracion de las fuentes de eventos.

e Puestaen servicio del SIEM.

e Activaciéon del SOC.

e Implantacion de la solucion EPP/EDR.

e Periodo de validaciény ajuste.
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La documentacion técnica presentada por el licitador debera ser clara, estructurada y suficiente para
acreditar el cumplimiento de los requisitos establecidos en el presente pliego. Tendra una extensién
maxima de 60 paginas, excluyéndose del computo:

e Portada e indice.

e Anexo |l de cumplimiento de requisitos.

e Fichas técnicas oficiales de fabricante.

e Certificaciones.

e Documentacién acreditativa de CPSTIC.
La informacion que exceda del limite establecido podra no ser tenida en consideraciéon durante el proceso
de evaluacion.

Los requisitos técnicos minimos se evaluaran tomando como base la informacidn aportada por el licitador
en el "Anexo I" -AINCLUIR EN SOBRE 2- asi como en la documentacion técnica complementaria
presentada para acreditar los requisitos declarados

12.1 Enfoque

Implantacidn progresiva:
e Fase 1: Despliegue de la plataforma SaaS.
e Fase2:SIEM + SOC.
e Fase 3: Endpoints.

12.2 Consideraciones
e Debe coexistir temporalmente con las herramientas actuales.
e Minimizar impacto en produccién.
e Fechalimite para la implantacion de los EPP/EDR 08/01/2027.
e Fecha limite para la implantacion de las fuentes en el SIEM 31/01/2027.

13. Formacion

El adjudicatario deberd impartir formacién técnica a los administradores designados por BEC sobre:
e Usodelaconsola.
e Investigacion de incidentes.
e Consulta de eventos.
e Generacion de informes.
e Operacion basica de la plataforma.

14. Otros criterios de valoracion por formula (25 puntos)-A INCLUIR EN SOBRE 3

Quedaran excluidas aquellas propuestas que no cumplan con el minimo requerido en este pliego.
Puntuacién maxima por categoria:

Concepto Puntuacion maxima
Capacidades basicas DLP 5
Threat Hunting 5
Experienciay madurez SOC 5
Asistencia presencial: Tiempo de respuesta 5
Asistencia presencial: Precio por hora 5
Total 25
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14.1. Criterios de valoracion técnica

Los licitadores deberan indicar para cada requisito si cumplen o no cumplen, identificando la
funcionalidad, médulo o componente de la solucién que proporciona dicho cumplimiento y la referencia
documental correspondiente.

BEC podra requerir a los licitadores la realizacion de una demostracion funcional de la solucién ofertada,
con el objeto de verificar las funcionalidades declaradas en la documentacién técnica. La demostracion no
podra modificar la oferta presentada ni incorporar funcionalidades no incluidas en la misma.

14.2. Capacidades basicas DLP

Se valorara la incorporacion de capacidades basicas de supervision y proteccion de la informacion que
permitan:

e Detectar descargas masivas desde SharePoint o OneDrive.

e Detectar accesos andmalos a informacion corporativa.

e Identificar comportamientos potencialmente asociados a exfiltracién de informacioén.

e Generar alertas e incidentes para su analisis por el SOC.

Criterio Puntos
No dispone de capacidades de supervisidon en entornos de colaboraciéon en la nube 0
Supervisién de SharePoint 1
Supervision de SharePoint, OneDrive y Exchange 3
Correlacion con SIEM y generacion automatica de incidentes al SOC, a partir de 5

eventos detectados en SharePoint, o Exchange relacionados con accesos anémalos,
descargas masivas, transferencias de informacién o comportamientos
potencialmente asociados a fuga de datos

14.3. Threat Hunting

Se valoraran las capacidades adicionales del servicio Threat Hunting sobre los requisitos minimos exigidos,
los licitadores deben presentar las evidencias del servicio para la valoraciéon de puntos.

Criterio Puntos
Cumple el minimo obligatorio 0
Threat Hunting proactivo periédico 2
Threat Hunting contindio basado en inteligencia de amenazas 5

14.4. Experienciay madurez SOC

Criterio Puntos
Miembro de la Red Nacional de SOC - Categoria Bronce 1
Miembro de la Red Nacional de SOC - Categoria Plata 3
Miembro de la Red Nacional de SOC - Categoria Oro 5
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14.5. Asistencia presencial ante incidentes criticos

Se valorara la capacidad del adjudicatario para proporcionar asistencia técnica presencial en las
instalaciones de BEC ante incidentes de ciberseguridad clasificados como criticos que requieran
intervencion inmediata.

Se consideraran incidentes criticos aquellos que impliquen la indisponibilidad de servicios esenciales, el
compromiso de sistemas criticos, ataques de ransomware, la exfiltracion de informacién sensible o
cualquier otra situacidn que requiera una intervencion presencial.

El licitador debera indicar el tiempo maximo garantizado de llegada desde la activacién del servicio,
valorandose especialmente tiempos inferiores a 2 horas.

Ellicitador debera indicar:
e Tiempo maximo garantizado de llegada a las instalaciones.
e Horario de prestacién del servicio.
e Perfil técnico del personal desplazado.
e Precio por hora de asistencia presencial.

La valoracion se realizara de la siguiente forma:
e Tiempo de respuesta: hasta 5 puntos.
e Preciode lahora de asistencia: hasta 5 puntos.
La puntuacién econdmica se calculara mediante la formula:
P =(Pmin/Pof)x5
Donde:
P = puntuacién obtenida.
Pmin = precio hora mas bajo admitido.

Pof = precio hora ofertado por el licitador.

Asimismo, debera especificar las tarifas aplicables a los servicios de asistencia presencial, incluyendo
coste horario y posibles gastos asociados.

Tiempo de respuesta in situ Puntos

No ofrece servicio 0
Superior a 4 horas 1
Entre 2y 4 horas 2
Igual o inferior a 2 horas 5

Precio hora asistencia especializada Puntos
Mejor oferta econdémica 5
Resto proporcional Segun férmula

El tiempo de respuesta ofertado tendra caracter contractual y sera considerado un Acuerdo de Nivel de
Servicio (SLA). Suincumplimiento reiterado podra dar lugar a la aplicacién de penalizaciones previstas en el
contrato.
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HIBITION
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EXPOSSIBLE!

ANEXO|

La ausencia de respuesta, la respuesta incompleta o la falta de acreditacion documental de cualquiera de los requisitos declarados como cumplidos podra ser
considerada como incumplimiento del requisito correspondiente.
Matriz de Cumplimiento de Requisitos Técnicos
Requisito Obligatorio Cu’mple Descripcion de la solucion Referencia documental
(Si/No) propuesta
Plataforma 100% SaaS Si
Consola de gestion unica Si
Plataforma EPP/EDR/XDR y SIEM del mismo fabricante Si
Servicio SOC 24x7x365 Si
Capacidades MDR Si
SIEM Integracién con Active Directory On-Premise Si
SIEM Integracién con Microsoft 365 Si
SIEM Integracién con Firewall FortiGate Si
SIEM Integracién con Proxy Apache Si
Integraciéon con endpoints y servidores Windows Si
Inventario de software Si
Control de dispositivos USB Si
Control de aplicaciones Si
Proteccidén antimalware avanzada Si
Capacidades EDR/XDR Si
Correlacién avanzada de eventos Si
Retencion minima de logs de 12 meses Si
Consulta histérica durante todo el periodo de retencion Si
Soporte a auditorias ENS Si
Generacién de evidencias para auditoria Si
Cumplimiento RGPD Si
Alojamiento de datos en la Union Europea o adecuacion legal equivalente Si
CPSTIC ENS Alto para la solucion EPP/EDR/XDR Si
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Matriz de Cumplimiento del Servicio SOC/MDR

Requisito Obligatorio ((::iTNp:)a Descripcion Referencia documental
SOC 24x7x365 Si
Monitorizacién continua Si
Clasificacion y priorizacion de alertas Si
Gestidon de incidentes Si
Escalado aresponsables designados por BEC Si
Informes mensuales Si
Informes de incidentes criticos Si
Threat Hunting Si
Inteligencia de amenazas integrada Si
Capacidades MDR Si
Apoyo en auditorias ENS Si
Servicio prestado por analistas especializados Si
Participacidon en la Red Nacional de SOC (RNS) Si
SLAdelSOC
Concepto SLA minimo exigido |SLA ofertado
Cobertura SOC 24x7x365
Notificacion incidente critico < 30 minutos
Notificacion incidente alta severidad <1 hora
Notificacion incidente media severidad < 4 horas
Notificacion incidente baja severidad < 1 dia laborable
Disponibilidad portal SOC =299,5%
Informe mensual Incluido
Informe incidente critico Incluido
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