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1. OBJETO

El objeto del presente Pliego de Prescripciones Técnicas Particulares es establecer las
condiciones técnicas que han de regir la contrataciéon para la fabricacion y suministro de
tarjetas sin contacto Barik en sus distintas modalidades, con mayor respeto al medio ambiente,

por el Consorcio de Transportes de Bizkaia (en adelante CTB).
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2. ANTECEDENTES

El transporte publico de Bizkaia requiere el uso continuado de tarjetas BARIK para atender las

necesidades operativas del servicio y garantizar su correcta prestacion a las personas usuarias.

El suministro de dichas tarjetas se ha venido realizando hasta la fecha al amparo de acuerdos
marco especificamente licitados para este fin. No obstante, el Ultimo acuerdo marco ha
finalizado su vigencia, encontrandose actualmente en tramitacion un nuevo procedimiento de
contratacion destinado a adjudicar un nuevo acuerdo marco para la cobertura de estas

necesidades.

Durante el periodo transitorio necesario para la tramitacion, adjudicacion y formalizacion del
nuevo acuerdo marco, resulta imprescindible garantizar la disponibilidad de tarjetas BARIK
suficientes para atender las necesidades ordinarias del servicio, evitando cualquier riesgo de
desabastecimiento que pudiera afectar a la emision, reposicion o distribucion de tarjetas y, en

consecuencia, al normal funcionamiento del sistema de transporte.

Esta necesidad se ha visto ademas incrementada como consecuencia de las medidas de fomento
del transporte plblico impulsadas por el Ministerio de Transportes y Movilidad Sostenible, entre
las que se encuentran la bonificacion de las tarifas de los titulos monedero y temporales
cargados en la tarjeta BARIK, asi como la gratuidad del transporte para los menores de 15 afnos.
En este Ultimo caso, el acceso a dichas bonificaciones exige la utilizacion de tarjetas
personalizadas, circunstancia que ha provocado un aumento significativo de las solicitudes y
emisiones de nuevas tarjetas. Como consecuencia de ello, el volumen de tarjetas que se viene
comercializando y distribuyendo en los Ultimos meses supera las previsiones inicialmente
realizadas, reduciendo los niveles de stock disponibles y haciendo necesario disponer de nuevos

suministros con caracter urgente.

Con este fin, y ante la necesidad inaplazable de asegurar la continuidad del suministro hasta la
entrada en vigor del nuevo acuerdo marco, se considera necesario tramitar un contrato especifico
para la adquisicion de un volumen de tarjetas que permita cubrir las necesidades estimadas

durante dicho periodo transitorio.

Dado que las empresas que han venido suministrando las tarjetas disponen del conocimiento

técnico, los medios de produccion y las especificaciones necesarias para garantizar la
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compatibilidad de los suministros con el sistema actualmente en explotacién, se ha optado por
solicitar oferta a las empresas que formaron parte del Ultimo acuerdo marco vigente, con el

objetivo de asegurar la continuidad del servicio sin interrupciones.

El presente contrato tiene, por tanto, caracter transitorio y su Unico objeto es garantizar el
suministro de tarjetas de transporte durante el tiempo estrictamente necesario para la

culminacion del procedimiento de contratacién del nuevo acuerdo marco.
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3. DESCRIPCION DE LOS SUMINISTROS A REALIZAR

3.1. PROPIEDAD DE LA TARJETA BARIK, DE LA EFT BARIK Y DEL MODULO
SAM BARIK

CTB es el propietario Unico de la Estructura de Ficheros de las Tarjetas (EFT) BARIK, de los

mddulos SAM, asi como de las Tarjetas Barik fabricadas con cualquiera de estos elementos.

En caso de que otra entidad desee fabricar tarjetas aprovechando la EFT Barik parcial o
totalmente, asi como cualquiera de las claves Barik, deberd contar con el correspondiente

acuerdo y autorizacion del CTB.

Cada pedido emitido por esta entidad debera estar autorizado por CTB.

3.2. TIPOS DE TARJETA
Se contemplan dos grupos de tarjeta a suministrar:
= Tarjetas Kide: Blancas, con impresion a dos caras por cuatricromia. Salen de fabrica

totalmente terminadas con datos grabados, a falta de claves para su activacion en la venta
o personalizacion en OAC.

b - k Txartel zk. / n° tarjeta
aril 0000 000000 000

* Erabilera okerrak dagozklon zigorrak ekarriko ditu.
+ B.D.A. eta B.E.Z. barni
. Txmela izenduna bad
Txartela peﬂsonala eta transferiezina da.
Enpl tuek eskatutakoan erakutsi beharku
.N. edo pasaportearekin batera
. lraungitze data araudiaren arabera.
* El uso indebido dara lugar a las sanciones
correspondientes.
* Incluye S.0.V. e L.V.A.
* En el caso de tarjetas personalizadas:
. La tarjeta es personal e intransferible.
Presentarla a peticion del perscnal autorizado
juntu con el D.N.. o pasapot

’l\\ ctb v;ww.ctb.eus e

iFrz-niF casios203 0000 0000 0000 0000

llustracion: Imagen actual de las tarjetas Barik Kide (Andnimas o Personalizadas).

= Tarjetas Giza: Rojas, con impresion a dos caras por cuatricromia. Salen de fabrica
totalmente terminadas con datos grabados, a falta de claves para su activacion en la venta
o personalizacion en OAC.
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llustracién: Imagen actual de las tarjetas Barik Giza (Personalizadas).

3.3. DATOS A GRABAR E IMPRIMIR EN LA TARJETA

Debera tenerse en cuenta que, independientemente del tipo de tarjeta del que se trate, en el

proceso de fabricacion deberan incluirse los siguientes datos:

= Codificacion interna de la tarjeta (grabacion eléctrica): la fabricacion incluira la creacion
de aplicacién/es, ficheros y datos de acuerdo con la EFT que entregara CTB al fabricante,
pudiendo estar sujeta a cambios durante el periodo que se contrate.

= Nudamero de serie de la tarjeta: este nimero de serie sigue el formato establecido por CTB.
Debera grabarse en la tarjeta segiin la EFT (Estructura de Ficheros Barik) proporcionada
por CTB, y serd impreso en la tarjeta Barik. Se cuidara especialmente la durabilidad de la
impresién de este nimero de serie con objeto de que no se borre con el uso de la tarjeta
(grabacién con laser negro en relieve — /aser engraving). Este nimero se compone de un
total de 13 digitos numéricos (0-9) cuya descripcién se incluye a continuacién:

AABB CCCCCC DEE

Digitos Contenido
AA Ano de Fabricacion (p.e.: 2017 -> 17)
BB Identificacion de Fabricante

CCccce Numero correlativo (0 a 999.999)

D Digito de Control
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EE Identificacion de la Entidad Emisora

= Numero de chip de la tarjeta: es el nimero Unico de identificacion del chip asignado
desde su fabricacion. Sera impreso en la tarjeta Barik. Se cuidara especialmente la
durabilidad de la impresion del nimero de chip, con objeto de que no se borre con el uso
de la tarjeta (grabacion con laser negro en relieve — /aser engraving). Este ndmero se
compone de un total de 16' digitos numéricos (0-9) cuya descripcion se incluye a
continuacion:

AAAA AAAA AAAA AAAA

= Datos de Fabricacion: para garantizar la trazabilidad y control de las tarjetas por parte de
CTB, se determinaran los campos de la EFT que deberan grabarse en fabricacion en
referencia a este proceso, asi como los valores por defecto de todos los campos.

= Claves: La carga de claves se realizara en CTB.
= Diseno grafico: se imprimira el disefio grafico aprobado por CTB para cada tipo de tarjeta

definido.

3.4. DATOS A PROPORCIONAR POR CTB

Para la realizacion del pedido, CTB generara la correspondiente solicitud por medio del SAGB u

otro medio, al cual acompafara de la documentacién necesaria para dicho lote:
= Disefo grafico

= Arquitectura de Aplicaciones y Ficheros

= Datos

= (laves de Seguridad

= Formato de empaquetado

Formato de Fichero de Fabricacién

! Se omite el digito 17 cuyo valor siempre es 0.
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3.5. DATOS A PROPORCIONAR A CTB

Con cada lote de tarjetas fabricadas el fabricante debera entregar a CTB el fichero de registro
correspondiente conforme a la especificacion de CTB (fichero XML). Este fichero sera cargado en

el SAGB y contendra informacion de interés entre la que figura:

Descripcion Campo

Nombre de la entidad fabricante

Identificador de la empresa fabricante

Identificador del envio (genera fabricante)

Id. de la orden de fabricacién (genera SAGB)

Fecha de envio de las tarjetas

Tabla: Datos del Pedido

Descripcion

Identificador de referencia del chip

Tabla: Datos del chip

Descripcion

Numero de tarjetas fabricadas

NiUmero de cajas de tarjetas

Identificador de tarjeta inicial del lote

Identificador de tarjeta final del lote

Nombre del soporte fisico de las tarjetas
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Identificador del soporte fisico de la tarjeta

Versién de la tarjeta BARIK

Identificador de la empresa emisora de la tarjeta

Versién de la aplicacién BARIK

Tipo de disefno de tarjeta en fabricacién

Tabla: Datos del Alcance

Descripcion

Identificador tarjeta BARIK

Digito de control de la tarjeta

Identificador del chip de la tarjeta (decimal)

Fecha y hora de fabricacion de la tarjeta

Identificador del punto de fabricacién de la tarjeta

Versién hardware del chip

Version software del chip

Fecha de fabricacién del IC

Tabla: Datos de cada tarjeta

Descripcion

Identificador de la caja

Identificador tarjeta BARIK de inicio empleado en el etiquetado de una caja
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Identificador tarjeta BARIK de fin empleado en el etiquetado de una caja

Tabla: Datos de cada caja

3.6. MUESTRAS DE TARJETAS

Con el fin de asegurar la calidad de las tarjetas fabricadas y para cada tipo de disefio, de forma

previa al suministro, CTB solicitara al fabricante:

= Una prueba grafica digital: para poder verificar que el disefio se ajusta a las
especificaciones de CTB.

3.7. INGENIERIA DE DESARROLLO

El contratista adjudicatario debera incluir dentro de su alcance todos los conceptos hardware,
software y de ingenieria de desarrollo que sean necesarios para la correcta fabricacion, grabacion

y personalizacion de las tarjetas Barik.

En concreto se incluye explicitamente los siguientes conceptos:

Impresién del disefo gréafico facilitado por CTB
= |mplantacion de la EFT Barik

= |mplantacién del sistema de asignacién de claves Barik con valor cero para su
incorporacion en CTB.

= Procesos de control de calidad.
= Empaquetado y etiquetado en el formato especificado por CTB.

= Envio de los ficheros de las tarjetas fabricadas en el formato especificado por CTB.

= Cualquier otro necesario para el suministro.

3.8. NUMERO DE TARJETAS BARIK A SUMINISTRAR

El nimero de tarjetas Barik a suministrar en esta licitacion es de:

= 150.000 tarjetas Kide EV3 4K
= 15.000 tarjetas Giza EV3 4K
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, con el siguiente grado de acabado:

= Tarjeta Barik en cuatricromia por ambas caras.

= Grabacién eléctrica del chip, pre-personalizacion, grabacién EFT
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4. ESPECIFICACIONES TECNICAS

A continuacién se definen y detallan las caracteristicas técnicas del suministro de tarjetas sin

contacto Barik en sus distintas modalidades.

Asi mismo se facilitan indicaciones relativas a los equipos actualmente en operacidon que
deberan tener la capacidad de operar con las tarjetas objeto del presente contrato, asi como de

la seguridad asociada a la misma.

4.1. TARJETAS DE TECNOLOGIA SIN CONTACTO

4.1.1. Tipo de circuito integrado

= Mifare® DESFire® EV3 4K (original de NXP) en su Ultima version disponible, siempre a
confirmar por CTB:

= Antigliedad menor de un ano desde su fabricacion, grabada en el chip, hasta el momento
de su entrega a CTB.

4.1.2. Alimentacion

= Alimentacion: Pasiva, por induccion electromagnética

4.1.3. Comunicacion

= Frecuencia de Operacion: 13.56 Mhz

4.1.4. Modulacién y codificacion de bit

= Acorde con ISO 14443 tipo A (Partes 1-4)

Velocidad de Comunicaciones: 106 Kbits/s, 212 Kbits/s, 424 Kbits/s, 848 Kbits/s

Alta Integridad de datos en comunicaciones: CRC y bit de paridad

Distancia de operacion: Hasta 100 mm (23°C +3°C)

4.1.5. Memoria y funcionalidad

= Memoria EEPROM de 4 kbyte organizados en un sistema flexible de ficheros, MAD3.
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= Numero ilimitado de aplicaciones, MIsmartApp.
= Arquitectura Smart card virtual (nivel de PICC y aplicacion).
= Hasta 32 ficheros en una aplicacion.

= Comparticion ficheros entre aplicaciones.

Identificacion: Namero de serie Unico de 7 Bytes

4.1.6. Seguridad

= Certificacion Common Criteria: EAL5+

= Autentificacién mutua en tres pasos + transmisiones encriptadas
DES/2K3DES/3KDES/AES

= Autentificacion mutua acorde a ISO/IEC 7816-4.

= MAC de transaccion por aplicacion

= Autenticacién a nivel de aplicacién.

= Generador de numeros aleatorios.

= (laves de Acceso: Mlltiples juegos de claves: Hasta 16 por aplicacion.

= Condiciones de Acceso: Por aplicacién.

= Seguridad: MAC y Cifrado/Descifrado AES, 3DES y DES

= Sistema seguro de archivos con posibilidad de backup (self-secure file system)
= Nudmero de serie Unico para cada dispositivo.

= |ntegridad de datos aportada por varios mecanismos: Anticolisién, CRC de 16 bits, bit de
paridad, bit coding y bit counting.

= Anticolision: Manejo de multiples tarjetas en el campo del lector, con direccionamiento
independiente en cada una de ellas.

= Numero de ciclos de lectura: llimitados
= NuUmero de ciclos de escritura >1.000.000 (EV3)

= Tiempo de vida: >25 afios (EV3)

Documento: Pliego de Prescripciones Técnicas Pag.: 12



q\ ctb

bizkaiko garraio partzuergoa
consorcio de transportes de bizkaia

Suministro de tarjetas sin contacto Barik en sus distintas modalidades

= Sensores hardware de excepcion

= EV3: Compatibilidad con las predecesoras NXP® Mifare® DESFire® EV1 (MF3ICD41) y
NXP® Mifare® DESFire® EV2 (MF3ICD42)

4.1.7. Resistencia

= Mecénica: 250 ciclos de doblado dindmico por una cara, y 500 ciclos de Torsion
dindmica, acorde con ISO/IEC 10373

= Quimica: Acorde con ISO/IEC 10373 para alcohol, fuel, etc.
= Temperatura: Acorde con ISO/IEC 10373 (-20°C a +502C).
= Humedad: 93% a 23°C

= Rayos X: Radiacion de potencia media, con energia de 100 KeV y dosis acumulativa de
0,1 Gy por ano.

= Campo eléctrico alterno
= Campo magnético alterno
= Campo magnético estatico 640 Kam

= FElectricidad estatica. Acorde al ISO/IEC 10373, a 6 Kv

4.1.8. Caracteristicas fisicas

= Tamano: El tamano nominal de la tarjeta debera ser el especificado en la ISO/IEC 7810,
para tarjetas tipo ID-1. En general debera estar comprendido entre los siguientes limites:

o largo: 85,47 — 85,72 mm
e Ancho: 53,92 - 54,03 mm
e Grosor: 0,70 - 0,90 mm

e Vértices redondeados

» Impresion en fabricacion: la impresién se realizard mediante tecnologia offset para el
fondo y el resto mediante serigrafia.

= Personalizacién en impresion posterior a fabricacion: deberd ser compatible con
transferencia térmica y sublimacién de tinta mediante impresoras de las OACs. Permitira
por tanto su identificacion nominal y fotografia de su titular.
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= Cuerpo: Debera estar confeccionada en un material resistente, y con calidad de superficie
suficiente como para permitir su personalizacién. Primara en todo caso aquellas opciones
que, cumpliendo tal caracteristica, se muestren respetuosas con normas de proteccion
medioambiental.

El material elegido para las tarjetas Barik serd PVC con los aditivos y mezcla adecuada de
otros plasticos, debiendo tener la tarjeta las siguientes caracteristicas:

e Material amorfo, con estructura molecular irregular en su mayoria.
e Grado de cristalinidad inferior a 15%
e Inclusién de aditivos estabilizadores que mejoren la durabilidad del PVC
e Cumplimiento de normativa exigida (ISO 10373-1)
= Muy buena resistencia a la humedad y al calor.
= Buena resistencia quimica.
= Buena adherencia para impresion y laminacion.
e Vicat superior a 75°. (segiin norma 1SO 306)
e Resistencia mecénica en una media de 4000 ciclos ISO.
e b capas previstas:
= 1 Prelam con antenay chip
= 2 Capas protectoras y de impresion

= 2 Capas de Overlay en PVC con objeto de proteger la impresion en fabricacién
y permitir la personalizacion en las condiciones ya descritas anteriormente.

= La adhesién de las capas es uno de los principales aspectos a cuidar evitando que puedan
despegarse a lo largo de la vida de la tarjeta con la afeccion que ello conlleva a la imagen
del sistema, pérdida de datos en inspeccién visual, malestar de usuarios, etc.

= Cualquier tarjeta que presente defectos de fabricacion con independencia del momento de
su venta podra ser reclamada al fabricante.

= Compatibilidad electromagnética.

= Toxicidad, en especial para ninos.

Documento: Pliego de Prescripciones Técnicas Pag.: 14



q\ ctb

bizkaiko garraio partzuergoa
consorcio de transportes de bizkaia

Suministro de tarjetas sin contacto Barik en sus distintas modalidades

= C(Ciclos de lavado y secado.

4.1.9. Especificaciones de elementos que dispongan de Lector/Grabador de tarjetas
sin contacto (grabacién en fabrica)

Existe un conjunto de especificaciones minimas y comunes para cualquier equipo que trabaje

con las tarjetas Barik:

= Tratamiento de las tarjetas Barik conforme a las especificaciones de:
e Data sheets de NXP®
e Arquitectura de Aplicaciones y Ficheros especificada por CTB
e Parametros de configuracion especificados por CTB
o Seguridad de claves especificada por CTB
= Tarjetas bajo estandar 1ISO14443 tipo A y/o B y duales.

= Manejo de Tarjetas Barik en sus diferentes versiones (an6nimas, personalizadas de cada
tipo, de operador, ...), asi como los juegos de claves correspondientes.

= Punto de aproximacion personalizable en base a los requerimientos graficos de CTB.
= QOperacion desde O cm hasta 10 cm.

= Frecuencia de portadora 13,56 MHz (lector-tarjeta) y 847 kHz (tarjeta-lector).

= 4 z6calos de médulo SAM instalados (listos para la insercion del modulo SAM).

= Mecanismos anticolision.

= Alta velocidad de transferencia hacia el resto de la electrénica, hacia la tarjeta Barik y
hacia el médulo SAM, configurable y negociable conforme a los protocolos y requisitos de
los mddulos SAM vy las tarjetas NXP® Mifare® DESFire® hasta las velocidades maximas que
permiten ambos elementos (SAM vy tarjeta).

= Compatible, opcionalmente, con tarjetas de vecindad ISO 15693

= Se valorara la disponibilidad de prestaciones de seguridad para la compatibilidad de
tarjetas de sistemas bancarios.
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4.1.10. Especificaciones de envases y embalajes

Las tarjetas seran entregadas en cajas de 1.000 unidades, que aseguren la proteccion frente a la
climatologia y las condiciones de resistencia y caracteristicas de la tarjeta especificadas
anteriormente (embalajes que soporten temperaturas de -20°C a 50°C y Humedades de 93% a
23°C, etc.).

El contenido de cada caja tendra las siguientes caracteristicas:

= Esta caja de 1.000 unidades contendra a su vez 5 cajas de 200 tarjetas cada una, sin
empaquetados o agrupaciones intermedias.

= Margen de 1 cm entre tarjetas y caja, relleno con gomaespuma para evitar movimientos de
tarjetas y facilitar la extraccion de las mismas

Todas las cajas deberan estar adecuadamente identificadas como minimo con los siguientes

datos en cada caja:

= Nombre del fabricante

= Numero de orden de fabricacion

= Numero de lote de fabricacion

= (Cbdigo de caja

= Fecha de embalaje

= |ntervalo de nimeros de serie de las tarjetas contenidas en la caja
= Ndmero de tarjetas

= Referencia del tipo de tarjeta
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Modelo de Etiquetado de Cajas de Tarjetas.

El adjudicatario sera el responsable de las tarjetas hasta su entrega en el lugar indicado por el
CTB, arbitrando los procedimientos oportunos para garantizar que en la custodia o traslado de
las mismas no se produce ninglin deterioro, pérdida o robo, asumiendo cualquier incidencia en

dicho proceso.

4.1.11. Especificaciones de elementos que trabajen con Tarjetas Barik, requiriendo
Modulos SAM y/o dispositivos HSM
Todos aquellos dispositivos que trabajen con las tarjetas Barik deberan cumplir,

obligatoriamente:

1.- Protocolo de Comunicaciones de la Tarjeta Barik: Correspondiente a la tarjeta NXP® Mifare®
Desfire® EV1/EV2/EV3 4k/8K, abarcando todos sus comandos y negociaciones asociadas al

protocolo correspondiente, de forma que se garantice que todos los equipos son capaces de
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proporcionar la totalidad de funciones de la tarjeta, asi como trabajar a las velocidades maximas

con las tarjetas.

2.- Protocolo de Comunicaciones del Médulo SAM: Necesario para el manejo de las claves de
las tarjetas Barik, gestionado por medio del protocolo especifico del médulo SAM seleccionado
por CTB, abarcando todos sus comandos y negociaciones asociadas al protocolo correspondiente
de forma que se garantice que todos los equipos son capaces de proporcionar la totalidad de
funciones del médulo SAM, y a través del mismo hacerlo contra la tarjeta de forma segura, asi

como trabajar a las velocidades maximas tanto con la tarjeta como con el médulo SAM.

3.- Protocolo de Comunicaciones de dispositivos HSM: Esta previsto que se instalen dispositivos
HSM en determinados puntos de la red de transportes, eliminando la necesidad de emplear
modulo SAM en los equipos de ticketing que trabajen conectados a dicho HSM. El nivel de
seguridad sera igual o superior al del médulo SAM. Los licitadores deberédn prever que la
seguridad de las transacciones podra estar apoyada en moédulo SAM, en HSM o en una

combinacion de ambas tecnologias.
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5. PRUEBAS Y ENSAYOS

El suministro de tarjetas podra someterse a las siguientes condiciones de aceptacién:

Para cada pedido, CTB podra realizar un plan de muestreo para la realizacion de pruebas que

podran ser destructivas, de la siguiente forma:

= Se testeard un minimo de un 1% de la cantidad de tarjetas del pedido con un méaximo de
100 tarjetas.

= Se eligen al azar un n° de cajas N segln la siguiente formula:
e N° cajas =N= 1% del nimero de cajas del pedido/ 3

e De cada una de las cajas N se eligen al azar 3 tarjetas (una de la parte superior de
la caja, otra de la parte intermedia y otra del fondo).

e Podra rechazarse un lote si se detecta que alguna de las tarjetas procedentes del
muestreo no cumple alguno de los requisitos testeados.

Podran realizarse los siguientes ensayos sobre la mencionada muestra de tarjetas:

= Comprobacién de la grabacién en fabrica y de las funciones sobre la tarjeta:

e Aplicacién Barik, Ficheros, Claves, Privilegios grabadas en fabrica conforme a lo
especificado por CTB

e Datos grabados en fabrica

= Ensayos segln norma 10373: Se efectuara de manera arbitraria uno o varios de los
ensayos previstos en la norma UNE ISO 14443, de acuerdo con los métodos de test de la
norma ISO 10373. Asi mismo podran realizarse ensayos conforme a las normas citadas en
el presente pliego.

= Resto de normas indicadas en el pliego

5.1. REGLAMENTACION Y NORMATIVA APLICABLE

Como directiva general, se deberan cumplir todas las normas de Metro Bilbao, normas UNE,

normas CEIl, normas UIC, normas y especificaciones técnicas de RENFE y ADIF,
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recomendaciones UNESA, etc., todas ellas en su versién de publicacion vigente en el momento

de adjudicacién de los trabajos.

También seran de aplicacion cuantas prescripciones figuren en las normas, instrucciones o
reglamentos oficiales que guarden relacion con los suministros e instalaciones del presente PPT,

con sus instalaciones complementarias o con los trabajos necesarios para realizarlas.

En caso de discrepancia entre las diferentes Normas, y salvo indicacién expresa de lo contrario
en el presente PPT o por el Responsable del Contrato, se entendera como valida la prescripcién

mas restrictiva.

Si alguna de las disposiciones hace referencia a otras que hayan sido derogadas o modificadas,
se entendera que dicha derogacién o modificacion se extiende a aquella parte de la primera que

haya quedado afectada.

5.1.1. Reglamentacién Sistemas Ticketing

A continuacién se enumeran las normas de aplicacién para los distintos proyectos que

conforman el Sistema Barik.

El licitante debera especificar explicitamente las normas que cumplen los distintos elementos,

asi como las partes correspondientes de las mismas:

= EN 1332: Sistemas de tarjetas de identificacién. Interfaz hombre-maquina.

Parte 1: (2010) Principios de disefio y simbolos para la interfaz del usuario.
e Parte 3: (2008) Teclados.

e Parte 4: (2007) Codificacion de los requisitos de usuario para personas con
necesidades especiales.

e Parte 5: (2006) Simbolos tactiles en relieve para la diferenciacion de las
aplicaciones de tarjetas ID-1

= EN 1545: 2005 Sistemas de tarjetas de identificacion aplicadas al transporte terrestre:

e Parte 1: Tipos de datos elementales, lista de codigos general y elementos de datos
generales.
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e Parte 2: Lista de cddigos y elementos de datos relativos al pago de transporte y
viaje.

= |SO/IEC 7810: Tarjetas de Identificacién — Caracteristicas fisicas
= |SO/IEC 7811: Tarjetas de Identificacién — Técnicas de Grabacion
e Parte 1: Relieve
e Parte 2: Banda magnética — Baja coercitividad
e Parte 6: Banda magnética — Alta coercitividad
e Parte 7: Banda magnética — Alta coercitividad — Alta Densidad

= |SO/IEC 7813: Tecnologias de la Informacién — Tarjetas de Identificacion — Tarjetas de
transacciones financieras

= |SO/IEC 7816: Tarjetas de Identificacién — Tarjetas de circuitos integrados con contactos
e Parte 1: Caracteristicas fisicas
e Parte 2: Tarjetas con contactos -- Dimensiones y localizacién de los contactos
e Parte 3: Tarjetas con contactos — Interface eléctrico y protocolos de transmision
e Parte 4: Organizacion, seguridad y comandos para el intercambio
o Parte 5: Registro de proveedores de aplicaciones
e Parte 6: Elementos de datos interindustria para el intercambio
e Parte 7: Comandos interindustria para SCQL (Structured Card Query Language)
e Parte 8: Comandos para operaciones de seguridad
e Parte 9: Commands para la gestion de tarjetas
o Parte 10: Electronic signals and answer to reset for synchronous cards
e Parte 11: Verificacion personal por métodos biométricos

e Parte 12: Tarjetas sin contactos — interface electric USB y procedimientos de
operacion

e Parte 15: Aplicacion de informacién criptografica
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= |SO 8583-1: 2003 Mensajes originados por tarjetas de transacciones financieras -
Especificaciones de mensajes de intercambio:

e Parte 1: Mensajes, elementos de datos y valores de codigo

= |SO/IEC 9798: Tecnologias de la Informaciéon — Técnicas de Seguridad — Autenticacion de
Entidad:

e Parte 1: General
e Parte 2: Mecanismos usando algoritmos simétricos de encriptacion
e Parte 3: Mecanismos usando técnicas de firma digital
e Parte 4: Mecanismos usando una function de verificacién criptogréfica
e Parte 5: Mecanismos usando técnicas de conocimiento cero
= |SO/IEC 10373: Tarjetas de Identificacion — Métodos de Test
e Parte 1: Caracteristicas generales
e Parte 2: Tarjetas con banda magnética

e Parte 3: Tarjetas con circuitos integrados con contactos y dispositivos de interface
relacionados

e Parte 5: Tarjetas de memoria 6ptica

e Parte 6: Tarjetas de proximidad, Adm. 1: Método de test de protocolo para
dispositivos de acoplamiento por proximidad, Adm. 2: Métodos de test RF
mejorados, Adm. 4: Métodos de test adicionales para interface PCD RF y exposicion
RF de campo alterno al PICC

e Parte 7: Tarjetas de vecindad

= |SO/IEC 10536: Tarjetas de Identificacion—Tarjetas de circuitos integrados sin contacto —
Tarjetas de acoplamiento cerrado:

e Parte 1: Caracteristicas fisicas
e Parte 2: Dimensiones y localizacion de las areas de acoplamiento

e Parte 3: Senales electronicas y procedimientos de reset
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= |SO/IEC 11770: Tecnologias de la Informacién — Técnicas de Seguridad — Gestién de
claves

Parte 1: Marco de trabajo

Parte 2: Mecanismos empleando técnicas simétricas

Parte 3: Mecanismos empleando técnicas asimétricas

Parte 4: Mecanismos basados en secretos débiles

= |SO/IEC 14443: Tarjetas de Identificacién — Tarjetas de circuitos integrados sin contacto —
Tarjetas de Proximidad (PICC):

e Parte 1: Caracteristicas fisicas
e Part 2: Radio frequency power and signal interface (available in English only)
e Parte 3: Inicializacién y anticolision
e Parte 4: Protocolo de transmision
= |SO/FDIS: Transporte publico — Sistema de gestién tarifaria interoperable (Organismo IFM):
e Parte 1: Arquitectura.

= |SO/IEC 14816: Telematica del trafico por carretera y transporte (RTTT), Identificacion
automatica de vehiculo y equipamiento, numeracién y estructuras de datos.

= ENV ISO/TS 14904: Telematica del trafico por carretera y trafico — Recogida electrénica
de peaje (EFC) — Especificacion de interface para la liquidacion entre operadores

= EN ISO 15320: Sistemas de tarjetas de identificacion — Aplicaciones de transporte en
superficie — Aplicacién de transporte publico interoperable (IOPTA).

= |SO/IEC 15693: Tarjetas de Identificacién — Tarjetas de circuitos integrados sin contacto —
Tarjetas de vecindad:

e Parte 1: Caracteristicas fisicas
o Part 2: Airinterface and initialization (available in English only)
e Part 3: Anticollision and transmission protocol (available in English only)
= EN ISO/DIS 24014: Transporte publico — Sistema de gestién de tarifas interoperable IFMS:

e Parte 1: Arquitectura
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e Parte 2: Practicas de negocio (Informe Técnico)

e Parte 3: Conceptos complementarios a la Parte 1 para soportes multi-aplicacion
(Informe Técnico)

= CEN TC 224/WG 11 IOPTA — Aplicaciéon de Transporte Publico Interoperable

= CEN TC 278/WG 3 IFMSA - Arquitectura de Sistema Interoperable de Gestién de Tarifas
de Trasnporte Plblico

= FIPS PUB 140-2 Especificaciones de Seguridad para Mddulos Criptogréficos (25.05.02)

= LOPD: Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

= www.w3.org: World Wide Web Consortium, responsable del XML, entre otros estandares
de facto.

= UNE-EN 61000-4-2:2010: Compatibilidad electromagnética (CEM):

e Parte 4-2: Técnicas de ensayo y de medida. Ensayo de inmunidad a las descargas
electrostaticas

= UNE-EN ISO 6330:2012: Textiles. Procedimientos de lavado y de secado domésticos
para los ensayos de textiles. (ISO 6330:2012).
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6. PLAZO DE SUMINISTRO

El plazo de suministro maximo sera de 8 semanas.
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7. PLAZO DE GARANTIA

Se establece un plazo de garantia de 3 anos desde la recepcion del suministro contratado. El
suministrador debera reponer aquellas tarjetas que en periodo de garantia no funcionen por

causas no imputables a un mal uso o conservacion de la tarjeta.
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8. PRESUPUESTO

Las empresas deberan proponer en sus ofertas el precio unitario de tipo de tarjeta para el chip

indicado y el precio total del contrato, sin superar el presupuesto base de licitacion.

El presupuesto base de licitacién del contrato para el suministro de tarjetas sin contacto Barik

en sus distintas modalidades es el siguiente:

Presupuesto base de licitacién 198.000,00 €
[.V.A. (21%) 41.580,00 €
Total presupuesto 239.580,00 €

En este concepto se consideraran todos los gastos directos e indirectos necesarios, incluyendo

equipamiento, elementos accesorios, mano de obra, transporte hasta el punto designado, etc.
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9. CONDICIONES GENERALES

9.1. CONTROL DE LOS TRABAJOS

El Consorcio de Transportes de Bizkaia designara a un Responsable del Contrato. EI Responsable
del Contrato podra rodearse del equipo técnico necesario que le asesorara y que podra actuar por

delegacién.

El Contratista adjudicatario serd responsable de la ejecucién de los trabajos y suministros
definidos en el Contrato establecido entre él y la Propiedad, asi como de mantener las medidas

de seguridad exigidas en el PPT.

El contratista adjudicatario designara un Director del Suministro, interlocutor Unico del

adjudicatario.

El Contratista estara obligado a prestar su colaboracion al Responsable del Contrato para el

normal cumplimiento de sus funciones.

El tiempo de respuesta de la o las soluciones técnicas propuestas entre solicitudes, o cuestiones,
problematica, planteamientos, etc., formuladas por CTB con respecto a la tarjeta Barik y los
componentes que la conforman, ya sean fisicos, estéticos, funcionales, estructurales del chip, de

programacién o grabacién del mismo, etc. no debera sobrepasar el plazo de 5 dias habiles.

9.2. MEDIOS A UTILIZAR

El suministro a contratar incluye la aportaciéon por la empresa adjudicataria de los medios
personales y materiales precisos para realizar, por su cuenta y riesgo, la realizacion de las

prestaciones.

El contratista debera contar con una oficina o delegacion en el estado espafol, indicando la
direccion de la misma en su oferta. Asi mismo indicard sus centros de produccién, su
localizacion y su capacidad de fabricacion y personalizacion de tarjetas sin contacto. En caso de
gue cada fase se produzca en localizaciones diferentes, se indicaran los datos correspondientes a

cada fase.
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El CTB podré visitar las instalaciones del fabricante para verificar los centros de produccion, los

procesos de fabricacién en sus distintas fases y la medicién de la calidad.

El contratista debera tener en cuenta en su Oferta los trabajos y medios a emplear, asi como las

medidas de seguridad a tomar

En la Oferta estara incluida la realizacién de los trabajos de carga, transporte y descarga de las
tarjetas, asi como la aportacion de todos los medios para la realizacion de los mismos, ya sean

personales, como equipos y herramientas.

Sera responsabilidad del contratista la comprobacion en fase de elaboracion de la Oferta de las
mediciones del suministro a realizar. No se admitira ninguna alteracién en los precios una vez

contratados por diferencias que pudieran resultar por este concepto.

En la Oferta se entendera que estan incluidos todos aquellos detalles y remates no especificados,

pero necesarios para la total entrega del suministro.

Se deberan incluir en la Oferta los accesorios y pequefio material, aunque no estén

explicitamente indicados en las especificaciones.

9.3. LUGAR DE SUMINISTRO, INSTALACION Y ENTREGA

En los puntos que corresponda dentro del sistema Barik, a determinar por CTB:

= Oficinas CTB, C/ Ugasko n°® 5 bis, 12 planta
= Servicio de Logistica y Distribucion

= Sedes de Operadores

= Estaciones

= Cocheras

= Autobuses

= Ftc.
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9.4. DOCUMENTACION / INFORMACION

Toda la documentacion se entregara en idioma castellano o euskera. En caso de entregarse
algin documento en otro idioma (especificacion, hoja de datos, informe de ensayos, etc.) se

deberd acompanar de la traduccién correspondiente.
La entrega de la documentacion condicionara la recepcién del contrato.

En general, la documentacién a entregar a lo largo del desarrollo del Contrato podra ser de los

tipos indicados a continuacion:

= Relacion de tarjetas a fabricar (envia CTB, procesa fabricante)
= Relacién de tarjetas fabricadas

= Etc.

9.5. PLAN DE CALIDAD

El Sistema de Calidad debera identificar, documentar, coordinar y mantener las actividades

necesarias para que el suministro cumpla con los requisitos de calidad establecidos.

Estas actividades abarcaran desde las compras, control del disefo, control de la documentacion,
identificacion de los productos, control de los procesos, inspeccion de los productos, hasta el
tratamiento de las no conformidades, el almacenamiento de los productos y la formacion del

personal.

La politica de calidad aplicable al Proyecto estara reflejada en el Plan de Control de Calidad en
lo relativo a los medios y procedimientos que aseguren la Calidad de los trabajos y suministros, y
en el Plan de Aseguramiento de la Calidad, que se guiara por los requisitos de aseguramiento de
la Calidad incluidos en la serie de normas ISO 9000 o equivalente. Igualmente es necesario que
los fabricantes cuiden los aspectos medioambientales de acuerdo a la normativa ISO 14000 o

equivalente.

En los Proyectos que impliguen compra de materiales se debera indicar el procedimiento a
aplicar para el seguimiento de acopios, el control de entrada, el control de la instalacién del

material y el informe de prueba una vez instalado.
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Se debera prestar especial atencién a la identificacion y trazabilidad del Proyecto, debiendo
dotarse a todos los equipos y sistemas de una referencia identificativa, con un dossier
individualizado y un seguimiento informatico que permita abarcar para cada equipo o sistema
desde las pruebas de aceptacion en fabrica hasta las pruebas de aceptacion de puesta en

servicio en obra.

Se deberan elaborar y presentar al Responsable del Contrato para su aprobacién, los Protocolos
y Planes de Pruebas de los equipos y sistemas, tal como se define en el Plan de Pruebas, tanto
para equipos individuales en las pruebas de aceptacion en fabrica como para sistemas

integrados en las pruebas de aceptacién de puesta en servicio en instalacion.

9.5.1. Plan de Control de Calidad

El fabricante es el responsable del Control de Calidad del Contrato, por lo que,
independientemente del equipo de suministro, debera disponer de una organizacién dedicada al

control de calidad del Contrato.

La organizaciéon de calidad del fabricante debera elaborar y someter a la aprobaciéon del
Responsable del Contrato un Plan de Control de Calidad, donde se establezca la metodologia
que permita un adecuado control de la calidad, comprobandose que la calidad de todos los
componentes e instalaciones del suministro se construyen de acuerdo con el Contrato, y con las

Normas y Especificaciones de disefio.

En este Plan de Control de Calidad deberan quedar definidas las organizaciones, autoridades,
responsabilidades y métodos que permitan una prueba objetiva de la Calidad para todas las

fases del Contrato.

El Control de Calidad comprende tanto a los materiales como a la fabricacion, a la ejecucion de

los montajes y/o instalaciones y a inspeccién y pruebas previas a la entrega del suministro.
El Plan de Control de Calidad debera describir los siguientes conceptos:

= Esquema de la organizacién de calidad del fabricante, con organigrama funcional y
nominal especifico para el contrato, asi como la relacidon de medios que pondra en practica
a lo largo de los trabajos.

= Procedimientos, instrucciones de trabajo y otros documentos que desarrollen
detalladamente lo indicado en los Planos y Pliegos del Proyecto.
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= Control de materiales y servicios comprados, tanto suministrados por el fabricante

= Transporte, manejo y almacenamiento de los materiales y componentes empleados en la
instalacion.

= Procedimientos aplicables a procesos especiales: soldaduras, ensayos, pruebas, etc.

9.5.2. Plan de aseguramiento de la calidad

Para cada fase de suministro e instalacién segin el Plan de Suministro e Instalaciéon, o para
actividad relevante, la organizacion de calidad del fabricante debera elaborar y someter a la

aprobacion del Responsable del Contrato un Plan especifico de Aseguramiento de la Calidad.
El Plan de Aseguramiento de la Calidad debera describir los siguientes conceptos:

= Descripcién y objeto del plan.

= (Cbdigos y Normas de aplicacién.

= Materiales a utilizar.

= Procedimientos de fabricacion

= Procedimientos de inspeccion, ensayo y pruebas.
= Proveedores y subcontratistas.

= Embalaje, transporte y almacenamiento.

= Marcado e identificacion.

= Documentacion a generar relativa a la fabricacion, inspeccion, ensayos y pruebas.

Lista de verificacion.

Tras la finalizacion de la fase de suministro debera existir una evidencia documentada, por
medio de protocolos o de firmas en el libro de érdenes, de que todas las organizaciones

involucradas han realizado todas las inspecciones, ensayos y pruebas programadas.
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9.6. SOFTWARE, CODIGO FUENTE Y LENGUAJES DE PROGRAMACION

El diseno de la tarjeta Barik es propiedad de CTB en todos sus aspectos (definicién funcional,
marca, logotipo, disefio grafico, diseno de arquitectura de aplicaciones, ficheros, datos,

seguridad, etc.).

Ello exige que cada fabricante desarrolle los trabajos con la mas estricta confidencialidad, al

amparo del Acuerdo de Confidencialidad a firmar con CTB.

Asi mismo una vez finalice el presente contrato, el fabricante debera entregar a CTB los
desarrollos realizados para posibilitar la fabricacion de tarjetas Barik o bien destruirlos con objeto

de mantener lo establecido en dicho Acuerdo de Confidencialidad.

9.7. SOPORTE DE SAM, TARJETA'Y SAGB

Dado que el médulo SAM, la tarjeta Barik y el SAGB son elementos criticos para la implantacion
del sistema Barik, los contratistas adjudicatarios de los mismos estaran obligados a dar el
soporte necesario (presencial, telefonico, via e-mail, ...) que proceda a CTB o a quien éste

determine.

Si el adjudicatario de otros concursos requiere un soporte especifico adicional para su desarrollo
por no tener experiencia previa u otras razones no imputables al normal desarrollo de la

implantacién, podran solicitar dicho soporte al precio acordado previamente facilitado a CTB.

El adjudicatario de cualquiera de los elementos criticos senalados debera incluir estos costes de

soporte en su oferta como precio adicional a terceros no imputado al célculo global de licitacion.
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10.INFORMACION Y CONFIDENCIALIDAD

El adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato o informacién que se le facilite o pudiera conocer con ocasiéon del
cumplimiento del contrato, sélo se podra utilizar con el Unico objeto de cumplir con las
obligaciones del contrato y, que no podra copiar o utilizar con fin distinto al que figura en el este

Pliego.

Asimismo se compromete a no copiar, comunicar, transcribir o difundir por cualquier medio la
informacion confidencial, fuera del entorno de su compania, ni a ninglin otro agente o entidad,
salvo autorizacion expresa por escrito del CTB. Y a destruir o devolver toda informacién relativa a
este contrato al CTB, una vez finalizado el mismo, sin conservar copia alguna de ninguna

naturaleza (papel o formato electrénico).

Asimismo se compromete a que toda la informacion facilitada por el CTB y la obtenida en el

desempeno de este contrato no podra utilizarla para futuros trabajos, ni contratos ni estudios.

Igualmente, quedan expresamente prohibidas, sin autorizaciéon del CTB, las intervenciones de
cualquier componente de la empresa adjudicataria en medios de comunicacion, tanto visual,
hablado como escrito, con temas y/o informaciones obtenidas o relacionadas con la actividad

prestada con motivo de este contrato.
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