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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya razén de existir es
contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal establecido
por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio ambiente.

EJIE tiene como meta final la consecucion de la satisfaccién de sus clientes, siendo el instrumento comuin de
prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:
e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacién,
posibilitando su continuidad y seguridad.
e Garantizar la interoperabilidad entre las distintas administraciones.
e Servir de apoyo a las necesidades de planificacion y realizacion de la funcién informética de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser un instrumento comudn de referencia para la prestacién de servicios TIC en el Sector
Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacion mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus
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2 Objeto del contrato

2.1 Objeto y Alcance del Servicio

El Departamento Industria, Transicion Energética y Sostenibilidad se encuentra inmerso en un proceso de
reingenieria y modernizacion de los procedimientos de la Viceconsejeria de Industria.

En concreto, se ha abordado un andlisis exhaustivo de las funcionalidades existentes en B29 (antiguo sistema
de gestion del Departamento) relacionadas con el Registro Industrial, las Acreditaciones y las Entidades
reconocidas de formacion y Organismos del Control.

Aunque inicialmente el estudio se planteé sin vincularlo a una solucién tecnolégica concreta, finalmente se
orient6 el analisis hacia un planteamiento que determina que el nuevo sistema debe ser un sistema integrado
con la plataforma de tramitacion electrénica de Gobierno Vasco (Platea y todo su ecosistema) y hara uso de
las plataformas y modelos de tramitacion electrénica del Gobierno Vasco (Cliente de tramitacién, Tramitagune,
‘Mi Carpeta’, toolkit de formularios, registro de apoderamientos, suscripcion a eventos, etc). El nuevo sistema
estara basado funcional y técnicamente en la infraestructura de la eAdministracion como base y eje estructural
del mismo, no como un modulo mas de integracion.

Como resultado de este estudio, se ha obtenido documentacion funcional esencial sobre la que ha de basarse
el prototipado, el disefio y la construccion del nuevo sistema. Este andlisis funcional debe ser revisado,
completado y adecuado en las primeras etapas del servicio, puesto que, la propia documentacion identifica
algunos aspectos que no se cerraron funcionalmente, los cuales, requeriran la revisién y adecuacion del
analisis funcional inicial. Ademas, con la validacion del prototipo por parte del Departamento, pudieran surgir
ajustes que trasladar a todas las fases del proyecto.

El desarrollo de esta solucidn constituye un componente clave dentro del proceso de modernizacion
tecnolégica del Departamento, garantizando la migracién ordenada de los procedimientos actualmente
soportados en plataformas heredadas hacia un entorno homogéneo, estandar y alineado con las directrices
corporativas del Gobierno Vasco.

En este contexto, se requieren los servicios de revision del andlisis funcional, prototipado, disefio, construccion
e implantacién del nuevo sistema de gestion del Registro Industrial, Acreditaciones y Entidades reconocidas
de formaciéon que responda al impulso de la administracién digital, mejorando la eficiencia operativa y
optimizando la experiencia en la interaccion con la ciudadania. Para ello, esta transformacién debe orientarse
hacia una arquitectura interoperable, capaz de integrarse con plataformas corporativas y servicios publicos
digitales y que garantice una gestion agil, segura y sostenible, alineada con los nuevos retos tecnolégicos y
normativos.

Los requerimientos principales que ayudan a concretar el alcance de los servicios a prestar se detallan en el
apartado Descripcion del servicio. Asimismo, el conjunto de los entregables resultantes de los trabajos
definidos como alcance del servicio se explicardn posteriormente dentro del apartado Descripcion de
entregables del presente documento.

2.2 Descripcion del Servicio

El sistema actual presenta limitaciones significativas en cuanto a rendimiento, disponibilidad y modernizacién
tecnoldgica.

A efectos orientativos, y sin perjuicio de su concrecidn y posible adecuacién durante la fase de revision del
andlisis funcional del sistema, se especifica en el presente documento el alcance funcional previsto para el
nuevo sistema objeto del encargo. Esta definicion inicial servirda como base para la identificacion detallada de
requisitos, funcionalidades y escenarios de uso, que seran validados y completados en colaboracion con los
responsables técnicos de la Administracion durante la fase de revision de la definicidn funcional y prototipado
para, su posterior disefio y construccion.

Servicios de revision del analisis funcional, prototipado, disefio, construccion e implantacién del nuevo sistema de gestion del
Registro Industrial, Acreditaciones y Entidades reconocidas de formacion

Pliego de condiciones técnicas 6/30



= Eusko Jaurlaritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

El alcance funcional, que sera concretado y completado durante la fase de revision del andlisis, incluird como
minimo, los siguientes aspectos:

Es posible que desde la realizacion del analisis del sistema se hayan producido cambios normativos
que se tengan que abordar en el servicio objeto de contrato (nuevas actividades industriales,
descatalogacion de existentes, nuevos procedimientos...).

Sistema integrado con la plataforma de tramitacién electronica de Gobierno Vasco, hara uso de las
plataformas y modelos de tramitacion electrénica del Gobierno Vasco (Cliente de tramitacion,
Tramitagune, ‘Mi Carpeta’, toolkit de formularios, registro de apoderamientos, suscripcion a eventos,
etc).

Siempre y cuando las necesidades del Departamento queden cubiertas, los formularios seran
desarrollados con la dltima versién disponible del toolkit de formularios de Platea, no obstante, en los
casos en los que el toolkit no cubra las necesidades definidas, se desarrollaran formularios a medida.

Sistema integrado con el Modelo A+ de Industria (actualmente Weblogic 12, UDA, Oracle 19, XLNets),
lo cual, implica que el servicio objeto de contrato, ademas de contemplar e implementar lo relativo a
Registro Industrial, Acreditaciones y Entidades reconocidas de formacion, puede requerir
adecuaciones y nuevos desarrollos en el ecosistema de las aplicaciones que forman dicho modelo:

= ADA45A: Gestor de expedientes - Nucleo

= AEO3A: Gestion de expedientes de inspeccion
= AEO4A: Gestién del Servicio de Industria

= AD32A: Gestidn de expedientes sancionadores

El Modelo A+ de Industria se encuentra actualmente inmerso en un proceso de ampliacion. Por tanto,
la empresa adjudicataria acatara como parte de este sistema integrado los nuevos cédigos de
aplicacion que pudieran surgir derivados de esta ampliacion

En el ambito del Registro Industrial, el sistema debera permitir la tramitacién completa de las
actividades industriales, incluyendo el inicio, modificacién, cese, renovacion, cambios de titularidad y
comprobaciones de oficio posteriores de la correcta ejecucion de dichas actividades industriales por
parte de la empresa. Ademas, se debe habilitar otro tipo de tramitaciones relacionadas con las
actividades industriales para que una empresa pueda comunicar situaciones de interés o solicitar
informacion o documentacion al Departamento o para que el Departamento pueda auditar la correcta
ejecucion de las actividades industriales de una empresa.

Para ello, contara con pantallas de solicitud adaptadas a las distintas tipologias, contemplara
variabilidad funcional y dispondra de un flujo de tramitaciéon con decisiones, estados, requerimientos
y controles automaticos. También permitira el inicio de oficio de expedientes de auditoria con su
correspondiente integracién con el censo y sistema de inspecciones correspondiente.

El entorno de gestion backoffice ofrecera capacidades de busqueda, visualizacion de resultados,
detalle de empresas, registro industrial y actividades, integracion webservice con el RIl dejando
trazabilidad en un historial especifico (RIl), historial de envios MAPAMA, relacién de expedientes,
avisos, plantillas, consultas, mantenimientos y funcionalidades de interoperabilidad. Asimismo,
habilitara interfaces de actualizacién del censo, tanto automaticas como manuales para hacer el
volcado de informacion (total o parcial) de las solicitudes.

En el &mbito de las Acreditaciones y Carnets, el sistema debera permitir la tramitacion completa de
altas, renovaciones, modificaciones y bajas de carnets. Ademas, se debe habilitar otro tipo de
tramitaciones relacionadas con los carnets para que las personas interesadas puedan comunicar
situaciones de interés o solicitar informacion o documentacion al Departamento.

Para ello, contara con pantallas de solicitud adaptadas a las distintas tipologias, contemplara
variabilidad funcional y dispondra de un flujo de tramitacién con decisiones, estados, requerimientos,
incluyendo ademas la gestién de tasas asociadas a ciertas tramitaciones.

En la parte de gestién backoffice se dispondra de bisquedas, detalle de informacién, relacion de
expedientes, historial de envios al MAPAMA, relacion de expedientes, avisos, plantillas, consultas,
mantenimientos y funcionalidades de interoperabilidad. Asimismo, habilitara interfaces de
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actualizacion del censo, tanto automaticas como manuales para hacer el volcado de informacién (total
o parcial) de las solicitudes.

=  Se debe proporcionar un proceso de validacion que se ejecute periédicamente (todas las noches) que
compruebe si las actividades industriales de cada empresa tienen el personal necesario (cantidad y
calidad) para poder ejercerlas (Relacion Acreditaciones y Registro Industrial).

» Respecto a las Entidades reconocidas de formacion, se debera posibilitar la tramitacion de altas,
modificaciones, renovaciones y bajas, asi como las comunicaciones de cursos impartidos por las
mismas. También se debe permitir que el Departamento pueda auditar la correcta actuacion de las
empresas.

Para ello, contara con pantallas de solicitud adaptadas a las distintas tipologias, contemplara
variabilidad funcional y dispondra de un flujo de tramitacion con decisiones, estados y requerimientos.
También permitira el inicio de oficio de expedientes de auditoria con su correspondiente integracion
con el censo y sistema de inspecciones correspondiente.

Dentro de la gestién de cursos, se tendra en cuenta la gestién de participantes, resultados (aprobados
o0 suspendidos) y procesos de carga o interpretacién de datos.

Desde la gestion backoffice se permitird realizar blisquedas, consultar el detalle de las Entidades
reconocidas de formacién y de los cursos, integracién con el MAPAMA dejando trazabilidad en un
historial, relacion de expedientes, avisos, plantillas, consultas, mantenimientos y funcionalidades de
interoperabilidad. Asimismo, habilitara interfaces de actualizacién del censo, tanto automéaticas como
manuales para hacer el volcado de informacién (total o parcial) de las solicitudes.

= Para el envio al MAPAMA, a diferencia del RIl, que es via webservice, es necesario un proceso
periédico (mensual o trimestral) que se encargue del envio de las modificaciones producidas en la
informacion relativa a actividades industriales, carnets y entidades reconocidas de formacién de
Gases Fluorados.

= Se requiere disefiar un nuevo modelo de datos para Registro Industrial, Acreditaciones y Entidades
reconocidas de formacién, asi como definir y ejecutar el proceso de migracion correspondiente y, si
fuera necesario, la definicién y puesta en marcha del modelo de convivencia.

= Se deben habilitar varias consultas publicas a la ciudadania en el portal del Departamento en
euskadi.us para permitir el acceso a informacién relativa sobre Registro Industrial, Acreditaciones y
Entidades reconocidas de formacion.

Estos requerimientos principales se completan y detallan en el apartado Requisitos del producto/servicio.

Se incluyen, por lo tanto, como necesidades del servicio, larealizacion de las tareas revision del analisis
funcional, prototipado, disefio, construccién, pruebas e implantacién del nuevo sistema de gestion
del Registro Industrial, Acreditaciones y Entidades reconocidas de formacion, incluyendo la elaboracion
y entrega de la documentacién funcional, técnica y de operacion que sea necesaria, asi de como cualquier
otro elemento de codigo fuente, scripts de creacién de esquemas de base de datos, contendidos estaticos,
configuraciones, etc. Y por supuesto, los procesos de gestién, control y supervisién que garanticen la
ejecucion correcta y adecuada del proyecto, y, por ende, el éxito de este.

A la finalizacion del contrato, se entregaran en produccién las funcionalidades del nuevo sistema de gestion
del Registro Industrial, Acreditaciones y Entidades reconocidas de formacién, totalmente operativas y dando
servicio a las necesidades demandadas.

Asi mismo, con el objetivo de alcanzar de la manera mas eficaz los objetivos del proyecto, se requiere la
incorporacion de un consultor/disefiador especializado en experiencia de usuario (UX) e interfaz de usuario
(UI) que colabore desde las fases iniciales del proyecto. Su funcion principal sera la de liderar el proceso de
disefio centrado en el usuario, facilitando la obtencién de un prototipo iterativo y navegable del nuevo
sistema. Dicho prototipo serd sometido a sucesivas validaciones por parte de la Administracion, permitiendo
asi ajustar y optimizar la solucién final conforme a las necesidades detectadas y los requisitos funcionales
definidos.

Para la realizacion del proyecto sera necesario completar las siguientes fases:

= Revisi6n y adecuacion del andlisis funcional disponible. La empresa adjudicataria del contrato
trabajara de forma coordinada con los responsables que designe Ejie y el Departamento de Industria,
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Transicién Energética y Sostenibilidad, para la ejecucion y documentacion de las tareas de analisis y
prototipado del sistema de informacion.

= Prototipado del Sistema de Informacion. La empresa adjudicataria del contrato trabajara de forma
coordinada con los responsables que designe Ejie y el Departamento de Industria, Transicién
Energética y Sostenibilidad, para la obtencién de un prototipo navegable de alta fidelidad.

» Disefio del Sistema de Informacién. De forma coordinada con los responsables que designe Ejie, la
empresa adjudicataria realizar4d y documentara las tareas de disefio del moédulo objeto de la
contratacion.

= Construccién de las adaptaciones, nuevos desarrollos y adaptacion del modelo de datos. Incluyendo
la migracion de datos del sistema actual al nuevo sistema. Es responsabilidad de la empresa
adjudicataria la realizacion de todos los trabajos de desarrollo informaticos necesarios de acuerdo a
la normativa del Gobierno Vasco vigente para el desarrollo de aplicaciones y que se recoge en la
documentacién y metodologias de Ejie.

= Implantacién del Sistema de Informacién. El adjudicatario realizara las labores de implantacion del
Sistema, incluyéndose hasta el entorno productivo, realizando las pruebas necesarias y respetando
los procedimientos de implantacion e instalacién establecidos por EJIE.

= Soporte. Se incluyen como necesidades aspectos de soporte adicionales a los mencionados
anteriormente.
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3 Requisitos del producto/servicio

3.1 Situacion

El presente apartado tiene por objeto describir el contexto en el que se enmarca el servicio objeto del presente
pliego, mediante la exposicion de la situacion de partida y la situacion objetivo del sistema. A tal efecto, se
analizan, por un lado, el estado actual de los procedimientos y sistemas existentes y, por otro, la orientacion
prevista para su evolucién, con el fin de establecer un marco claro para la definicién de la solucién propuesta.

Esta caracterizacion resulta esencial para comprender las necesidades a las que debe dar respuesta el
servicio, asi como los criterios que han de guiar el disefio, configuracién e implantaciéon del nuevo sistema,
asegurando su adecuacidn a los objetivos de reingenieria, modernizacion y eficiencia definidos por el
Departamento.

3.1.1 Situacién inicial

En la actualidad, los procedimientos gestionados por el Departamento de la Viceconsejeria de Industria se
encuentran inmersos en un proceso de reingenieria y modernizacién. En este contexto, resulta fundamental
llevar a cabo un andlisis detallado de las funcionalidades existentes en B29, el anterior sistema de gestion del
Departamento, especialmente en lo relativo al Registro Industrial, los Organismos de Control y determinados
ambitos del sistema de Acreditaciones, asi como de los procesos batch que contindan en ejecucion en dicho
sistema.

A tal efecto, se considera imprescindible disponer de un conocimiento exhaustivo de los procesos
implementados en B29, de los datos mas relevantes que estos gestionan y del impacto que determinadas
decisiones adoptadas en fases iniciales puedan tener sobre la configuracion y evoluciéon de las fases
posteriores del nuevo sistema.

En consecuencia, la presente propuesta de servicio se orienta a la definicién de una solucion que dé respuesta
a las necesidades identificadas, garantizando una gestion del sistema mas actualizada, eficaz y alineada con
los objetivos de modernizaciéon del Departamento.

3.1.2 Situacion final

Si bien en una fase inicial se realiz6 un andlisis de la situacién de partida con independencia de la solucion
tecnolégica a implantar para la digitalizacion del sistema finalmente dicho analisis se ha orientado hacia la
adopcion de una solucion de caricter mas estandarizado. En este sentido, se prioriza la minimizaciéon de
desarrollos a medida, apostando por la reutilizacion e integracion directa con los sistemas horizontales de
tramitacion del Gobierno Vasco, tales como el Cliente de Tramitacién, Tramitagune, el Toolkit de Formularios,
entre otros.

3.2 Catalogo de Requisitos de Usuario del Registro Industrial

En el documento anexo reservado “RI_AnexoCRU_PCT v1.0.pdf”, se detalla el Catalogo de Requisitos
de Usuario del Registro Industrial.

A lo largo del documento, se hace referencia a las fichas y otros documentos de andlisis, los cuales, seran
facilitados a la empresa adjudicataria, no considerandolos necesarias para la presentacion de ofertas.

3.3 Catalogo de Requisitos de Usuario de Acreditaciones y Entidades reconocidas de
formacion

En el documento anexo reservado “AA_ERF _AnexoCRU_PCT v1.0.pdf” se detalla el Catadlogo de
Requisitos de Usuario de Acreditaciones y Entidades reconocidas de formacién.

A lo largo del documento, se hace referencia a las fichas y otros documentos de andlisis, los cuales, seran
facilitados a la empresa adjudicataria, no considerandolos necesarias para la presentacion de ofertas.
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3.4 Decisiones de arquitectura y entorno tecnolégico

En la fase de disefio del sistema objeto del contrato, la empresa adjudicataria debera realizar un preanalisis
técnico que permita determinar la viabilidad y adecuacion de su desarrollo bajo un entorno tecnol6gico
tradicional o bajo un entorno tecnolégico moderno, atendiendo a criterios de sostenibilidad tecnoldgica,
alineamiento con los estandares corporativos, mantenibilidad, escalabilidad, seguridad y coherencia con las
plataformas horizontales existentes.

Con caracter general, la preferencia de la organizacion es que la construccion del sistema se realice sobre un
entorno tecnolégico moderno. No obstante, correspondera a la empresa adjudicataria verificar, probar y
justificar dicha viabilidad, teniendo en cuenta las integraciones necesarias y la complementariedad requerida
con el Modelo A+ de Industria (actualmente Weblogic 12, UDA, Oracle 19, XLNets), asi como los
condicionantes técnicos y funcionales derivados de dichos sistemas.

Modelo A+ Industria

Aplicacion Micleo (AD45A)

Aplicacion de Ayudas
(ACS1A)

Aplicacion de Sin Censo -
(AED4A) Aplicacién de Inspecciones Aplicacion de Sanciones
(AED3A) (AD32A)

PLATEA

TRAMITAGUNE

Cliente de tramitacion

H

CIUDADANIA INTERNET
1 o= Toolkit de formularios
G ™ euskadi.zus PERSONA
; i Y TRAMITADORA
dni & Nire Ksrpeta

@

&0
=

Asimismo, como parte de esta fase de disefio y a partir del estudio y revision del analisis funcional, se debera
evaluar y justificar la alternativa mas adecuada desde el punto de vista arquitecténico y de implantacién,
determinando si resulta mas conveniente:

e la construccién del sistema mediante el desarrollo de un nuevo cddigo de aplicacion, o
¢ la construccioén del sistema mediante el desarrollo de varios nuevos codigos de aplicacion.

Las decisiones adoptadas deberan quedar debidamente documentadas, probadas y justificadas, incluyendo
los criterios técnicos considerados, los impactos asociados y, en particular, las conclusiones relativas a la
compatibilidad e integracién con el Modelo A+ de Industria, y deberan ser sometidas a validacion por parte de
la Direccién del proyecto con caracter previo al inicio de la fase de construccion.

En el caso de que, como resultado del andlisis realizado en la fase de disefio, se optara por un entorno
tecnoldgico tradicional, las directrices de implementacion vendran marcadas por la aplicacién AE04 (Gestion
del Servicio de Industria), que debera tomarse como modelo de referencia para los nuevos desarrollos que
se realicen en el marco del contrato.
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EJie

3.5 Requisitos de privacidad del sistema

El sistema de informacién a construir debera cumplir con la normativa de proteccién de datos vigente (RGPD
y LOPDGDD) y actualizarse segun cambie la normativa a lo largo de la duracién del contrato. De esta forma,
se debera tener presente las previsiones establecidas en el articulo 25 del RGPD durante todo el ciclo de vida
del sistema de informacién a fin de cumplir con el principio de privacidad desde el disefio y por defecto.

A este respecto la contratista aplicara las medidas de disefio y los requisitos de privacidad que se referencian
a continuacion para salvaguardar la integridad, disponibilidad, confidencialidad, autenticidad, trazabilidad y
resiliencia de los datos personales que soporte el sistema de informacion:

El nuevo sistema debera cumplir los requerimientos definidos a continuacion para asegurar la privacidad
en todo el ciclo de vida.

ID Requerimiento Requerimiento Descripcion detallada

RQ-PRI-001 Entorno de Para garantizar la confidencialidad y la integridad de la
desarrollo seguro informacion es necesario que el entorno de desarrollo sea

seguro (si es posible, aislado de conexiones externas
hasta el momento en que resulte imprescindible).

RQ-PRI-002 Anonimizar datos Si se pueden hacer desarrollos y pruebas sin necesidad
personales en de emplear datos reales, hay que optar por esta
fases tempranas posibilidad.

En el caso de que convenga emplear datos reales, si es
posible utilizarlos anonimizados o pseudonimizados
debera desacatarse por alguna de estas opciones.

RQ-PRI-003 Software Los paquetes de software y librerias que se utilicen en el
actualizado desarrollo deben estar actualizados. La falta de

actualizacién puede dar lugar a vulnerabilidades en el
software desarrollado.

RQ-PRI-004 Calidad y auditoria | Utilizar alguna metodologia para garantizar la calidad del
de Caodigo fuente cadigo fuente. Bien sea manual, mediante revisiones del

cédigo hechas por diferentes personas, o automatica con
herramientas de analisis estatico o dinamico. Un cdédigo
de mala calidad puede dar lugar a vulnerabilidades, que
pueden poner en riesgo los datos personales.

Puede resultar especialmente oportuno auditar el propio
cédigo, para detectar posibles riesgos de seguridad.

RQ-PRI-005 Evitar Hay que evitar almacenar por defecto datos técnicos que
almacenamiento no sean estrictamente necesarios, como la direccion
de datos técnicos MAC, la direccion IP, el nombre del dispositivo o el ID de

publicidad.

RQ-PRI-006 Informacién en Cuando los datos personales sean obtenidos
materia de directamente del interesado, el sistema de informacion
proteccion de debera garantizar que se proporcione al interesado la
datos que debe informacion correspondiente en materia de proteccion de
proporcionarse al datos antes de la recopilacion de dichos datos.
interesado

RQ-PRI-007 Garantizar la | Se deberéa disefiar la solucion tecnoldgica de manera que
atencion de se facilite el ejercicio de los derechos de las personas
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ejercicios de
derechos

afectadas (derecho de acceso, rectificacion, supresion,
oposicidn, limitacion del tratamiento y portabilidad), si es
posible a través de la misma aplicacion, y que también
faciliten que el responsable los pueda hacer efectivos
facilmente.

RQ-PRI-008

Protocolo HTTPS

En servicios web hay que utilizar el protocolo HTTPS y
configurar el servidor de manera que no sea posible
acceder a él a través de otros protocolos.

RQ-PRI-009

Firma electrénica

El sistema de informacion debera permitir el uso de la
firma electrénica cuando sea posible, como garantia de la
autoria, la fecha y hora y la integridad del documento.

RQ-PRI-010

Blogueo y supresion
de los datos
personales

El sistema de informaciéon debera permitir establecer
mecanismos automatizados de bloqueo y supresién de
los datos personales.

Conviene establecer mecanismos que permitan bloquear
los datos suprimidos o rectificados, mientras sean
necesarios para atender las eventuales
responsabilidades, y faciliten su destrucciéon una vez
finalice el periodo de bloqueo.

Si se quieren conservar los datos con fines estadisticos
més allad del periodo de conservacion establecido, el
sistema de informacidn debera permitir aplicar medidas
adecuadas como la anonimizacion de la informacion.

RQ-PRI-011

Componentes  de
software externos

Limitar el uso de componentes de software externos, ya
gue podrian tener acceso a la informacién incluso sin que
este acceso esté documentado. Conviene revisar las
condiciones de uso y monitorizar los accesos que
efectdan.

RQ-PRI-012

Publicaciones y
despublicaciones

Cuando se publique informacién, la soluciébn debera
permitir su despublicaciébn automatizada una vez
transcurrido el plazo establecido.

Las medidas de disefio y requisitos de privacidad especificados quedan calificados como
obligaciones esenciales de ejecucidon de contrato, cuyo incumplimiento, ademéas de las consecuencias
previstas por el ordenamiento juridico, permitira la imposicién de las penalidades que a tal efecto se contengan

en los pliegos.

La contratista deberd mantener la documentacion detallada que evidencie la correcta implementacion de los
requisitos de privacidad. EJIE se reserva el derecho a auditar en cualquier momento la correcta aplicacion de
los requisitos antedichos por parte de la contratista en el marco del servicio prestado. Las auditorias podran
incluir la revision de documentacién y la verificacién de la correcta implementacién de dichos requisitos. La
contratista deberéa proporcionar toda la informacién y acceso necesarios para llevar a cabo dichas auditorias

de manera efectiva.
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4 Metodologia Aplicable y Entorno Tecnolégico.

La organizacion del trabajo y la prestacion del servicio estara basada en ARINbide PROBAMET y el modelo
SOA de EJIE. No obstante, el nivel de cumplimiento de los mismos dentro de los servicios a prestar debera
concretarse en las fases iniciales del proyecto. Aun asi, las ofertas presentadas deberan tomar como
referencia dichos modelos y metodologias.

En la seccion “Perfil de contratante>Informacion técnica>Asequramiento de la calidad” de la pagina web de
EJIE se puede obtener informacion detallada sobre PROBAMET y el modelo SQA de EJIE.

4.1 Plataforma de Aplicaciones Modernas.

En el ecosistema Ejie existe una plataforma de ingenieria para el albergue de aplicaciones modernas
(aplicaciones “cloud native”) que se ofrece a las y los clientes para optimizar y gestionar sus procesos
tecnolégicos:

ONBOARDING DE APLICACION, IDP, ACUERDOS DE DESPLIEGUE, SEGURIDAD

—
TESTING Y DEPLOY
DESARROLLO BUILD CALIDAD DEPLOY INT PRE/PRO OPS&MONITOR

{5) Servicio 1: D

BatAPPS

BatSDLC*

BatTECH

Consultoria de

BATAPPS

Plataforma en la cual se ejecutaran las aplicaciones modernas y las tradicionales contenerizadas basadas en
el paradigma Cloud Native.

BATSDLC

Modelo de ciclo de vida, plataforma que automatiza la entrega agil, segura y confiable de las aplicaciones
(toolchain DevSecOps). Se basa en una suite de herramientas de mercado que ofrece los siguientes
procesos:

e Desarrollo y despliegue de aplicaciones automatizado.
e Seguridad y Calidad.
¢ Planificacion basada en un modelo Agile, ademéas de modelos tradicionales.

BATARIN

Concebido como un portal de desarrollador Gnico que permita centrar a los equipos en el desarrollo de
soluciones permitiendo acceso a servicios, recursos, herramientas, documentacion y guias.

Esta basado en un framework de mercado que permite un catalogo de servicios estructurado en base a
namespace y dominios de negocio, sistemas y componentes, tener la visidon del ciclo de vida acceder a
componentes, estado de los pods del sistema, visualizacién de los logs.

BATTECH

Servicio de consultoria especializado en la modernizacion de aplicaciones, que guiara a las personas
desarrolladoras en la creacién de nuevas soluciones. La consultoria se centrard en la seleccion de una
arquitectura 6ptima, alineada con los requisitos del proyecto y las capacidades del equipo, considerando el
contexto funcional y la escala de la aplicacion. Se empleara Kubernetes como plataforma de virtualizacion de
servicios, aprovechando su escalabilidad y eficiencia en el uso de recursos, y se promovera la modularizaciéon
para facilitar los despliegues y minimizar su impacto.

Servicios de revision del analisis funcional, prototipado, disefio, construccién e implantacion del nuevo sistema de gestion del
Registro Industrial, Acreditaciones y Entidades reconocidas de formacion

Pliego de condiciones técnicas 14130


http://www.ejie.eus/contratacion/-/contratacion-informacion-tecnica/
http://www.ejie.eus/contratacion/-/contratacion-informacion-tecnica/#4971
http://www.ejie.eus/contratacion/-/contratacion-informacion-tecnica/#4971
http://www.ejie.eus/contratacion/-/contratacion-informacion-tecnica/#4971
http://www.ejie.eus/contratacion/-/contratacion-informacion-tecnica/#4971
http://www.ejie.eus/
http://www.ejie.eus/

= Eusko Jaurlaritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

Siempre alineandose con las capacidades del equipo para que sea accesible para el grupo de desarrollo,
tomando en cuenta su experiencia, habilidades, y uso de stacks tecnolégicos consolidados facilitando la
evolucidn del software a medida que crecen las necesidades del negocio.

4.2 Metodologia de desarrollo, normativa y Guia de Estilo

ARINbide-Adaptativo se concibe como una propuesta de uso de la fusién de dos de las metodologias o marcos
de trabajo agiles mas utilizados actualmente en el proceso de desarrollo del software, Scrum y eXtreme
Programming (XP).

Las secuencias de tareas descritas siguen el ciclo de vida de Scrum, a los cuales se les han afiadido las
practicas promovidas por XP. Asi, se ha dado preferencia a Scrum frente a XP, de modo que en los casos en
los que coincidan ciertas practicas, valores o principios, se ha optado por el discurso Scrum. Debe
considerarse ARINbide-Adaptativo como una metodologia “Scrum And...”

La metodologia se divide en dos grandes etapas, que a su vez se desglosan en las siguientes actividades:
e LaPreparacién o Sprint 0

Definir la Visién del producto

Establecer el entorno tecnolégico y los estandares
Identificar participantes

Definir procedimientos de trabajo

Preparar la logistica

Generar la Pila de Producto (Product Backlog)
Elaborar el Plan de Entregas (Release Plan)

O O O 0O O O O

e Las sucesivas Iteraciones o Sprints.

Refinamiento (Refinement)

Reunién de planificacién del Sprint (Sprint Planning)

Reunioén de planificacion detallada del Sprint

Desarrollo

Reunién diaria (Daily Scrum)

Reunién de revision del Sprint (Sprint Review Meeting)

Reunién de retrospectiva del Sprint (Sprint Retrospective Meeting)

O O O O O O O

Como parte del resultado de cada una de ellas, también se identifican y definen los entregables documentales
a generar.

En la seccién “Perfil de contratante>Informacién técnica>Metodologia de desarrollo” de la pagina web de EJIE
se puede obtener informacion detallada sobre ARINbide-Adaptativo.

En las distintas fases del proyecto y, teniendo en cuenta las actividades y entregables documentales a generar
la empresa adjudicataria deberd basarse, entre otros, en los siguientes elementos:

e  Vision del Producto: Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias,
que incluye:

o Ladescripcién del sistema (Vision)
o Lanecesidades y expectativas de los/las clientes y usuarios/as
o Aalto nivel, los atributos funcionales y no funcionales del sistema

e Normas, participantes y procedimientos. Lo realizara en su totalidad la empresa adjudicataria y
en sus dependencias, que incluye:

o El entorno tecnoldgico
o Normas y estandares de aplicacion
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o Los equipos de trabajo para el proyecto

o Los procedimientos de trabajo (duracion de los Sprints, procedimientos de entrega y de
gestién de incidencias, estados de los items del Backlog, procesos de pruebas y de
aseguramiento de la calidad, estandares de codificacién, procesos de sincronizacion,
transparencia y comunicacion, etc.)

o  Especificacién del Plan de Pruebas, segun las directrices establecidas en PROBAMET

¢ Pila de Producto. Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias,
gue incluye:

o Listade Temas, Epicas e Historias de Usuario y Requisitos no funcionales que debe resolver
el sistema

e Plan de entregas *. Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias,
que incluye el Plan de Entregas obtenido en ARINbide- Adaptativo y en funcién del NAC
calculado.

e Pilade Sprints. Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que
incluye:

o Los Sprints que se van a realizar, y para cada uno de ellos, la lista de Historias de usuario
y requisitos no funcionales a resolver, junto con su desglose de tareas

e Pila de Impedimentos. Lo realizard en su totalidad la empresa adjudicataria y en sus
dependencias, que incluye:

o Lista de impedimentos identificados durante el desarrollo

e Retrospectiva. Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que
incluye:

o Por cada uno de los Sprints, lo que se ha hecho bien, lo que es mejorable y la propuesta de
mejoras a aplicar

e Manual de usuario/a *. Lo realizara en su totalidad la empresa adjudicataria y en sus
dependencias, que incluye:

Los objetivos y funciones del sistema

Un glosario de términos

La organizacion de la interfaz grafica de persona usuaria
Descripciones detalladas de las distintas funcionalidades del sistema
Solucién a problemas tipicos

Preguntas frecuentes

Referencias

Ayudas complementarias

Contactos

indice

O O O O O O O O O O

e Actas de reunién. Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias,
gue incluye:

o Orden del dia
o Resumen de lo tratado
o Resumen de decisiones-acciones y su responsable

e Disefio técnico *. Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias,
gue incluye:

La arquitectura de sistemas

Mddulos funcionales

Arquitectura légica: vista estética, funcional y dinamica
Arquitectura fisica

Modelo de datos: diagrama de tablas y descripcion de tablas

O O O O O
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e Defectosy errores. Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias,
gue incluye:

o Lista de defectos y errores detectados en el sistema

e  Monitorizacion *. Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias,
que incluye:

o  Gréfica con el trabajo pendiente del proyecto
o Velocidad media del equipo
o  Por cada Sprint:
» Grafica con el trabajo pendiente del Sprint
= Velocidad media del equipo
o Bitacora del proyecto

° Construccién del sistema.

o La realizara en su totalidad la empresa adjudicataria en sus dependencias, teniendo en
cuenta las directrices de EJIE en lo que se refiere a los médulos estandar, las normas de
funcionamiento y albergue de las aplicaciones en Internet/Intranet, el Manual de Identidad
Corporativa del Gobierno Vasco y las directrices de la Direccion de Atencion a la Ciudadania
en lo que respecta a estética, disefio y funcionalidades de las paginas Web.

o La construccion incluirda las pruebas unitarias, de integraciéon y del sistema a ejecutar.

o Asimismo, la construccion debera respetar las convenciones adoptadas para un desarrollo
de aplicaciones homogéneas recogidas en el Libro de Estilo del Departamento de Industria,
Transicién Energética y Sostenibilidad.

o El disefio del sistema tendra en cuenta, como minimo, el nivel de accesibilidad AA (WAI-
AA), para aquellos médulos que sean accesibles desde Internet.

o Todos los sistemas desarrollados deberan soportar al menos los siguientes idiomas:
euskera, castellano.

o La aplicacion, las paginas, los textos, los mensajes de error/aviso y/o cualquier otro
componente (tool-tip, textos en imagen...) dirigidos al/a la usuario/a final deberan estar al
menos en ambos idiomas: euskera y castellano.

e Implantacién en desarrollo. La empresa adjudicataria realizard los siguientes puntos

o La entrega de la aplicacién en el sistema corporativo de control de versiones, tanto de la
entrega inicial como de las sucesivas

o La instalacién de la aplicacion en el entorno de desarrollo de EJIE, habiendo realizado
previamente las pruebas necesarias durante la fase de construcciéon

e Implantacién en entorno de test o preexplotacion. La empresa adjudicataria efectuara los
siguientes puntos:

o Preparacion de los paquetes, asi como dar soporte a la realizacién por EJIE de la
correspondiente implantacion en el entorno de test o preexplotacion.

o Ejecucién de las Pruebas del sistema, y en el caso de que se requiera, estas pruebas se
realizaran en las dependencias de E.J.I.E en sus distintos niveles de prueba, incluidas las
Pruebas de Aceptacién.

e  Pruebas de prestaciones:

o Realizacién de pruebas de rendimiento y carga, que incluyen la verificacion de los niveles
de respuesta de la aplicacion ante las previsiones de carga del sistema, asi mismo se
verificard el comportamiento global del sistema en cuanto a consumo de memoria'y CPU de
sus componentes, asi como segun se considere de capacidad, stress, escalabilidad

¢ Implantacion en produccion y puesta en marcha del sistema. Incluira:

Fuentes de la aplicacion.
BBDD: scripts y carga inicial de datos.
Sistema implantado en entorno pruebas de EJIE
o Informe de los resultados de los distintos niveles de pruebas
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o Manuales requeridos para la prestacion del servicio en produccion y definidos por los
procesos ITIL de EJIE.

o Manuales de Usuario y la Ayuda On-line deberan estar en ambos idiomas: euskera y
castellano.

o Formacion a los/las usuarios/as y administradores/as del sistema.

o  Sistema implantado en entorno de produccién.

Puesto que este proyecto parte de una fase previa realizada con ARINbide-Predictivo, la empresa
adjudicataria también debe llevar a cabo:

e La revision y adecuacion del andlisis funcional disponible y prototipo del sistema. La empresa
adjudicataria del contrato trabajara de forma coordinada con los responsables que designe Ejie
y el Departamento, para la ejecucién y documentacién de las tareas de analisis del sistema de
informacion. Debe incluir:

o Revision, actualizacién y adecuacion del Catalogo de Requisitos de Usuario (CRU)
disponible al inicio del proyecto, incorporando los ajustes necesarios derivados del analisis
funcional y del alcance definitivo de la solucion.

o Revision, actualizacién y adecuacion del Analisis del Sistema de Informacion (ASI)
disponible al inicio del proyecto, incorporando los ajustes necesarios derivados del analisis
funcional y del alcance definitivo de la solucion.

o Prototipo: en la fase previa no se contempl6 el prototipo, por lo que, no se cuenta con una
version disponible. El prototipado de la solucion objeto de contrato lo realizara en su totalidad
la empresa adjudicataria, en sus dependencias.

En todas las fases del proyecto, asi mismo sera de referencia el documento de Estandares de desarrollo de
sistemas software, que establece requisitos obligatorios y recomendaciones a seguir en todo el proceso de
ejecucidn del proyecto, en cuanto a la elaboracién de los productos y la entrega de los mismos a EJIE. Cabe
destacar que para el caso de desarrollo de aplicativos con interfaz web basado en navegador que sera
desplegado en el contexto de internet, las pruebas del sistema deberdn contemplar los ensayos necesarios
para garantizar que el sistema se comporta correctamente en los navegadores mas utilizados (Internet
Explorer, Firefox, Chrome, Opera, y Safari). Mientras que si el contexto de despliegue es intranet (con PCs
gestionados), el sistema debera soportar los navegadores homologados por los estandares tecnoldgicos
publicados por la Direccién de Estrategia Digital del GV para dicho contexto. Para el caso de extranet, la lista
de navegadores a soportar se debera decidir en funcién de los colectivos usuarios de la aplicacién y del uso
0 no de PCs gestionados.

Desde una perspectiva temprana e iterativa, se deberia prestar especial atencién al disefio de la solucién
donde se deberan reflejar e identificar los componentes que seran construidos a nivel de arquitectura de
solucién, asi como las comunicaciones direccionales requeridas para el funcionamiento del sistema. En este
sentido si se ve necesaria la inclusién se puede solicitar ayuda y colaboracion al equipo de Consultoria que
podra facilitar plantilla de documento DDA (Documento de Disefio de Arquitectura), donde se deberan listar
estos componentes, sus comunicaciones direccionales y que tendran como objetivo describir el sistema de
nueva construccion.

Igualmente sera de referencia el Documento de Estandares Tecnholégicos de Gobierno Vasco, publicado
en: http://www.euskadi.eus/gobierno-vasco/informatica-telecomunicaciones/inicio/

4.3 Herramientas del ciclo de vida de las aplicaciones

Como soporte e instrumento necesario en la ejecucion de todas las fases del proyecto, existe un conjunto de
Herramientas homologadas por EJIE, que abarcan todo el ciclo de vida de las aplicaciones, y que facilitan la
realizacion de distintas tareas y normalizan la obtencién de entregables.

Estas herramientas homologadas son las que se utilizan en el entorno de trabajo de EJIE, no pudiendo
utilizarse en el mismo otras herramientas similares o equivalentes.
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Para los trabajos a realizar en las dependencias de la empresa proveedora, su uso es recomendado frente a
otros productos o herramientas del mercado, para dar cobertura a los cometidos para los que estan
destinadas. No obstante, en los casos en los que el resultado de uso de las herramientas sea un entregable
con un formato especifico y normado, su uso sera obligatorio frente a otras herramientas de mercado, o bien
en cualquier caso debera proporcionarse en un formato compatible.

En caso de que en fase de disefio se opte por la plataforma de aplicaciones modernas, el despliegue se
automatizard mediante GitLab CI/CD, utilizando runners para la gestién integral del ciclo de vida de la
aplicacion.

Modelo de ciclo de vida basado en herramientas de GitLab y ofrece los siguientes procesos:

e Desarrollo y despliegue de aplicaciones, build mediante Tanzu Build Service, despliegue de
aplicaciones en cluster de Kubernetes, con procesos de aprobacién de despliegues en diferentes
entornos e incorporacion de rollbacks automatizados.

e Actualizacion de imagenes automatico en base al servicio de Tanzu Build Service.

e Seguridad y Calidad: Tiene incorporado unas comprobaciones de seguridad desde el inicio del
desarrollo en base a analisis de calidad de cédigo, test unitarios, deteccién de secretos, analisis
SAST, SCA (dependencias de terceros), escaneo de imagenes base.

e Gestion de la planificacién basado en un modelo Agile pero que podria ser utilizado en un modelo
tradicional.

e Gestion de la Calidad orientada a un andlisis de la calidad de cédigo estatico durante el proceso de
Build, como una ejecucion de pruebas unitarias automatizadas y la gestion de Test Cases en base a
la herramienta de Testmo.

En caso de optar por una plataforma de aplicaciones tradicionales, se determinard cédmo gestionar los
despliegues puesto que EJIE se encuentra actualmente inmerso en un proceso de modernizacion de sus
herramientas de gestion del ciclo de vida de las aplicaciones. Este proceso implica la migracion progresiva
desde herramientas tradicionales como Subversion, Mantis y AntHillPro hacia entornos mas modernos y
automatizados basados en GitLab, Tanzu Build Service y Kubernetes. Por tanto, la empresa adjudicataria
utilizard las herramientas homologadas por EJIE que proceda derivadas de esta modernizacion.

En el documento PCT-Anexo Herramientas se detallan las herramientas homologadas.

4.4 Entorno Tecnolégico.

El entorno tecnoldgico de referencia sera el establecido en los estandares del Gobierno Vasco junto con los
especificos del Departamento de Industria, Transicion Energética y Sostenibilidad. Se deberan aplicar, por
tanto, aquellos que se consideren necesarios para la ejecucién del servicio, conforme a las caracteristicas
especificas de cada una de las aplicaciones incluidas en el alcance del presente pliego de condiciones
técnicas.

La empresa adjudicataria se compromete a adoptar y soportar en todo momento cualquier modificacién o
adaptacién del entorno tecnolégico establecido por el Gobierno Vasco e incluido dentro de sus estandares,
asi como todas aquellas otras actualizaciones especificas impuestas por el Departamento.

Existen un conjunto de utilidades y sistemas horizontales de uso corporativo que dan solucién tecnoldgica a
distintos ambitos funcionales de uso comun, que se citan a continuacién, y que el proyecto objeto de
contratacion debera contemplar segin sus necesidades.

Para las areas funcionales de tramitacion de expedientes del sistema final se deberan seguir las directrices
marcadas por el modelo basico de tramitacion (MBT) del Gobierno Vasco, es decir, identificar la familia a
la cual pertenece el procedimiento a mecanizar, recoger los datos minimos definidos como invariantes de
informacion, modelar los trdmites establecidos como invariantes de tramitacion, e informar al sistema de vision
de ciudadano/a (Mi Carpeta). Ademas, con objeto de simplificar y homogeneizar los puntos de acceso y las
interfaces gréficas de usuario/a, y de asegurar una correcta interpretacion de las normas legales vigentes, el
nuevo producto debera hacer uso del conjunto de médulos y sistemas comunes que constituyen el nicleo de

Servicios de revision del analisis funcional, prototipado, disefio, construccion e implantacion del nuevo sistema de gestion del
Registro Industrial, Acreditaciones y Entidades reconocidas de formacion

Pliego de condiciones técnicas 19730


http://www.ejie.eus/contenidos/informacion/ejie2016_contratacion_tecnica/es_def/adjuntos/PBT-Anexo%20Herramientas%20v1.2.pdf

= Eusko Jaurlaritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

elementos corporativos horizontales de base de plataforma tecnoldgica de Administracion Electronica,
PLATEA, desarrollando y completando por lo tanto todo aquello que dichos sistemas requieran:

Sistemas de infraestructura de tramitacion, PLATEA-Tramitacion. Permiten ofrecer a la
persona administradora una visién homogénea de los procesos de tramitacion gestionados por
cualquier departamento de Gobierno Vasco, facilitar a la persona empleada publica las
herramientas bésicas y Unicas de gestion de tareas de tramitacion, definir y establecer los flujos
de tramitacion adscritos al modelo basico de tramitacion, y aportar las soluciones técnicas
necesarias que garantizan el cumplimiento de las normativas y procedimientos legales vigentes
en materia de tramitacion.

Para la publicacion de contenidos y aplicaciones en internet, debera seguirse la normativa corporativa, asi
como las herramientas de soporte al modelo de presencia en internet:

Herramientas de gestion de contenidos, portales, ejes de catalogacion y buscador:
PLATEA-Internet. Gestionan la creacion, publicacion y mantenimiento de contenidos en los
portales de internet administrados por Gobierno Vasco, y su catalogacion en ejes homogéneos
qgue faciliten su busqueda. Facilita igualmente los mecanismos para la integracion de las
aplicaciones en la propia infraestructura de portales.

Como plataforma de integracién entre sistemas:

Lainfraestructuradeintegracion. Simplifica y estandariza los modelos de intercambio de datos
y de procesos entre aplicativos, proporcionando para ello las herramientas y sistemas necesarios
para su implementacién en base a una plataforma tecnolégica unificada, normalizada y
compartida. Ofrece soluciones corporativas normadas que ofrecen utilidades y gestionan el
intercambio sincrono de informacion (exposicién de servicios), y el intercambio asincrono
(suscripcion a eventos).

Como referencia obligada respecto a los &mbitos mencionados, debera considerarse el documento PLATEA
— Plataforma Tecnolégica para la Administracion Electrénica.

Para las necesidades de gestién documental, debera utilizarse el sistema corporativo existente:

Dokusi. Sistema Integral de Gestion Documental cuyo principal objetivo es la implantacién de
todas las funciones de gestibn documental necesarias en los procesos de produccion
administrativa. Expone su uso a las aplicaciones departamentales mediante su capa de servicios
- framework de servicios documentales — FSD, proporcionando ademas otras utilidades para la
carga masiva de documentacion, e interfaces gréficas.

Para facilitar el tratamiento de pago telematico de la ciudadania a la administracion:

Pasarela de pagos: Sistema que provee los servicios necesarios para gestionar peticiones de
pago generadas por la administracién para la ciudadania, incluida la aplicacion internet de pago
electrénico on-line u off-line. En el documento PCT-Anexo Pasarela de Pagos se detalla
informacion de referencia acerca del sistema.

En el documento PCT-PLATEA-Anexos se incluye explicacion detallada de los sistemas corporativos
involucrados en PLATEA.

El sistema final debera utilizar el sistema de seguridad homologado en el entorno de Gobierno Vasco:

XLNetS. Gestiona los procesos de autenticacion y autorizacion de accesos a personas usuarias
(y sistemas) para aplicativos y recursos, desarrollados bajo distintas tecnologias.

OKTA. Basado en el estandar OAUTH2
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Como solucién corporativa de informacién de datos de localizacion:

e NORA. Sistema horizontal de gestiéon de datos de localizacion —direccion postal-, que
proporciona informacién actualizada y normalizada hasta nivel de portal. Ofrece diversas
alternativas tecnolégicas de uso, y como principal valor afiadido aporta el tratamiento de Altas
Provisionales, solucion que permite a las aplicaciones asegurar la normalizacion de los datos de
Su negocio, y a su vez favorecer la actualizaciéon continua de la informacion. Incluye ademés
datos y servicios de informacion geografica (visor y geolocalizador). En el documento PCT-Anexo
NORA se detalla informacion de referencia acerca del sistema.

Otros productos y soluciones corporativas existentes son los siguientes:
Gestion de procesos batch:
e K31/075: Soluciones corporativas para la ejecucion de procesos desasistidos

e CONTROL-M: Planificacion de procesos batch

Generacion de informes:

e FOP, iText o JasperReports para tecnologia J2EE.

Business Intelligence:

e PowerBl

Sistemas de Informacion Geografica:

e GIS Corporativo, basado en productos ESRI (ArcGIS 10.2, Oracle Spatial)

Servicio de envio de mensajes SMS:
e SMS Corporativo, basado en plataforma Latinia

Ademas de los sistemas horizontales especificados, el nuevo sistema, segun sus necesidades, debera utilizar
los médulos y servicios establecidos por el Plan de Informatica y Telecomunicaciones del G.V. y especificados
en el documento de guia de estandares tecnolégicos.

En todos los casos, y segun corresponda al entorno tecnoldgico a utilizar, se utilizaran igualmente las
Herramientas del ciclo de vida de las aplicaciones. En el documento PCT-Anexo Herramientas se relacionan
las herramientas homologadas.

Existe asimismo un conjunto de librerias software soportadas, recogidas en los manuales de albergue de
aplicaciones, que deberan contemplarse segun corresponda, en el proceso de disefio técnico y construccion
del sistema.

En caso de optar en la fase de disefio por desarrollos basados en un entorno tecnoldgico tradicional
(JAVA), el nuevo sistema a implantar utilizara el conjunto de Utilidades de Desarrollo de Aplicaciones (UDA)
homologadas para su despliegue en el servidor de aplicaciones Weblogic 14:

¢ UDA: Conjunto de herramientas, tecnologias, componentes y normativas funcionales y técnicas
que permiten acelerar y normalizan el proceso de construccion de aplicaciones JEE en el ambito
de Gobierno Vasco — EJIE. En el documento PCT-Anexo UDA se detalla mas informacién acerca
del sistema, asi como en la direccion https://github.com/uda-ejie/

Debido a la diversidad de aplicaciones y las distintas necesidades, pueden surgir nuevos patrones de
comportamiento para los que no exista un componente disponible en UDA en el momento del desarrollo de
la aplicacion. En estos casos, la empresa adjudicataria puede desarrollar su propio componente para cubrir
la funcionalidad necesaria bajo la supervision del grupo de Consultoria de Areas del Conocimiento, y una vez
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desarrollado el componente (junto con su documentacién) debera ponerla a disposicion de este grupo para
ser incorporado en la lista de componentes de UDA.

Las plataformas tecnoldgicas y productos comunes de base de las arquitecturas de aplicaciones tradicionales
para el entorno tecnolégico JEE seran, entre otros:

e  Servidor web:
»  Apache Web Server 2 sobre Linux Red Hat Enterprise.

e Bases de datos:
» Oracle 19 sobre Linux Red Hat Enterprise

e  Servidor de aplicaciones:
» Oracle Weblogic Server 14 sobre Linux Red Hat Enterprise

Si se optara por desarrollos basados en entorno un entorno tecnoldgico moderno, la infraestructura que
ofrecera soporte al nuevo sistema permite la implementacién de una arquitectura hibrida o basada en
microservicios (modularizacion a través de componentes con opcion de convivencia) utilizando Spring Boot
para los servicios backend asi como Angular, React o Vue para el desarrollo frontend.

En el presente apartado se describen los componentes principales, versiones y la justificacién para la
seleccién de este stack.

4.4.1 Vision General de la Arquitectura.

e Componentes o Microservicios: servicios independientes que se comunican a través de
HTTP/REST o colas de mensajeria. Esta arquitectura debera dimensionarse a la capacidad final del
equipo, asi como los plazos de ejecucién previstos y que de este modo no suponga un obstaculo para
la mantenibilidad de la solucidn final contemplando concurrencia y escalabilidad. Spring Boot como
framework consolidado para construir microservicios en Java.

e React, Angular, Vue: biblioteca de JavaScript para construir interfaces de usuario/a, especialmente
aplicaciones de una sola pagina (SPA).

4.4.2 Componentes del Stack Tecnolégico.

Ultimas versiones estables de las siguientes tecnologias:

Tecnologias Front End.

e React: Arquitectura basada en componentes, DOM virtual, hooks.
e Angular: Framework completo para aplicaciones web, basado en TypeScript, con inyeccion de
dependencias y herramientas de desarrollo robustas.
e Vue: Framework progresivo para construir interfaces de usuario, facil de integrar con proyectos
existentes, con un enfoque en la simplicidad y flexibilidad.
e Gestion de Estado:
o React: Redux (Ultima version estable) o Context API
o Angular: NgRx para gestién de estado reactiva.
o Vue: Vuex para gestion centralizada del estado.
e Estilos:
o React: Librerias CSS-in-JS como Styled-components (Ultima version estable) o Emotion
(dltima version estable).
o Angular: Uso de SCSS o CSS tradicional.
o Vue: Uso de SCSS, CSS tradicional o librerias como Vue Styled Components.

Tecnologias Back End.
e JDK: versiones LTS Liberica 17 & 21

e Spring Boot: superior a la version 3.
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o Caracteristicas: Gestion de dependencias, servidor embebido (Tomcat), configuracion
automatica.
o Modulos: Spring Data, Spring Security, Spring Cloud para soporte de microservicios
(incluyendo openfeign).
Base de Datos: Ante necesidades de persistencia: Oracle minimo 19c para datos relacionales como
servicio horizontal o bien PostgreSQL 15.x o0 MySQL 8.x vertical. Valorar sistemas y necesidades de
explotacion final desde la concepcién.
o Justificacion: Consolidado en EJIE o bien Open-source, confiable, escalable, que valore la
historificacién por rendimiento.
Mensajeria: Plataformas Horizontales (Platea). Cualquier tecnologia por convivencia propia de los
sistemas corporativos de EJIE.
o Propdsito: Comunicacion asincrénica entre componentes o microservicios (valorar
convivencia con otros servicios existentes).

Herramientas DevOps entorno local, laboratorio y CI/CD.

Para garantizar la coherencia entre el desarrollo local y el despliegue final en EJIE (LAB, DEV, PRE, PRO,
etc.), se recomienda el siguiente entorno de desarrollo local (Gltimas versiones estables), que utiliza GitLab
para la gestion de cédigo, despliegue y Kubernetes como orquestador de contenedores:

4.4.4

Contenerizacién: Docker. Propésito: Configuracion y despliegue consistente de entornos.
Orquestacién: Kubernetes. Propésito: Despliegue automatizado, escalado y gestién de aplicaciones
contenerizadas.

CI/CD: Ultimas versiones estables de GitLab CI y/o Jenkins. Propdsito: Automatizacion de pruebas y
despliegues locales y finales.

Dependency Check: para el chequeo automatico en los pipelines de despliegue.

SonarQube / Lint: para el chequeo automatico en los pipelines de despliegue para el control de
calidad de cddigo.

Librerias y Herramientas Adicionales.

Este apartado detalla las librerias, herramientas y entornos de desarrollo recomendados para la construccion
y mantenimiento de la aplicacién con acoplamiento. El objetivo es proporcionar una guia clara para el equipo
de desarrollo, facilitando la estandarizacion y la eficiencia en el proceso.

Frameworks y librerias recomendadas.

PrimeFaces: Framework para front Angular, React o Vue.

JUnit 5: Para pruebas unitarias.

Mockito: Para pruebas y simulacién de estructuras de respuesta.
Maven: Gestién de dependencias y construccion de proyectos.
Lombok: Simplificaciéon de cédigo Java.

Log4j 2: Gestion de logs.

JaCoCo: Control de Cobertura de cédigo.

Otras Herramientas de conocimiento requerido.

MarkDown: Para documentacion técnica y operativa.
ServiceNow: Para la gestién del conocimiento para soporte CAU.
JMeter: Para pruebas de rendimiento, carga, estrés y resistencia.

Entorno de Desarrollo.

IntelliJ Community: Recomendado para backend Spring Boot.
Visual Studio Code: Recomendado para FrontEnd.
Eclipse: Opcién alternativa.

Herramientas de control de versiones.

GitLab: Herramienta oficial para el control de codigo con cobertura a varias estrategias de branching,
partiendo de inicialmente recomendada: GitFlow.
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SourceTree: Herramienta que facilita la gestidn operativa de estrategia de branching.

Consideraciones de Seguridad

Autenticacién: OAuth2 con Spring Security o necesidades de convivencia.
Autorizacién: Control de acceso basado en roles.

Protecciéon de Datos: Cifrado de extremo a extremo, en reposo y en transito.
Escalabilidad y Rendimiento

Escalabilidad Horizontal: Kubernetes para escalar microservicios.
Balanceo de Carga: NGINX o HAProxy.

Caché: Redis para caché de sesiones y datos.

Beneficios

Escalabilidad, flexibilidad, mantenibilidad y acoplamiento a infraestructura de despliegue.
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5 Descripcion de entregables.

Los productos para entregar, tanto productos software como la documentacion, seran aquellos que define la
metodologia de desarrollo ARINbide-Adaptativo en referencia a las etapas, actividades y tareas definidas
dentro del alcance del proyecto. En este caso se deberéa entregar:

Vision del Producto. *
Normas, participantes y procedimientos. *
Pila de Producto. *
Plan de entregas. *.
Pila de Sprints.

Pila de Impedimentos.
Retrospectiva.

Manual de usuario/a. *
Actas de reunion. *
Disefio técnico. *
Defectos y errores.
Monitorizacion. *

Igualmente, dentro del alcance definido del proyecto, la Metodologia de Pruebas PROBAMET, asi como el
modelo de Aseguramiento de la Calidad de Sistemas Software, detallan los entregables a proporcionar en el
ambito de la calidad.

Con independencia de lo descrito y requerido a nivel metodologico (metodologia de desarrollo ARINbide-
Adaptativo, y Metodologia de Pruebas PROBAMET), a continuacion, se detallan las tareas y entregables a
realizar/suministrar por la empresa adjudicataria:

Implantacion en el Entorno de Desarrollo de EJIE.

Definicién, ejecucioén y gestion del Plan de Pruebas en los entornos de desarrollo y pruebas.
Preparacion de componentes y soporte a la implantacion en el entorno de Test o Preproduccion.
Soporte a la implantacion en el entorno de Produccion.

La documentacion de usuario/a deberan estar en ambos idiomas: euskera y castellano.

La aplicacidn, las paginas, los textos, tablas de cédigos, los mensajes de error/aviso y/o cualquier
otro componente (tool-tip, textos en imagen...) dirigidos al/a la usuario/a final deberan estar en
ambos idiomas: euskera y castellano.

Entrega de fuentes de todos los componentes, ficheros de configuracién, elementos gréficos
utilizados, ... y cualquier otro elemento que se considere necesario para el normal y adecuado
mantenimiento/evolucion del sistema, en soporte magnético y/o electrénico.

Confeccibén y entrega de la documentacién (funcional, técnica, de explotaciéon y de usuario/a)
correspondiente a cada una de las fases del proyecto tanto en formato papel, como en formato
electrénico.

Todos los entregables deberan proporcionarse utilizando las herramientas homologadas en EJIE para el ciclo
de vida de las aplicaciones, o en su caso proporcionando formatos compatibles.

Asi mismo, como la revisidn y adecuacion del analisis funcional disponible y prototipado del sistema es objeto
de contrato, se entregara también:

Catalogo de Requisitos de Usuario (CRU) que incorpore los ajustes necesarios derivados del
analisis funcional y del alcance definitivo de la solucién.

Andlisis del Sistema de Informacion (ASI) que incorpore los ajustes necesarios derivados del
analisis funcional y del alcance definitivo de la solucién.

Prototipo
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5.1 Normativa para la puesta en produccion y posterior explotacion del sistema

EJIE cuenta con actividades formalizadas para la gestién e implantacion de los sistemas de informacion
generados en los distintos entornos, establecidas en base a los procesos de Gestion de Cambios y Gestidon
de Despliegues.

A partir de estos procesos se garantiza que los sistemas que seran instalados en la infraestructura de EJIE
cumplen con los estandares y normativas técnicas de la organizacién, que no impactaran en el correcto
funcionamiento del resto de productos y que se conocen los procedimientos y particularidades relacionadas
con su operacion y soporte.

Para ello, es necesario que, durante el ciclo de vida del proyecto, el equipo de trabajo genere una serie de
entregables, que seran validados a través del proceso de Gestion de Cambios:

= Ficha de proyecto y Plan de Implantacién: primera aproximacion a Gestién de Cambios
donde se informa qué se va a hacer y calendario aproximado.

= Documento de albergue: recoge el disefio l6gico e informacién de cualquier elemento no
estandar o que pueda impactar tanto en necesidades de infraestructura como de usuario/a final.

= Manual de implantacién: recoge los aspectos técnicos y configuraciones necesarias que
deben ser realizadas para implantar la aplicacion en un entorno tecnoldgico de EJIE.

= Manual de produccién: contiene toda informaciéon que necesita tanto operacion como los
procesos para poder dar correctamente el servicio de explotacion a partir del dia de Puesta en
Produccion del proyecto.

= Plantilla de monitorizacion: recoge los elementos no estandar cuya monitorizacion permite
conocer el estado de los sistemas.

Para cada uno de estos documentos EJIE dispone de plantillas estandar que el proveedor debera utilizar y
entregar segun los procedimientos establecidos.

Asimismo, en la cumplimentacion de las plantillas se podra solicitar el asesoramiento de los/las distintos/as
Responsables de Proceso y Coordinadores/as de Infraestructura, para asegurar que la solucién construida e
implantada cumple con la normativa de EJIE y es posible operarla y soportarla con garantias.
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6 Planificacion y Organizacion

6.1 Plan de Proyecto
6.1.1 Plan de Entregas e Hitos de Control
La empresa licitadora debera incluir en su Documento de Propuesta Técnica una descripcion de las
principales:
e Fasesy tareas del proyecto,
o Entregas resultantes de cada fase,
e Hitos de control y/o verificacién,
Junto con sus correspondientes fechas orientativas de finalizacion.
Asi mismo, la empresa licitadora podra establecer propuestas de entregas y/o certificaciones parciales
acordes con el planteamiento del proyecto establecido, siempre que:

e Lo considere mas adecuado para facilitar la implantacion y puesta en marcha del objeto del
contrato.

e No se establezca nada en sentido contrario en los apartados de: Objeto, Alcance y Descripcion
del Proyecto.

6.1.2 Diagrama de Gantt

La empresa licitadora deberd presentar un Diagrama de Gantt o Cronograma de las Fases y Tareas
propuestas para la ejecucion de las realizaciones objeto del presente pliego.

6.2 Organizacion del Equipo de Trabajo

La empresa licitadora debera describir en su Documento de Propuesta Técnica:

e La organizacion (perfiles) del equipo de proyecto asignado a la realizaciéon de las actividades
resultantes del presente pliego

e Las funciones de los mismos.
6.2.1 Asignacién de recursos a fases del proyecto

La empresa licitadora deberd incluir en su Documento de Propuesta Técnica un desglose de horas y % de
dedicacion total por perfil y actividades del proyecto, siguiendo el siguiente modelo:
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Descripcién Perfil

Gest. Andlisis Disefio Construccion Implantaciéon | Total
Proyecto Horas
Horas |% |Horas % |Horas |% |Horas % Horas |%

Jefe/a Proyecto

Analista Funcional

Analista-Program.

Programador/a

Disefiador/a

TOTAL

(*) Este desglose de horas se considerara como orientativo y sera tenido en consideracion en el momento de
valorar el grado de aproximacion a la planificacién del proyecto segun la estimacién de la empresa licitadora,
permitiendo, de esta forma, valorar la idoneidad del dimensionamiento del equipo de trabajo propuesto y su
adecuacion a la consecucion de los objetivos. No obstante, este desglose de horas no se considera vinculante,
al no tratarse de una contratacion de horas de desarrollo, sino un proyecto “llave en mano” segun el importe

total ofertado.

6.3 Transferencia Tecnolégica.

Durante la ejecucién de los trabajos objeto del contrato la empresa adjudicataria se compromete, en todo
momento, a facilitar a las personas designadas por la Direccion del proyecto de EJIE, y a tales efectos, la
informacion y documentacién que ésta solicite para disponer de un pleno conocimiento de los trabajos
desarrollados, asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos,
y herramientas utilizadas para resolverlos.
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canismos de Seguimiento, Control y Supervision

del proyecto se realizara segun las normas procedimentales y de calidad de la Gestion de

Proyectos de EJIE, lo cual, incluye la gestion del proyecto en Sciforma por parte de la empresa adjudicataria.

El control y seguimiento de la calidad de servicio, sera realizado por la Direccién del Proyecto de EJIE

Durante el

desarrollo y ejecucion del proyecto, EJIE podra establecer controles de calidad sobre la actividad

desarrollada.

7.1 Mecanismos de Seguimiento y Control.

El equipo de trabajo estara dirigido por un/una Responsable del Proyecto con dedicacién estable y suficiente,
quien coordinard las tareas implicadas en el proyecto y sera el/la interlocutor/a principal con la Direccion del
Proyecto de EJIE

Deberan establecerse todos los mecanismos de control que permitan verificar de forma continuada el
cumplimiento de los objetivos especificados, tanto en plazos como en términos de calidad final. Para ello se

contempla:

Reuniones de seguimiento: a partir del plan de entregas requerido se celebraran reuniones
periédicas o coincidiendo con los puntos de decision, destinadas a revisar el grado de
cumplimiento de las tareas planificadas, le entrega de productos, las reasignaciones de personal,
la validacion de las programaciones de actividades a realizar, etc. La empresa adjudicataria
facilitara a EJIE los informes de seguimiento y material asociado a las reuniones
correspondientes 24 h. antes de su celebracion para que puedan ser revisados.

Reuniones de control econdémico: de control econémico del proyecto para llevar a cabo el plan
de pagos establecido.

Informes de situacion y progreso: con los que la empresa adjudicataria comunicaré a la Direccion
del Proyecto de EJIE, del estado puntual de los trabajos, de los objetivos alcanzados, de las
incidencias ocurridas, etc.

En particular, se debera detallar cdmo se determina y mide el grado de avance, indicando los
criterios utilizados, los hitos o entregables que se tienen en cuenta, asi como el peso relativo de
cada uno de ellos en el calculo global del progreso. Asimismo, se debera especificar la
periodicidad de dicho célculo y su alineamiento con el plan de trabajo y la planificacion del
proyecto.

Certificaciones parciales: si procede.
Hojas de control de tareas: si procede.

Documentos de gestion de proyectos: a solicitud del/de la responsable de EJIE, la empresa
adjudicataria cumplimentara los documentos de gestion de proyectos, seguin un modelo definido:
actas de reuniones, registro de inspeccion y ensayo, informes de progreso, control de
configuracién (modulos-componentes instalados), etc.

7.2 Supervision del proyecto

Tanto la direccién como la supervision del Proyecto seran llevadas a cabo por el personal de EJIE, S.A.
asignado al proyecto.

Los productos del trabajo deberan ser aprobados tanto por el/la Responsable del Proyecto por parte de la
empresa adjudicataria, como por la Direccién del Proyecto de EJIE, si los encuentran conformes, emitiran su
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informe favorable, empezandose a computar desde ese momento el periodo de garantia que todo trabajo de
realizacion externa debe aportar en prevision de defectos no detectados en las pruebas realizadas.

El incumplimiento de los plazos pactados sin causa que lo justifique dara lugar a las penalizaciones que se
acuerden en el presente pliego (si existieran).
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