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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya razén de existir es
contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal establecido por
el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun de
prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacién, posibilitando su
continuidad y seguridad.

Garantizar la interoperabilidad entre las distintas administraciones.

Servir de apoyo a las necesidades de planificacién y realizacion de la funcion informatica de los Departamentos
y Organismos Auténomos del Gobierno, asegurando la cobertura de sus demandas con el compromiso y
profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser un instrumento comun de referencia para la prestacion de servicios TIC en el Sector
Publico Vasco:

Aportando valor afiadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacion mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus

H Eusko Jaurlaritzaren Informatika Elkartea 4 /35
Pliego de condiciones técnicas Ie Sociedad Informética del Gobiemo Vasco


http://www.ejie.eus/

2 Objeto del contrato

21 Objeto

El objeto de este contrato lo constituye la contratacion de los servicios de desarrollo para la construcciéon y
evolucion del Sistema de Series Temporales de métricas de la Agencia Vasca del Agua, durante los aihos
2026, 2027 y 2028, en este sistema estan implementadas las tres iniciativas loT de la Agencia Vasca del Agua
de los dominios de negocio de Datos Hidrometereoldgicos y de calidad, Vertidos, y Aprovechamientos de Agua.
Estos servicios serviran a la direccion y personal técnico de la Agencia para dotarse de herramientas que les
permitan mejorar el conocimiento y el uso de los recursos hidricos.
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3 Requisitos del producto/servicio

3.1 Situacion del problema

3.1.1 Estado Inicial

En el afio 2019, la Agencia Vasca del Agua, a través de un proyecto piloto de prueba de concepto, inici6 los
trabajos en el ambito de series temporales de codigo abierto para dar respuesta a la necesidad del area de
Inundabilidad de evolucionar su sistema de explotacion de la informacion hidrometeoroldgica y de calidad basado
en un producto propietario. A través de este proyecto, URA comprobé que la plataforma Big Data proporcionada
por el Gobierno Vasco BDaaS (BigData as a Service) daba respuesta suficiente a sus necesidades de
almacenamiento, transformacion, acceso y uso para la modelizacion de estas series y sus metadatos asociados.
Asi, en 2020 se desplego la primera fase del proyecto de desarrollo del Sistema de Repositorio y Gestion de
Series Temporales del dominio de negocio de Inundaciones, que tuvo su continuacion en las fases ejecutadas
en los siguientes ejercicios con la incorporacién de los nuevos dominios de negocio de las areas de Vertidos y
Aprovechamientos en dos nuevas iniciativas y sus correspondientes aplicaciones para gestion y explotacion, ya
que desde la Direccion de Gestion del Dominio Publico Hidraulico, se detectd también la necesidad de gestionar
datos en continuo, tanto medidas del caudal de aprovechamiento, como distintas medidas recogidas en las
distintas plantas de depuracion, tratamiento, u otras instalaciones.

Actualmente la solucién esta migrada de la antigua plataforma BDaaS a la nueva plataforma proporcionada por
el Gobierno Vasco de analitica de datos denominada BatData basada en servicios del cloud de Amazon Web
Services (AWS). Las caracteristicas tecnologicas de esta plataforma se detallan en el apartado “Entorno
Tecnoldgico”.

En este contexto, la Agencia Vasca del Agua, en el marco de su Estrategia de Digitalizacion, apuesta por seguir
avanzando en este ambito. Asi, realiza a EJIE un nuevo encargo de un proyecto para dar continuidad a estos
servicios con una nueva fase de este porfolio de proyectos.

Las funcionalidades actuales del Sistema de Series Temporales de la Agencia Vasca del Agua, se detallan en el
Anexo 1 de este pliego.

Estos servicios a contratar son servicios necesarios puesto que es necesario avanzar hacia una gestion mas
eficiente y sostenible del agua, con especial atencion a la digitalizacién del sector del agua, al uso de las nuevas
tecnologias, a herramientas de informacion y telecomunicaciones, asi como a la investigacion e innovacion que
contribuiran a aumentar el conocimiento de los usos y demandas del recurso, mejorando la gobernanza de la
gestién y redundando en importantes ahorros en las demandas de agua, detectando de forma precoz fugas y
roturas, filtraciones, etc. Y permitirdn poner a disposicion de los ciudadanos y de los agentes del sector toda la
informacion del ciclo del agua, lo que permitira la participacion en la gestion de la demanda del recurso.

3.1.2 Estado final

La Agencia Vasca del Agua, en su apuesta por implementar el uso de nuevas tecnologias, asi como mejorar su
atencién al ciudadano, precisa dar continuidad a este camino y seguir avanzando en la construccién y evolucion
de su Sistema de Repositorio y Gestion de Series Temporales de los dominios de negocio de Datos Hidrolégicos
de Inundaciones, Vertidos y Aprovechamientos de Agua, para disponer de mejores herramientas que le permitan
avanzar en el conocimiento y el uso de los recursos hidricos.

Los servicios priorizados y objeto de este contrato se enmarcan en el Plan de Digitalizacién de la Agencia Vasca
del Agua, fruto de la evolucién tecnoldgica de las infraestructuras asi como de la necesidad de la incorporacion
de nuevas funcionalidades y estan orientados principalmente a continuar avanzando en el desarrollo de la linea
estratégica de Produccion de datos: Sistemas de repositorio y gestién de series temporales.

Se trata de servicios de construccion y evolucién del Sistema de repositorio y gestién de series temporales de la
Agencia Vasca del Agua de los dominios de negocio de Inundaciones/Datos Hidrometereoldgicos, Vertidos y
Aprovechamientos de Agua, tanto servicios de desarrollo de aplicaciones web para los tres dominios de negocio,
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como servicios de evolucion de las infraestructuras del sistema en cuanto a ingesta, almacenamiento, APIs de
validacion y transformacién, alarmas, también servicios explotacion de datos, servicios de consultoria
relacionados con este sistema, y servicios de mantenimiento en la infraestructura AWS.

Se obtendran las aplicaciones para los tres dominios de negocio (Vertidos, Aprovechamientos y datos
hidrometereoldgicos y de calidad) con las nuevas funcionalidades demandas en el periodo objeto del contrato, y
las infraestructuras evolucionadas para darles cobertura (especificadas en el apartado Requisitos del Servicio).

En este contexto el objeto del presente documento es servir de Pliego de Condiciones Técnicas en la contratacion
de los servicios necesarios para cumplir con los requerimientos que se detallaran posteriormente en este
documento.

3.2 Requisitos del servicio

Se detallan a continuacion los requisitos que debe cumplir incluidos en el ambito de la presente contratacion.

Los requisitos determinados en el presente documento son requisitos minimos. No obstante, estas
funcionalidades demandadas podran ser completadas por el ofertante y, en todo caso, terminaran de ser
concretadas en los trabajos de analisis a desempefiar en virtud del presente Pliego.

Todos los requisitos aqui enumerados deben considerase en cualquier caso como una primera aproximacion, y
son requisitos minimos para la correcta elaboracion de una oferta en respuesta al presente Pliego de Condiciones
Técnicas. Deberan ser refinados convenientemente durante la realizacion de los trabajos objeto del presente
pliego de condiciones técnicas, y, en todo caso, terminaran de ser concretadas en los trabajos de andlisis a
desempenar en virtud del presente Pliego. Del mismo modo, es muy probable que éstos se vean ampliados a
medida que se conozcan mas en detalle las funcionalidades a implementar en el nuevo sistema después de la
fase de analisis detallado de los requisitos a realizar en el ambito de esta contratacion.

Para la realizacion de los trabajos se debera partir y reutilizar en la medida de lo posible los trabajos ya realizados
en anos anteriores para la gestidon de series temporales de la Agencia Vasca del Agua, que seran facilitados a la
adjudicataria.

El alcance es la prestacion de servicios de construccion y evolucion del Sistema de repositorio y gestion de series
temporales de la Agencia Vasca del Agua de los dominios de negocio de Inundaciones, Vertidos vy
Aprovechamientos de Agua, y los servicios a realizar los resumimos en los siguientes grupos de actividades:

1. Servicios de desarrollo de construccién y evolucién de las aplicaciones web modernas de gestion
y explotacion de series temporales (SPAH, IDATEGI, EDATEGI), para los distintos dominios de
negocio (Datos hidrometeoroldgicas y calidad, Vertidos y Aprovechamientos), y construccién de
nueva aplicacion movil.

2. Servicios de desarrollo relacionados con la evolucion de las infraestructuras de las iniciativas del
propio sistema de series temporales para los distintos dominios de negocio, en cuanto a ingesta,
almacenamiento, APIs, funciones de validaciéon y transformacion, alarmas, generacién de
informes y cuadros de mando, y adaptaciones necesarias a las nuevas infraestructuras
estandarizadas en EJIE para esta plataforma.

3. Servicios de consultoria de transferencia de conocimientos, y consultoria de evolucion de los
sistemas.

En este apartado se describen las distintas areas/lineas de trabajo objeto del servicio, cuyo alcance definitivo y
cuya definicién se concretaran al realizar la fase de analisis incluida en esta misma contratacién. Para cada una
de las areas o lineas de trabajo objeto del servicio, en una primera fase de la ejecucion del contrato se realizara
un analisis detallado con cada una de las areas de URA, como resultado del cual se obtendra el detalle preciso
de los trabajos a realizar.
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Se ofrece una primera aproximacion de las necesidades ya detectadas de evoluciones en las aplicaciones, que
se concretaran y detallaran en la fase de analisis de este proyecto:

Para todos los dominios:

v

Incorporacién de los datos procedentes de nuevas fuentes de datos (otros datos de calidad, datos de
analisis puntuales o periddicos, confederaciones, consorcios y otras), asi como la preparacién de nuevos
modelos de ingesta (APl REST, FTPs...), y mejoras de los existentes.

Mejoras de los estadisticos actuales, superaciones de alarmas y creacion de informes con los datos
estadisticos. Posibilidad de que todos estos datos generales y estadisticos se puedan comparar con los
mismos, pero correspondientes a otros periodos.

Evolucion de la configuracién de alarmas sobre paradas en la recepcion de datos y generacion de
informes.

Servicios relacionados con Explotacion de la Informacion de las distintas iniciativas de los sistemas de
Series Temporales de Métricas de la Agencia Vasca del Agua, generacién y mejora de informes y
cuadros de mando a distintos niveles.

Adaptaciones necesarias a las infraestructuras estandarizadas en EJIE e integraciones con otros
sistemas de URA.

Asistencia técnica y soporte en el mantenimiento de las aplicaciones y de las infraestructuras en todo el
periodo de ejecucion del proyecto: asistencia técnica en la incorporacién de nuevos emisores o fuentes,
atencion a consultas, solucion de incidencias y problemas... y en general las tareas de mantenimiento
del sistema durante el periodo objeto de este contrato, como mejoras en el modelado de datos y en APlIs.
Servicios de consultoria, de transferencia de conocimientos, y consultoria de evolucién de los sistemas

- Transferencia de conocimiento y formaciones a URA y a técnicos de EJIE.

- Servicios de Consultoria para dar continuidad a estos sistemas, analisis de nuevas necesidades,
propuesta de mejoras y soluciones, propuesta de trabajo y proximos pasos en esta linea,
plasmado en la definicion del plan del siguiente proyecto. Debera incluir la definicién y
actualizacion del modelo organizativo interno de uso y gobierno de los sistemas (roles y
responsabilidades).

Y ademas en concreto para el dominio de datos hidrometeorolégicos y calidad:

v

v

Incorporacion de predicciones y datos validados, asi como la posibilidad de incorporar ficheros relativos
al cumplimiento de caudales ecolégicos y del cumplimiento de Plan Especial de Sequias.

Analisis, construccién e implantacion de una nueva aplicacién para uso en dispositivos moviles destinada
a la ciudadania para los datos hidrometeorolégicos y de calidad, para el area de Inundaciones.

Las tareas globales incluidas en los servicios objeto de contratacion en respuesta al presente pliego incluyen:

>

Analisis del Sistema de Informacién. La empresa adjudicataria del contrato trabajara de forma
coordinada con los responsables que designe EJIE y la Agencia Vasca del Agua, para la ejecucion y
documentacion de las tareas de analisis del sistema de informacion.

Disefio del Sistema de Informacién. De forma coordinada con los responsables que designe EJIE y la
Agencia Vasca del Agua, la empresa adjudicataria realizara y documentara las tareas de disefio del
modulo objeto de la contratacion.

Construccion del Sistema de Informacién. Es responsabilidad de la empresa adjudicataria la realizacion
de todos los trabajos de desarrollo informaticos necesarios de acuerdo a la normativa del Gobierno Vasco
vigente para el desarrollo de aplicaciones y que se recoge en la documentacion y metodologias de EJIE.
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» Implantaciéon del Sistema de Informacion. El adjudicatario realizara las labores de implantacion del
Sistema, incluyéndose hasta el entorno productivo, realizando las pruebas necesarias y respetando los
procedimientos de implantacién e instalacion establecidos por EJIE.

> Soporte. Se incluyen como necesidades aspectos de soporte adicionales a los mencionados
anteriormente.
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4 Metodologia aplicable y Entorno Tecnoloégico

La organizacion del trabajo y la prestacion del servicio estara basada en ARINbide, PROBAMET y el modelo
SQA de EJIE. No obstante, tal y como se ha mencionado con anterioridad, el nivel de cumplimiento de los mismos
dentro de los servicios a prestar debera concretarse en las fases iniciales del proyecto. Aun asi, las ofertas
presentadas deberan tomar como referencia dichos modelos y metodologias, que se explican brevemente a
continuacion.

En este contexto, ademas de ARINbide-Predictivo y ARINbide-Adaptativo, debe contemplarse la metodologia
ARINbide-BatTech, que extiende ARINbide-Adaptativo y se orienta especificamente a proyectos de
modernizacidn, incorporando practicas del ecosistema BatTech (BATAPPS, BATSDLC, BATARIN, DevSecOps,
CI/CD, cloud-native, modularizacién y automatizacion).

4.1 Metodologia de desarrollo, normativa y Guia de Estilo
ARINbide-Adaptativo & ARINbide-BatTech se conciben como una propuesta de uso de la fusién de dos de las
metodologias 0 marcos de trabajo agiles mas utilizados actualmente en el proceso de desarrollo del software,
Scrum y eXtreme Programming (XP).
Las secuencias de tareas descritas siguen el ciclo de vida de Scrum, a los cuales se les han afiadido las practicas
promovidas por XP. Asi, se ha dado preferencia a Scrum frente a XP, de modo que en los casos en los que
coincidan ciertas practicas, valores o principios, se ha optado por el discurso Scrum. Debe considerarse
ARINbide-Adaptativo como una metodologia “Scrum And...”.
La metodologia se divide en dos grandes etapas, que a su vez se desglosan en las siguientes actividades:
La Preparacién o Sprint 0

e Definir la Vision del producto

e Establecer el entorno tecnoldgico y los estandares

e Identificar participantes

e Definir procedimientos de trabajo

e Preparar la logistica

e Generar la Pila de Producto (Product Backlog)

e Elaborar el Plan de Entregas (Release Plan)
Las sucesivas Iteraciones o Sprints

e Refinamiento (Refinement)

¢ Reunion de planificacion del Sprint (Sprint Planning)

¢ Reunion de planificacion detallada del Sprint

L
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e Desarrollo

e Reunion diaria (Daily Scrum)

e Reunion de revision del Sprint (Sprint Review Meeting)

¢ Reunion de retrospectiva del Sprint (Sprint Retrospective Meeting)

Como parte del resultado de cada una de ellas, también se identifican y definen los entregables documentales a
generar.

En la seccién “Perfil de contratante > Informacién técnica > Metodologia de desarrollo” de la pagina web de EJIE
se puede obtener informacion detallada sobre ARINbide-Adaptativo.

En las distintas fases del proyecto y, teniendo en cuenta las actividades y entregables documentales a generar,
la empresa adjudicataria debera basarse, entre otros, en los siguientes elementos:

Entregables documentales

e Visiéon del Producto Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que
incluye:

o Ladescripcion del sistema (Visién)
o Las necesidades y expectativas de los/las clientes y usuarios/as
o A alto nivel, los atributos funcionales y no funcionales del sistema

e Normas, participantes y procedimientos * Lo realizara en su totalidad la empresa adjudicataria y en
sus dependencias, que incluye:

o El entorno tecnolégico
o Normas y estandares de aplicacion
o Los equipos de trabajo para el proyecto

o Los procedimientos de trabajo (duracion de los Sprints, procedimientos de entrega y de gestion
de incidencias, estados de los items del Backlog, procesos de pruebas y de aseguramiento de
la calidad, estandares de codificacion, procesos de sincronizacion, transparencia y
comunicacion, etc.)

e Especificacion del Plan de Pruebas, segun las directrices establecidas en PROBAMET.

e Pila de Producto Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que
incluye:

o Lista de Temas, Epicas e Historias de Usuario y Requisitos no funcionales que debe resolver el
sistema

-
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e Plan de entregas Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que
incluye:

o Lista de entregas a realizar con sus fechas previstas
e Pilade Sprints Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que incluye:

o Los Sprints que se van a realizar, y para cada uno de ellos, la lista de Historias de usuario y
requisitos no funcionales a resolver, junto con su desglose de tareas

¢ Pila de Impedimentos Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que
incluye:

o Lista de impedimentos identificados durante el desarrollo

e Retrospectiva
Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que incluye:

o Por cada uno de los Sprints, lo que se ha hecho bien, lo que es mejorable y la propuesta de
mejoras a aplicar

e Manual de usuario Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que
incluye:

o Los objetivos y funciones del sistema

o Un glosario de términos

o La organizacion de la interfaz grafica de usuario

o Descripciones detalladas de las distintas funcionalidades del sistema
o Solucion a problemas tipicos

o Preguntas frecuentes

o Referencias

o Ayudas complementarias

o Contactos

o Indice

e Actas de reunion Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que
incluye:

o Orden del dia

o Resumen de lo tratado

-
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o Resumen de decisiones-acciones y su responsable
o Diseno técnico Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que incluye:
o La arquitectura de sistemas
o Maddulos funcionales
o Arquitectura légica: vista estatica, funcional y dinamica
o Arquitectura fisica
o Modelo de datos: diagrama de tablas y descripcion de tablas

o Defectos y errores Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que
incluye:

o Lista de defectos y errores detectados en el sistema

¢ Monitorizacién
Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias, que incluye:

o Grafica con el trabajo pendiente del proyecto
o Velocidad media del equipo
o Por cada Sprint:
= Gréfica con el trabajo pendiente del Sprint
= Velocidad media del equipo
= Bitacora del proyecto
Construccion del sistema
Lo realizara en su totalidad la empresa adjudicataria en sus dependencias, teniendo en cuenta las directrices de
EJIE en lo que se refiere a los médulos estandar, las normas de funcionamiento y albergue de las aplicaciones
en Internet/Intranet, el Manual de Identidad Corporativa del Gobierno Vasco y las directrices de la Direccion de
Atencion a la Ciudadania en lo que respecta a estética, disefio y funcionalidades de las paginas Web.

Incluira las pruebas unitarias, de integracion y del sistema a ejecutar.

Asimismo, deberan respetarse las convenciones adoptadas para un desarrollo de aplicaciones homogéneas
recogidas en el Libro de Estilo de la Agencia Vasca del Agua.

El disefo del sistema tendra en cuenta el nivel de accesibilidad AA (WAI-AA), para aquellos médulos que sean
accesibles desde Internet.

Todos los sistemas desarrollados deberan soportar al menos los siguientes idiomas: euskera y castellano.
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La aplicacion, las paginas, los textos, los mensajes de error/aviso y/o cualquier otro componente (tool-tip, textos
en imagen...) dirigidos al/a la usuario/a final deberan estar al menos en ambos idiomas: euskera y castellano.

Implantacion en desarrollo

La empresa adjudicataria realizara los siguientes puntos:

La entrega de la aplicacion en el sistema corporativo de control de versiones Subversion, tanto de la
entrega inicial como de las sucesivas.

Llevara a cabo la instalacion de la aplicacién en el entorno de desarrollo de EJIE, habiendo realizado
previamente las pruebas necesarias durante la fase de construccion.

Implantacion en entorno de test o preexplotacion

La empresa adjudicataria efectuara los siguientes puntos:

Preparara los paquetes y dara soporte a la realizacion por EJIE de la correspondiente implantacién en el
entorno de test o preexplotacion.

Ejecucion de las Pruebas del sistema. En el caso de que se requiera, estas pruebas se realizaran en las
dependencias de EJIE en sus distintos niveles de prueba, incluidas las Pruebas de Aceptacion.

Pruebas de prestaciones

Realizacion de pruebas de rendimiento y carga, que incluyen la verificacion de los niveles de respuesta
de la aplicacion ante las previsiones de carga del sistema.

Verificacién del comportamiento global del sistema en cuanto a consumo de memoria y CPU de sus
componentes, asi como segun se considere de capacidad, stress y escalabilidad.

Implantacién en produccién y puesta en marcha del sistema

Incluira:

Fuentes de la aplicacion.

BBDD: scripts y carga inicial de datos.

Sistema implantado en entorno de pruebas de EJIE.

Informe de los resultados de los distintos niveles de pruebas.

Manuales requeridos para la prestacion del servicio en produccién y definidos por los procesos ITIL de
EJIE.

Manuales de Usuario y la Ayuda On-line en ambos idiomas: euskera y castellano.
Formacion a los/las usuarios/as y administradores/as del sistema.

Sistema implantado en entorno de produccién.
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En todas las fases del proyecto, asi mismo sera de referencia el documento de Estandares de desarrollo de
sistemas software, que establece requisitos obligatorios y recomendaciones a seguir en todo el proceso de
ejecucion del proyecto, en cuanto a la elaboracion de los productos y la entrega de los mismos a EJIE. Cabe
destacar que para el caso de desarrollo de aplicativos con interfaz web basado en navegador que sera
desplegado en el contexto de internet, las pruebas del sistema deberan contemplar los ensayos necesarios para
garantizar que el sistema se comporta correctamente en los navegadores mas utilizados (Internet Explorer,
Firefox, Chrome, Opera, y Safari). Mientras que si el contexto de despliegue es intranet (con PCs gestionados),
el sistema debera soportar los navegadores homologados por los estandares tecnoldgicos publicados por la
Direccion de informatica y telecomunicaciones del GV para dicho contexto. Para el caso de extranet, la lista de
navegadores a soportar se debera decidir en funcién de los colectivos usuarios de la aplicacion y del uso o no
de PCs gestionados.

Igualmente sera de referencia el Documento de Estandares Tecnoloégicos de Gobierno Vasco, publicado en:
http://www.euskadi.eus/gobierno-vasco/informatica-telecomunicaciones/inicio/

4.2 Metodologia de pruebas

De forma alineada y paralela a ARINbide, la metodologia de pruebas PROBAMET, define las fases y actividades
referentes al proceso de pruebas de un producto software. La empresa adjudicataria del presente pliego debera
contemplar la realizacion de dichas actividades, de forma paralela a las actividades de ARINbide.

En la seccion “Perfil de contratante>Informacion técnica>Aseguramiento de la calidad” de la pagina web de EJIE
se puede obtener informacion detallada sobre PROBAMET y el modelo SQA de EJIE.

PROBAMET describe las siguientes fases:

e Planificacién y Seguimiento de las Pruebas — PPB
¢ Andlisis y Disefio de las Pruebas — APB
e Ejecucion de las Pruebas — EPB
Por tanto, en la ejecucion del proyecto se contemplaran los siguientes puntos:
e Planificacién de las Pruebas. Incluye:

o Plan de Pruebas, determinando los tipos de pruebas a realizar y el alcance.
o  Planificacion (cronograma) de actividades.
o ldentificacion de factores de riesgo.

e  Seguimiento de las Pruebas. Incluye:

o Revisién de la documentacién de Planificacion.
o Informes de seguimiento de las pruebas realizadas.

e Andlisis y Disefio de las Pruebas:

o Especificacién de los casos de prueba
o Andlisis de la cobertura de requisitos del sistema con dichos casos de prueba (Matriz de
Trazabilidad)
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e Ejecucion de las Pruebas. Incluye:

o  Preparacién de los entornos técnicos y herramientas necesarias
o  Ejecucién de los distintos niveles de prueba, segun el alcance definido en el Plan de Pruebas
=  Analisis estatico de cddigo.
=  Pruebas Unitarias: probando cada médulo o componente por separado.
= Pruebas de Integracion: con el objetivo de probar los interfaces entre moédulos e ir
incrementando la prueba de los médulos y sistemas.
= Pruebas de Sistema: sobre el sistema completo, distinguiéndose Pruebas del Sistema
Funcionales y Pruebas del Sistema No Funcionales.
=  Pruebas de Aceptacion: pruebas del/de la usuario/a.
o  Obtencion de los informes de pruebas, con seguimiento y resultado.

4.3 Modelo de aseguramiento de la calidad (SQA)

EJIE contempla la calidad en distintos ambitos de aplicacion, tanto calidad en los procesos como calidad en los
productos.

Para asegurar la calidad en el proceso de gestion del proyecto, durante le ejecucién del mismo la empresa
adjudicataria debera contemplar y proveer la documentacién que sea requerida en cumplimiento de la
metodologia ARINbide.

Por otro lado, con el objetivo de asegurar la calidad en el proceso de elaboracion y la calidad de los productos
software y documentales obtenidos, sera de referencia obligatoria el Modelo de Aseguramiento de la Calidad
(Modelo SQA) definido por EJIE, asi como el documento Estédndares de calidad de sistemas software, que
contempla:

e Asignacion del valor del Nivel de Aseguramiento de la Calidad (NAC) del sistema a desarrollar

e Elaboracién del Plan SQA y realizacion de las actividades de aseguramiento de la calidad, en base
al NAC asignado

e El proceso para la realizacién de las actividades de aseguramiento de calidad definidas, alineadas
con la metodologia de desarrollo ARINbide y cumpliendo implicitamente la metodologia de pruebas
PROBAMET.

e La obtencion de indicadores estandarizados de calidad, con el cumplimiento de sus umbrales
permitidos.

e El conjunto de herramientas que facilitan la aplicaciéon del modelo y las metodologias.

En la seccién “Perfil de contratante>Informacion técnica>Aseguramiento de la calidad” de la pagina web de EJIE
se puede obtener informacién detallada sobre los roles contemplados, las actividades y entregables del Modelo
SQA, asi como de las herramientas y tecnologias a utilizar.

4.31 Plan SQAy actividades de aseguramiento de la calidad

Al inicio del servicio y para cada aplicacion incluida en el alcance del presente pliego de condiciones técnicas se
elaborara el Plan de Aseguramiento de la Calidad (PSQA), estableciendo el detalle de las actividades de
calidad a realizar, sus esfuerzos y fechas de compromiso en funcién del NAC calculado.

Segun el Modelo SQA, se contempla la realizacion de las siguientes actividades:
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e Verificacion documental: Revision de la documentacion entregable de ARINbide y PROBAMET,
realizada para asegurar que el formato y contenido de la documentacién del proyecto cumple con
las metodologias y los estandares de calidad de EJIE. Incluye para todos los entregables:

o  Checklists de Verificacion de ARINbide
o  Checklists de Verificacion de PROBAMET

e Auditorias Fin de Fase SQA: Para la realizacion de estas auditorias, se seguiran los
correspondientes formularios de “Checklist de Auditorias SQA”, y se dispondra de la informacion y
documentacion recopilada en cada fase. Los resultados y conclusiones se incluyen en el Informe de
aseguramiento de la calidad ISQA. Se contemplan las siguientes:

o Auditoria ASI: Coincide con el final de la fase de Analisis del Sistema.

o Auditoria DSI: Una vez terminada la fase de Disefo del Sistema.

o Auditoria CSI-I: Coincide con el final de las actividades de Construccién, Pruebas Unitarias y
Pruebas de Integracion.

o Auditoria CSI-ll: Una vez terminadas las Pruebas Funcionales de Sistema.

o Auditoria CSI-lll: Después de la realizacion de las Pruebas No Funcionales de Sistema:
Pruebas de Prestaciones, Seguridad, Accesibilidad, Usabilidad y Pruebas de Fallo y
Recuperacién del Sistema.

e Ejecucion selectiva de pruebas: Si se considera necesario, se contempla la ejecucion selectiva de
un conjunto de pruebas adicionales con el objetivo de reforzar el proceso de calidad,
independientemente de las pruebas que se definan en el Plan de Pruebas de PROBAMET.

e Auditoria Final SQA: Se realizara al finalizar todas las actividades previstas en el proyecto para la
fase de Implantacion (IAS) de ARINbide, y las pruebas de Aceptacion de usuario, en base al Plan
SQA del proyecto. Sigue la misma operativa que las Auditorias de Fin de Fase y obtiene de forma
incremental el mismo informe, pero dando la vision global del grado de calidad del proyecto y las
conclusiones derivadas.

e Recogida y Analisis de Indicadores (Cuadro de mando): Como resultado de las distintas actividades
del modelo, se actualizan automaticamente los indicadores de calidad, ayudando también en la toma
de acciones correctivas. Existe un mapa de indicadores que la aplicacidon a implantar debera cumpilir,
en base al NAC asignado. La no superacion de los limites establecidos podria suponer que el
sistema no sea instalado en el entorno de produccion

Dada la no existencia de una Oficina Técnica de Calidad de proyecto, paralela a la ejecucion del presente
proyecto, y, por tanto, la asuncion de dicho rol por la empresa adjudicataria del presente pliego (ademas de las
tareas del rol propio de Desarrollo y Pruebas), la empresa adjudicataria debera contemplar la ejecucion de las
tareas mencionadas en el presente apartado.

4.4 Herramientas del ciclo de vida de las aplicaciones

Como soporte e instrumento necesario en la ejecucion de todas las fases del proyecto, existe un conjunto de
Herramientas homologadas por EJIE, que abarcan todo el ciclo de vida de las aplicaciones y que facilitan la
realizacion de distintas tareas y normalizan la obtencién de entregables.

Estas herramientas homologadas son las que se utilizan en el entorno de trabajo de EJIE, no pudiendo utilizarse
en el mismo otras herramientas similares o equivalentes.

Para los trabajos a realizar en las dependencias de la empresa proveedora, su uso es recomendado frente a
otros productos o herramientas del mercado, para dar cobertura a los cometidos para los que estan destinadas.
No obstante, en los casos en los que el resultado de uso de las herramientas sea un entregable con un formato
especifico y normado, su uso sera obligatorio frente a otras herramientas de mercado, o bien en cualquier caso
debera proporcionarse un formato compatible.
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El despliegue se automatizara mediante GitLab CI/CD, utilizando runners para la gestion integral del ciclo de

vida de la aplicacion.

Modelo de ciclo de vida basado en herramientas de GitLab{

Ofrece los siguientes procesos:

e Desarrollo y despliegue de aplicaciones:

o Build mediante Tanzu Build Service.

o Despliegue de aplicaciones en cluster de Kubernetes.

o Procesos de aprobacion de despliegues en diferentes entornos.

o Incorporacion de rollbacks automatizados.

e Actualizacion de imagenes automatica en base al servicio de Tanzu Build Service.

e Seguridad y Calidad:

o Comprobaciones de seguridad desde el inicio del desarrollo basadas en:

Andlisis de calidad de cédigo.
Tests unitarios.

Deteccion de secretos.

Andlisis SAST.

SCA (dependencias de terceros).

Escaneo de imagenes base.

e Gestion de la planificacion:

o Basado en un modelo Agile pero que podria ser utilizado en un modelo tradicional.

e Gestion de la Calidad:

o Analisis de la calidad de codigo estatico durante el proceso de Build.

o Ejecucion de pruebas unitarias automatizadas.

o Gestion de Test Cases basada en la herramienta Testmo.

En el documento PCT-Anexo Herramientas se detallan las herramientas homologadas.

En el documento PCT-Anexo Herramientas se detallan las herramientas homologadas.
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4.5 Entorno Tecnolégico

El entorno tecnolodgico de referencia sera el establecido en los estandares del Gobierno Vasco junto con los
especificos de la Agencia Vasca del Agua. Se deberan aplicar por tanto aquellos que se consideren necesarios
para la ejecucion del servicio, conforme a las caracteristicas especificas de cada una de las aplicaciones incluidas
en el alcance del presente pliego de condiciones técnicas.

El adjudicatario se compromete a adoptar y soportar en todo momento cualquier modificacion o adaptacién del
entorno tecnoldgico establecido por el Gobierno Vasco e incluido dentro de sus estédndares, asi como todas
aquellas otras actualizaciones especificas impuestas por la Agencia Vasca del Agua, sin que dichas adopciones
supongan un coste adicional al precio ofertado.

Existen un conjunto de utilidades y sistemas horizontales de uso corporativo que dan solucioén tecnoldgica a
distintos ambitos funcionales de uso comun, que se citan a continuacion, y que el proyecto objeto de contratacion
debera contemplar segun sus necesidades.

Sistemas corporativos y plataformas

e Para las areas funcionales de tramitacion de expedientes del sistema final se deberan seguir las
directrices marcadas por el modelo basico de tramitacion (MBT) del Gobierno Vasco:

o Identificar la familia a la cual pertenece el procedimiento a mecanizar.
o Recoger los datos minimos definidos como invariantes de informacion.
o Modelar los tramites establecidos como invariantes de tramitacion.

o Informar al sistema de visidn de ciudadano/a (Mis Gestiones).

¢ Con objeto de simplificar y homogeneizar los puntos de acceso y las interfaces graficas de usuario/a, y
de asegurar una correcta interpretacion de las normas legales vigentes, el nuevo producto debera hacer
uso del conjunto de mddulos y sistemas comunes que constituyen el nucleo de elementos corporativos
horizontales de base de plataforma tecnoldgica de Administracion Electronica, PLATEA, desarrollando
y completando por lo tanto todo aquello que dichos sistemas requieran:

o Sistemas de infraestructura de tramitacion, PLATEA-Tramitacion
Permiten ofrecer al/a la administrado/a una vision homogénea de los procesos de tramitacion
gestionados por cualquier departamento de Gobierno Vasco, facilitar al/la la empleado/a
publico/a las herramientas bésicas y Unicas de gestion de tareas de tramitacion, definir y
establecer los flujos de tramitacion adscritos al modelo basico de tramitacion, y aportar las
soluciones técnicas necesarias que garanticen el cumplimiento de las normativas y
procedimientos legales vigentes en materia de tramitacion.

e Para la publicacién de contenidos y aplicaciones en internet, debera seguirse la normativa corporativa
asi como las herramientas de soporte al modelo de presencia en internet:

o Herramientas de gestion de contenidos, portales, ejes de catalogacion y buscador:
PLATEA-Internet
Gestionan la creacion, publicacién y mantenimiento de contenidos en los portales de internet
administrados por Gobierno Vasco, y su catalogacion en ejes homogéneos que faciliten su
busqueda. Facilitan igualmente los mecanismos para la integracién de las aplicaciones en la
propia infraestructura de portales.

e Como plataforma de integracién entre sistemas:
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o Lainfraestructura de integracion Simplifica y estandariza los modelos de intercambio de datos
y de procesos entre aplicativos, proporcionando para ello las herramientas y sistemas necesarios
para su implementacién en base a una plataforma tecnolégica unificada, normalizada y
compartida. Ofrece soluciones corporativas normadas que gestionan el intercambio sincrono de
informacion (exposicion de servicios) y el intercambio asincrono (suscripcion a eventos).

o Como referencia obligada respecto a los ambitos mencionados, debera considerarse el
documento PLATEA - Plataforma Tecnolégica para la Administraciéon Electrénica.

e Para las necesidades de gestion documental, debera utilizarse el sistema corporativo existente:

o Dokusi
Sistema Integral de Gestion Documental cuyo principal objetivo es la implantacién de todas las
funciones de gestidon documental necesarias en los procesos de produccién administrativa.
Expone su uso a las aplicaciones departamentales mediante su capa de servicios — framework
de servicios documentales (FSD) —, proporcionando ademas otras utilidades para la carga
masiva de documentacion e interfaces gréficas.

e Para facilitar el tratamiento de pago telematico del/de la ciudadano/a a la administracion:

o Pasarela de pagos Sistema que provee los servicios necesarios para gestionar peticiones de
pago generadas por la administracion para el/la ciudadano/a, incluida la aplicacioén internet de
pago electrénico on-line u off-line.

e El sistema final debera utilizar el sistema de seguridad homologado en el entorno de Gobierno Vasco:

o XLNetS: Gestiona los procesos de autenticacion y autorizacion de accesos a usuarios/as (y
sistemas) para aplicativos y recursos, desarrollados bajo distintas tecnologias.

o OKTA: Basado en el estandar OAUTH?2.
e Como solucioén corporativa de informacion de datos de localizacion:

o NORA
Sistema horizontal de gestion de datos de localizacion (direccién postal) que proporciona
informacion actualizada y normalizada hasta nivel de portal. Ofrece diversas alternativas
tecnoldgicas de uso y, como principal valor afiadido, aporta el tratamiento de Altas Provisionales,
solucién que permite a las aplicaciones asegurar la normalizacién de los datos de su negocio y,
a su vez, favorecer la actualizaciéon continua de la informacioén. Incluye ademas datos y servicios
de informacion geografica (visor y geolocalizador).

Ademas de los sistemas horizontales especificados, el nuevo sistema, segin sus necesidades, debera utilizar
los mddulos y servicios establecidos por el Plan de Informatica y Telecomunicaciones del Gobierno Vasco y
especificados en el documento de guia de estandares tecnolégicos.

En el contexto de Batera revisar: https://itbatera.service-now.com/kb view.do?sysparm article=KB0021203

En todos los casos, y segun corresponda al entorno tecnoldgico a utilizar, se utilizaran igualmente las
Herramientas del ciclo de vida de las aplicaciones.

Existe asimismo un conjunto de librerias software soportadas, recogidas en los manuales de albergue de

aplicaciones, que deberan contemplarse segun corresponda en el proceso de disefio técnico y construccion del
sistema.
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La infraestructura que ofrecera soporte al nuevo sistema permite la implementacion de una arquitectura hibrida
o basada en microservicios (modularizaciéon a través de componentes con opcidén de convivencia) utilizando
Spring Boot para los servicios backend asi como Angular, React o Vue para el desarrollo frontend.

En el presente apartado se describen los componentes principales, versiones y la justificacion para la seleccion
de este stack.

Vision General de la Arquitectura

e Componentes o Microservicios: servicios independientes que se comunican a través de HTTP/REST
o colas de mensajeria. Esta arquitectura debera dimensionarse a la capacidad final del equipo, asi como
a los plazos de ejecucion previstos, de modo que no suponga un obstaculo para la mantenibilidad de la
solucioén final, contemplando concurrencia y escalabilidad.

e Spring Boot como framework consolidado para construir microservicios en Java.

e React, Angular, Vue: bibliotecas y frameworks de JavaScript para construir interfaces de usuario,
especialmente aplicaciones de una sola pagina (SPA).

Componentes del Stack Tecnolégicof

Tecnologias Front End

e React: uso de Next.js como estandar para evitar monolitos mediante Code Splitting y proteger la légica
de negocio con Server Components.

e Angular. arquitectura modular basada en Signals y Standalone Components para un rendimiento
predecible y tipado estricto.

e Vue: desarrollo con Nuxt para garantizar escalabilidad, SEO y una gestién de rutas profesional.
Gestién de Estado

e React. Zustand para estado global y TanStack Query para sincronizacion segura con el servidor.

e Angular. Signals para reactividad eficiente y NgRx para flujos de datos complejos.

¢ Vue: Pinia como gestor modular, eliminando la complejidad de los antiguos almacenes centralizados.
Estilos y Ul (Ecosistema Prime)

e React PrimeReact + Tailwind CSS para interfaces robustas con seguridad visual y accesibilidad.

e Angular. PrimeNG + Tailwind CSS, garantizando consistencia en aplicaciones empresariales.

e Vue: PrimeVue + Tailwind CSS, aprovechando el modo unstyled para maxima personalizacion.
Tecnologias Back End

e JDK: versiones OpenJDK LTS 17 / 21 / 25 (temurin).

e Spring Boot: superior a la version 3.

o Caracteristicas: gestion de dependencias, servidor embebido (Tomcat), configuracion
automatica.
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o Modulos: Spring Data, Spring Security, Spring Cloud para soporte de microservicios (incluyendo
OpenFeign).

o Base de Datos Ante necesidades de persistencia:
o Oracle minimo 19c para datos relacionales como servicio horizontal.

o O bien PostgreSQL 15.x 0 MySQL 8.x en modalidad vertical. Se deberan valorar los sistemas y
necesidades de explotacion final desde la concepcion. Justificacion: tecnologias consolidadas
en EJIE o bien open-source, confiables, escalables, que valoren la historificacion por
rendimiento.

e Mensajeria
Plataformas Horizontales (PLATEA). Cualquier tecnologia por convivencia propia de los sistemas
corporativos de EJIE. Propdsito: comunicacion asincrénica entre componentes o microservicios
(valorando convivencia con otros servicios existentes).

Herramientas DevOps entorno local, laboratorio y Cl/CDY

Para garantizar la coherencia entre el desarrollo local y el despliegue final en EJIE (LAB, DEV, PRE, PRO, etc.),
se recomienda el siguiente entorno de desarrollo local (Ultimas versiones estables), que utiliza GitLab para la
gestion de cédigo, despliegue y Kubernetes como orquestador de contenedores:

e Contenerizacion: Docker. Propoésito: configuracion y despliegue consistente de entornos.

e Orquestacion: Kubernetes. Proposito: despliegue automatizado, escalado y gestion de aplicaciones
contenerizadas.

e CIl/ICD: Ultimas versiones estables de GitLab Cl ylo Jenkins. Propésito: automatizaciéon de pruebas y
despliegues locales y finales.

e Dependency Check: para el chequeo automatico en los pipelines de despliegue.

e SonarQube / Lint: para el chequeo automatico en los pipelines de despliegue para el control de calidad
de caddigo.

Uso de herramientas de Inteligencia Artificial

El uso de herramientas de inteligencia artificial (IA) en el marco del presente contrato debera realizarse de forma
controlada, transparente y conforme a las politicas de seguridad, confidencialidad y proteccion de la informacion
definidas por EJIE.

Su utilizacion estara orientada a mejorar la productividad del equipo, la calidad del software y la eficiencia en
tareas auxiliares, sin sustituir en ninguin caso la responsabilidad técnica del equipo humano.

Se establecen las siguientes directrices:
o Ambitos de uso permitido Las herramientas de IA podran emplearse para:
o Generacion asistida de codigo, documentacion técnica o pruebas.
o Soporte en tareas de analisis, refactorizacion o resolucion de incidencias.

o Automatizacion de tareas repetitivas o de bajo valor afadido.
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Supervision humana (Human in the Loop) Todo resultado generado mediante |A debera ser revisado,
validado y aprobado por personal técnico cualificado antes de su integracion en el sistema final.

Confidencialidad y protecciéon de la informaciéon

o No se permitira el uso de herramientas de IA que impliquen el envio, tratamiento o exposicién
de informacién sensible, datos personales, cddigo propietario, documentacion interna o cualquier
otra informacion sujeta a proteccion a servicios externos no autorizados.

o El uso de herramientas de IA solo podra contemplarse cuando existan garantias suficientes de
confidencialidad, incluyendo entornos controlados, soluciones corporativas, herramientas
homologadas o herramientas amparadas por acuerdos de confidencialidad que resulten
compatibles con las politicas de seguridad y proteccién de la informacion de EJIE.

o Entodo caso, debera aplicarse un criterio de minima exposicion de la informacion, limitando los
datos compartidos a lo estrictamente necesario para la tarea de apoyo correspondiente.

e Trazabilidad y responsabilidad Se debera garantizar la trazabilidad del uso de IA en el ciclo de
desarrollo, manteniendo evidencia de su utilizacién cuando sea relevante (por ejemplo, en generacion
de caodigo critico).

e Cumplimiento normativo El uso de estas herramientas debera alinearse con:

o La normativa vigente en materia de proteccion de datos.
o Las directrices europeas aplicables (Al Act u otras que resulten de aplicacion).

o Las politicas internas de seguridad y desarrollo seguro.

Limitaciones
No se permitira el uso de IA para:

o Latoma de decisiones automatizadas sin supervisién humana en procesos criticos.

o La generacion de componentes que no puedan ser plenamente comprendidos y mantenidos por
el equipo técnico.

Se valorara positivamente la propuesta de uso de herramientas de IA siempre que aporte mejoras medibles en
calidad, productividad o mantenibilidad, y respete las condiciones anteriormente descritas.

Librerias y Herramientas Adicionales

Este apartado detalla las librerias, herramientas y entornos de desarrollo recomendados para la construccion y
mantenimiento de la aplicacion con acoplamiento. El objetivo es proporcionar una guia clara para el equipo de
desarrollo, facilitando la estandarizacion y la eficiencia en el proceso.
Frameworks y librerias recomendados

e PrimeFaces: framework para front Angular, React o Vue.

e JUnit 5: para pruebas unitarias.

e Mockito: para pruebas y simulacion de estructuras de respuesta.

e Maven: gestién de dependencias y construccion de proyectos.
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e Lombok: simplificaciéon de cédigo Java.
o Log4j 2. gestion de logs.
e JaCoCo: control de cobertura de cddigo.
Otras Herramientas de conocimiento requeridof
e  Markdown: para documentacion técnica y operativa.
e ServiceNow: para la gestion del conocimiento para soporte CAU.
e JMeter: para pruebas de rendimiento, carga, estrés y resistencia.
Entorno de Desarrollo
e IntelliJ Community: recomendado para backend Spring Boot.
e Visual Studio Code: recomendado para frontend.
e Eclipse: opcion alternativa.
e Como apoyo para necesidades genéricas, podra valorarse el uso de Antigravity (sin consideracion de
solucion corporativa) o de herramientas de 1A bajo acuerdos de confidencialidad, siempre conforme a las
politicas de seguridad y proteccion de la informacién de EJIE.

Herramientas de control de versiones]

e GitLab: herramienta oficial para el control de cddigo con cobertura a varias estrategias de branching,
partiendo de la inicialmente recomendada: GitFlow.

e SourceTree: herramienta que facilita la gestion operativa de la estrategia de branching.

Consideraciones de Seguridad{

e Autenticacién: OAuth2 con Spring Security o necesidades de convivencia.
e Autorizacién: control de acceso basado en roles.
e Proteccién de Datos: cifrado en reposo y en transito.

Escalabilidad y Rendimientof

o Escalabilidad Horizontal: Kubernetes para escalar microservicios.
e Balanceo de Carga: NGINX o HAProxy.
e Caché: Redis para caché de sesiones y datos.
Beneficios]|
e Escalabilidad.

e Flexibilidad.
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¢ Mantenibilidad.

e Acoplamiento a infraestructura de despliegue.

4.51 Arquitectura. Plataforma de Data & Analytics de EJIE (BatData)

El entorno de Data & Analytics es una plataforma gestionada basada en servicios del cloud de Amazon Web
Services (AWS), a disposicion de las entidades clientes en el ambito de la Convergencia en materia TIC de la
Administracion Publica y el sector publico de la Comunidad Auténoma de Euskadi, que se organiza sobre un
catalogo de servicios estandarizados que se pueden consumir de forma agil, pero con flexibilidad para adaptarse
y evolucionar segun las necesidades.

La plataforma esta disefiada para dar servicio en visién multi-cliente y multi-proveedor y al estar basada en
servicios de cloud de AWS dispone de un componente FinOps, imprescindible para llevar un control de costes y
monitorizacion econémica de los procesos que se ejecutan en la plataforma.

4.51.1 Servicios

El equipo implicado en el servicio se encarga de promover y prestar un servicio eficiente y confiable, de manera
que se garantice la integridad, su correcto dimensionamiento y utilizacién por los diversos proyectos e iniciativas
de las entidades, organismos y departamentos.

En concreto, los servicios profesionales cuentan como objetivos principales con:

e Administrar, operativizar y gobernar la plataforma
e Impulsar y acompanfar a las iniciativas de analitica y gobierno de datos sobre la plataforma

Para ello, el equipo conformado aporta los siguientes servicios:

Oficina de proyectos de Data y Analytics
Gestién del Servicio

Operacion y DataOps

Gestion de Consumo Cloud (FinOps)
Gestién del Cambio

4.5.1.2 Plataforma

La plataforma se basa en la definicion de una arquitectura légica de lago de datos o datalake en la cual se ofrecen
las siguientes capas funcionales:

Ingesta de Datos / Integracion

Almacenamiento

Procesamiento

Orquestacion

Explotacion de informacion

Gobierno del dato

Administracion de la Plataforma, Operacién, Seguridad, Ciclo de Vida, etc.

A su vez, estas capas funcionales se fundamentan en servicios cloud que ofrece tanto de manera nativa AWS,
como en casos concretos soluciones de marketplace:
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Cualquier iniciativa debe basarse siempre que sea posible en lo que oferta la plataforma de EJIE y Unicamente
en el caso de que esta plataforma NO proporcione una soluciéon a una necesidad del proyecto o iniciativa se
plantearan soluciones alternativas a incorporar.

Es por ello, que durante la fase de andlisis de cada nueva iniciativa o proyecto se revisaran las alternativas que
proporciona esta plataforma para seleccionar los servicios o productos adecuados en funcionalidad y coste.

En esta definicion participara el equipo de Ejie asignado.

4.5.2 Plataforma de Aplicaciones modernas

En el ecosistema Ejie existe una plataforma de ingenieria para el albergue de aplicaciones modernas
(aplicaciones “cloud native”) que se ofrece a los clientes para optimizar y gestionar sus procesos tecnoldgicos:
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BATAPPS

Plataforma en la cual se ejecutaran las aplicaciones modernas y las tradicionales contenerizadas basadas en el
paradigma Cloud Native.

BATSDLC

Modelo de ciclo de vida, plataforma que automatiza la entrega agil, segura y confiable de las aplicaciones
(toolchain DevSecOps). Se basa en una suite de herramientas de mercado que ofrece los siguientes procesos:

e Desarrollo y despliegue automatizado.

e Seguridad y Calidad integradas.

¢ Planificacion basada en Agile o enfoques tradicionales.
BATARIN

Concebido como un portal de desarrollador Unico que permita centrar a los equipos en el desarrollo de soluciones
permitiendo acceso a servicios, recursos, herramientas, documentacion y guias. Esta basado en un framework
de mercado permite un catalogo de servicios estructurado en base a namespace y dominios de negocio, sistemas
y componentes, tener la vision del ciclo de vida acceder a componentes, estado de los pods del sistema,
visualizacion de los logs.

BATTECH

Servicio de consultoria especializado en la modernizacion de aplicaciones, que guiara a los desarrolladores en
la creacion de nuevas soluciones. La consultoria se centrara en la seleccion de una arquitectura 6ptima, alineada
con los requisitos del proyecto y las capacidades del equipo, considerando el contexto funcional y la escala de
la aplicacion. Se empleara Kubernetes como plataforma de virtualizacion de servicios, aprovechando su
escalabilidad y eficiencia en el uso de recursos, y se promovera la modularizacion para facilitar los despliegues
y minimizar su impacto. Siempre alineandose con las capacidades del equipo para que sea accesible para el
grupo de desarrollo, tomando en cuenta su experiencia, habilidades, y uso de stacks tecnolégicos consolidados
facilitando la evolucién del software a medida que crecen las necesidades del negocio.
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5 Descripcion de entregables.

Los productos a entregar, tanto productos software como la documentacion, seran aquellos que define la
metodologia de desarrollo ARINbide-Predictivo en referencia a las fases definidas dentro del alcance del
proyecto.

Igualmente, dentro del alcance definido del proyecto, la Metodologia de Pruebas PROBAMET, asi como el
modelo de Asequramiento de la Calidad de Sistemas Software, detallan los entregables a proporcionar en el
ambito de la calidad.

Con independencia de lo descrito y requerido a nivel metodolégico (metodologia de desarrollo ARINbide-
Predictivo, y Metodologia de Pruebas PROBAMET), a continuacién, se detallan las tareas y entregables a
realizar/suministrar por el adjudicatario:

v"Implantacién en el Entorno de Desarrollo de EJIE.

v Definicién, ejecucion y gestion del Plan de Pruebas

v' Preparacion de componentes y soporte a la implantacién en el entorno de Test o Preproduccion.
v' Soporte a la implantacién en el entorno de Produccién.

v' La documentacion de usuario debera estar en ambos idiomas: euskera y castellano.

v' La aplicacién, las paginas, los textos, tablas de cédigos, los mensajes de error/aviso y/o cualquier
otro componente (tool-tip, textos en imagen ,....) dirigidos al usuario final deberan estar en ambos
idiomas: euskera y castellano.

v' Entrega de fuentes de todos los componentes, ficheros de configuracion, elementos graficos
utilizados y cualquier otro elemento que se considere necesario para el normal y adecuado
mantenimiento/evolucion del sistema, en soporte magnético y/o electrénico.

v' Confeccién y entrega de la documentacion (funcional, técnica, de explotacién y de usuario)
correspondiente a cada una de las fases del proyecto tanto en formato papel, como en formato
electrénico.

Todos los entregables deberan proporcionarse utilizando las herramientas homologadas en EJIE para el ciclo de
vida de las aplicaciones, o en su caso proporcionando formatos compatibles.

Siendo un servicio financiado con fondos MRR del Plan de Recuperacion, Transformacion y Resiliencia todos los
entregables del proyecto deberan cumplir con los compromisos en materia de comunicacion, encabezamientos
y logos que se contienen en el articulo 9 de la Orden HFP/1030/2021, de 29 de septiembre.

5.1 Normativa para la puesta en produccioén y posterior explotacion del sistema

EJIE cuenta con actividades formalizadas para la gestion e implantacion de los sistemas de informacion
generados en los distintos entornos, establecidas en base a los procesos de Gestion de Cambios y Gestién de
Despliegues.
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A partir de estos procesos se garantiza que los sistemas que seran instalados en la infraestructura de EJIE
cumplen con los estandares y normativas técnicas de la organizacion, que no impactaran en el correcto
funcionamiento del resto de productos y que se conocen los procedimientos y particularidades relacionadas con
Su operacion y soporte.

Para ello, es necesario que, durante el ciclo de vida del proyecto, el equipo de trabajo genere una serie de
entregables, que seran validados a través del proceso de Gestion de Cambios:

= Ficha de proyecto y Plan de Implantacién: primera aproximacion a Gestién de Cambios donde
se informa qué se va a hacer y calendario aproximado.

= Documento de albergue: recoge el disefio légico e informacién de cualquier elemento no
estandar o que pueda impactar tanto en necesidades de infraestructura como de usuario final.

= Manual de implantacién: recoge los aspectos técnicos y configuraciones necesarias que deben
ser realizadas para implantar la aplicacion en un entorno tecnolégico de EJIE.

= Manual de produccion: contiene toda informacién que necesita tanto operacién como los
procesos para poder dar correctamente el servicio de explotacion a partir del dia de Puesta en
Produccion del proyecto.

= Plantilla de monitorizacién: recoge los elementos no estandar cuya monitorizacién permite
conocer el estado de los sistemas.

Para cada uno de estos documentos EJIE dispone de plantillas estandar que el proveedor debera utilizar y
entregar segun los procedimientos establecidos.

Asimismo, en la cumplimentacién de las plantillas se podra solicitar el asesoramiento de los distintos
responsables de Proceso y Coordinadores de Infraestructura, para asegurar que la solucién construida e
implantada cumple con la normativa de EJIE y es posible operarla y soportarla con garantias.
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6 Planificacion y Organizacion

6.1 Plan de Proyecto

6.1.1 Plan de Entregas e Hitos de Control

El licitador debera incluir en su Documento de Propuesta Técnica una descripcion de las principales:
e Fases y tareas del proyecto,
o Entregas resultantes de cada fase,
e Hitos de control y/o verificacion,

Junto con sus correspondientes fechas orientativas de finalizacion.

Asi mismo, el licitador podra establecer propuestas de entregas y/o certificaciones parciales acordes con el
planteamiento del proyecto establecido, siempre que:

e Lo considere mas adecuado para facilitar la implantacion y puesta en marcha del objeto del contrato.
e No se establezca nada en sentido contrario en los apartados de: Objeto, Alcance y Descripcion del
Proyecto.
6.1.2 Diagrama de Gantt

El licitador debera presentar un Diagrama de Gantt o Cronograma de las Fases y Tareas propuestas para la
ejecucion de las realizaciones objeto del presente pliego.

6.2 Organizacion del Equipo de Trabajo
El licitador debera describir en su Documento de Propuesta Técnica:

e La organizacion (perfiles) del equipo de proyecto asignado a la realizacion de las actividades
resultantes del presente pliego

. Las funciones de los mismos.

6.2.1 Asignacion de recursos a fases del proyecto

El licitador debera incluir en su Documento de Propuesta Técnica un desglose de horas y % de dedicacion total
por perfil y actividades del proyecto, siguiendo el siguiente modelo:

Descripcién Perfil Gest. Analisis Disefio Construccion Implantacion | Total
Proyecto Horas
Horas | % |Horas % |Horas |% |Horas % |Horas |%

Jefe/a Proyecto

Analista Funcional

Analista Técnico/a

Analista-Programador/a

Programador/a

Disenador/a

TOTAL

(*) La distribucion de recursos debera guardar una correspondencia razonable con las fases e hitos previstos
en el contrato, en particular con las actividades de analisis funcional y prototipado, disefio técnico,
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construccion de la solucion, pruebas, implantacion, puesta en produccion, documentacién, formacion y
transferencia tecnologica.

El desglose de horas y porcentajes tendra caracter estimativo e instrumental, y seréa tenido en consideracion
para valorar el grado de adecuacién de la planificacién propuesta, la suficiencia del equipo, la coherencia entre
perfiles y tareas, y la capacidad de la licitadora para alcanzar los objetivos del proyecto dentro del plazo
establecido.

No obstante, este desglose no tendra la consideraciéon de unidad de facturacion ni convertira el contrato
en una contratacion de horas o de puesta a disposicion de personal, dado que el contrato se configura
como una prestacidon de servicios orientada a la obtenciéon de un resultado completo, en modalidad de
proyecto “llave en mano”, segun el importe total ofertado y los hitos de aceptacion previstos en el PCP.

La empresa adjudicataria sera responsable de organizar, dirigir y coordinar sus propios medios personales y
materiales para garantizar el cumplimiento del objeto contractual, de los entregables, de los plazos, de los
requisitos técnicos y de los niveles de calidad exigidos. EJIE ejercera unicamente las funciones de seguimiento,
supervision, validacion y aceptacion propias del contrato, sin que el personal de la adjudicataria quede integrado
en la organizacion de EJIE.

6.3 Transferencia Tecnoldgica.

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete, en todo momento, a
facilitar a las personas designadas por la Direccion del proyecto de EJIE, y a tales efectos, la informacion y
documentacién que ésta solicite para disponer de un pleno conocimiento de los trabajos desarrollados, asi como
de los eventuales problemas que puedan plantearse y de las tecnologias, métodos, y herramientas utilizadas
para resolverlos.
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7 Mecanismos de Seguimiento, Control y Supervisién

La gestion del proyecto se realizara segun las normas procedimentales y de calidad de la Gestion de Proyectos
de EJIE.

El control y seguimiento de la calidad de servicio, sera realizado por la Direccién del Proyecto de EJIE.

Durante el desarrollo y ejecucion del proyecto, EJIE podra establecer controles de calidad sobre la actividad
desarrollada.

7.1 Mecanismos de Seguimiento y Control.

El equipo de trabajo estara dirigido por un responsable del Proyecto con dedicacion estable y suficiente, quien
coordinara las tareas implicadas en el proyecto y sera el interlocutor principal con la Direcciéon del Proyecto de
EJIE

Deberan establecerse todos los mecanismos de control que permitan verificar de forma continuada el
cumplimiento de los objetivos especificados, tanto en plazos como en términos de calidad final. Para ello se
contempla:

. Reuniones de seguimiento: a partir del plan de entregas requerido se celebraran reuniones
periddicas o coincidiendo con los puntos de decision, destinadas a revisar el grado de cumplimiento
de las tareas planificadas, le entrega de productos, las reasignaciones de personal, la validacion de
las programaciones de actividades a realizar, etc.

. Reuniones de control econdmico: de control econémico del proyecto para llevar a cabo el plan de
pagos establecido.

e Informes de situacién y progreso: con los que la empresa adjudicataria comunicara a la Direccion
del Proyecto de EJIE, del estado puntual de los trabajos, de los objetivos alcanzados, de las
incidencias ocurridas, etc.

e  Certificaciones parciales: si procede.
e Hojas de control de tareas: si procede.

e Documentos de gestion de proyectos: a solicitud del responsable de EJIE, la empresa adjudicataria
cumplimentara los documentos de gestién de proyectos, segun un modelo definido: actas de
reuniones, registro de inspecciéon y ensayo, informes de progreso, control de configuracion
(médulos-componentes instalados), etc.

7.2 Supervision del proyecto

Tanto la direccién como la supervision del Proyecto seran llevadas a cabo por el personal de EJIE, S.A. asighado
al proyecto.

Los productos del trabajo deberan ser aprobados tanto por el responsable del Proyecto por parte del
adjudicatario, como por la Direccion del Proyecto de EJIE, si los encuentran conformes, emitiran su informe
favorable, empezandose a computar desde ese momento el periodo de garantia que todo trabajo de realizacion
externa debe aportar en previsidon de defectos no detectados en las pruebas realizadas.

El incumplimiento de los plazos pactados sin causa que lo justifique dara lugar a las penalizaciones que se
acuerden en el presente pliego (si existieran).
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8 ANEXO 1 - Sistema de repositorio y gestion de Series
Temporales de URA

En este apartado se resume la arquitectura del sistema de repositorio y gestion de series temporales de los
dominios de negocio de Datos Hidrometeorologicos (SPAH), Aprovechamientos (EDATEGI) y Vertidos
(IDATEGI) de la Agencia Vasca del Agua (URA).

La solucion proporciona un sistema unificado para la captura, procesamiento, almacenamiento y explotacién de
series temporales, apoyandose en una arquitectura hibrida compuesta por aplicaciones web, aplicaciones API
REST, bases de datos Oracle y servicios gestionados de AWS para el procesamiento de las series temporales.

Se dispone para las tres iniciativas de sistema de captura, almacenamiento y explotacion de series temporales
de métricas que consisten en:

1. Captura e ingesta de datos
Las diferentes fuentes de informacién suministran datos a los sistemas de Aprovechamientos, Vertidos
y Datos Hidrometeoroldgicos.

1. IDATEGI/EDATEGI recibe informacion en tiempo real mediante broker de MQTT vy tienen
acceso a datos discretos almacenados en una BD Oracle del Sistema de Reporte de Datos
(DKT)

2. SPAH recibe informacién en tiempo real via diferentes tecnologias (Plataforma de
Integracién de Ficheros, SFTP, FTP, API Rest, Web scraping), mediante procesos
programados.

La ejecucion de los procesos de carga se orquesta mediante Amazon EventBridge, que lanza los flujos
definidos en AWS Step Functions.

2. Procesamiento y almacenamiento
El tratamiento de la informacién se realiza mediante una arquitectura ETL basada en servicios
gestionados de AWS.
1. AWS Glue ejecuta los procesos ETL responsables de transformar y normalizar la informacién
recibida.
2. Durante el procesamiento se almacenan copias de los datos en S3, utilizada como
repositorio de datos brutos.
3. AWS Lambda ejecuta la I6gica de negocio necesaria para completar el procesamiento de
las series temporales.
Como resultado del procesamiento:
1. Las series temporales y los datos necesarios para la generacion de alarmas y control de
umbrales se almacenan en Amazon DynamoDB.
2. Los datos originales y de intercambio permanecen almacenados en Amazon S3.
Se considera serie temporal a los valores de una medida obtenida de un sensor de una estacién de
control cuya informacion se amplia con metadatos, que son los valores distintos del dato, de la propia
variable, sensor y estacion.

3. Explotacion de la informacion
La explotacion de la informacion se realiza mediante APIs REST, es a través de ellas como se centraliza
el acceso a toda la funcionalidad del sistema.

4. Aplicaciones de usuario. GUI (Graphic User Interface)
Las aplicaciones permiten a URA acceder y gestionar los datos de las unidades hidrolégicas, embalses,
estaciones y medidas almacenadas en los repositorios de series temporales. Disponen de un area
privada para la gestidn de la configuracion y de la explotacién de cierta informacién y un area publica de
consulta para el resto de usuarios.
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COMPONENTES:

e Base de datos relacional: Permite el almacenamiento de los datos discretos inherentes a los
componentes de negocio de las aplicaciones y que se hayan dentro del Sistema de Reporte de Datos
(DKT).

e Base de datos Oracle GIS: Permite el almacenamiento de los componentes de negocio de las
aplicaciones y que se hayan dentro del Sistema de Gestion de Entidades Trasnversales (ET).

e GeoEuskadi: Geoportal oficial del Gobierno Vasco que constituye la Infraestructura de Datos Espaciales
(IDE) de Euskadi. Su objetivo es poner a disposicion de administraciones, empresas y ciudadanos toda
la informacion geografica oficial de la Comunidad Auténoma del Pais Vasco de forma interoperable y
reutilizable. Fuente web ubicado en https://www.geo.euskadi.eus/

e Gestor de contenidos: Almacenamiento de contenidos de tipo video, foto, esquema o cualquier otro
fichero (docx, pdf, Excel...) para asociar estos componentes a los activos del sistema, sustentado sobre
Sistema Integral de Gestion Documental de Gobierno Vasco. Se trata de la plataforma corporativa que
permite gestionar, almacenar, conservar y recuperar documentos y expedientes electronicos de forma
centralizada

e Explotacion de la informacion
La explotacion de la informacion se realiza mediante aplicaciones contenerizadas APIs REST
desarrolladas en Java 21 utilizando JAX-RS (Jersey 2.40).
Las APIs centralizan el acceso a toda la funcionalidad del sistema y proporciona servicios para:
1. Consulta de series temporales.
2. Gestion de alarmas y umbrales.
3. Administracidon de estaciones, variables y demas elementos de configuracion.
4. Acceso unificado desde las aplicaciones cliente.
Las APIs incorporan autenticacion mediante JWT y documentacion automatica utilizando
Swagger/OpenAPI 3.

e Aplicaciones de usuario. GUI (Graphic User Interface)
Se dispone de tres aplicaciones web desarrolladas en Angular 18:
1. EDATEGI, para la gestién de Aprovechamientos.
2. |IDATEGI, para la gestion de Vertidos.
3. SPAH, para la gestion y consulta de Datos Hidrometeoroldgicos e Inundaciones.
Estas aplicaciones consumen las APIs REST para consultar y administrar la informacién del sistema.

e AWS: servicios gestionados para el procesamiento de las series temporales y almacenamiento.

o Amazon EventBridge: Planifica y desencadena los procesos automaticos de carga y
actualizacion de datos.

o AWS Step Functions: Orquesta el flujo completo de procesamiento de las series temporales.

o AWS Glue: Ejecuta los procesos ETL responsables de la transformacién, validacion y
preparacion de la informacion.

o Amazon S3: Almacena los datos brutos utilizados durante el procesamiento y como repositorio
de intercambio.

o AWS Lambda: Ejecuta la légica de procesamiento adicional y la generacion de informacion
derivada.

o Amazon DynamoDB: Base de datos NoSQL utilizada para almacenar las series temporales, asi
como la informacién necesaria para la gestiéon de alarmas y umbrales.

e GitLab. Plataforma para gestionar el desarrollo de software, basada en el sistema de control de versiones

Git para
o Repositorios Git: almacena el codigo fuente y todo su historial de cambios.
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o Control de versiones: permite saber quién modificé cada archivo, cuando y por qué.
o CIl/CD (Integracion y Despliegue Continuos): automatiza la compilacién, pruebas y despliegue
del software sobre servicios AWS utilizando Terraform.

e Jenkins. Plataforma para gestionar el desarrollo de software, para
o CI/CD (Integracién y Despliegue Continuos): automatiza la compilacién, pruebas y despliegue
del software de las aplicaciones de usuario (Edategi, Idategi, SPAH) y las de explotacion de
informacion (APIs REST)

L
Eusko Jaurlaritzaren Informatika Elkart
Pliego de condiciones técnicas Elle Sosat o 6 Guoano s 3573



