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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir es
contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal establecido por
el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun de
prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:
e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.
e Garantizar la interoperabilidad entre las distintas administraciones.
e Servir de apoyo a las necesidades de planificacion y realizacion de la funcién informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus demandas con
el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacién de servicios TIC en el Sector
Publico Vasco:
e Aportando valor afiadido.
Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.
Contando con personas cualificadas y comprometidas.

Se puede obtener informacion mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus
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2 Alcance del contrato

Es objeto del presente pliego la contratacion del servicio de mantenimiento y evolucion 'de las aplicaciones
informaticas necesario para asegurar el correcto funcionamiento y evolucidon de los sistemas de informacién
que dan soporte a los procesos de Biobanco de BIOEF adscritas a la subdireccion del area Social.

Las condiciones técnicas del servicio de mantenimiento de aplicaciones se describen a continuacién en
los siquientes apartados.

Adicionalmente, las condiciones especificas y los sistemas de informacion objeto del contrato de
mantenimiento y evolucion se establecen en este documento en el Anexo correspondiente.

1 Entendiéndose por evolucion, los cambios a realizar en las aplicaciones para incorporar nuevas funcionalidades o nuevos médulos
demandados por las personas usuarias, en base a cambios normativos, ampliaciones funcionales, etc. o bien motivados por las necesarias
evoluciones tecnolégicas que eviten su obsolescencia.
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3 Objeto del contrato

3.1 Objeto

Es objeto del presente pliego de condiciones técnicas la contratacion del servicio de mantenimiento y evolucion
del conjunto de aplicaciones informaticas descrito en modalidad de AMS. Un AMS (Application Management
Services) se refiere a los servicios de gestion de aplicaciones. Estos servicios son fundamentales para el correcto
funcionamiento de las aplicaciones de los departamentos ya que incluyen tareas como soporte, mantenimiento,
resolucion de incidencias, implementacion de mejoras y parches.

Las areas funcionales, asi como las caracteristicas especificas adicionales del servicio, si las hubiera, se
describen en el anexo correspondiente a la aplicacion del Biobanco de BIOEF.

El modelo de trabajo se basara en el funcionamiento explicado en apartado 4.

3.2 Lineas de trabajo

Son objeto de mantenimiento los sistemas de informacién y aplicaciones descritos en el Anexo
correspondiente.

Del mismo modo, dentro de la duracion y alcance del contrato, es posible que se presente la necesidad del
desarrollo de nuevas aplicaciones o sistemas de informacién de alcance reducido, y siempre dentro del area
funcional correspondiente al anexo.

Con objeto de concretar mas detalladamente el alcance y condiciones del contrato, se han establecido varias
lineas de trabajo, caracterizadas principalmente por agrupaciones logicas de actividades que deberan
desarrollarse.

La adecuada catalogacién de las peticiones de servicio que se registren dentro de la linea de trabajo que le
corresponda sera decision ultima del equipo gestor del AMS - GGAMS de EJIE.

El equipo asignado a la resolucion de las actividades especificadas en cada linea de trabajo estara formado por
perfiles con capacidad, experiencia, y conocimientos necesarios para el correcto desempefio de su trabajo, tal y
como se exige en los requisitos de solvencia técnica y profesional (en el pliego de condiciones particulares-PCP).

En general, las actividades asignadas a la empresa adjudicataria deberan ser realizadas en sus propias
dependencias, y debera disponer en sus dependencias las condiciones de ubicacion, separacién y seguridad
necesarias para poder garantizar la confidencialidad en la prestacion de los servicios de mantenimiento objeto
del contrato de acuerdo a las politicas de seguridad y de proteccion de datos de EJIE.

MANTENIMIENTO BASICO

Las actividades englobadas en este tipo de mantenimiento son:
e Atencion a Consultas y Soporte de Aplicaciones

Definido como el conjunto de actividades de soporte y atencion a consultas e incidencias funcionales y técnicas,
entre EJIE y el personal técnico del proveedor respecto a las aplicaciones objeto del AMS.

Estas actividades deberan ser realizadas preferentemente mediante la herramienta de gestién de peticiones de
servicio (SharePoint y Mantis, o su posible evolucién futura), frente al canal telefénico. En este ultimo caso,
una vez atendida la llamada, ésta también debera darse de alta como peticidon de servicio en la herramienta de
gestion correspondiente.
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Para ciertos casos, es posible que con caracter excepcional sea necesario atender directamente a incidencias
de entornos productivos segun el procedimiento de Gestidén de Incidencias de EJIE. Las tareas necesarias para
dicho soporte se asimilaran del mismo modo que el resto de las actividades de soporte.

Del mismo modo, dentro de esta categoria de tareas a realizar se encuadraran las correspondientes a la
formacion, tanto a formadores como o a usuarios finales, de los diferentes médulos que fueran necesarias para
la correcta prestacion de los servicios asociados.

¢ Mantenimiento Correctivo (errores en el software)

Se define como aquel proceso orientado a la reparacion de defectos existentes en un sistema software. Estos
defectos pueden manifestarse de distintas formas:

o Cuando el programa falla o termina inesperadamente.
o Un programa produce un resultado que no es acorde con los requisitos.

Se contemplan dos tipos basicos de mantenimiento correctivo:

o Reparaciones de emergencia: ejecutadas en cortos periodos de tiempo y generalmente sobre un Unico
programa.

o Reparaciones planificadas: arreglan defectos que no requieren una atencion inmediata y re-examinan
todas las reparaciones de emergencia.

El mantenimiento correctivo incluye actividades que comprenden desde la colaboracién activa con EJIE en el
diagndstico de los defectos detectados y su propuesta de solucién, hasta el seguimiento y resolucion de los
mismos. También se incluyen como responsabilidad del adjudicatario los desarrollos necesarios para corregir los
datos erréneos por el mal funcionamiento de la aplicacion.

Toda actuacion sobre el software motivado por un fallo o error de la aplicacion sera considerada siempre como
actividad correctiva y en ningun caso actividad de tipo evolutivo.

MANTENIMIENTO EVOLUTIVO / ADAPTATIVO

e Mantenimiento Evolutivo:

Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la evolucién o cambio de las
necesidades del usuario, es decir, la incorporacion de nuevas funcionalidades a la cobertura actual del software.
Incluye, entre otros:

o Cambios en los requisitos de la aplicacién

o Modificaciones derivadas de cambios en la normativa

o Modificaciones de alcance limitado que supongan mejoras del aplicativo y por tanto incorporables a la
version base

e Mantenimiento Preventivo y Normativo:

Son las modificaciones que afectan a los entornos en los que el sistema opera, por ejemplo, actividades para
prevenir fallos y asegurar que las aplicaciones cumplan con las normativas de seguridad y calidad del cédigo,
cambios de configuracién del hardware, software de base, gestores de base de datos, comunicaciones, etc.
Incluye, entre otros:

o Cambios en el entorno de los datos o su procesamiento

o Cambios en la plataforma o arquitectura tecnolégica

o Modificacion de procedimientos existentes que no implican nuevas funcionalidades (p.ej. cambios en las
herramientas de control de versiones, traspasos entre entornos, etc.)

o Reduccién de deuda Técnica, mejora de la calidad del cédigo y seguridad.

o Exportaciones e importaciones de datos dedicados a la integraciéon con otras aplicaciones del entorno,
para mantenimiento de integridad de la informacion
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o Integracién con otros aplicativos a nivel de plataforma tecnoldgica (p.ej.: integracién con elementos
horizontales de seguridad, monitorizacion, etc.)
o La parametrizacion de aplicaciones

En los casos en que sea necesario y bajo demanda, se solicitara al proveedor que colabore con BIOEF y/o EJIE
para la elaboracién del analisis funcional. El tratamiento de los esfuerzos destinados a dichas tareas de analisis
sera el mismo que en cualquier otra de las tareas asociada a los mantenimientos evolutivos o adaptativos
mencionados con anterioridad.

GESTION DEL INVENTARIO, REPOSITORIOS Y DOCUMENTACION

Dada la naturaleza y caracteristicas del servicio objeto del contrato se hace imprescindible contar con un
inventario detallado de las aplicaciones que conforman su alcance. Dicho inventario se obtendra a partir de la
base de datos de gestion de la configuracion (CMDB) de EJIE Con el fin de mantener permanentemente
actualizado dicho sistema, sera responsabilidad del adjudicatario proveer cuanta informacion se requiera,
mediante los procedimientos que se establezcan para cada caso. No se descarta sin embargo la gestion de
cualquier otro sistema de inventario que complemente la CMDB de EJIE, debiendo asegurar en cualquier caso
que se recoge y dispone de toda aquella informaciéon que se considere necesaria y suficiente para la gestién
adecuada del servicio.

Cualquier otra herramienta complementaria de inventario debera, o bien estar implantada/albergada en las
instalaciones de EJIE o bien ser accesible desde sus locales. También en este caso sera responsabilidad del
adjudicatario mantener permanentemente actualizada dicha informacion.

Ademas del inventario, es imprescindible disponer de todos los artefactos de cada aplicacion, necesarios para la
realizacion de las actividades de mantenimiento encomendadas al adjudicatario. Entre otros, el cédigo fuente,
los contenidos estaticos, los scripts de creacién de base de datos, los ficheros de configuracion, etc. asi como la
documentacién asociada.

Todos los elementos, a no ser que expresamente se indique lo contrario por el responsable del servicio de EJIE,
deberan residir en las infraestructuras de EJIE y, derivado de esto, regirse por sus estandares.

Estos artefactos deberan ser versionados adecuadamente, pero siempre desde una visién completa de
aplicacion, es decir, qué conjunto concreto de elementos componen la version “x” de la aplicacion (codigo fuente,
scripts, estaticos, etc.). Debera establecerse un procedimiento de gestién de la entrega de la totalidad de los
artefactos mencionados con anterioridad que debera regirse, en un principio, bajo el concepto de “release” o
version de producto, que incluira tanto los artefactos programaticos como la documentacién asociada a cada una
de las versiones. Aunque estos aspectos deberan concretarse en el procedimiento de gestion de la entrega a
definir, en un principio la aceptacién de los trabajos se realizara con la entrega completa de release, incluyendo

tanto documentacion como artefactos programaticos.

El adjudicatario debera mantener actualizado en todo momento el repositorio (sobre la herramienta homologada
en la actualidad, Subversion, GitLab, o aquella que se determine en su evolucién futura de artefactos de
aplicacién. No obstante, como se ha mencionado anteriormente, el conjunto de las herramientas de soporte para
la totalidad de los procesos y entregables asociados, deberan precisarse en las fases iniciales de la prestacion
del servicio y podran ser modificadas a posteriori por el responsable del servicio de EJIE.

Asociado al ciclo de vida del desarrollo software, nuestra metodologia de desarrollo ARINbide conjuntamente
con el Modelo SQA y PROBAMET ya marcan el conjunto de entregables que deben obtenerse en cada una de
las fases que la componen. También en este aspecto, es fundamental disponer de toda la documentacién
perfectamente actualizada y dentro de la entrega de una version concreta del producto. El nivel de cumplimiento
de ARINbide asi como el resto de los estandares y metodologias a utilizar mencionados con anterioridad
(PROBAMET principalmente) para cada uno de los trabajos a prestar sera definido en las fases iniciales de la
prestacion del servicio y podran ser modificadas a posteriori por el responsable del servicio de EJIE.

Se subraya también la necesidad de generar la documentacién y elementos adicionales fijados por el servicio de
gestién del cambio de EJIE para cada implantacion:

e Documentacion requerida por el proceso de Gestion del Cambio (Plantillas, Documentos, etc.)
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Instrucciones implantacién

Carga de codigo en las zonas de traspaso

Proceso de compilacion y despliegue

Calculo de volumetria de datos

Plantillas de pruebas de capacidad

Otros documentos segun la tipologia y caracteristicas de la aplicaciéon (seguridad LOPD/GDPR, plan de
continuidad de negocio, configuracion de recursos en ldentidad, etc.)

e Todos aquellos que, en la evolucion de las definiciones de las necesidades de los procesos de Gestion
de cambios, despliegues, configuracion, continuidad, monitorizacion, etc. fueran necesarios

Como en el resto de los casos, la documentacién asociada sera un artefacto mas asociado a una version del
aplicativo cuya entrega debera seguir el mecanismo de gestidon de entregas que se determine en las fases
iniciales de prestacion.

El adjudicatario debera mantener actualizado en todo momento el repositorio de documentacion asociada a cada
aplicacion.

El incumplimiento sobre la obligaciéon del mantenimiento y actualizacion del inventario, del repositorio y de la
documentacién generara la no aceptacién del trabajo.

GESTION DE LA CALIDAD (DEL PRODUCTO) Y PRUEBAS

¢ Mantenimiento Perfectivo. Su objetivo principal es tratar de refinar y mejorar la calidad de las
aplicaciones en todos sus aspectos, ya no solo del software sino también del resto de sus entregables
(documentacion).

Aunque este grupo de actividades (calidad y pruebas) tomaran como referencia la tipologia de mantenimiento
perfectivo, su alcance real sin embargo se extiende directamente a los mantenimientos correctivo, evolutivo y
adaptativo.

Por lo tanto, con objeto de mejorar progresivamente la calidad de las aplicaciones incluidas en el ambito del
presente pliego de bases técnicas, y siguiendo el modelo estandar de aseguramiento de la calidad del producto
de GV-EJIE, se incluye en esta linea de trabajo las actividades derivadas de la ejecucién de un Plan de
Aseguramiento de la Calidad (PSQA) cuyo alcance esta contemplado en las fases descritas en el apartado de
“Fases del servicio” del presente documento.

Estas actividades deberan realizarse haciendo uso del conjunto de herramientas homologadas en el entorno de
GV-EJIE para tal fin. El nivel de utilizacion de dichas herramientas se determinara en las fases iniciales de la
prestacion del servicio y podran ser modificadas a posteriori por el responsable del servicio de EJIE

Los defectos y no conformidades detectadas durante la ejecucion del plan de aseguramiento de la calidad
deberan subsanarse con la generacion de solicitudes de trabajo del tipo “mantenimiento correctivo”.

Por cada trabajo que se lleve a cabo sobre las aplicaciones, consecuencia de las peticiones de mantenimiento
demandadas, deberan garantizar que el sistema actualizado mantiene los mismos niveles de calidad (o
superiores, pero nunca inferiores), previos a la actuacion. Utilizando como referencia el modelo estandar de
aseguramiento de la calidad del producto de GV-EJIE, y por tanto de la metodologia de pruebas, se recalcularan
al menos:

e Los indicadores estdndar de calidad (de codigo estatico, y de rendimiento)
e Los resultados de las pruebas:
o Unitarias. Para evitar la introduccion de un nuevo defecto al intentar reparar el inicialmente
detectado, se relanzaran todas las definidas.
o De integracion. Se ejecutaran solo para las que afecten a los médulos reparados, y a todos
aquellos que dependan directa o indirectamente de estos.
o De sistema. Se ejecutaran solo para las que afecten a los médulos reparados, y a todos
aquellos que dependan directa o indirectamente de estos.
o De regresion. Como en el caso de las pruebas unitarias, se relanzaran todas las definidas.
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e Controles de calidad (SQA) para los entregables (documentacion) que se hayan visto afectados.
e Controles de Seguridad (SSA). Se conocen comunmente como pruebas de seguridad o evaluaciones
de seguridad:
o Analisis de cédigo estatico: Revisa el codigo fuente para detectar vulnerabilidades sin
ejecutarlo.
o Pruebas de penetracion: Simula ataques para identificar debilidades en la aplicacion.
o Anadlisis de codigo dinamico: Examina la aplicacidon en ejecucién para encontrar
vulnerabilidades.
o Revision de arquitectura: Evalua el disefio de la aplicacion para asegurar que cumple con los
principios de seguridad.
o [Escaneo de vulnerabilidades: Utilizacion de herramientas automatizadas para identificar
posibles problemas de seguridad

Dentro de las fases iniciales de la prestacion del servicio se concretaran los aspectos anteriores en un Plan de
Aseguramiento de la Calidad a presentar por el adjudicatario. Dicho plan sera un documento vivo y podra ser
modificado a posteriori por el responsable del servicio de EJIE.

Un decremento en los niveles de calidad calculados supondra la no aceptacion del trabajo por parte de EJIE,
siendo responsabilidad del adjudicatario realizar las acciones y tareas que sean necesarias para restablecer al
menos los mismos niveles de calidad previos a la actuacion.

La aplicacion de este plan de aseguramiento de la calidad tendra como objetivo la reduccién progresiva de las
actuaciones de mantenimiento correctivo.

GESTION Y ADMINISTRACION DEL SERVICIO

Se incluyen en esta linea de trabajo las actividades relativas a la gestion y seguimiento del propio servicio, cuyos
indicadores e informes deben ser reportados al comité de seguimiento para su aprobacion y control. Se incluyen
por lo tanto los informes detallados en el apartado de “Control y seguimiento” del presente pliego de condiciones
técnicas:
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4 Definicion del Servicio

4.1 Fases del Servicio

El modelo de prestacion del servicio se ha dividido en varias fases consecutivas, estableciendo un periodo inicial
de adquisicién progresiva de conocimientos, una fase central de prestacion normal del servicio, y una fase final
orientada a la transicidon de responsabilidades hacia a EJIE o hacia un nuevo adjudicatario.

DIAGNOSTICO TRANSFERENCIA ESTABILIZACION PRESTACION DEL SERVICIO

1

Secuencia de fases del servicio

Aunque para cada una de las fases se especifica un conjunto salidas, estas deben considerarse como
orientativas. Previamente al inicio del servicio se concretara y acordara entre el adjudicatario y el responsable
del servicio de EJIE cudles de estos productos de salida deben ser obtenidos, o incluso otros nuevos que se
consideren necesarias dada las caracteristicas particulares del servicio.

FASE 1: DIAGNOSTICO

Esta fase inicial del servicio facilitara al adjudicatario una primera toma de contacto en la cual podra obtener
datos actuales sobre las caracteristicas del proyecto. En colaboracién directa con el GGAMS de EJIE actuando
como facilitador y proveedor de toda la documentacion e informacion que se requiera, el adjudicatario podra
planificar y preparar la fase de transferencia, obtener informacién detallada del servicio, asi como las necesidades
derivadas de gestion y organizacion que garanticen, en definitiva, el éxito de la prestacion del servicio para el
que ha sido contratado.

Con objeto de disponer de una visién global sobre el estado inicial de las aplicaciones objeto del contrato, el
adjudicatario elaborara un informe resumen en el que se recojan los aspectos mas relevantes del diagnéstico
realizado. El indice y contenido de dicho informe sera propuesto por el adjudicatario, que debera ser aprobado
por el GGAMS de EJIE.

Salidas:

e Informe de diagnodstico de situacion actual

FASE 2: TRANSFERENCIA

En esta fase, la empresa adjudicataria después de completar el acopio de todos los elementos necesarios para
la prestacion del servicio iniciado en la fase anterior, debera asegurarse el conocimiento detallado de todas las
aplicaciones que componen el objeto del presente pliego de condiciones técnicas.

Se elaborara y ejecutara un plan detallado de reuniones de transferencia del conocimiento con los responsables
funcionales y técnicos de EJIE y/o BIOEF, asegurando asi el dominio detallado de la operativa de los sistemas,
y el de sus caracteristicas técnicas.

Sera responsabilidad de la empresa adjudicataria reinstalar en sus propias dependencias el conjunto de
aplicaciones, incluyendo ya no solo el codigo fuente, sino también el conjunto de artefactos adicionales que la
conforman (contenidos estaticos, scripts de base de datos, la base de datos, etc.) proveyéndose asi de la
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autonomia suficiente para realizar las actividades de mantenimiento que le seran encomendadas. Debera
proveerse ademas de una conexion simétrica con suficiente ancho de banda como para soportar el trafico que
se genere durante el tiempo de resolucion de las actividades de mantenimiento que le sean requeridas. Se
contempla la opcién de conexidon VPN, aunque no se descartan otras posibles alternativas que deberan ser
valoradas.

El coste de las licencias necesarias para poder realizar las tareas de mantenimiento en sus propias instalaciones
correra a cargo del adjudicatario.

Se iniciara también en esta fase la gestion del inventario de aplicaciones, asi como la de los repositorios de
artefactos software, y de documentacion.

Tomando como referencia el modelo estandarizado de aseguramiento de la calidad del software de GV-EJIE, el
adjudicatario debera elaborar un plan detallado que permita obtener un diagnéstico real de la calidad y seguridad
de cada una de las aplicaciones objeto del contrato, asi como la secuencia de actividades a realizar para
aumentar progresivamente la calidad de cada una de ellas (mantenimiento perfectivo).

La aplicacién de este plan de aseguramiento de la calidad tendra como objetivo la mejora progresiva de los
indicadores de calidad de cdédigo recogidos en Sonar o por la herramienta que le sustituya, segun el nivel
establecido NAC de cada aplicacién. Se tomara como referencia los indicadores generados por Sonar o la
herramienta que le sustituya, al inicio del contrato, fase de transferencia, y mensualmente se emitira un informe
en donde se comparara la calidad obtenida frente a la obtenida.

La calidad obtenida siempre tiene que ser mejor que la del mes anterior, marcandose ademas para cada
aplicacion un plan anual de reduccion de las malformaciones técnicas y de seguridad en la fase de Diagnostico.

El plan debera contemplar, por lo tanto:

e Elvalor NAC (nivel de aseguramiento de la calidad) asociado a cada aplicacion, y definido por el
responsable funcional de EJIE

Tipologias de pruebas a ejecutar para cada aplicacién

Controles de calidad (SQA) y seguridad (SSA) a realizar

La aplicacion (total o parcial) de la metodologia de pruebas, incluyendo los entregables a obtener
Célculo de indicadores estandar (de calidad de cédigo estéatico, de vulnerabilidades y de rendimiento)

Al tratarse de un servicio de mantenimiento y no de un nuevo desarrollo, se debera acordar el alcance global
del plan propuesto, pudiendo por lo tanto prescindir por ejemplo de ciertas tipologias de pruebas cuando las
circunstancias asi lo aconsejen. En cualquier caso, la decision final sobre el ambito de aplicacion, las condiciones
particulares, y la secuencia de ejecucion recogidos en el plan sera siempre de EJIE.

Cabe recordar también que las bases tecnolégicas sobre las que estan construidas las aplicaciones objeto del
contrato son variadas, y por tanto el nivel de exigencia a aplicar respecto al modelo de aseguramiento de la
calidad (mas orientado a sistemas J2EE) variara razonablemente en funcién de su base tecnolégica.

Dentro del plazo temporal de esta fase, ademas de elaborar el plan de aseguramiento de la calidad detallado, se
deberan obtener los valores asociados a los indicadores de calidad de cddigo estatico, retrasando para fases
posteriores la ejecucion de los controles de calidad (SQA), la definicion y modelado de las tipologias de pruebas,
y el célculo del resto de indicadores.

Estas actividades deberan realizarse haciendo uso del conjunto de herramientas homologadas en el entorno de
GV-EJIE para tal fin

Como en la fase anterior, el adjudicatario debera documentar adecuadamente todas las actividades del proceso
de transferencia.

Salidas:

¢ Informe de resultados de la fase de transferencia
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e Aplicaciones operativas en las instalaciones del adjudicatario
e Plan de aseguramiento de la calidad
¢ Indicadores de calidad de cédigo estatico

FASE 3: ESTABILIZACION

Una vez adquiridos los conocimientos necesarios, y montadas las infraestructuras de soporte, el adjudicatario
podra ejecutar las peticiones de trabajo que se le requieran por parte del GGAMS de EJIE. No obstante, y con el
fin de garantizar que el servicio de mantenimiento se resolvera adecuadamente, se incluye un periodo de
estabilizacion y acompafiamiento (voluntario, a decision del adjudicatario) del personal técnico de EJIE que
permita realizar los ajustes finales, y consolide por fin los flujos de trabajo que se aplicaran en la fase de
prestacion del servicio.

En esta fase el adjudicatario consolidara definitivamente la organizacion con la que proporcionara el servicio, asi
como la asignacion de recursos y confirmacion de roles, tareas y responsabilidades, necesarios para la gestién
del servicio.

El plazo maximo de ejecucion de estas tres primeras fases (diagndstico, transferencia y estabilizacion)
sera de 1 meses, y los servicios incluidos en ellas NO SERAN FACTURABLES. Cualquier modificacién a
este respecto debera ser justificada por la empresa adjudicataria y aprobada por EJIE.

Salidas:

¢ Organizacion final del servicio
e Flujos de trabajo consolidados

FASE4: PRESTACION DEL SERVICIO

Se trata de la fase operativa del servicio. Una vez superada la fase de estabilizacién, el adjudicatario debera
funcionar ya de manera autdnoma, resolviendo adecuadamente y en los plazos marcados las peticiones de
trabajo que se le encomienden, gestionando los recursos dedicados, medicién de los indicadores acordados,
realizacion de las reuniones de seguimiento, obtencién de informes de actividad, etc., garantizando en definitiva
la calidad del servicio para el que ha sido contratado.

Como continuacion al plan de aseguramiento de la calidad para las aplicaciones incluidas en el ambito del
presente pliego de condiciones técnicas, cuya primera aproximacion habra sido ya ejecutada en la fase de
diagndstico, el adjudicatario debera ejecutar el resto de las tareas pendientes, entre otras, los controles de calidad
(SQA) y seguridad (SSA), las tipologias de pruebas junto con sus planes basicos de pruebas, y el calculo de los
indicadores de rendimiento. Para esta actividad se establece un plazo maximo de realizaciéon de 11 meses o
hasta fin del contrato desde el inicio de la presente fase. No obstante, sera potestad del responsable del servicio
de EJIE aumentar o disminuir dicho plazo cuando asi lo considere necesario, entre ellas, por razones de
priorizacién de otras tareas consideradas en el ambito de la presente contratacion, por evidencias de baja calidad
de aplicaciones criticas para el departamento, etc.

El plan inicial aprobado podra ser modificado al menos en el supuesto en el que durante la prestacién del servicio
sea necesario actuar sobre una aplicacién y todavia no hayan sido obtenidos sus niveles de calidad, lo que
obligara a priorizar las tareas asociadas a dicha aplicacién. En este caso se debera acordar con el responsable
del servicio de EJIE el alcance final de las tareas a ejecutar.

Del mismo modo el adjudicatario podra adelantar voluntariamente la ejecucién del resto de tareas impuestas por
el plan de aseguramiento de la calidad a cualquiera de las fases anteriores, pero en ningun caso podra superar
el plazo maximo de finalizacion de la actividad mas alla de los 11 meses desde el inicio de la presente fase o de
los nuevos plazos que se demanden por el responsable del servicio de EJIE segun la premisa de priorizacion
mencionada anteriormente en este punto.

Todos los artefactos y documentacién que se generen como resultado del plan de aseguramiento de la calidad
pasaran a ser propiedad de EJIE:
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Planes de pruebas

Scripts de navegacion

Pruebas unitarias, de integracion, de sistema, de regresion, ...
Etc.

Estas actividades deberan realizarse haciendo uso del conjunto de herramientas homologadas en el entorno de
GV-EJIE para tal fin.

Puesto que EJIE esta trabajando ya en la mejora del actual modelo de aseguramiento de la calidad
(procedimientos de gestion de la calidad, utilidades, integracion de herramientas, etc.) en el momento en el que
éste esté disponible el adjudicatario debera adaptarse al nuevo modelo. El nivel de uso de dichas herramientas
y procesos debera marcarse en las primeras fases del proyecto de mantenimiento con el responsable del servicio
de EJIE y plasmarse tanto en el Plan de Aseguramiento de la Calidad como en el documento de Organizacién
del Servicio. Del mismo modo, a lo largo de la prestacion del servicio, los procesos y herramientas podran
modificarse debiendo el adjudicatario adaptarse al nuevo entorno, asi como actualizar los documentos y planes
que pudieran verse impactados. A no ser que el responsable del servicio de EJIE indique lo contrario, el
adjudicatario no podra asimilar dichas modificaciones a mantenimientos adaptativos.

Salidas:
e Las propias de las actividades objeto de la contratacion
e Resultados del plan de aseguramiento de la calidad

¢ Informes de control y seguimiento, indicadores, etc.

FASE 5: DEVOLUCION

La fase de devolucién asegurara que el adjudicatario pondra a disposicion de EJIE o de un tercero, de manera
ordenada, todos aquellos artefactos software, documentacion, inventarios, repositorios, etc. que han sido
utilizados durante la prestacion del servicio. Se garantizara asi que EJIE o un tercero pueda asumir las mismas
actividades de mantenimiento en un tiempo suficiente.

En esta fase de devolucion a EJIE o a un tercero se fija en 1 meses, coincidiendo por tanto con dichas fases
iniciales para quien asuma entonces el servicio de mantenimiento. Se entiende entonces que sera tarea del
adjudicatario colaborar activamente en este periodo de transicion. En cualquier caso, EJIE podra reducir el tiempo
estimado para la fase de devolucion del servicio si lo considerara necesario.

Para garantizar este objetivo, a lo largo del periodo que dure el contrato, se realizara un Plan de Devolucién que
sera revisado y aprobado progresivamente por el GGAMS de EJIE.

Salidas:

e Plan de devolucion, realizado
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4.2 Flujos de trabajo

4.2.1 Peticiones de servicio

Proveedor

Flujo de peticiones de servicio

Tomando como referencia el proceso de mantenimiento (MSI) definido por ARINbide , la empresa licitadora podra
incluir en su oferta una propuesta de flujo de peticiones de trabajo a aplicar durante la prestacion del servicio. En
ultima instancia, el modelo final a utilizar debera ser aprobado por EJIE. Se detalla a continuacion una posible
aproximacion para dicho flujo.

1. Elcliente realiza una peticion que es atendida por eldatrterlocutorfa-Funcionalde-EJlEo por el GGAMS
de EJIE. Para el caso de errores o defectos de la aplicacion (mantenimiento correctivo), la incidencia
llegara a través del CAU (Centro de atencién a usuarios).

Dada la criticidad de ciertos sistemas de informacion en cuanto a los tiempos de resolucién de
incidencias, es posible que la recepcion y tipificacion de las incidencias se delegue en el grupo del
AMS de la empresa adjudicataria. Este punto debera tratarse en las primeras fases de la prestacion del
servicio objeto del presente contrato pudiendo revisarse convenientemente a lo largo del periodo de la
prestacion del servicio.

2. Unavez atendida y aceptada, la peticién se registra y cataloga en la herramienta de gestion de peticiones
de servicio.

3. El GGAMS de EJIE estudiara y analizara la necesidad demandada, delegando en el/la responsable
funcional de EJIE la realizacién de la estimacion del esfuerzo (horas-persona, plazo de ejecucion, y coste
econoémico segun tarifas de la empresa adjudicataria acordadas en el contrato) para resolver la peticion.

4. ElI GGAMS de EJIE completara la solicitud con toda aquella informaciéon que considere necesaria, y
asignara la orden de trabajo al GGAMS de la empresa adjudicataria, quien a su vez distribuira la peticion
(o generara nuevas peticiones) a todos aquellos a quienes corresponda, indicando también en la
herramienta de gestion, el plazo de entrega estimado para su resolucion.

Sera responsabilidad de la empresa adjudicataria establecer el protocolo de actuacién interno para las peticiones
que les sean requeridas.

Durante la resolucion de la orden de trabajo, se realizan las actividades de desarrollo y de pruebas que se estimen
necesarias, y cuando el producto modificado ya se considere correcto, se realizara el traspaso al entorno de EJIE
siguiendo el flujo de entrega establecido (se plantea una posible aproximacion en el siguiente apartado del
presente documento).
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4.2.2 Entrega

El modelo de referencia para realizar las entregas del cédigo actualizado tras una solicitud de trabajo seguira las
directrices marcadas por el documento de Estandares de desarrollo de sistemas software, de obligado
cumplimiento en el entorno de GV-EJIE.

El licitador debera incluir en su oferta una propuesta de flujo de entregas a aplicar durante la prestacion del
servicio. En Ultima instancia, el modelo final a utilizar debera ser aprobado por EJIE. Se detalla a continuacion
una posible aproximacion sobre dicho modelo.

Actualmente EJIE esta inmerso en procesos de modernizacion de las herramientas del ciclo de vida en concreto
alo relativo a los repositorios de cadigo fuente. Las referencias a subversion desde el punto de vista de la entrega
de versiones tendran que ser modificadas por las nuevas herramientas, GitLab.

| proveebor | | EJIE !

PCLocal - Servidore Servidore Caridnre
Repositorio I ervidores Servidores

@ Repositorio EEEaT DESARROLLO PRUEBAS PRODUCCION
Desarrolladores

8 3 = ffraspaso
i 11;’4,,&1 0 T o =] =]
. s : 3 F?_;Avem.u o [&?lw.m o Pﬁ?lw.m -
= Implementacién ﬁ@(_)\: > > >
= *Despliegue Ey

ﬂ)‘ﬁ'\

* Prugbas unitarias Cadigo

« Compilacion E *Compilacion ,,
@ &g/ estable » Despliegue @ *Despliegue [

Traspaso del codigo actualizado

Tanto el desarrollo del software como al menos el conjunto de pruebas unitarias se deberan realizar en los PCs
del desarrollador o en aquellos elementos (servidores fisicos, maquinas virtuales) que el adjudicatario del servicio
considere en cada caso siempre y cuando se trabaje simulando el entorno real de EJIE en cuanto a versiones
de las diferentes plataformas contempladas.

El proveedor validara en sus propias instalaciones que el codigo generado es estable, que funciona
adecuadamente y que satisface las condiciones recogidas en la orden de trabajo solicitada. Una vez validado,
se realizara el traspaso a los entornos de desarrollo de EJIE. Toda entrega debera ser versionada y etiquetada
(peticion(es) de servicio que resuelve, resumen de modificaciones, etc.) adecuadamente.

El adjudicatario deberé realizar ademas las tareas de compilacién y despliegue del cddigo en el servidor de EJIE,
asi como cualquier otra accién que sea necesaria hasta que el cambio esté operativo en el entorno de desarrollo
de EJIE (ejecucion de scripts de actualizacion de la base datos, modificacion de datos, cambios en los contenidos
estaticos, etc.)

Este entono cumplira las funciones de contexto de integracion como paso previo a la implantacion en el entono
de pruebas, pero nunca como entorno para el desarrollo. Si, para la prestacion del servicio y validacion de la
entrega, fuera necesario realizar acciones sobre entornos superiores al de Desarrollo (en general, derivado de la
necesidad de integracién con terceros), el adjudicatario debera soportar y realizar las acciones necesarias para
que la entrega tenga un correcto funcionamiento en dichos entornos.

Dichas tareas quedaran encuadradas dentro de la categoria de los trabajos a prestar asociados a la entrega. Por
ejemplo, en el caso de una tarea correctiva que deba ser validada en el entorno de pruebas por una integracién
con un tercero, las tareas a realizar sobre dicho entorno de pruebas quedaran categorizadas dentro de los
trabajos correctivos.

Asimismo, deberan seguirse y realizarse aquellas tareas especificadas y acordadas en el Plan de Aseguramiento
de la Calidad del servicio mencionado anteriormente.
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Este entono inicial “de Desarrollo” cumplira las funciones de contexto de integracién como paso previo a la
implantacion en el entono de pruebas, pero nunca como entorno para el desarrollo de software.

En lineas generales, las tareas derivadas del plan de aseguramiento de la calidad deberan realizarse en el
entorno de desarrollo de EJIE (analisis estatico del cédigo, indicadores de rendimiento, pruebas de integracion,
de regresion, etc.). No obstante, es posible que la naturaleza de las tareas requiera el uso de entornos superiores
como el entorno de pruebas para la obtencién de objetivos del plan de aseguramiento de la calidad, por ejemplo,
en el caso de que se requiera integraciones con sistemas unicamente accesibles en los entornos de Pruebas y/o
Produccion.

En general, el resto de los artefactos y componentes que deban ser actualizados deberan seguir el mismo modelo
de entregas que el definido para el cédigo. Se destaca la importancia de versionar y etiquetar dichos
complementos.

En el entorno de desarrollo el responsable funcional de EJIE debera validar y aceptar los trabajos realizados, y
solo en este caso se podra proponer su promocién a los siguientes entornos.

El GGAMS de EJIE debera asegurar que el detalle relativo a la solucion aplicada para dar respuesta a la peticion
de trabajo esta perfectamente documentado en la herramienta de gestion de peticiones de servicio (Mantis).

En funcion de la tipologia de la solicitud de trabajo resuelta, el adjudicatario debera actualizar, ademas:

e Elinventario de aplicaciones. Se debera modificar la ficha de aplicacion, recogiendo al menos la versién
operativa actual en el entorno de desarrollo, asi como la de sus artefactos y componentes adicionales
(contenidos estaticos, scripts de base de datos, etc.). También, y en base al modelo estandar de
aseguramiento de la calidad, se debera actualizar el estado actual de la calidad del sistema (indicadores,
resultados de pruebas, etc.)

¢ Documentacién. Todos aquellos documentos que hayan sido modificados (de disefio, manuales de
usuario, de explotacion, etc.) o de nueva creacion.

¢ Documentacion adicional para promocionar el cambio al resto de entornos.

El adjudicatario debera colaborar activamente con el GGAMS en la implantacion del cambio en el resto de los
entornos, pruebas y produccion.

A no ser que el responsable del servicio de EJIE indique lo contrario, la peticién de trabajo se cerrara en el
momento en que los cambios realizados hayan sido instalados satisfactoriamente en el entorno de produccion.
Solo el responsable funcional de la aplicacion de EJIE o el responsable del servicio de EJIE podra validar la
aceptacion final del cambio.

PCT_AMS_BIOEF Biobanco

Pliego de condiciones técnicas 18146



= Eusko Jaurlaritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

5 Configuracion del Servicio

5.1 Organizacion del Equipo de Trabajo

El licitador debera describir en su Documento de Propuesta Técnica:
e La organizacion (perfiles) del equipo de proyecto asignado a la realizacion de las actividades
resultantes del presente pliego, asi como
e Las funciones de los mismos

No obstante, se detalla a continuacion una posible aproximacion de modelo organizativo:

EJIE PROVEEDOR

Comité director AMS ‘
Comité de seguimiento ‘

Equipo de gestion Equipo de gestion | < v [ F
| €2 <—> Equipos de trabajo
BIOEF AMS AMS aeE Sl

- -

COMITE DIRECTOR AMS

Ostenta la maxima autoridad en el proyecto y representa a las organizaciones involucradas en el mismo, EJIE y
la empresa adjudicataria

A este comité se incorporaran las personas que en cada momento estime oportuno el propio comité,
principalmente de las areas representadas en el proyecto.

Participantes:
e EJIE:
o Director del area de proyectos y asistencia técnica
o Jefe de proyecto del grupo de asistencia técnica
e Adjudicatario:
o Director de Proyecto del adjudicatario en representacion de la Direccion
o Responsable del Proyecto

Roles y responsabilidades:

e Liderary apoyar la consecucion de los objetivos fundamentales.

e Resolver los conflictos o problemas que, por cualquier razén, no puedan hacerse desde el comité de
Seguimiento.

e Definir o aprobar los indicadores de control cuyo seguimiento se va a realizar.

e Evaluary aprobar, en su caso, las posibles variaciones de alcance, plazos, coste y requerimientos que
pudiesen surgir.

e Asegurar la disponibilidad de los medios y recursos necesarios para la ejecucién del proyecto

e Seguimiento exhaustivo de la aplicacién del modelo de mantenimiento de AMS, evaluando y
aprobando las mejoras a aplicar.

COMITE DE SEGUIMIENTO

Representa la maxima autoridad en relacion a la operativa del proyecto, realizando un seguimiento del trabajo
(planificaciones y recursos), de las problematicas surgidas, escalando los aspectos que se consideren que
sobrepasan los limites de actuacion establecidos.
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A este comité se incorporaran las personas que en cada momento estime oportuno el propio comité,
principalmente de las areas representadas en el proyecto.

Participantes:

e EJIE:
o Jefe de proyecto del grupo de asistencia técnica
o GGAMS

e Adjudicatario:
o Jefe del proyecto
o GGAMS
o Representantes de los equipos de trabajo del adjudicatario

Roles y responsabilidades:

e Seguimiento permanentemente del servicio.

e Garantizar los recursos necesarios para asegurar el cumplimiento del ANS tanto en relacion a los
indicadores como a la calidad del mismo.

e Definir los indicadores de control cuyo seguimiento se va a realizar

o Evaluary aprobar, en su caso, las posibles variaciones de alcance, plazos, coste y requerimientos que
pudiesen surgir.

e Agilizar la toma de aquellas decisiones que, por su naturaleza, pudieran exceder de las competencias
del Equipo de Trabajo.

e Elevar al comité de direccion las decisiones o incidencias que consideren necesarias.

e Elaborar los Informes de progreso con el fin de informar del desarrollo del servicio.

EQUIPO DE GESTION ANS DE EJIE

Forman el equipo operativo de gestion del servicio AMS, siendo por lo tanto el punto de contacto entre EJIE y el
adjudicatario.

Participantes:
e Técnicos de gestion del servicio (GGAMS)

Roles y responsabilidades:

e Recepcion de peticiones de servicio, de los responsables funcionales de las aplicaciones, del usuario,
o del CAU.
Diagnéstico de incidencias y problemas.
Estimacion de esfuerzos.
Gestion y seguimiento de las peticiones de trabajo al adjudicatario.
Implantacion de las modificaciones realizadas.
Coordinacion con los responsables funcionales de las aplicaciones.
Seguimiento y control de los indicadores de calidad del producto.
Seguimiento y control de indicadores de calidad del proceso.
Seguimiento y control del inventario, repositorios y documentacion.

RESPONSABLES FUNCIONALES DE APLICACIONES

Se refiere a los equipos de-asistencia-téenica-de-EJIE BIOEF, cuya mision fundamental sera la realizacion de los
analisis funcionales, asi como de aquellas actividades excepcionales de desarrollo y mantenimiento de
aplicaciones que siendo objeto del contrato, no puedan ser realizadas por la empresa adjudicataria.

Participantes:
e Responsables funcionales de aplicaciones
e Personal de asistencia técnica.

Roles y responsabilidades:
¢ Realizacién de los analisis funcionales de las aplicaciones.
e Apoyo funcional y técnico al GGAMS.
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e Colaboracion con el GGAMS en la estimacion de esfuerzos.

e Coordinacion con el GGAMS en la planificaciéon y aprobacion de las tareas de mantenimiento
evolutivo/adaptativo.

e Resolucion de dudas funcionales a los equipos de trabajo del adjudicatario.

e Aprobacion final de las modificaciones realizadas por el adjudicatario.

e Aprobacién de la implantacion de cambios.

EQUIPO DE GESTION AMS DEL ADJUDICATARIO

Sera el punto de entrada al servicio de mantenimiento ofrecido por el adjudicatario.

Participantes:
e Responsables funcionales de aplicaciones.
e Técnicos de gestion del servicio (GGAMS).

Roles y responsabilidades:
e Recepcioén de peticiones de trabajo de los gestores de servicio ANS de EJIE y si asi se acuerda, para
ciertas aplicaciones, directamente del usuario o del CAU.
Distribucién de tareas a los equipos de trabajo que corresponda.
Definicidn del plazo de entrega de las soluciones a las peticiones de trabajo recibidas
Gestion y seguimiento de las peticiones de trabajo.
Coordinacion con los gestores de servicios de AMS de EJIE en las tareas de implantacion de las
modificaciones realizadas.
e Seguimiento y control de los indicadores de calidad del producto.
e Seguimiento, control y calculo de los indicadores de calidad del proceso.
e Seguimiento y control del inventario, repositorios y documentacion.

EQUIPOS DE TRABAJO DEL ADJUDICATARIO

Estaréa formado por perfiles con capacidad, experiencia, y conocimientos necesarios para el correcto desempefio
de su trabajo.

Participantes:

Jefe/a de proyecto

e Analista funcional

Analista Programador o Analista Programadora
Programador/a

Roles y responsabilidades:
e Correccion de defectos del codigo.
Generacion de artefactos software (librerias, scripts de base de datos, etc.)
Mantenimiento del inventario, de los repositorios, y de la documentacion.
Pruebas unitarias, de integracion, de sistema, de regresion, etc.
Asegurar la calidad de los productos actualizados.
Calculo de indicadores de calidad del producto.
Generacion de la documentacion requerida para la implantacion del cambio.
Colaboracion con los gestores de servicios de AMS de EJIE en las tareas de implantacion de las
modificaciones realizadas.

5.2 Asignacion de recursos a fases del proyecto

El licitador debera incluir en su Documento de Propuesta Técnica, un desglose de horas y % de dedicacion total
por perfil y fase del proyecto, siguiendo exactamente el siguiente modelo:
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o i Fase Fase Fase Fase Prest. Fase Total
Descripcion Perfil Diagnostico | Transferencia | Estabilizacion | del servicio | Devolucion | Horas
Horas | % | Horas % Horas % Horas | % | Horas | %

Jefatura de Proyecto
Analista Funcional

Analista Programadora o
Analista Programador
Programador

TOTAL

- Este desglose de horas se considerara como orientativo y sera tenido en consideracion en el momento
de valorar el grado de aproximacion a la planificacion del proyecto segun la estimacion de la empresa
licitadora, permitiendo, de esta forma, valorar la idoneidad del dimensionamiento del equipo de trabajo
propuesto y su adecuacion a la consecucion de los objetivos. No obstante, este desglose estimatorio
de horas no se considera vinculante.

- El desglose de horas y porcentajes tendra caracter estimativo e instrumental, y sera tenido en
consideracion para valorar el grado de adecuacion de la planificacion propuesta, la suficiencia del
equipo, la coherencia entre perfiles y tareas, y la capacidad de la licitadora para alcanzar los objetivos
del proyecto dentro del plazo establecido.

-  Se deberan ofertar los perfiles indicados en la tabla y no otros.

Las pruebas de integracién, de rendimiento, carga, aceptacion y la puesta a punto final de los productos se
realizaran en los locales de EJIE

De manera puntual, en aquellos casos en que los trabajos deban ser realizados en las dependencias de EJIE,
estos se realizaran en las siguientes condiciones:

Tanto (i) el horario de atencion telefénica, asi como (ii) la atencién a peticiones de mantenimiento
correctivo, se ajustara a la jornada de trabajo establecida a BIOEF. Inicialmente de lunes a viernes de 8:00
a 16:00 (excluidos festivos nacionales o regionales, asi como los locales de aplicacién a Bilbao).

Con objeto de garantizar la continuidad de los servicios criticos proporcionados por las aplicaciones
incluidas en el presente pliego de bases técnicas, la empresa adjudicataria debera facilitar un teléfono de
contacto 8x5 que permita activar, en caso necesario, el servicio de mantenimiento correctivo para
peticiones de prioridad muy urgente o urgente objeto del contrato.

Las actividades derivadas de las actuaciones fuera del horario laboral para implantaciones, correcciones
de software, etc. tendran la misma consideracion que aquellas incurridas en el horario del servicio a efectos
de estimaciones y justificaciones de esfuerzos de cara a los procedimientos de gestién del modelo de AMS
con EJIE.

Las necesidades excepcionales de ampliacion del horario de disponibilidad de los entornos de EJIE en
base a su categorizacion, o de sus servicios de soporte u operacién, deberan ser acordados con antelacién
suficiente con el GGAMS, que sera el responsable de realizar las peticiones que sean necesarias. En
cualquier caso, solo se contemplaran las necesidades recogidas en el catalogo de servicios de EJIE.

5.3 Garantia de la disponibilidad del Servicio

En todo caso y circunstancia, la adjudicataria debe obligarse a garantizar la disponibilidad del servicio. Para ello
debe reflejar la estrategia, politicas 0 mecanismos de actuacién habilitados frente a contingencias materiales
provocadas por desastres, emergencias, falta de respuesta en el plazo, etc. y de recursos humanos que puedan
poner en riesgo la prestacion optima del servicio a fin ultimo de garantizar su prestacion y calidad en cualquier
circunstancia.
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5.3.1 Plan de Continuidad de Negocio y Plan de Contingencia

A continuacion, se enumeran los requisitos que los licitadores han de cumplir para asegurarla prestacion del
servicio. Se dividiran en requisitos obligatorios y requisitos opcionales:

- Requisitos obligatorios:

o El proveedor debera disponer de un plan de continuidad de negocio que asegure la provision
del servicio en modo contingencia, ante cualquier caso que imposibilite la ejecuciéon normal (o
preestablecida) del servicio. Este plan debera tener identificadas a todas las personas y roles
necesarios para su correcta ejecucion.

o El proveedor debera contar con un plan de pruebas (simulacros) exhaustivo que cubra todos los
aspectos de continuidad vinculados a la provision del servicio. Estas pruebas estaran
programadas y su ejecucion estara acompanada de la generacién
de evidencias necesaria para poder aportarlo ante una puntual solicitud de EJIE o para su
revision en las auditorias a proveedores.

o El proveedor debera contar, si procede, con planes de mejora derivados de las pruebas
realizadas.

o Se debera disponer de un canal de comunicacion especial en el que el proveedor informara a
EJIE de manera urgente de cualquier incidente que active el plan de continuidad del servicio e
informara periddicamente mientras se encuentre en situacién de contingencia. Asi mismo, se
comunicara a EJIE el final de la situacion de contingencia y cuando el servicio se encuentre, de
nuevo, en funcionamiento normal.

- Requisitos opcionales:

o Disponer de una politica de continuidad del proveedor que esté alineada con el servicio
prestado a EJIE.

o Disponerde un analisis de impacto en el negocio (BIA) que sirva como base para el plan de
continuidad del servicio. Este BIA deberia contemplar el grado de afeccidn que, sobre el
servicio a EJIE, tendria un incidente disruptivo a nivel de la empresa proveedora.

Teniendo lo anterior en cuenta, como parte de la oferta, en el plan de aseguramiento de la calidad, el licitador
debera presentar un plan de contingencia que, al menos, y sin implicar que sean las Unicas situaciones de
contingencia que se puedan dar, debera contener su propuesta sobre:

- Indisponibilidad, planificada o no, de la utilizacion de los emplazamientos fisicos habitualmente
utilizados para la entrega del servicio (oficinas, etc.).

- Indisponibilidad, planificada o no, de elementos tecnoldgicos habitualmente utilizados para la entrega
del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

- Indisponibilidad por brechas de seguridad (malware, campafas de phising, etc.).

- Indisponibilidad, planificada o no, de elementos auxiliares habitualmente utilizados para la entrega del
servicio (vehiculos, maquinaria, herramientas, etc.).

- Planteamiento de sustituciones planificadas y no planificadas.

También se debera indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo minimo
adecuado para la prestacion optima del servicio y el método propuesto para la asunciéon automatica de
responsabilidades de los roles clave del servicio ante cualquier tipologia de ausencia.
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6 Metodologia aplicable y Entorno Tecnolégico

La organizacion del trabajo y la prestacion del servicio estara basada en ARINbide, PROBAMET vy el modelo
SQA de EJIE. No obstante, tal y como se ha mencionado con anterioridad, el nivel de cumplimiento de los mismos
dentro de los servicios a prestar debera concretarse en las fases iniciales del proyecto. Aun asi, las ofertas
presentadas deberan tomar como referencia dichos modelos y metodologias, que se explican brevemente a
continuacion.

6.1 Modernizacion de aplicaciones

EJIE actualmente se encuentra en un proceso de modernizacion de aplicaciones tanto en las tecnologias que
afectan al ciclo de vida del software como a los entornos operativos que alberguen los distintos componentes
software generados a partir del mismo.

La dualidad de aplicaciones la reflejamos de la siguiente manera:

Aplicaciones tradicionales, son la predominantes en este momento estan realizadas a partir de un ciclo de vida
con las herramientas Subversion-Mantis_AntHillPro(SMA) y el stack tecnolégico es J2EE basado en productos
de Oracle siendo la arquitectura de las aplicaciones monolitica.

Aplicaciones modernas, aplicaciones orientadas “cloud native” con distintas arquitecturas de servicios o
monolitos ligeros. El ciclo de vida del software de las aplicaciones se basa en la herramienta Gitlab garantizando
los escenarios de agilidad en el despliegue, seguridad y calidad del software construido. La plataforma de
ejecucion de estas aplicaciones modernas se basa en contenedores y kubernettes

A modo de resumen los conceptos que se manejan en esta nueva plataforma de aplicaciones:

ONBOARDING DE APLICACION, IDP, ACUERDOS DE DESPLIEGUE, SEGURIDAD

BatAPPS
4
|

BatSDLC*
1

-
TESTING Y DEPLOY
= m S = q SHES o

BatTECH

_ Consultoria de

BATAPPS

Plataforma en la cual se ejecutaran las aplicaciones modernas y las tradicionales contenerizadas basadas en el
paradigma Cloud Native.

BATSDLC

Modelo de ciclo de vida, plataforma que automatiza la entrega agil, segura y confiable de las aplicaciones
(toolchain DevSecOps). Se basa en una suite de herramientas de mercado que ofrece los siguientes procesos:

e Desarrollo y despliegue de aplicaciones automatizado.
e Seguridad y Calidad.
e Planificacion basada en un modelo Agile, ademas de modelos tradicionales.

BATARIN

Concebido como un portal de desarrollador Unico que permita centrar a los equipos en el desarrollo de soluciones
permitiendo acceso a servicios, recursos, herramientas, documentacion y guias.

Esta basado en un framework de mercado permite un catalogo de servicios estructurado en base a namespace
y dominios de negocio, sistemas y componentes, tener la vision del ciclo de vida acceder a componentes, estado
de los pods del sistema, visualizacién de los logs.

PCT_AMS_BIOEF Biobanco

Pliego de condiciones técnicas 24 /46


http://www.ejie.eus/contratacion/-/contratacion-informacion-tecnica/#4407
http://www.ejie.eus/contratacion/-/contratacion-informacion-tecnica/#4971
http://www.ejie.eus/contratacion/-/contratacion-informacion-tecnica/#4971
http://www.ejie.eus/contratacion/-/contratacion-informacion-tecnica/#4971

= Eusko Jaurlaritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

BATTECH

Servicio de consultoria especializado en la modernizacion de aplicaciones, que guiara a los desarrolladores en
la creacion de nuevas soluciones. La consultoria se centrara en la seleccidon de una arquitectura 6ptima, alineada
con los requisitos del proyecto y las capacidades del equipo, considerando el contexto funcional y la escala de
la aplicacion. Se empleara Kubernetes como plataforma de virtualizacion de servicios, aprovechando su
escalabilidad y eficiencia en el uso de recursos, y se promovera la modularizacion para facilitar los despliegues
y minimizar su impacto.

6.2 Metodologia de desarrollo, normativa y Guia de Estilo

ARINDbide es la metodologia para el desarrollo y mantenimiento de sistemas de informacién promovida y utilizada
por EJIE S.A. en el ambito de su prestacion de servicios al Gobierno Vasco. ARINbide procura sistematizar y
estandarizar las actividades del ciclo de vida de los proyectos software, asi como establecer los elementos que
componen los productos finales a obtener (cédigo fuente, ejecutables, documentacion, etc.)

Hasta la versiéon 3.0 ARINbide so6lo contemplaba un ciclo de vida de proyectos con enfoque tradicional o
predictivo, tomando como referencia la metodologia METRICA versién 3. Podriamos decir que se adaptaba a un
ciclo de vida por fases en cascada, aunque si se adopta un desarrollo por iteraciones, en los que en cada una
de ellas se afaden nuevas funcionalidades, también podria considerarse como incremental.

ARINbide 3.0 afiade a sus posibles modelos de uso un enfoque adaptativo o agil, basado esta vez en la aplicacion
combinada de Scrum y de Extreme Programming (XP). Se seguira un ciclo de vida agil, por tanto, iterativo e
incremental, en el que con cada iteracién (de duracién corta) se revisa y mejora el producto, y ademas se anaden
nuevas funcionalidades que suponen un incremento de valor para el usuario.

ARINbide-Predictivo

ARINbide-Predictivo se concibe como una metodologia practica para el ciclo de vida completo del software,
basada en Métrica 3, y adaptada a las necesidades y directrices de EJIE Ademas consta de un apartado para el
establecimiento de una metodologia de Gestion de Proyectos. Como Plan de Calidad la propia metodologia, en
sus apartados de trabajo habitual, genera los registros de calidad necesarios para el sistema de calidad de EJIE.

Para todo el ciclo de vida del proyecto, ARINbide-Predictivo define los siguientes procesos:

- Ingenieria del Software (ISW)

- Gestion del Proyecto (GPR)

-  Gestion de Riesgos del Proyecto (GRP)

- Gestion de la configuracion (GCO)

- Mantenimiento del Sistema de Informacion (MSI)

El proceso principal de ingenieria del software (ISW) describe y normaliza la secuencia de fases y actividades a
realizar en el proyecto de desarrollo de un sistema de informacion, asi como los entregables a obtener en cada
una de ellas. En este ambito, ARINbide-Predictivo contempla el desarrollo de las siguientes fases metodolégicas:

-  Catalogo de Requisitos de Usuario (CRU) (proceso diferenciado dentro del Analisis del Sistema de
Informacién, (ASI)

- Analisis del sistema (ASI)

- Disefio del sistema (DSI)

- Construccion del sistema (CSI)

- Implantacién y aceptacion del sistema (IAS)

El ciclo de vida descrito en la metodologia de desarrollo ARINbide-Predictivo se alinea y complementa a lo largo
del tiempo con la metodologia de pruebas corporativa PROBAMET, centrandose ésta ultima en la especificacion
de todas las actividades relacionadas con la planificacion, definicion y ejecucion de los diferentes tipos de
pruebas. Existe una correspondencia entre las fases de ejecucion de ARINbide-Predictivo y las fases de
ejecucion de PROBAMET.

En la seccion “Perfil de contratante>Informacion técnica>Metodologia de desarrollo” de la pagina web de EJIE
se puede obtener informacion detallada sobre ARINbide-Predictivo, PROBAMET y el modelo SQA de EJIE.
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En las distintas fases del proyecto y, teniendo en cuenta las mencionadas metodologias la empresa adjudicataria
debera basarse, entre otros, en los siguientes elementos:

PCT_AMS_BIOEF Biobanco
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Catalogo de Requisitos de Usuario detallado en el documento CRU, que incluye:

@)
O
O
O

La descripcion del sistema

Los requisitos de usuario

Los casos de uso

La definicidon, analisis y validacidon del catalogo de requisitos

Analisis del Sistema de Informacion, ASI, recogido en documento ERS, que incluye:

O O O O O

La especificacion de requisitos del sistema

La relacion de los médulos del sistema.

Las clases del sistema

El prototipo de interfaz

Especificacion del Plan de Pruebas, segun las directrices establecidas en PROBAMET

Diseno del sistema. Debe incluir:

Disefio de las aplicaciones, DSI. (EDS)

Especificar el detalle del Plan de Pruebas del sistema por cada uno de los niveles de prueba:
unitarias, de integracién, de sistema, de implantacion y de aceptacién, segun las directrices
establecidas en PROBAMET

Construccion del sistema.

@)

Lo realizara en su totalidad la empresa adjudicataria en sus dependencias, teniendo en cuenta
las directrices de EJIE en lo que se refiere a los modulos estandar, las normas de
funcionamiento y albergue de las aplicaciones en Internet/Intranet, el Manual de Identidad
Corporativa del Gobierno Vasco y las directrices de la Direccién de Atencién a la Ciudadania
en lo que respecta a estética, disefio y funcionalidades de las paginas Web.

Incluira la ejecucién del Plan de Pruebas, para verificar el cumplimiento de los requisitos
establecidos en el mismo, abarcando pruebas unitarias, de integracion y del sistema, siguiendo
el modelo y las actividades descritas en la metodologia PROBAMET

Los entregables de esta fase incluyen la Especificacion de Construccién del Sistema (ECS) y
el sistema construido.

Asimismo, deberan respetarse las convenciones adoptadas para un desarrollo de aplicaciones
homogéneas recogidas en el Libro de Estilo del Departamento u Organismo responsable del
area funcional correspondiente.

El disefio del sistema tendra en cuenta el nivel de accesibilidad AA (WAI-AA), para aquellos
modulos que sean accesibles desde Internet.

Todos los sistemas desarrollados deberan soportar al menos los siguientes idiomas: euskera,
castellano.

La aplicacion, las paginas, los textos, los mensajes de error/faviso y/o cualquier otro
componente (tool-tip, textos en imagen...) dirigidos al/a la usuario/a final deberan estar al
menos en ambos idiomas: euskera y castellano.

Implantacién en desarrollo. La empresa adjudicataria realizara los siguientes puntos

o

La entrega de la aplicacién en el sistema corporativo de control de versiones Subversion, tanto
de la entrega inicial como de las sucesivas

Llevara a cabo la instalacion de la aplicacion en el entorno de desarrollo de EJIE, habiendo
realizado previamente las pruebas necesarias durante la fase de construccién

Ejecucion de las Pruebas del sistema, acorde con lo establecido en la metodologia PROBAMET
y el Modelo SQA, evaluando los resultados

Implantacién en entorno de test o preexplotacion.

o

Preparara los paquetes, soportara a EJIE o realizara, si asi lo establece la jefatura del proyecto,
de la correspondiente implantacion en el entorno de test o pre explotacion.
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Ejecucion de las Pruebas del sistema, y en el caso de que se requiera, estas pruebas se
realizaran en las dependencias de EJIE en sus distintos niveles de prueba, incluidas las
Pruebas de Aceptacion, acorde con lo establecido en la metodologia PROBAMET y el Modelo
SQA, evaluando los resultados

- Pruebas de prestaciones:

o

Conforme a lo establecido en el Modelo SQA, realizacion de pruebas de rendimiento y carga,
que incluyen la verificacion de los niveles de respuesta de la aplicacion ante las previsiones de
carga del sistema, asi mismo se verificara el comportamiento global del sistema en cuanto a
consumo de memoria 'y CPU de sus componentes, asi como segun se considere de capacidad,
stress, escalabilidad

- Implantacién en produccién y puesta en marcha del sistema. Incluira:

O O O O O

o

@)
@)

Fuentes de la aplicacion.

BBDD: scripts y carga inicial de datos.

Sistema implantado en entorno pruebas de EJIE

Informe de los resultados de los distintos niveles de pruebas, acorde con el Modelo SQA.
Manuales requeridos para la prestacion del servicio en produccién y definidos por los procesos
ITIL de EJIE.

Manuales de Usuario y la Ayuda On-line deberan estar en ambos idiomas: euskera y castellano.
Formacion a los/las usuarios/as y administradores/as del sistema.

Sistema implantado en entorno de produccion.

ARINbide-Adaptativo

ARINbide-Adaptativo se concibe como una propuesta de uso de la fusion de dos de las metodologias o
marcos de trabajo agiles mas utilizados actualmente en el proceso de desarrollo del software, Scrum y
eXtreme Programming (XP).

Las secuencias de tareas descritas siguen el ciclo de vida de Scrum, a los cuales se les han afadido las
practicas promovidas por XP. Asi, se ha dado preferencia a Scrum frente a XP, de modo que en los casos
en los que coincidan ciertas practicas, valores o principios, se ha optado por el discurso Scrum. Debe
considerarse ARINbide-Adaptativo como una metodologia “Scrum And...”

La metodologia se divide en dos grandes etapas, que a su vez se desglosan en las siguientes actividades:

La Preparacion o Sprint 0

Definir la Vision del producto

Establecer el entorno tecnoldgico y los estandares
Identificar participantes

Definir procedimientos de trabajo

Preparar la logistica

Generar la Pila de Producto (Product Backlog)
Elaborar el Plan de Entregas (Release Plan)

O O O O O O O

Las sucesivas lteraciones o Sprints.

Refinamiento (Refinement)

Reunion de planificacion del Sprint (Sprint Planning)

Reunion de planificacion detallada del Sprint

Desarrollo

Reunion diaria (Daily Scrum)

Reunion de revision del Sprint (Sprint Review Meeting)

Reunion de retrospectiva del Sprint (Sprint Retrospective Meeting)

O O O O O O O

Como parte del resultado de cada una de ellas, también se identifican y definen los entregables
documentales a generar.
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En la seccion “Perfil de contratante>Informacién técnica>Metodologia de desarrollo” de la pagina web de
EJIE se puede obtener informacion detallada sobre ARINbide-Adaptativo.

En las distintas fases del proyecto y, teniendo en cuenta las actividades y entregables documentales a
generar, la empresa adjudicataria debera basarse, entre otros, en los siguientes elementos:

- Vision del Producto, que incluye:

o La descripcién del sistema (Vision)
o Las necesidades y expectativas de los/las clientes y usuarios/as
o Aalto nivel, los atributos funcionales y no funcionales del sistema

- Normas, participantes y procedimientos, que incluye:

El entorno tecnolégico

Normas y estandares de aplicacion

Los equipos de trabajo para el proyecto

Los procedimientos de trabajo (duracién de los Sprints, procedimientos de entrega y de
gestion de incidencias, estados de los items del Backlog, procesos de pruebas y de
aseguramiento de la calidad, estandares de codificacién, procesos de sincronizacion,
transparencia y comunicacion, etc.)

o  Especificacion del Plan de Pruebas, segun las directrices establecidas en PROBAMET

O O O O

-  Pila de Producto, que incluye:

o Lista de Temas, Epicas e Historias de Usuario y Requisitos no funcionales que debe
resolver el sistema

- Plan de entregas, que incluye:
o Lista de entregas a realizar con sus fechas previstas
-  Pila de Sprints, que incluye:

o Los Sprints que se van a realizar, y para cada uno de ellos, la lista de Historias de usuario
y requisitos no funcionales a resolver, junto con su desglose de tareas

- Pila de Impedimentos, que incluye:
o Lista de impedimentos identificados durante el desarrollo
- Retrospectiva, que incluye:

o Por cada uno de los Sprints, lo que se ha hecho bien, lo que es mejorable y la propuesta
de mejoras a aplicar

- Manual de usuario, que incluye:

Los objetivos y funciones del sistema

Un glosario de términos

La organizacion de la interfaz grafica de usuario

Descripciones detalladas de las distintas funcionalidades del sistema
Solucion a problemas tipicos

Preguntas frecuentes

Referencias

Ayudas complementarias

Contactos

indice

O 0O O O O O O O O O

- Actas de reunion, que incluye;:

o  Orden del dia
o Resumen de lo tratado
o Resumen de decisiones-acciones y su responsable

- Disefio técnico, que incluye:
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La arquitectura de sistemas

Médulos funcionales

Arquitectura logica: vista estatica, funcional y dinamica
Arquitectura fisica

Modelo de datos: diagrama de tablas y descripcion de tablas

- Defectos y errores. Lo realizara en su totalidad la empresa adjudicataria y en sus
dependencias, que incluye:

o

Lista de defectos y errores detectados en el sistema

- Monitorizacion, que incluye:

O O O

Grafica con el trabajo pendiente del proyecto
Velocidad media del equipo
Por cada Sprint:

= Gréafica con el trabajo pendiente del Sprint
= Velocidad media del equipo

O

Bitacora del proyecto

- Construccion del sistema.

O

Lo realizara en su totalidad la empresa adjudicataria en sus dependencias, teniendo en
cuenta las directrices de EJIE en lo que se refiere a los médulos estandar, las normas
de funcionamiento y albergue de las aplicaciones en Internet/Intranet, el Manual de
Identidad Corporativa del Gobierno Vasco y las directrices de la Direccién de Atencién a
la Ciudadania en lo que respecta a estética, disefio y funcionalidades de las paginas
Web.

Incluira las pruebas unitarias, de integracion y del sistema a ejecutar.

Asimismo, deberan respetarse las convenciones adoptadas para un desarrollo de
aplicaciones homogéneas recogidas en el Libro de Estilo del Departamento u Organismo
responsable del area funcional correspondiente

El disefio del sistema tendra en cuenta el nivel de accesibilidad AA (WAI-AA), para
aquellos médulos que sean accesibles desde Internet.

Todos los sistemas desarrollados deberan soportar al menos los siguientes idiomas:
euskera, castellano.

La aplicacion, las péaginas, los textos, los mensajes de error/aviso y/o cualquier otro
componente (tool-tip, textos en imagen...) dirigidos al/a la usuario/a final deberan estar
al menos en ambos idiomas: euskera y castellano.

- Implantacién en desarrollo. La empresa adjudicataria realizard los siguientes puntos

O

o

La entrega de la aplicacion en el sistema corporativo de control de versiones Subversion,
tanto de la entrega inicial como de las sucesivas

Llevara a cabo la instalacion de la aplicacion en el entorno de desarrollo de EJIE,
habiendo realizado previamente las pruebas necesarias durante la fase de construccion

- Implantaciéon en entorno de test o preexplotacién. La empresa adjudicataria efectuara los
siguientes puntos

o

Preparara los paquetes y dard soporte a la realizacién por EJIE o realizara, segun
establezca la jefatura de proyecto, la correspondiente implantacion en el entorno de test
o preexplotacion.

Ejecucion de las Pruebas del sistema, y en el caso de que se requiera, estas pruebas se
realizaran en las dependencias de EJIE en sus distintos niveles de prueba, incluidas las
Pruebas de Aceptacion.

- Pruebas de prestaciones:

(o]
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verificara el comportamiento global del sistema en cuanto a consumo de memoria'y CPU
de sus componentes, asi como segun se considere de capacidad, stress, escalabilidad

- Implantacion en produccion y puesta en marcha del sistema. Incluira:

Fuentes de la aplicacion.

BBDD: scripts y carga inicial de datos.

Sistema implantado en entorno pruebas de EJIE

Informe de los resultados de los distintos niveles de pruebas

Manuales requeridos para la prestacion del servicio en produccion y definidos por los

procesos ITIL de EJIE.

o Manuales de Usuario y la Ayuda On-line deberan estar en ambos idiomas: euskera y
castellano.

o Formacién a los/las usuarios/as y administradores/as del sistema.

o Sistema implantado en entorno de produccion.

O O 0 O O

En todas las fases del proyecto, asi mismo sera de referencia el documento de Estandares de desarrollo de
sistemas software, que establece requisitos obligatorios y recomendaciones a seguir en todo el proceso de
ejecucion del proyecto, en cuanto a la elaboracién de los productos y la entrega de los mismos a EJIE Cabe
destacar que para el caso de desarrollo de aplicativos con interfaz web basado en navegador que sera
desplegado en el contexto de internet, las pruebas del sistema deberan contemplar los ensayos necesarios para
garantizar que el sistema se comporta correctamente en los navegadores mas utilizados (Internet Explorer,
Firefox, Chrome, Opera, y Safari). Mientras que si el contexto de despliegue es intranet (con PCs gestionados),
el sistema debera soportar los navegadores homologados por los estandares tecnolégicos publicados por la
Direccién de informatica y telecomunicaciones del GV para dicho contexto. Para el caso de extranet, la lista de
navegadores a soportar se debera decidir en funcién de los colectivos usuarios de la aplicacion y del uso o no
de PCs gestionados.

Igualmente sera de referencia el Documento de Estandares Tecnholégicos de Gobierno Vasco, publicado en:
http://www.euskadi.eus/gobierno-vasco/informatica-telecomunicaciones/inicio/

6.3 Metodologia de pruebas

Este apartado aplica solo al caso de la metodologia de ARINbide predictivo.

De forma alineada y paralela a ARINbide, la metodologia de pruebas PROBAMET, define las fases y actividades
referentes al proceso de pruebas de un producto software. El adjudicatario del presente pliego debera contemplar
la realizacién de dichas actividades, de forma paralela a las actividades de ARINbide.

En la seccion “Perfil de contratante>Informacion técnica>Aseguramiento de la calidad” de la pagina web de EJIE
se puede obtener informacion detallada sobre PROBAMET y el modelo SQA de EJIE.

PROBAMET describe las siguientes fases:
- Planificacion y Seguimiento de las Pruebas — PPB
- Analisis y Disefio de las Pruebas — APB
- Ejecucion de las Pruebas — EPB

Por tanto, en la ejecucion del proyecto se contemplaran los siguientes puntos:

- Planificacién de las Pruebas. Incluye:
o Plan de Pruebas, determinando los tipos de pruebas a realizar y el alcance
e Planificacién (cronograma) de actividades
e Identificacion de factores de riesgo

- Seguimiento de las Pruebas. Incluye:
¢ Revisién de la documentacion de Planificacion
e Informes de seguimiento de las pruebas realizadas

- Andlisis y Disefio de las Pruebas:
o Especificacion de los casos de prueba
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e Analisis de la cobertura de requisitos del sistema con dichos casos de prueba (Matriz de
Trazabilidad)
- Ejecucion de las Pruebas. Incluye:
e Preparacion de los entornos técnicos y herramientas necesarias
e  Ejecucion de los distintos niveles de prueba, segun el alcance definido en el Plan de Pruebas
=  Analisis estatico de cddigo.
=  Pruebas Unitarias: probando cada médulo o componente por separado.
= Pruebas de Integracion: con el objetivo de probar los interfaces entre médulos e ir
incrementando la prueba de los modulos y sistemas.
= Pruebas de Sistema: sobre el sistema completo, distinguiéndose Pruebas del Sistema
Funcionales y Pruebas del Sistema No Funcionales
=  Pruebas de Aceptacion: pruebas del usuario.
e  Obtencidn de los informes de pruebas, con seguimiento y resultado

6.4 Modelo de aseguramiento de la calidad (SQA)

Este apartado aplica solo al caso de la metodologia de ARINbide predictivo.

EJIE contempla la calidad en distintos ambitos de aplicacion, tanto calidad en los procesos como calidad en los
productos.

Para asegurar la calidad en el proceso de gestion del proyecto, durante le ejecucion del mismo el adjudicatario
debera contemplar y proveer la documentacion que sea requerida en cumplimiento de la metodologia ARINbide.

Por otro lado, con el objetivo de asegurar la calidad en el proceso de elaboracion y la calidad de los productos
software y documentales obtenidos, sera de referencia obligatoria el Modelo de Aseguramiento de la Calidad
(Modelo SQA) definido por EJIE, asi como el documento Estédndares de calidad de sistemas software, que
contempla:
- Asignacion del valor del Nivel de Aseguramiento de la Calidad (NAC) del sistema a desarrollar
-  Elaboracién del Plan SQA vy realizacién de las actividades de aseguramiento de la calidad, en base
al NAC asignado
- El proceso para la realizacion de las actividades de aseguramiento de calidad definidas, alineadas
con la metodologia de desarrollo ARINbide y cumpliendo implicitamente la metodologia de pruebas
PROBAMET
- La obtencién de indicadores estandarizados de calidad, con el cumplimiento de sus umbrales
permitidos.
- El conjunto de herramientas que facilitan la aplicacion del modelo y las metodologias

En la seccioén “Perfil de contratante>Informacion técnica>Aseguramiento de la calidad” de la pagina web de EJIE
se puede obtener informacién detallada sobre los roles contemplados, las actividades y entregables del Modelo
SQA, asi como de las herramientas y tecnologias a utilizar.

6.4.1 Plan SQA y actividades de aseguramiento de la calidad

Al inicio del servicio y para cada aplicacion incluida en el alcance del presente pliego de condiciones técnicas se
elaborara el Plan de Aseguramiento de la Calidad (PSQA), estableciendo el detalle de las actividades de
calidad a realizar, sus esfuerzos y fechas de compromiso en funcién del NAC calculado.

Segun el Modelo SQA, se contempla la realizacion de las siguientes actividades:

- Verificacion documental: Revision de la documentacion entregable de ARINbide y PROBAMET,
realizada para asegurar que el formato y contenido de la documentacién del proyecto cumple con
las metodologias y los estandares de calidad de EJIE. Incluye para todos los entregables:

o  Checklists de Verificacion de ARINbide
e  Checklists de Verificacion de PROBAMET

- Auditorias Fin de Fase SQA: Para la realizacion de estas auditorias, se seguirdn los

correspondientes formularios de “Checklist de Auditorias SQA”, y de dispondra de la informacion y
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documentacién recopilada en cada fase. Los resultados y conclusiones se incluyen en el Informe de

aseguramiento de la calidad ISQA. Se contemplan las siguientes:

e Auditoria ASI: Coincide con el final de la fase de Analisis del Sistema.

e  Auditoria DSI: Una vez terminada la fase de Disefio del Sistema.

e Auditoria CSI-I: Coincide con el final de las actividades de Construccion, Pruebas Unitarias y
Pruebas de Integracion.

e  Auditoria CSI-Il: Una vez terminadas las Pruebas Funcionales de Sistema.

e Auditoria CSI-lll: Después de la realizaciéon de las Pruebas No Funcionales de Sistema:
Pruebas de Prestaciones, Seguridad, Accesibilidad, Usabilidad y Pruebas de Fallo y
Recuperacion del Sistema.

- Ejecucion selectiva de pruebas: Si se considera necesario, se contempla la ejecucion selectiva de
un conjunto de pruebas adicionales con el objetivo de reforzar el proceso de calidad,
independientemente de las pruebas que se definan en el Plan de Pruebas de PROBAMET.

- Auditoria Final SQA: Se realizara al finalizar todas las actividades previstas en el proyecto para la
fase de Implantacion (IAS) de ARINbide, y las pruebas de Aceptacién de usuario, en base al Plan
SQA del proyecto. Sigue la misma operativa que las Auditorias de Fin de Fase y obtiene de forma
incremental el mismo informe, pero dando la vision global del grado de calidad del proyecto y las
conclusiones derivadas.

- Recogida y Analisis de Indicadores (Cuadro de mando): Como resultado de las distintas actividades
del modelo, se actualizan automaticamente los indicadores de calidad, ayudando también en la toma
de acciones correctivas. Existe un mapa de indicadores que la aplicaciéon a implantar debera cumplir,
en base al NAC asignado. La no superacion de los limites establecidos podria suponer que el
sistema no sea instalado en el entorno de produccion

Dada la no existencia de una Oficina Técnica de Calidad de proyecto, paralela a la ejecucion del presente
proyecto, y, por tanto, la asuncion de dicho rol por el adjudicatario del presente pliego (ademas de las tareas
del rol propio de Desarrollo y Pruebas), el adjudicatario debera contemplar la ejecucién de las tareas
mencionadas en el presente apartado.

6.5 Herramientas del ciclo de vida de las aplicaciones

6.5.1 Modelo tradicional

Como soporte e instrumento necesario en la ejecucion de todas las fases del proyecto, existe un conjunto de
Herramientas homologadas por EJIE, que abarcan todo el ciclo de vida de las aplicaciones, y que facilitan la
realizacion de distintas tareas y normalizan la obtencién de entregables.

Estas herramientas homologadas son las que se utilizan en el entorno de trabajo de EJIE, no pudiendo utilizarse
en el mismo otras herramientas similares o equivalentes.

Para los trabajos a realizar en las dependencias del proveedor, su uso es recomendado frente a otros productos
o herramientas del mercado, para dar cobertura a los cometidos para los que estan destinadas. No obstante, en
los casos en los que el resultado de uso de las herramientas sea un entregable con un formato especifico y
normado, su uso sera obligatorio frente a otras herramientas de mercado, o bien en cualquier caso debera
proporcionarse un formato compatible.

En el documento PCT-Anexo Herramientas se detallan las herramientas homologadas.

6.5.2 Modelo modernizacion

Nuevo Modelo de ciclo de vida (BATSDLC), en el cual el despliegue esta automatizado mediante GitLab CI/CD,
utilizando runners para la gestion integral del ciclo de vida de la aplicacion.

Modelo de ciclo de vida basado en herramientas de GitLab y ofrece los siguientes procesos:
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e Desarrollo y despliegue de aplicaciones, build mediante Tanzu Build Service, despliegue de
aplicaciones en cluster de Kubernetes, con procesos de aprobacién de despliegues en diferentes
entornos e incorporacién de rollbacks automatizados.

e Actualizacion de imagenes automatico en base al servicio de Tanzu Build Service.

e Seguridad y Calidad: Tiene incorporado unas comprobaciones de seguridad desde el inicio del
desarrollo en base a andlisis de calidad de cédigo, test unitarios, deteccién de secretos ,analisis SAST,
SCA (dependencias de terceros), escaneo de imagenes base.

e Gestion de la planificacion basado en un modelo Agile pero que podria ser utilizado en un modelo
tradicional.

e Gestion de la Calidad orientada a un analisis de la calidad de cédigo estatico durante el proceso de
Build, como una ejecucion de pruebas unitarias automatizadas y la gestion de Test Cases en base a la
herramienta de Testmo.

6.6 Entorno Tecnolégico

El entorno tecnolodgico de referencia sera el establecido en los estandares del Gobierno Vasco junto con los
especificos del Departamento de Infraestructuras de Gobierno Vasco. Se deberan aplicar por tanto aquellos que
se consideren necesarios para la ejecucion del servicio, conforme a las caracteristicas especificas de cada una
de las aplicaciones incluidas en el alcance del presente pliego de condiciones técnicas.

El adjudicatario se compromete a adoptar y soportar en todo momento cualquier modificacion o adaptacién del
entorno tecnolégico establecido por el Gobierno Vasco e incluido dentro de sus estadndares, asi como todas
aquellas otras actualizaciones especificas impuestas por el Departamento.

6.6.1 Modelo tradicional
El sistema final debera utilizar el sistema de seguridad homologado en el entorno de Gobierno Vasco:

Nuevos sistemas, segun sus necesidades, debera utilizar los mddulos y servicios establecidos por el Plan de
Informatica y Telecomunicaciones del G.V. y especificados en el documento de guia de estandares tecnoldgicos.

Las plataformas tecnoldgicas y productos comunes de base seran, entre otros:

- Servidor web:
> Apache Web Server 2 sobre Linux Red Hat Enterprise.

- Bases de datos:

Oracle 19

Oracle 10g sobre HP-UX

Oracle 12c sobre Linux Red Hat Enterprise
SQL Server 2005

SQL Server 2012

Y VVVY

- Seguridad:
> PKI Izenpe

- Gestidn de versionado de aplicaciones:
> Subversion

- Documentacién y trabajo en grupo:
> SharePoint Portal Server

Para el entorno tecnolégico J2EE, en caso de mantenimiento de sistemas existentes:

- Servidor de aplicaciones:
> Oracle Weblogic Server 8.1 sobre Linux Red Hat Enterprise
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- Herramientas para desarrollo:
Framework de desarrollo Geremua v2

IDE (PC compatible con Windows 7): Eclipse, con plugin MyEclipse
Para el entorno tecnoldgico JEE, en caso de nuevos desarrollos:

- Servidor de aplicaciones:

> Oracle Weblogic Server 11g (10.3.5) sobre Linux Red Hat Enterprise
- Herramientas para desarrollo:

Utilidades de Desarrollo de Aplicaciones (UDA)

IDE (PC compatible con Windows 7): Eclipse, con OEPE y plug-ins UDA

En todos los casos, y segun corresponda al entorno tecnoldgico a utilizar, se utilizaran igualmente las
Herramientas del ciclo de vida de las aplicaciones. En el documento PCT-Anexo Herramientas se relacionan las
herramientas homologadas.

6.6.2

Modelo modernizacion

La infraestructura que ofrecera soporte al nuevo sistema permite la implementaciéon de una arquitectura hibrida
0 basada en microservicios (modularizacion a través de componentes con opcién de convivencia) utilizando
Spring Boot para los servicios backend asi como Angular, React o Vue para el desarrollo frontend.

En el presente apartado se describen los componentes principales, versiones y la justificacion para la seleccion
de este stack.

6.6.3

6.6.4

Vision General de la Arquitectura.

Componentes o Microservicios: servicios independientes que se comunican a través de HTTP/REST
o colas de mensajeria. Esta arquitectura debera dimensionarse a la capacidad final del equipo, asi como
los plazos de ejecucion previstos y que de este modo no suponga un obstaculo para la mantenibilidad
de la solucioén final contemplando concurrencia y escalabilidad. Spring Boot como framework consolidado
para construir microservicios en Java.

React, Angular, Vue: biblioteca de JavaScript para construir interfaces de usuario, especialmente
aplicaciones de una sola pagina (SPA).

Componentes del Stack Tecnolégico.

Ultimas versiones estables de las siguientes tecnologias:

Tecnologias Front End.
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React: Arquitectura basada en componentes, DOM virtual, hooks.
Angular: Framework completo para aplicaciones web, basado en TypeScript, con inyeccion de
dependencias y herramientas de desarrollo robustas.
Vue: Framework progresivo para construir interfaces de usuario, facil de integrar con proyectos
existentes, con un enfoque en la simplicidad y flexibilidad.
Gestion de Estado:
o React: Redux (ultima version estable) o Context API
o Angular: NgRx para gestién de estado reactiva.
o Vue: Vuex para gestion centralizada del estado.
Estilos:
o React: Librerias CSS-in-JS como Styled-components (Ultima version estable) o Emotion (Ultima
version estable).
o Angular: Uso de SCSS o CSS tradicional.
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o Vue: Uso de SCSS, CSS tradicional o librerias como Vue Styled Components.

Tecnologias Back End.

6.6.5

JDK: versiones LTS Liberica 17 & 21
Spring Boot: superior a la version 3.
o Caracteristicas: Gestion de dependencias, servidor embebido (Tomcat), configuracion
automatica.
o Médulos: Spring Data, Spring Security, Spring Cloud para soporte de microservicios (incluyendo
openfeign).
Base de Datos: Ante necesidades de persistencia: Oracle minimo 19c para datos relacionales como
servicio horizontal o bien PostgreSQL 15.x o MySQL 8.x vertical. Valorar sistemas y necesidades de
explotacion final desde la concepcidn.
o Justificacion: Consolidado en EJIE o bien Open-source, confiable, escalable, que valore la
historificacién por rendimiento.
Mensajeria: Plataformas Horizontales (Platea). Cualquier tecnologia por convivencia propia de los
sistemas corporativos de EJIE.
o Proposito: Comunicacion asincronica entre componentes o microservicios (valorar convivencia
con otros servicios existentes).

Herramientas DevOps entorno local, laboratorio y CI/CD.

Para garantizar la coherencia entre el desarrollo local y el despliegue final en EJIE (LAB, DEV, PRE, PRO, etc.),
se recomienda el siguiente entorno de desarrollo local (Ultimas versiones estables), que utiliza GitLab para la
gestion de cédigo, despliegue y Kubernetes como orquestador de contenedores:

6.6.6

Contenerizacion: Docker. Propésito: Configuracion y despliegue consistente de entornos.
Orquestacion: Kubernetes. Propésito: Despliegue automatizado, escalado y gestion de aplicaciones
contenerizadas.

CI/CD: Ultimas versiones estables de GitLab Cl y/o Jenkins. Propésito: Automatizaciéon de pruebas y
despliegues locales y finales.

Dependency Check: para el chequeo automatico en los pipelines de despliegue.

SonarQube / Lint: para el chequeo automatico en los pipelines de despliegue para el control de calidad
de cadigo.

Librerias y Herramientas Adicionales.

Este apartado detalla las librerias, herramientas y entornos de desarrollo recomendados para la construccion y
mantenimiento de la aplicacién con acoplamiento. El objetivo es proporcionar una guia clara para el equipo de
desarrollo, facilitando la estandarizacion y la eficiencia en el proceso.

Frameworks y librerias recomendadas

PrimeFaces: framework para front Angular, React o Vue.

JUnit 5: Para pruebas unitarias.

Mockito: Para pruebas y simulacién de estructuras de respuesta.
Maven: Gestion de dependencias y construccion de proyectos.
Lombok: Simplificacion de cddigo Java.

Log4j 2: Gestion de logs.

JaCoCo: Control de Cobertura de cédigo.

Otras Herramientas de conocimiento requerido.

MarkDown: Para documentacion técnica y operativa
ServiceNow: Para la gestién del conocimiento para soporte CAU
JMeter: Para pruebas de rendimiento, carga, estrés y resistencia.

Entorno de Desarrollo.
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Herramientas de control de versiones.
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GitLab: herramienta oficial para el control de cédigo con cobertura a varias estrategias de branching,
partiendo de inicialmente recomendada: GitFlow.

SourceTree: herramienta que facilita la gestion operativa de estrategia de branching.
Consideraciones de Seguridad

Autenticacion: OAuth2 con Spring Security o necesidades de convivencia.
Autorizacion: Control de acceso basado en roles.

Proteccién de Datos: Cifrado en reposo y en transito.

Escalabilidad y Rendimiento

Escalabilidad Horizontal: Kubernetes para escalar microservicios.
Balanceo de Carga: NGINX o HAProxy.
Caché: Redis para caché de sesiones y datos.

Beneficios

Escalabilidad, flexibilidad, mantenibilidad y acoplamiento a infraestructura de despliegue.
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7 Control y Seguimiento

El propdsito de las tareas de control y seguimiento es el de proveer una vision objetiva del estado actual de la
prestacion del servicio y determinar las posibles desviaciones a fin de aplicar las acciones correctoras que sean
necesarias. Es en este sentido en el cual lamamos seguimiento a la evaluacion rutinaria del estado, en tanto que
llamamos control a la toma de los valores que definen el estado.

Los productos minimos de esta practica son los informes de seguimiento, un documento o artefacto, donde
anotamos los resultados de la evaluacion de una iteracion de control; de momento sin decir las correcciones a
tomar.

Una vez identificadas las desviaciones, es necesario decidir oportunamente las correcciones requeridas,
llevandolas a cabo en el momento en que sea necesario. Finalmente es importante que la correccion planteada
sea a su vez, objeto de seguimiento, lo que implica que la planificacién debe ser actualizada para que refleje las
acciones que se han determinado necesarias para corregir la desviacion.

A la hora de realizar las reuniones de seguimiento es conveniente calcular previamente las medidas o métricas
que aplicadas al servicio objeto de la contratacion sirvan de indicador sobre el estado del mismo. Esto con el
objeto de obtener una evaluacién lo mas completa y objetiva posible de la prestacion del servicio.

Asi, bajo esta perspectiva, el licitador debera describir en su Documento de Propuesta Técnica:

- El modelo de control y seguimiento a aplicar durante la prestacién del servicio, incluyendo las
reuniones de seguimiento a celebrar, su objetivo, su periodicidad, los asistentes necesarios, los
controles que deben ser ejecutados, etc.

- Los informes de seguimiento que deberan obtenerse en cada fase del servicio, y para cada solicitud
de trabajo realizada. Se detallara su objetivo y al menos parcialmente, su contenido.

- Los indicadores de calidad del servicio a medir, y su criticidad asociada.

-  Los métodos de aplicacidn de las posibles acciones correctoras
Previamente al inicio de la prestacion del servicio se concretara y acordara entre el adjudicatario y el responsable
del servicio de EJIE cuales seran las tareas de Control y Seguimiento que deben realizarse, los entregables a

generar y la periodicidad de las reuniones a celebrar.

No obstante, se detallan a continuacion aproximaciones iniciales que puedan servir como marco de referencia.

7.1 Puntos de Control

Puesto que todos los flujos de trabajo que dan respuesta a las actividades objeto del presente pliego de bases
técnicas se basan en el uso de la herramienta de gestion de peticiones homologada, los informes que se
proponen obtendran la mayor parte de la informacion que precisan desde dicha herramienta.

Con el objetivo de verificar el cumplimiento del nivel de servicio comprometido y adoptar las medidas correctoras
necesarias se propone realizar las siguientes reuniones:

DE INICIO DEL PROYECTO

Participantes:
e EJIE:
o Jefe de proyecto
o Grupo Gestion AMS de EJIE
o Responsables funcionales de aplicaciones
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e Adjudicatario:
o Responsable del servicio
o Grupo Gestién AMS del adjudicatario
o Representantes del adjudicatario

Periodicidad:
e Alinicio del proyecto, en la fase de diagnéstico

Objetivos principales:

o Despejar las dudas existentes entre las partes interesadas al respecto de cualquier aspecto
relacionado con la prestacion del servicio (modelo de operacion, modelo de gestion, hito de control y
sus objetivos, plan inicial de proyecto, controles de calidad, otros que se consideren relevantes).

¢ Identificar todos los actores involucrados, asignandoles sus roles y responsabilidades

Salidas:
e Acta de la reunién

e Documento de definicién del contexto, que reflejara las caracteristicas iniciales del modelo de
prestacion del servicio

DE CONTROL DE LA PRESTACION DEL SERVICIO AMS

Participantes:

e EJIE:
o Jefe de proyecto
o Responsables funcionales de aplicaciones
o Grupo Gestion AMS de EJIE

e Adjudicatario:
o Responsable del servicio
o Grupo Gestién AMS del adjudicatario
o Representantes del adjudicatario

Periodicidad:
e A peticién de cualquiera de los participantes cuando se considere oportuno

Objetivos principales:
e Asegurar que las actividades demandadas durante el periodo se han resuelto adecuadamente en todos
los casos

e Detectar posibles circunstancias que puedan comprometer la prestacion del servicio
e Revisar y actualizar si procede el conjunto de métricas e indicadores de servicio
e Revisar los valores de las métricas asociadas a los indicadores de servicio
e Revisar los valores de las métricas asociadas a los indicadores de calidad del producto
e Revision de penalizaciones a aplicar
¢ Modificaciones sobre el conjunto de aplicaciones incluidas en el contrato
Salidas:

e Acta de la reunion

¢ Informe con las incidencias detectadas durante la prestacion del servicio y sus acciones de mejora a
aplicar

DE SEGUIMIENTO

Participantes:
e EJIE:
o Jefe de proyecto
o Responsables funcionales de aplicaciones
o Grupo Gestion AMS de EJIE
e Adjudicatario:
o Responsable del servicio
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o Grupo Gestion AMS del adjudicatario
o Representantes de los equipos de trabajo del adjudicatario

Periodicidad:
e Mensual, Bimensual o Trimestral. La reunion se podra eliminar si existe un compromiso por parte del
adjudicatario para generar periédicamente la documentaciéon de seguimiento requerida.
e A peticién de cualquiera de los participantes cuando se considere oportuno

Objetivos principales:

e Seguimiento detallado de las actividades desarrolladas en el periodo, y en curso.

o Despejar las dudas existentes entre las partes interesadas al respecto de cualquier aspecto
relacionado con las solicitudes de trabajo desarrolladas en el periodo, y en curso

e Evaluar el estado de avance de la prestacién del servicio, las incidencias ocurridas durante el periodo y
decidir sobre acciones de mejora a aplicar para un mejor cumplimiento de los objetivos finales
perseguidos

e Validar la efectividad de las acciones de mejora propuestas en el periodo anterior

e Asegurar que el estado de los artefactos software actualizados, de los repositorios, y de la
documentacion se realiza adecuadamente

¢ Planificacion de actividades para el siguiente periodo, de las tipologias especificadas en las lineas de
trabajo, y de las implantaciones de cambios

Salidas:

e Acta de la reunion

¢ Informe de progreso de las actividades realizadas en el periodo, para cada aplicacion

¢ Informe de situacion sobre el estado de actualizacion de los artefactos software, repositorios y
documentacion

e Estadisticas sobre las peticiones de trabajo realizadas en el periodo (n° de peticiones, su tipologia,
prioridad, tiempo de resolucion, valores medios, etc.)

e Acciones de mejora a aplicar

¢ Planificacion de actividades para el siguiente periodo

DE COMITE DIRECTOR

Participantes:
e EJIE:
o Jefe de proyecto del grupo de asistencia técnica
e Adjudicatario:
o Director de Proyecto del adjudicatario en representacién de la Direccién
o Responsable del Servicio

Periodicidad:
e A peticién de cualquiera de los participantes cuando se considere oportuno
e A peticion del comité de seguimiento

Objetivos principales:

e Analizar y resolver problemas relacionados con cualquier aspecto relacionado con la prestacion del
servicio, y que no pueda ser resuelto por el comité de seguimiento. Especialmente los relativos a
posibles variaciones de alcance, plazos, coste y requerimientos.

e Tratar en detalle los hechos relevantes surgidos en el periodo e identificadas en las reuniones de
seguimiento, evaluando el modelo de mantenimiento de AMS con el fin ultimo de aplicar mejoras.

Salidas:
e Acta de la reunion
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7.2 Indicadores de Nivel de Servicio

Se han establecido los siguientes indicadores de nivel de servicio:
- Servicio de Atencion a Consultas y Soporte Técnico de Desarrollo
- Servicio de Mantenimiento Correctivo (problemas), Mantenimiento Evolutivo y adaptativo a pequeia
escala
-  Servicio de Mantenimiento Evolutivo y Adaptativo a gran escala

Para cada indicador se detallan una serie de campos:
- Tipo Consulta/Mantenimiento. Atributo que identifica el indicador
-  Tiempos de Respuesta/Resolucion. Limite temporal para el cumplimiento del indicador
- Penalizacion. El incumplimiento del indicador tiene penalizacion o no.

Periodicidad. Frecuencia de célculo del indicador

Valor objetivo. Valor fijado como objetivo para el indicador

Un atributo de catalogacion importante para las incidencias y los problemas es la urgencia o la criticidad de los
mismos (prioridad), que influye sobre los tiempos de resolucion requeridos y los indicadores de nivel de servicio
asociados. Sus valores son:

Prioridad Descripcién

Incidencias que impactan gravemente sobre el negocio (perdida de servicio en un area
critica para el departamento) o la imagen de EJIE. Requieren de una intervencion inmediata

Muy Urgente s : y e
e ininterrumpida hasta su resolucion definitiva.

Incidencias que no impactan sobre el negocio o la imagen de EJIE pero que impiden la
ejecucion normal de una o mas partes de la aplicacion objeto del Servicio o de otras con
Urgente las que se relaciona.

Afectan a aplicaciones definidas por EJIE como NO criticas.

Incidencias que no impactan sobre el negocio o la imagen de EJIE y no impiden el
funcionamiento normal de la aplicaciéon objeto del Servicio o de otras con las que se
Normal relaciona.

Afectan a aplicaciones definidas por EJIE como NO criticas.

Cualquier incidencia que afecte a una aplicacion critica sera considerada inicialmente como Muy Urgente. No
obstante, y tras su revision, podra ser modificada por EJIE a prioridad Urgente o Normal.

A efectos del calculo de indicadores, y por ende, de las penalizaciones asociadas, el computo de horas se
realizara en base al horario laboral de trabajo establecido, excepto para las peticiones de mantenimiento
correctivo de prioridad muy urgente, o urgente, aplicandose en este caso el horario natural.

Se asumen las siguientes definiciones:
- Tiempo de Respuesta - Tiempo transcurrido desde el alta de la peticidon hasta que ésta se acepta.
- Tiempo de resolucién - Tiempo transcurrido desde que se acepta la peticion hasta que ésta se
resuelve satisfactoriamente (validacion de BIOEF)
- El calculo del valor objetivo se aplicara sobre el total de peticiones dadas de alta en el periodo.
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. Tiempos de Respuesta . C .y
Tipo Consulta (méaximo) Penalizacion Periodicidad Valor Objetivo
Muy urgente 15 min NO Mensual >=95%

Urgente 1 hora NO Mensual >=95%
Normal 2 horas NO Mensual >=85%
MANTENIMIENTO CORRECTIVO (PROBLEMAS)

, - Tiempos de Respuesta/ . L oy
Tipo Mantenimiento Resolucion Penalizacion | Periodicidad Valor Objetivo
Muy urgente 15 min. / 4 horas Sl Mensual >=95%

Urgente 30 min. / 16 horas Sl Mensual >=95%
1 hora / Desviacion sobre _
Normal la planificacion < 22% St Mensual >=95%
MANTENIMIENTO ADAPTATIVO Y EVOLUTIVO A PEQUENA ESCALA

) . Desviacion sobre L L oy
Tipo Mantenimiento planificacién Penalizacién | Periodicidad | Valor Objetivo
Evolutivo pequefia escala Maximo 18% SI Trimestral >=95%
Adaptativo pequefia escala | Maximo 20% Si Trimestral >=95%

MANTENIMIENTO ADAPTATIVO Y EVOLUTIVO A GRAN ESCALA

, . Desviacion sobre L S "
Tipo Mantenimiento planificacion Penalizacion Periodicidad | Valor Objetivo
Evolutivo/adaptativo | y14yimo 20% S| Trimestral >=05%
gran escala

7.3 Indicadores de Calidad

Se han definido indicadores para algunos de los elementos de calidad objeto de este pliego:
- Rechazos de peticiones de servicio por parte del proveedor
-  Peticiones reabiertas

Para cada indicador se detallan una serie de campos:
- Descripcién del indicador. Breve descripcion del indicador de calidad
- Indicador alcanzado. El umbral que se ha de conseguir en el indicador
- Penalizacion. El incumplimiento del indicador tiene penalizacion o no.
- Periodicidad. Frecuencia de calculo del indicador

Descripcion del indicador Umbral Penalizacion | Periodicidad
— — —

Rechazos de peticiones de servicio por| Max.: 2% NO Trimestral

parte del proveedor

Numero de peticiones reabiertas Max.: 5% NO Trimestral
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Anexo |. Mantenimiento de aplicaciones de BIOEF (Fundacion
Vasca de Innovacidn e Investigacion Sanitarias)

La Fundacion constituye asimismo un marco de colaboracién, cooperacién y comunicacién entre los diferentes
sectores implicados en la investigaciéon e innovacion sanitarias en los diferentes niveles autonémico, estatal e
internacional.

BIOEF ayuda a fundamentar programas y politicas sanitarias e intersectoriales, para dotar de mayor
competitividad y calidad al Sistema Sanitario, y contribuir a la generacién de riqueza y desarrollo socioeconémico
del Pais Vasco.

La Fundacion desempefa multiples actividades:

e Colabora con el Departamento de Salud en el disefo, planificacion, gestiéon y evaluacion de los planes
estratégicos y operativos referidos a las actividades de investigacion e innovacion.

e Proporciona al sistema sanitario de Euskadi apoyo para la reinvencién continua de sus servicios
sanitarios, instrumentos y sistemas de gestion, favoreciendo el debate, la prospectiva, la anticipacién a
tendencias, cambios y demandas, de modo que en cada momento el sistema se adapte a las
necesidades de atencion de la poblacion.

e Promueve y facilita la investigacion y la innovacion en el sistema sanitario vasco, orientando estas
actividades hacia las prioridades estratégicas del sistema; disefiando la organizacién y/o estructuras mas
idéneas para estos procesos; favoreciendo la dedicacion, bajo criterios de racionalizacion, de recursos
humanos y materiales; facilitando su gestion integral; asegurando la coordinacion de las actividades de
gestion y la armonizacion de procedimientos.

e Proporciona una gestion integrada de muestras biolégicas del sistema sanitario, y de otros organismos
que le encomienden su gestién, para facilitar el desarrollo de la investigacion biomédica y biotecnoldgica.

e Promueve y facilita el empleo y aprovechamiento de los resultados de la investigacién y la innovacion,
asegurando una eficaz transferencia y valorizacion del conocimiento y tecnologia generados, para la
continua mejora del sistema sanitario, de la salud de la poblacion, y de la generacion de riqueza.

e Facilita la colaboracion con otros agentes, empresas, instituciones publicas y sectores para aprovechar
sinergias que contribuyan a la generacion de valor y al desarrollo socioeconémico del Pais Vasco.

e Contribuye a posicionar al sistema sanitario y al Pais Vasco en general como un socio y referente
internacional, proyectando y reforzando a la vez su buen nombre y prestigio.

La Fundacién Vasca de Innovacion e Investigacion Sanitarias (BIOEF) fue creada en 2002 por el Departamento
de salud. Es una fundacion del sector publico de la Comunidad Auténoma de Euskadi, dependiente del
Departamento de Salud del Gobierno Vasco conforme se establece en el DECRETO 319/2024, de 29 de octubre
por el que se establece la estructura organica y funcional del Departamento de Salud. El érgano maximo de
gobierno de la Fundacion es el Patronato, constituido por representantes del Gobierno Vasco y de Osakidetza-
Servicio vasco de salud.

Actividad

o Estrategia y gestion

Desarrollan planes estratégicos y operativos en el sistema sanitario.

e Atencion al profesional sanitario

Si haces actividad de I+D+i, te apoyan en su desarrollo y en la difusién y gestion de sus resultados.

e Acceso al sistema sanitario

Si necesitas al sistema sanitario para crecer, son tu acompanante y te facilitan la interaccién con

profesionales para alcanzar tu objetivo
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e Valorizacion y transferencia

Apoyan la conversién de ideas y resultados de [+D+i generados en el sistema sanitario en productos,
procesos y servicios.

e Actividad internacional

Conectan las actividades de 1+D+i del sistema sanitario publico con el mundo.

e Coordinacioén sociosanitaria

Impulsan la coordinacion de los servicios sanitarios y sociales para mejorar el cuidado de las personas.

BIOBANCO VASCO

El Biobanco Vasco es una plataforma del ambito hospitalario, orientada a fomentar la investigacion basico-clinica

para facilitar la generacion de herramientas para la prevencion, diagnéstico y descubrimiento de dianas

terapéuticas.

El funcionamiento del Biobanco Vasco fue acreditado por el Departamento de Salud del Gobierno Vasco el 20
de julio de 2012 y posteriormente inscrito en el Registro de Biobancos con nimero de registro B.0000140 y fecha
23 de julio de 2012. Este certificado garantiza que el Biobanco Vasco cumple los requisitos en gestién de calidad,
trazabilidad y bioseguridad, expuestos en la Ley 14/2007 de Investigacion Biomédica y en el Real Decreto
1716/2011.

En cumplimiento del Real Decreto 1716/2011, de 18 de noviembre, y de la Orden del Biobanco Vasco de 13 de
julio de 2015 el Biobanco Vasco cuenta con una plataforma informatica para su funcionamiento. Esta Plataforma
sirve para la gestion de solicitudes de acceso a las muestras y garantiza en todo momento la trazabilidad, su
conexion con la historia clinica si la muestra no esta anonimizada, confidencialidad de los datos personales de
los sujetos fuente, sus datos de salud y los resultados obtenidos derivados de la investigacién sobre sus

muestras.

Esta Plataforma se basa en un software de gestién on line, cuyo propietario es BIOEF, que permite el acceso

deslocalizado a la informacion gestionada. Tiene una arquitectura informatica compuesta por tres capas:

e Interface de usuario
e Motor légico

e Motor de base de datos

La interface de usuario es el punto de comunicacién entre el usuario y el software. El motor l6gico es responsable
del procesamiento de los datos, mientras que la base de datos almacena toda la informacion gestionada por el

software.

Las especificaciones funcionales de la Plataforma se pueden dividir en tres partes en funcién del tipo de

actividades.
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1. Gestidn de informacion diaria:

Gestion de donantes: Informaciéon asociada a datos personales del paciente. Codificacion del
paciente con cédigo univoco. Mddulo preparado para gestion de informacion de nivel de seguridad
alto.

Gestion de muestras: recepcion, introduccion de datos asociados a la muestra y codificacion de las
mismas.

Preparacién y alicuotado de las muestras: Identificacion y cadena de custodia de toda alicuota
generada de cada muestra.

Generacion de etiquetas: Impresion de cédigos de barras que incluyan la identificacion de la muestra.
Protocolos: Asignacion de protocolos estandarizados a cada muestra.

Almacenamiento de muestras: Asignacion de localizacion especifica para cada muestra en los
lugares de almacenamiento del Biobanco.

Controles de calidad: Registro de controles de calidad y bioseguridad realizados sobre cada muestra.

Control de accesos: registro de acceso a la informacion gestionada por la plataforma.

2. Actividades de coordinacion:

Comunicacién con investigadores: Facilita la comunicacion entre el Biobanco y los investigadores
para solicitar muestras o servicios.

Gestion de solicitudes de muestra: posibilita la gestidon de las solicitudes en relacién las muestras
depositadas

Gestion de proyectos: Control de los proyectos a los que se asignan las muestras: validacion,
autorizacion comité ético, investigadores autorizados, etc.

Comunicacién entre nodos: facilita la comunicacion entre el nodo de coordinacién y los nodos

técnicos asociados a Biobanco.

3. Explotacion de la informacion:

Informes y estadisticas: Creacion y visualizacion de informes y estadisticas bajo distintos parametros.
Gestion de usuarios: Asignacion de niveles y permisos de acceso a los distintos usuarios autorizados

del sistema.

Como requisitos de ciberseguridad, la plataforma dispone de unos procesos inequivocos de identificacion y

autentificacidon de las muestras; criterios y control de acceso que contengan asignacion y gestién de contrasefias

ininteligibles; la limitacion de accesos al personal autorizado; la encriptacion de la informacion; las auditorias que

registren las entradas y salidas; los perfiles de los usuarios, horas, archivos, tipos de acceso, etc.; las medidas

para asegurar la recuperacion de la informacion ante casos de fallos técnicos; y el establecimiento de un sistema

de control sobre los accesos detallando personas que han accedido y archivos accedidos.

e Tecnologia base:
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e Volumetrias:

¢ Incidencias y peticiones anuales. 108
e Tablas de BD. 300 tablas (42 millones de registros, 8,5 GB de almacenamiento)
e Lineas de codigo. 348.000 lineas aproximadas de codigo efectivo en 626 archivos,

e Descripcién de Servicio prestado actualmente.

La aplicacién del Biobanco es un sistema existente y en explotacién, desarrollado sobre tecnologias
heredadas, que da soporte a procesos relacionados con la gestidn de donantes, muestras biolégicas,
trazabilidad, solicitudes, proyectos e informacién especialmente sensible.

El servicio prestado hasta la fecha se ha orientado principalmente a la atencién de consultas, el soporte
funcional y técnico y el mantenimiento correctivo de la plataforma. Dentro de su operativa se incluyen la
recepcion, clasificacion, diagndstico, seguimiento y resolucién de incidencias; la atencién de consultas
funcionales; la realizacion de cambios de parametrizacion mediante funcionalidades existentes; la
modificacion de plantillas documentales; la ejecucion de consultas puntuales y actuaciones autorizadas
sobre la base de datos; la recuperacion de errores derivados de la actuacion de los usuarios; la correccion
de defectos funcionales y técnicos; la realizacion de pruebas vinculadas a las actuaciones efectuadas; la
identificacion de problemas recurrentes; la actualizacién de la documentacion; y determinadas
operaciones técnicas necesarias para mantener la disponibilidad y operatividad del sistema.

Asimismo, el servicio actual contempla actividades de administracion y actualizacion de la base de datos,
apoyo a actuaciones de migracion, seguimiento de incidencias, elaboracién de informes periédicos y
control de los niveles de servicio. EI mantenimiento preventivo, normativo, perfectivo y evolutivo no ha
constituido la actividad ordinaria principal del servicio precedente, habiéndose abordado, en su caso,
mediante identificacion, valoracion, priorizacién y aprobacion especifica.

La descripcién anterior refleja exclusivamente la situacion de partida y no limita el alcance del nuevo
contrato. Desde el inicio de este, la aplicacion se integrara en el modelo AMS definido en el presente
pliego y quedara sujeta a sus lineas de trabajo, fases, procedimientos de gestidn, obligaciones
documentales, mecanismos de seguimiento y requisitos de calidad y seguridad.

Debido al caracter heredado de la aplicacién y a la falta de una verificacién inicial completa sobre el
estado de sus activos técnicos, durante las fases de diagndstico y transferencia el adjudicatario debera
identificar, recopilar, revisar y documentar, al menos:
e los componentes y elementos de configuracion que integran la aplicacién;
e el codigo fuente, scripts de base de datos, ficheros de configuracién, contenidos estaticos y
demas artefactos disponibles;
la documentacién funcional, técnica, de explotacion y de usuario existente;
los repositorios, ubicaciones y mecanismos de versionado utilizados;
los entornos y procedimientos actuales de compilacion, entrega, implantacion y reversion;
las pruebas existentes y las posibilidades técnicas de aplicacion de los controles de calidad y
seguridad previstos en el modelo AMS;
e las dependencias técnicas, funcionales y operativas necesarias para la correcta prestacion del
servicio;
e las carencias, riesgos y necesidades de regularizacién detectadas.

Como resultado de estas fases, el adjudicatario elaborara una propuesta de adecuacién al modelo AMS.
Esta propuesta establecera las actuaciones necesarias para completar el inventario, regularizar los
repositorios y artefactos, actualizar la documentacién, consolidar los procedimientos de entrega e
implantacion y determinar los controles de calidad, pruebas y seguridad aplicables.

La aplicacion de los requisitos generales del modelo AMS se realizara atendiendo a la naturaleza,
criticidad, tecnologia y situacion efectiva de la aplicacion. Esta aplicacidon proporcional no supondra la
exclusion general de ninguna linea de trabajo incluida en el contrato, sino la determinacion de su alcance,
prioridad, secuencia y mecanismos de ejecucion.
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Correspondera a EJIE determinar los procedimientos, herramientas, estandares técnicos y condiciones
de integracion en el modelo AMS, asi como aprobar los resultados del diagnéstico, el plan de adecuacion
y los procedimientos operativos del servicio. BIOEF participara en las decisiones que afecten a la
funcionalidad de la aplicacion, la prioridad de las necesidades, la validacion funcional, la operativa de los
usuarios y las actuaciones sobre los datos bajo su responsabilidad.

Durante la prestacion, el adjudicatario mantendra actualizados los inventarios, repositorios, artefactos,
documentacion y procedimientos que resulten aplicables. En la fase de devolucidon debera poner a
disposicion de EJIE o del tercero que esta determine todos los elementos necesarios para garantizar la
continuidad del servicio, conforme al modelo general establecido en el pliego.
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