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[bookmark: _Toc240540129]Perfil de la compañía
Informatika Zerbitzuen Foru Elkartea – Sociedad Foral de Servicios Informáticos, S.A. (en adelante, Izfe) se constituyó por la Diputación Foral de Gipuzkoa mediante Decreto Foral 55/1993, de 29 de junio, como una sociedad pública foral y, de conformidad con el objeto social recogido en sus estatutos, su actividad primordial es la prestación de servicios informáticos a la Diputación Foral de Gipuzkoa, a demás entidades que integran el sector público foral de Gipuzkoa y a otras entidades locales del Territorio Histórico de Gipuzkoa que así lo requieran.
Izfe tiene la condición de medio propio de la Diputación Foral de Gipuzkoa y del resto de entidades que integran el sector público foral, pudiendo estas conferirle encargos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.
Izfe es el instrumento del que se dota la organización de la Diputación Foral de Gipuzkoa para alcanzar los objetivos en relación con sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática. 
El servicio en materia informática y en el entorno de las tecnologías de la información y de las comunicaciones que presta abarca, con carácter general, todas las prestaciones necesarias para dar cumplimiento a la función informática que requieren la Diputación Foral de Gipuzkoa y las entidades del sector público foral y local de Gipuzkoa.
La solución tecnológica demandada en el objeto de este pliego permitirá a Izfe y a la Diputación Foral de Gipuzkoa satisfacer, entre otros, los siguientes objetivos estratégicos básicos en el ámbito de la mejora del sistema de gobernanza de Gipuzkoa:
· Garantizar y mejorar la seguridad y disponibilidad de los servicios públicos y administrativos prestados por medio de las tecnologías y los sistemas de información dentro de la administración electrónica avanzada y segura.
· Reforzar el e-gobierno y la confianza en los servicios administrativos prestados dentro del ámbito digital, reforzando la comunicación efectiva y segura entre administración y personas administradas.
· Desarrollar el servicio prestado a la ciudadanía por la Diputación Foral de Gipuzkoa y por otras entidades del sector público foral y local permitiendo optimizar los parámetros de calidad y eficiencia en las relaciones administrativas electrónicas.
[bookmark: _Toc240540130]Antecedentes
Izfe, en calidad de medio propio de la Diputación Foral de Gipuzkoa y de las Entidades del Sector Público Foral, tiene encomendado el servicio integral de la función informática, proporcionando las infraestructuras y servicios necesarios para el adecuado funcionamiento de los sistemas de información.
Con el objetivo de garantizar la continuidad del servicio, así como asegurar elevados niveles de disponibilidad y una adecuada protección frente a situaciones de contingencia o desastre, Izfe dispone de dos Centros de Proceso de Datos (CPD) geográficamente separados a distancia metropolitana, interconectados entre sí mediante enlaces de fibra óptica dedicados. En ambos CPDs, Izfe dispone de una infraestructura corporativa de almacenamiento basada en tecnologías NetApp que soporta servicios críticos de negocio. Dichas plataformas almacenan información y aplicaciones esenciales para la continuidad de los servicios públicos, por lo que resulta necesario garantizar en todo momento su disponibilidad, rendimiento y capacidad operativa.
La gestión de esta infraestructura de almacenamiento se ha venido realizando mediante las herramientas de administración nativas proporcionadas por el fabricante y mediante los servicios de mantenimiento asociados a las plataformas de almacenamiento actualmente desplegadas. 
La creciente demanda de capacidad de almacenamiento, el incremento continuo del volumen de información gestionada y la necesidad de anticipar incidencias antes de que afecten a los servicios requieren evolucionar hacia un modelo de supervisión avanzada que proporcione capacidades centralizadas de monitorización, análisis de tendencias, gestión proactiva de alertas y seguimiento del rendimiento de las cabinas de almacenamiento. Estas funcionalidades resultan esenciales para garantizar una gestión eficiente de los recursos y minimizar los riesgos asociados a fallos de la infraestructura. 
Por todo ello, se considera necesario disponer de una herramienta especializada de monitorización y observabilidad del entorno de almacenamiento corporativo que permita centralizar la supervisión de las cabinas, la generación de alertas, realizar análisis históricos y predictivos de capacidad y proporcionar información detallada para la toma de decisiones operativas y estratégicas sobre la infraestructura de almacenamiento. 
[bookmark: _Toc108602764][bookmark: _Toc108696996][bookmark: _Toc108602777][bookmark: _Toc108697009][bookmark: _Toc108602778][bookmark: _Toc108697010][bookmark: _Toc108602779][bookmark: _Toc108697011][bookmark: _Toc108602780][bookmark: _Toc108697012][bookmark: _Toc108602781][bookmark: _Toc108697013][bookmark: _Toc108602782][bookmark: _Toc108697014][bookmark: _Toc108602783][bookmark: _Toc108697015][bookmark: _Toc108602784][bookmark: _Toc108697016][bookmark: _Toc108602785][bookmark: _Toc108697017][bookmark: _Toc108602786][bookmark: _Toc108697018][bookmark: _Toc108602787][bookmark: _Toc108697019][bookmark: _Toc108602788][bookmark: _Toc108697020][bookmark: _Toc108602789][bookmark: _Toc108697021][bookmark: _Toc108602790][bookmark: _Toc108697022][bookmark: _Toc108602844][bookmark: _Toc108697076][bookmark: _Toc108602845][bookmark: _Toc108697077][bookmark: _Toc108602846][bookmark: _Toc108697078][bookmark: _Toc108602876][bookmark: _Toc108697108][bookmark: _Toc108602877][bookmark: _Toc108697109][bookmark: _Toc108602878][bookmark: _Toc108697110][bookmark: _Toc240540131]Objeto del expediente de contratación
El objeto del presente expediente es el suministro de licencias, servicios de implantación, configuración inicial, puesta en marcha, transferencia de conocimiento y soporte técnico de una plataforma corporativa de monitorización, observabilidad y analítica avanzada de la infraestructura de almacenamiento de Izfe.
La solución deberá proporcionar capacidades centralizadas de supervisión, análisis de rendimiento, gestión de capacidad, correlación de eventos, auditoría de actividad sobre los datos y detección proactiva de anomalías de seguridad, permitiendo una gestión eficiente, segura y proactiva de la infraestructura de almacenamiento corporativa.
Las licencias suministradas deberán tener una duración de 3 años.
El plazo de puesta en marcha de la plataforma de monitorización será de 15 días naturales a partir de la firma del contrato.
[bookmark: _Toc240540132]Requisitos técnicos
La plataforma objeto de expediente deberá cumplir con los siguientes requisitos:
· Disponer de una visión global y en tiempo real de todos los sistemas de almacenamiento.
· Permitir la incorporación y monitorización de elementos de infraestructura relacionados con el almacenamiento, incluyendo servidores físicos o virtuales, hipervisores, switches SAN/LAN y otros sistemas, independientemente de su fabricante.
· Generación de alertas con correlación de eventos entre los diferentes sistemas dados de alta en la plataforma.
· Mostrar el uso de los recursos, realizando recomendaciones de configuración para evitar falta de recursos o sobredimensionamiento.
· Reforzar la protección frente a amenazas internas y externas, especialmente frente a ataques de ransomware.
· Ofrecer una herramienta de auditoría y control de usuarios y ficheros.
· Personalización de cuadros de mando o dashboards.
· La plataforma deberá prestarse en modalidad SaaS y alojar la información en centros de datos situados dentro del Espacio Económico Europeo.  En caso de que haya que desplegar algún elemento sobre la infraestructura de Izfe, este elemento debe ser proporcionado por el fabricante y ser compatible con la plataforma de virtualización VMWare. La instalación de este elemento corre a cargo de la empresa contratista bajo la dirección y supervisión de los técnicos de Izfe.
· Todas las funcionalidades deberán estar integradas en una plataforma única.
[bookmark: _Toc240540133]Modelo Operativo
La plataforma objeto del expediente debe reducir la carga operativa:
· Las actualizaciones de la plataforma serán responsabilidad del contratista y deberán realizarse minimizando el impacto sobre la disponibilidad de este. Las posibles interrupciones programadas deberán ser previamente comunicadas a Izfe.
· Deberá tener acceso por perfiles de usuarios para permitir la diferenciación entre usuarios técnicos y directivos.
· Deberá proveer de un API para facilitar automatizaciones.
[bookmark: _Toc240540134]Observabilidad
La plataforma objeto del expediente deberá centralizar en una única herramienta la monitorización y el análisis de toda la infraestructura. Desde un único punto se deberá:
· Visualizar la topología de la infraestructura, es decir, de los sistemas de almacenamiento y el resto de los sistemas que tiene relación con el mismo y que se hayan agregado a la plataforma, como servidores o switches. 
· Analizar la disponibilidad, rendimiento y utilización de todos los sistemas.
· Correlacionar eventos y métricas para facilitar el diagnóstico de incidencias.
[bookmark: _Toc240540135]Optimización de recursos
La plataforma deberá facilitar el análisis proactivo de los recursos de cara a realizar una optimización de estos. Para ello deberá:
· detectar recursos infrautilizados, como almacenamiento, memoria o CPU de los sistemas monitorizados.
· proporcionar capacidades de análisis predictivo de capacidad, crecimiento y utilización de recursos, generando recomendaciones que faciliten la planificación de la infraestructura y la toma de decisiones.
[bookmark: _Toc240540136]Seguridad del dato y protección frente ataques de ransomware
La plataforma objeto del expediente, deberá disponer de un enfoque de seguridad centrado en el dato, permitiendo:
· Auditar de forma continuada la actividad de los usuarios sobre los ficheros, manteniendo la trazabilidad durante un periodo mínimo de 12 meses.
· La solución deberá permitir la detección temprana de comportamientos compatibles con ataques de ransomware y disponer de mecanismos de respuesta automática o asistida que permitan minimizar el impacto del incidente. Se valorará especialmente la capacidad de ejecutar acciones de contención y protección de forma automatizada sobre los sistemas monitorizados.
[bookmark: _Toc240540137]Auditoría y gobernanza
La plataforma objeto del expediente deberá facilitar el cumplimiento de los requisitos normativos de Izfe. Para ello, deberá:
· Proporcionar un registro detallado de accesos y modificaciones sobre la información.
· Facilitar la generación de informes para auditorías.
· Integrarse con servicios corporativos de identidad, como AD o LDAP.
· Proporcionar APIs para la integración con herramientas de gestión, ticketing o seguridad, ya existentes en Izfe.
[bookmark: _Toc240540138]Licencias
Se deberán suministrar las licencias necesarias para monitorizar los sistemas incluidos en el Anexo I – Infraestructura a monitorizar. Estas licencias tendrán una duración de 3 años y deberán incorporar actualizaciones del producto, así como las nuevas funcionalidades que se implementen en las nuevas versiones.
[bookmark: _Toc240540139]Dashboards
[bookmark: _Hlk84350637]La empresa adjudicataria deberá suministrar y parametrizar, como mínimo, los siguientes dashboards:
· Dashboard Ejecutivo: estado global de la plataforma y sistemas monitorizados. 
· Dashboard de Salud del almacenamiento: cabinas, controladoras, …
· Dashboard de Rendimiento: IOPS, latencia, …
· Dashboard de Capacidad y Tendencias: capacidad utilizada, crecimiento histórico,…
· Dashboard de Seguridad y Auditoría: actividad de usuarios, alertas de ransomware, eventos de seguridad relevantes.

Todos los dashboards deberán entregarse completamente operativos, alimentados con información real de los sistemas integrados y adaptados a las necesidades de explotación definidas por Izfe.
Asimismo, la plataforma deberá permitir a los administradores autorizados la creación, modificación y personalización de nuevos cuadros de mando sin necesidad de desarrollos específicos del fabricante.
[bookmark: _Toc240540140]Servicios de implantación
La empresa adjudicataria deberá realizar los servicios necesarios para la implantación completa de la solución ofertada.
Como mínimo se incluirán las siguientes actividades:
· Instalación y configuración inicial de la plataforma.
· Integración de la solución con las cabinas de almacenamiento de Izfe.
· Configuración de la recopilación de métricas, eventos y alertas.
· Integración con los servicios corporativos de autenticación y autorización.
· Parametrización inicial de cuadros de mando e informes.
· Validación funcional de la solución implantada.
· Transferencia de conocimiento al personal técnico de Izfe.
[bookmark: _Toc240540141]Entregables mínimos
La adjudicataria deberá entregar, como mínimo:
· Documento de diseño e implantación (en el plazo de 15 días hábiles desde la finalización de la puesta en marcha):
· Arquitectura de la solución.
· Componentes desplegados.
· Integraciones realizadas.
· Configuración aplicada.
· Documento de operación
· Procedimientos básicos.
· Gestión de alertas.
· Informes.
· Administración de usuarios.
· Mantenimiento ordinario.
[bookmark: _Toc240540142]Soporte 
La empresa adjudicataria deberá proporcionar soporte técnico durante toda la vigencia del contrato. Como mínimo deberá incluir:
· Atención a incidencias y consultas relacionadas con el funcionamiento de la plataforma.
· Gestión y seguimiento de incidencias hasta su resolución.
· Acceso a actualizaciones, nuevas versiones y nuevas funcionalidades incluidas en la suscripción.
· Escalado y seguimiento de incidencias ante el fabricante hasta su resolución.
· Asistencia técnica para tareas de configuración y parametrización de la solución.
· Acceso a la documentación técnica actualizada del fabricante.
· Acceso al portal de soporte del fabricante.
Las actualizaciones de la plataforma deberán realizarse sin coste adicional para IZFE durante toda la duración del contrato.
[bookmark: _Toc240540143]Disponibilidad y continuidad del servicio
La plataforma deberá:
· Garantizar alta disponibilidad del servicio.
· Disponer de mecanismos de respaldo y recuperación ante desastre.
· Mantener la persistencia de toda la información histórica recopilada.
· Permitir la exportación de métricas, informes y datos históricos en formatos estándar.
· A la finalización del contrato, la solución deberá permitir la exportación de la información histórica almacenada en formatos estándar sin coste adicional para Izfe.
[bookmark: _Toc240540144]Acuerdo de Niveles de servicio
[bookmark: _Toc83290305][bookmark: _Toc87368191][bookmark: _Toc233725668][bookmark: _Toc240540145]Actualización de información
Toda la información relativa a contratos, licencias, periodos de validez, etc. de los productos y servicios derivados del presente expediente, deberá estar actualizada en la plataforma del fabricante, prevista para tal fin, en un periodo de tiempo no superior a 1 mes desde la firma del contrato. En su defecto, se deberá entregar a Izfe un certificado del fabricante en el que se especifique esta información.
[bookmark: _Toc240540146][bookmark: _Toc397083168][bookmark: _Toc459365757][bookmark: _Toc185258022]Prioridad
De cara al planteamiento del servicio se clasifican las incidencias y consultas según el impacto en el servicio:
	Prioridad
	Impacto

	Crítica
	Indisponibilidad total del servicio o pérdida de funcionalidades críticas

	Urgente
	Degradación importante del servicio sin alternativa operativa

	Leve
	Incidencia con impacto limitado

	Consulta
	Consultas o incidencias menores


Izfe determinará la prioridad de la incidencia, pudiendo ser modificada posteriormente en función del impacto en los servicios.
[bookmark: _Toc233725672][bookmark: _Toc240540147]Tiempo de Atención y Resolución
[bookmark: _Toc397083169][bookmark: _Toc459365758][bookmark: _Toc397082294]Se entiende por Tiempo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del contratista y/o fabricante o, en todo caso, por su notificación por parte de Izfe, y la atención de un técnico especializado. 
[bookmark: _Toc397083170][bookmark: _Toc459365759][bookmark: _Toc397082299]Se entiende por Tiempo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del contratista y/o fabricante o, en todo caso, por su notificación por parte del Izfe, y la resolución de la avería, sustituyendo los elementos averiados. 

	Prioridad
	Modalidad de Servicio
	Tiempo de Atención (horas)
	Tiempo de Resolución (horas)*

	Crítica
	24x7
	1
	4

	Urgente
	24x7
	1
	4

	Leve
	Ordinaria
	4
	NBD

	Consulta
	Ordinaria
	4
	NBD


* El adjudicatario deberá garantizar la asignación de los recursos y dedicación necesarios para que la resolución de la incidencia se corresponda con los tiempos indicados, incluyendo el seguimiento de la incidencia en el caso de que sea necesaria la intervención del fabricante para su resolución.
Izfe determinará la prioridad de la incidencia.
[bookmark: _Toc240540148]Anexos
Anexo I – Infraestructura a monitorizar 
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