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1. OBJETO

El presente Pliego de Prescripciones Técnicas tiene por objeto definir y valorar las
condiciones que se deben cumplir para el Suministro, Desarrollo, Instalacion, Pruebas,
Puesta en marcha y Mantenimiento de los nuevos equipos de Validacion en los autobuses
urbanos de la Compaiiia del Tranvia de San Sebastian (CTSS Servicio DBUS).

Estos equipos deben ser renovados por encontrarse en la fase final de su ciclo de vida
tecnoldégico, para adaptarlos a los nuevos requerimientos de la compania y de forma

coherente y compatible con las actualizaciones anteriormente realizadas en la flota.

Dado que se trata de un servicio que proporciona prestaciones de interoperabilidad de
distintos tipos, se incluyen una serie de menciones en relacién a las entidades
responsables correspondientes, si bien DBUS siempre actuard como interlocutor de la

empresa adjudicataria.
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2. ANTECEDENTES

Como consecuencia del Master Plan de Interoperabilidad de tarjetas sin contacto Bat,
Barik y Mugi, liderado desde la Autoridad de Transporte de Euskadi, ATE, en 2015 se
abordd el proyecto piloto en el cual se sustituyeron los pupitres y el sistema central de
ticketing de DBUS por versiones mas actualizadas que incorporaron la capacidad de
validar en el pupitre las tarjetas invitadas BAT y BARIK, junto a la existente MUGI. Los

pupitres validadores implantados son de la firma INDRA.

De forma complementaria DBUS abordd la integracién de periféricos, pasarela y
funcionalidades de pago de titulos ocasionales mediante tarjeta bancaria EMV sin
contacto (equipos Verifone) asi como de validacion de cédigos QR. En la actualidad DBUS
estd desarrollando una aplicacion de validacion mediante QR para smartphones y
también se requiere que el proyecto de MUGI Virtual, basado en QR, pueda validar en el
sistema de DBUS.

Mas adelante, en 2019, DBUS contratd el Servicio integral de mantenimiento del sistema
de validacion de autobuses y taxibus de la compafia, asi como el suministro opcional de
nuevos equipos de validacion para el acceso delantero y central, junto con los desarrollos

necesarios para la implementacion de las funcionalidades de pago EMV.

Como resultado de estas actuaciones, en la actualidad los pupitres (P) y validadoras (V)

de DBUS permiten validar:

Pupitre Validadora | Validadora
Delantera Central

Tarjetas MUGI | | ™M
Tarjetas BAT ™M
Tarjetas BARIK M
Tarjetas SS-CARD | | 4]
Tarjetas BASQUE CARD ™ 7 M
Tarjetas generadas por la propia CTSS ¥ 7 M
(Empleados/Familiares/Ayuntamiento/Eventos

otros perfiles)

Tarjetas EMV sin contacto ™M
Cddigos QR DBUS (en desarrollo) ¥
Cddigos QR ATTG (en desarrollo) M
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El presente contrato busca tanto el renovar los equipos de validacion con el fin de
solventar tanto la obsolescencia de algunos de los mismos, como el completar las

funcionalidades requeridas de validacion en todos los equipos embarcados. Asi mismo se

desea contratar un servicio para su mantenimiento integral.
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3. EQUIPAMIENTO ACTUAL DE TICKETING EMBARCADO

3.1. FLOTA DE AUTOBUSES

Actualmente DBUS dispone de los siguientes vehiculos (142 vehiculos):

11 microbuses (no llevan validadora central)
94 autobuses de 12 metros
3 autobuses de 10 metros

34 autobuses articulados

3.2. ELEMENTOS DEL SISTEMA DE TICKETING DE DBUS

3.2.1. Arquitectura

La arquitectura del sistema de ticketing de DBUS se compone de un equipamiento

embarcado que se comunica con una serie de servidores, tanto en sentido descendente

para el envio de ficheros de configuracion y listas negras, como en sentido ascendente

para el envio de las operaciones del pupitre y validadoras embarcadas.

La siguiente ilustracion refleja la arquitectura del sistema de ticketing de DBUS:
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Instalaciones DBUS )
Servidor Servidor Servidor
SAE AFC/Ticketing DBUS Ubica
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4 Equipamiento Embarcado ".\\
N
Validadora Validadora Pupitre SAE/Com
CcomM3 VALTICK RS | MOBA COLLECT NAUTA
485 : d
RS-485
f N
LEDs
L )
N J
Figura 1: Equipamiento embarcado en los autobuses de DBUS

Cada autobus de DBUS dispone del siguiente equipamiento embarcado:

Unidad de Control y Localizacion NAUTA (INDRA): Con capacidad de integrar

funciones SAE (Sistema de Ayuda a la Explotacion), posicionamiento GPS, pasarela

de comunicaciones, almacenamiento de transacciones,

entradas/salidas, etc..
Equipo NAUTA de INDRA.

Pupitre INDRA Moba Collect: Pupitre electronico de ticketing para conductor,
modulable, dotado de:

Médulo EMV Contactless VERIFONE UX410 (EMV Niveles 1 y 2): En el cual

reside la aplicacion de pago EMV (VERIFONE) y la aplicacién de transporte

(INDRA), las cuales interactian en la generacién de transacciones. Es
compatible con:

Tarjetas sin contacto 1S014443 y de forma especifica con tarjetas
Mifare.

Tarjetas EMV Contactless.

Se comunica con la unidad de control y localizacién via Ethernet con protocolo
propietario del fabricante (INDRA).
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e Modulo lector IR: Lectura de codigos de barras lineales, 2D, etc. incluidos
Codigos QR y Aztec, ampliamente empleados en sistemas de ticketing y pago

en sistemas de transporte.

= Validadora Maexbic COM 3: Validadora de tarjetas sin contacto compatible
1S014443 y Mifare Classic. Se comunica con el Pupitre INDRA Moba Collect via bus
RS485 y protocolo propietario del fabricante (MAEXBICK/TELVENT/KAPSCH). Los

microbuses son los Unicos que no llevan esta validadora.

= Validadora ValTick: Validadora de tarjetas sin contacto compatible con 1S014443,
Mifare Classic y Mifare Desfire. Se comunica con el Pupitre INDRA Moba Collect via
bus RS 485 y protocolo propietario del fabricante (MAEXBICK/TELVENT/KAPSCH).

El equipamiento embarcado en los autobuses de DBUS se comunica con el Servidor de

Ticketing de acuerdo a la siguiente arquitectura:

= Pupitre INDRA Moba Collect: Desde cada parada el pupitre envia todas las
transacciones de validacidon al equipo Nauta de forma on-line diferido. Se trata de

un fichero con formato INDRA.

Unidad de Control y Localizacion NAUTA (INDRA): Hace la funciéon de
enrutado de las transacciones de ticketing recibidas transmitiéndolas al Sistema
Central de Ticketing (INDRA).

Sistema Central Ticketing (INDRA): El Sistema Central de Ticketing procesa las

transacciones de ticketing recibidas de los equipos NAUTA de toda la flota.

Sistema Central Ticketing — ATTG: El Sistema Central de Ticketing remite al
Centro de Compensacion MUGI las operaciones correspondientes a tarjetas MUGI

para el proceso de compensacion por parte de la ATTG.

ATTG - SAGB (CTB) / CCBAT (EGB): El Centro de Compensacién MUGI remite
las operaciones correspondientes a tarjetas BARIK al SAGB de CTB y las
correspondientes a tarjetas BAT al CCBT del EGB (AMA) para el proceso de

compensacién entre territorios con interoperabilidad.

Sistema Central Ticketing — Pasarela Pagos: El Sistema Central de Ticketing
remite al Servicio de Pasarela de Pagos de Kutxabank — Redsys las operaciones de
validacion con tarjetas EMV sin contacto para la tramitacion de su cobro,

seguimiento, etc.

Otros
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CC-BAT SAGB

Centro Compensacion
BARIK (CTB - Bizkaia)

Centro Compensacion
BAT (AMA - Araba)

A
BARIK »~ | BARIK blogueadas
a bloquear °<: Validaciones BARIK
M | Regularizaciones BARIK
BAT Tarjetas
a bloquear v a bloquear
- SISTEMA CENTRAL
BAT - BAT, BARIK, MUGI/Virtual/QR
cC MUGI_, . TICKETING (DBUS)
Centro Compensacion <€
BAT blogueadas | wuygl (ATTG -Gipuzkoa) Tarjetas bloqueadas
Validaciones BAT Validaciones AN
Regularizaciones BAT Regularizaciones o«
>Z g
T ©
Ficheros Configuracién | < 2 | Tarjetas bloqueadas
Componentes Software g % Validaciones
Tarjetas a bloguear @ 2| Regularizaciones
Equipos

DBUS

Figura 2: Modelo de relacién en el piloto de los autobuses de DBUS.

Las comunicaciones de ficheros y datos también se producen en sentido contrario para

las Listas de Tarjetas (blancas, negras, acciones, ...), configuracién, componentes, etc.

El siguiente esquema refleja la ubicacion aproximada de los equipos embarcados en un

autobuUs de DBUS. El esquema se corresponde con un autobus no articulado.

LEDs

Consola

Pupitre

“Jcom3| _ [vaimick |\ Meka

Equipo

y Nauta

Figura 3: Ubicacién de equipos embarcados en autobus de DBUS

3.2.2. Pupitre INDRA Moba Collect

En la actualidad el pupitre INDRA Moba Collect permite:

= Emision de billetes en formato papel.

* Validacidn de las tarjetas de transporte sin contacto MUGI, BARIK y BAT.
* Validacién de las tarjetas de Trabajadores de DBUS y Familiares.

» Validacién de las tarjetas Turisticas SS-CARD y BASQUE-CARD.
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Pago con Tarjeta EMV Contactless.

Dispone de lector IR para cédigos de barras de distintos tipos incluidos 2D QR.

Este equipo se comunica via bus RS-485 con las dos validadoras (MAEXBIC COM3 vy

VALTICK) y es el responsable de remitir todas las transacciones de ticketing desde cada

parada al Sistema Central de Ticketing a través del equipo NAUTA.

Paralelamente, el pupitre tiene la capacidad de recibir del sistema central ficheros de

configuracién, asi como las listas negras.

Sus caracteristicas técnicas principales son las siguientes:

Arquitectura modular y escalable.

Pantalla tactil 10,1”

Display 2,5”

Sonido poliféonico

Conectividad 4G

Auto-localizacion GPS

Soporte NFC, EMV L1&2, PCI-PTS

Lector de cddigos 1D y 2 D (QR, AZTEZ, etc.)
Tarjetas RFID 1SO14443 y Mifare
Arquitectura abierta que facilita la integracidén con sistemas de terceros
Orientacidén a transacciones

Multiples reglas de negocio

Uso de tecnologias estandar como HTTPS, SFTP, XML, JSON, etc.

3.2.3. Unidad de Control y Localizacion NAUTA

Las caracteristicas principales de la 3.1.3. Unidad de Control y Localizacién NAUTA son las

siguientes:

Memoria de estado soélido
Posibilidad de redundancia de comunicaciones (GSM/GPRS, UMTS, HSDPA, WiFi...)
Sistema operativo Linux

Posibilidad de localizacion redundante (GPS + oddmetro)
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Puertos: RS232 (2), RS485 (1), salidas de relé (6), salidas alimentacion (2),
entradas digitales (8), entradas analdgicas (2), Ethernet (2), USB (2), VGA,

teclado, ratdén y 2 conexiones de 16 pines (salidas/entradas)
Salidas de audio (3) para comunicaciones de voz y megafonia
Receptor de dispositivos de activacion remota de informacién para invidentes
Sincronizacién horaria a través de GPS

Sistema de videovigilancia integrado:

e hasta 12 camaras (analdgicas o IP)

o fuente de alimentacidn incluida

e compresion H.264, Mpeg-4/10

o diferentes resoluciones CIF

e grabacion HDD

e transmisién en tiempo real en caso de emergencia.

Conforme a las normas EN50155, EN50121, EN61373, EN55024, UNE/EN60950-1

(ferroviario, automocién y marcado CE).

Rango de alimentacion: 6 - 32 VDC

3.2.4. Validadora delantera VALTICK

Actualmente la validadora VALTICK permite la validacion de tarjetas MUGI. Sus

caracteristicas técnicas son las siguientes:

Microprocesador de 32 bits

Reloj de tiempo real soportado por bateria

Sistema operativo LINUX

16MB de memoria SDRAM

2MB de memoria SRAM soportada por bateria

4MB de memoria FLASH

Disco FLASH IDE de 32MB

Display LCD de 2 lineas de 16 caracteres con retroiluminacién variable
Senfalizacion optica de 3 colores

Sefalizacidon acustica

Pliego de Prescripciones Técnicas Pag.: 9



Financiado por la Unién Europea s oo | o Beraskuratze,
N tG t_ EU g"‘—a DE ESMT“M (.;vsln"iv;;:«v(s MOVLICAD Eraldaketa eta
extGeneration po [ 5 YAGENDA URSANA W Erresilientzia Plana

Suministro, Desarrollo, Instalacion y Mantenimiento de
nuevos equipos de Validacién en los autobuses urbanos de la CTSS (DBUS)

Opcion de incorporar teclado (hasta 10 teclas)

Compatible con ISO 14443 a/B y Mifare. Capacidad para validacion Mifare DesFire.
Rango RFID hasta 10cms

Incorpora bahias para 4 moédulos SAM

Interfaz Ethernet, puerto IrDA de infrarrojos hasta 115,2Kbps, 2 puertos serie RS-
232 y posibilidad de puerto RS422/485

Las validadoras Valtick se sitian en el acceso Delantero del autobus.

3.2.5. Validadora central MAEXBIC COM3

Actualmente la validadora MAEXBIC COM3 permite la validacion de las tarjetas MUGI.

Sus caracteristicas técnicas son las siguientes:

Dimensiones 155x250x65mm
Peso 1,4kg

Display LCD de 2x16

Senal dptica 2 leds (verde y rojo)
Sefal acustica zumbador.
Alimentacién a 24 voltios

Interfaz de comunicaciones via bus RS 232 / 485

Las validadoras Maexbyc COM3 se sitlan en el acceso Central del autobus.

3.2.6. LEDs Indicadores de Validadora Central

La Consola del Conductor cuenta con los siguientes indicadores LED conectados con la

Validadora Central:

Led 1 (Azul, permanente): Encendido de Validadora.
Led 2 (Verde, 5 segundos): Validacidn correcta.

Led 3 (Rojo, 5 segundos): Validacion incorrecta.
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Figura 4: Validadora delantera (Valtick) y Validadora Central (Maexbic COM3).

3.2.7. Sistema Central de Ticketing

El sistema central de ticketing ARION (INDRA) se encarga, entre otras funciones, del
procesado de transacciones y datos recibidos del sistema embarcado (pupitre y
validadoras), consolidacion de datos de DBUS y envio de datos a terceros como la ATTG
(ficheros de validaciones y bloqueos si los hubiera). Asi mismo recibe de ATTG la lista

negra de tarjetas MUGI para su difusion a flota.

El sistema actiua de forma similar para las operaciones relativas al resto de tarjetas

admitidas por DBUS vy descritas en el presente pliego.

Por otro lado, gestiona la actualizacion de componentes y ficheros software de cada
elemento del sistema embarcado, manteniendo el listado de versiones. Se encarga
igualmente de gestionar todos los parametros del sistema de billetaje: lineas, paradas,

tarifas, etc.

Las transacciones realizadas con tarjetas bancarias también son remitidas al sistema

central, donde se registran, entre otros datos, los siguientes:

* Fecha/Hora, Conductor, Vehiculo, Linea, Itinerario, Ruta, PAN, N° Viajeros, Origen,

Importe Consumido.

Esta informacién, ademas de completar la base de datos de validaciones, permite la

conciliacion con los datos de la pasarela de pagos.
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3.2.8. Terminal de Inspeccidén/Validacion

En la actualidad DBUS cuenta con 6 terminales portatiles Dealer+ (Intelligent Data) con

aplicativo de KAPSCH para las funciones de:
= Inspeccion
= Servicio TaxiBus

Estas funciones no requieren conexién de red (off-line) y permiten inspeccionar y validar

tarjetas MUGI y Turisticas.

Las operaciones realizadas se descargan en DBUS al final del servicio diario.

Terminal

Las caracteristicas principales de estos terminales son las siguientes:

= TPV portatil basado en S.0. Linux

CPU ARM 9 - 266-350 MHz y Coprocesador

» Acelerador hardware

= Mddulo de control de seguridad

= Sistema operativo: Kernel Linux GNU, maquina virtual Java
= EMV L1lyL2

= Memoria RAM 64 MB

= Memoria Flash 32 MB

» Display 128x64 color

= Impresora 384 puntos por linea

= Comunicaciones: LAN Ethernet, USB, Serie RS232

* Lector Banda Magnética

= Lector insercién tarjetas EMV

= Lector sin contacto 1SO14443 A y B, seguridad Mifare
* Hasta 3 mdédulos SAM

= Cargador externo, bateria litio

Funcionalidad de Inspeccién
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Las funcionalidades principales del aplicativo de Inspeccion son las siguientes:

* Deteccidn de tipo de tarjeta. Ninguna de las tarjetas con las que trabaja el terminal

requiere de la utilizacion de SAM (Security Access Module) para la tarea de

consulta de datos. Las tarjetas que analiza son las siguientes:

Mifare 1K (Tarjetas generadas por la propia CTSS y Turista)
SERMEPA con contacto (VISA Cash)

CECA Duales con/sin contacto (CTSS)

= Consulta de tarjetas Mifare 1K (Tarjetas generadas por la propia CTSS y Turistas).

Se visualizan los siguientes datos:

Tarjeta: Numero de tarjeta, Fecha de inicio de validez, Fecha de fin de

validez, Tipo de Tarjeta.

Titulo: Cdédigo de titulo, Activo, Fecha de inicio de validez, Fecha de fin de

validez, Saldo restante

Ultima Recarga: Cantidad recargada, Fecha de recarga, Maquina que realizé la

recarga.

Movimientos: Tipo de Movimiento (consumo/recarga), Fecha del movimiento,
Linea/Autobus/Parada, Cantidad.

= Consulta de tarjetas SERMEPA con contacto (VISA Cash). Si la tarjeta SERMEPA es

una de las admitidas por el software, se visualizan los siguientes datos:

Tarjeta: PAN, Saldo Restante.

Movimientos: Tipo de Movimiento, Fecha del movimiento, Linea/Autobus,
Viaje/Conductor, Numero de Transaccién, Secuencia, Importe, Tarifa o

Trasbordo, Saldo restante, Empresa/Perfil.

= Consulta de tarjetas CECA Duales con/sin contacto (CTSS). Las tarjetas CECA-

CTSS tienen varios titulos en su interior. Se visualizan los siguientes datos:

Tarjeta: PAN, Saldo Bonobus, Fecha de fin de validez del Bono Mensual, Fecha
de fin de validez del Bono Mensual 50, Saldo restante del Bono Mensual 50,

Fecha de fin de validez del Bono Parking, Viajes restantes en el Bono Parking.

Movimientos: Este tipo de tarjetas permite almacenar hasta 5 movimientos de
los cuales se muestra: Tipo de movimiento (consumo, recarga), Fecha/Hora,

Linea/Bus, Importe cobrado o recargado.

Descarga diaria offline mediante lectura de la tarjeta de memoria.
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Funcionalidades de Validacion

Las funcionalidades principales del aplicativo de Validacion de TaxiBus son las siguientes:
= Validacién del viaje mediante la tarjeta MUGI de la ATTG y las reglas asociadas.

* Emision de billetes ocasionales. La forma de pago puede ser: Tarjeta
MUGI/Lurraldebus, tarjeta turista y metdlico. También se pueden realizar
transbordos gratuitos con todas las lineas de Dbus si se paga con tarjeta
MUGI/Lurraldebus.

= Descarga diaria offline mediante lectura de la tarjeta de memoria.
3.2.9. Sistema de Emisidn y Gestidon de Tarjetas de Empleados y
Familiares

DBUS cuenta con un puesto de Emisién y Gestién de Tarjetas de Empleados, Familiares,

Ayuntamiento, Eventos... que se implantd en 2004, compuesto por:

= 1 Lector de sobremesa personalizador de tarjetas.

* 1 Impresora de tarjetas.

* Aplicacién TSC de generacion de tarjetas DBUS/Familiares (TELVENT).

= Aplicacién Myperson de personalizacidon e impresion de tarjetas DBUS/Familiares.

Las funcionalidades principales de este puesto son:
= Altas y bajas de usuarios.

»= Altas y bajas de tarjetas.

»= Lectura y Grabacidn eléctrica de tarjetas.

= Impresidn de tarjetas

»= Generacion de listas negras para su integracion en el Sistema Central de Ticketing

y su difusién a los equipos embarcados.

= QOtras funcionalidades.
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4. FUNCIONALIDAD ACTUAL DE TICKETING EMBARCADO

A continuacion, se describe la funcionalidad actual de ticketing para el tratamiento de los

distintos tipos de soportes tarifarios:
= Tarjetas MUGI

= Tarjetas BAT

= Tarjetas BARIK

= Tarjetas SS-CARD

= Tarjetas BASQUE CARD

= Tarjetas generadas por la propia CTSS (Empleados/Familiares/Ayuntamiento/

Eventos/otros perfiles)
= Tarjetas EMV sin contacto
= Codigos QR DBUS (en desarrollo)
= Codigos QR ATTG (en desarrollo)

= Comunicaciones

4.1. TARJETAS MUGI

General

Las tarjetas MUGI son propiedad de la ATTG (Autoridad Territorial de Transportes de

Gipuzkoa) y se emiten en distintos formatos:
= Anonima
»= Personalizada Ordinaria

= Personalizada Colectivos (Joven G, Mayor A, Discapacidad E, Social S, Familia
Numerosa FN20-FN50)

= Tarjetas de pruebas

La definicion, especificaciones técnicas y de seguridad, reglamentos de operativa,
pruebas de homologacion, etc., corresponden a la ATTG y seran facilitadas a la empresa

adjudicataria a través de DBUS.

Tecnologia
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Estd basada en tecnologia NXP Mifare Classic 1K y su seguridad reside en las API
(Application Program Interface) que proporciona la ATTG a las distintas administraciones

y operadores para su integracion en los sistemas de ticketing.

Operativa

Contiene un titulo monedero electrénico del cual se descuenta el importe de los viajes en
base a las zonas recorridas y con un descuento gradual en funcién del nimero de viajes

realizados en el mes.

En el caso de DBUS, se aplica:
= Uso permitido en:
e Pupitre
o Validadora Delantera
e Validadora Central.
= Tarifa 1 zona (normal o bonificada).
* Validacién Unica en la entrada.
* Transbordos gratuitos durante 45 min segun lineas.
= Transbordos gratuitos con otros modos.

* En el caso de tarjeta andnima, Validacion multipersona ilimitada (hasta agotar

saldo).

La operativa de MUGI en DBUS incluye, entre otras, las siguientes funcionalidades en la

actualidad:

» Validacién (individual y multipersona)
»= Transbordo

= Regularizacién

= Activacion de recargas (Lista Blanca)

= Aplicacién de Listas Negras

. ()

Operativa Validadora Central

Las validadoras centrales aplican una operativa especifica en funcion de los usuarios que

hacen uso del acceso central:
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* Tarjetas Discapacidad E: Al validar en este acceso del autobus aplica la tarifa del
perfil correspondiente y se generan 2 transacciones de validacién. La primera a la
tarifa del perfil aplicado y la segunda como Acompafiante a la tarifa establecida
(0,00 EUR).

= Coches de nifios y bicicletas: Al validar en este acceso del autobus aplica la tarifa
vigente y se generan 2 transacciones de validacion. La primera a la tarifa vigente y
la segunda en concepto de coche de nifio/bicicleta a la tarifa establecida (0,00
EUR).

4.2. TARJETAS BAT

General

Como resultado de la implantacién del Master Plan de Interoperabilidad de la Autoridad
de Transporte de Euskadi (Gobierno Vasco) las tarjetas BAT son aceptadas en DBUS

sujetas a las condiciones que se indican.

Las tarjetas BAT son propiedad de la AMA (Autoridad de Movilidad de Alava) y se emiten

en distintos formatos:

General Andénima

» General Personalizada

= Berezi (Mayores)

* Perfiles de bonificacion (Joven, Discapacidad, Familia Numerosa)

= Tarjetas de pruebas

La definicion, especificaciones técnicas y de seguridad, reglamentos de operativa,
pruebas de homologacion, etc., corresponden a la AMA y seran facilitadas a la empresa
adjudicataria a través de DBUS. Se aplicara de forma especifica la operativa acordada en

el Master Plan de Interoperabilidad de la ATE.

De forma transitoria, estas funciones técnicas de la AMA son asumidas por el EGB - Ente
Gestor de BAT, representado por EUSKOTREN.

Tecnologia

Estd basada en tecnologia NXP® Mifare® DESFire 4K D40 y EV1 y su seguridad reside en
los médulos SAM (Security Access Module) que proporciona la AMA a las distintas

administraciones y operadores para su integracion en los sistemas de ticketing.
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Operativa

Contiene un titulo monedero electrénico del cual se descuenta el importe de los viajes en

base a las zonas recorridas.

En el caso de DBUS, se aplica:
= Uso permitido en:
e Pupitre
= Tarifa 1 zona (normal o bonificada), primer tramo de viajes.
* Validacién Unica en la entrada.
*» No se aplica Transbordo ni interno ni con otros modos.

= Unicamente se aplica el perfil de bonificacién de Familias Numerosas.

La operativa de BAT en DBUS incluye, entre otras, las siguientes funcionalidades en la

actualidad:

* Validacién (individual y multipersona)
* Regularizacién

= Lista de Acciones

* Ejecucidn de Acciones de Lista

. ()

4.3. TARJETAS BARIK

General

Como resultado de la implantacion del Master Plan de Interoperabilidad de la Autoridad
de Transporte de Euskadi (Gobierno Vasco) las tarjetas BARIK son aceptadas en DBUS

sujetas a las condiciones que se indican.

Las tarjetas BARIK son propiedad del CTB (Consorcio de Transportes de Bizkaia) y se

emiten en distintos formatos:
= Andnima o Multipersona
= Personalizada o Kide

» Personalizada Giza (Mayores)

Pliego de Prescripciones Técnicas Pag.: 18



Financiado por la Unién Europea s oo | o Beraskuratze,
N tG t_ EU g"‘—a DE ESMT“M (.;vsln"iv;;:«v(s MOVLICAD Eraldaketa eta
extGeneration po [ 5 YAGENDA URSANA W Erresilientzia Plana

Suministro, Desarrollo, Instalacion y Mantenimiento de
nuevos equipos de Validacién en los autobuses urbanos de la CTSS (DBUS)

= Perfiles de bonificacion (Joven, Discapacidad, Familia Numerosa)

= Tarjetas de pruebas

La definicion, especificaciones técnicas y de seguridad, reglamentos de operativa,
pruebas de homologacién, etc., corresponden al CTB y seran facilitadas a la empresa
adjudicataria a través de DBUS. Se aplicara de forma especifica la operativa acordada en

el Master Plan de Interoperabilidad de la ATE.

Tecnologia

Estd basada en tecnologia NXP® Mifare® DESFire 4K D40 y EV1 y su seguridad reside en
los modulos SAM (Security Access Module) que proporciona el CTB a las distintas

administraciones y operadores para su integracion en los sistemas de ticketing.

Operativa

Contiene un titulo monedero electrénico del cual se descuenta el importe de los viajes en

base a las zonas recorridas.

En el caso de DBUS, se aplica:
= Uso permitido en:
e Pupitre
= Tarifa 1 zona (normal o bonificada), primer tramo de viajes.
» Validacién Unica en la entrada.
* No se aplica Transbordo ni interno ni con otros modos.

= Unicamente se aplica el perfil de bonificaciéon de Familias Numerosas.

La operativa de BARIK en DBUS incluye, entre otras, las siguientes funcionalidades en la

actualidad:
» Validacién (individual y multipersona)

= Regularizacién

Lista de Acciones

* Ejecucion de Acciones de Lista

. ()
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4.4. TARJETAS SS-CARD

General

Tarjeta Turistica San Sebastidn Card. Sus caracteristicas principales son:
*= 10 dias de validez.
= Bono de 6 0 12 viajes.

= Se devuelven 0,50 EUR en caso de devolucidon de tarjeta en perfecto estado.

Tecnologia

Estd basada en tecnologia NXP® Mifare® Classic 1K, con disefio inicial de MAEXBYC.

Operativa
Contiene un titulo bono de viajes del cual se descuentan los viajes realizados.

En el caso de DBUS, se aplica:
= Uso permitido en:
e Pupitre
e Validadora Delantera
e Validadora Central.
» Multipersona
» En viajes nocturnos se descuentan 2 viajes.
» Validacién Unica en la entrada.

*» No se aplica Transbordo ni interno ni con otros modos.

4.5. TARJETAS BASQUE CARD

General

Tarjeta Turistica Basque Card (San Sebastian + Region). Sus caracteristicas principales

son:
= 10 dias de validez.

* Monedero electréonico con 20,00 o 35,00 EUR.
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= Multipersona
»= En viajes nocturnos se descuenta el importe de 2 viajes.

*= Se devuelven 0,50 EUR en caso de devolucién de tarjeta en perfecto estado.

Tecnologia y Operativa

Internamente contiene una tarjeta MUGI andénima con el saldo indicado.

4.6. TARJETAS EMPLEADOS DBUS Y TARJETAS FAMILIARES

General

Tarjetas generadas por la propia CTSS (Empleados/Familiares/Ayuntamiento/Evento/

otros perfiles). Sus caracteristicas principales son:

= Pase temporal (duracién segun tipo Trabajador/Familiar/Ayuntamiento/Evento/

otros perfiles), etc...

Tecnologia

Estd basada en tecnologia NXP® Mifare® Classic 1K, con disefio inicial de MAEXBYC.

Operativa
Contiene un titulo temporal.

En el caso de DBUS, se aplica:
= Uso permitido en:
e Pupitre
o Validadora Delantera
e Validadora Central.
» Personalizada.
= Validacién Unica en la entrada.

= No se aplica Transbordo ni interno ni con otros modos.
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4.7. TARJETAS EMV SIN CONTACTO

General

DBUS acepta la validacidon con tarjetas bancarias EMV fisicas sin contacto VISA,
Mastercard y American Express de cualquier entidad bancaria. Asi mismo se admiten
tarjetas EMV virtuales soportadas en aplicaciones Samsung Pay y Apple Pay, ademas de
las aplicaciones de pago con movil (Wallet) propias de cada entidad bancaria y

aplicaciones de operadores de telefonia.

Conceptualmente la aproximacion de la tarjeta financiera conlleva la compra y validacion

de un titulo ocasional.

Tecnologia
Las tarjetas financieras son propiedad de las distintas entidades bancarias.

El Pupitre cuenta con un dispositivo TSC/EMV UX-410 (VERIFONE), el cual contiene 2

aplicaciones:
= Aplicacién 1: Pagos EMV, desarrollada por VERIFONE.

* Aplicacidon 2: Pagos TSC, desarrollada por INDRA.

Entre ambas se intercambian datos de:
= Tarifas
= Transacciones

= Otros parametros

Operativa
Las tarjetas financieras son estandar y destinadas a la realizacién de todo tipo de pagos.

En el caso de DBUS, se aplica:
= Uso permitido en:
e Pupitre.
= Tarifa de Titulo Ocasional diurno o nocturno.
= Validacién Unica en la entrada.

= Multipersona
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= No se aplica Transbordo ni interno ni con otros modos.
* No se aplica ningln tipo de bonificacion.

= Listas negras (entorno interno bancario), como en otros TPVs.

4.8. CODIGOS QR DBUS (EN DESARROLLO)

General

DBUS se encuentra desarrollando una aplicacidon para dispositivos moviles que permitira
la adquisicion de titulos ocasionales diurnos o nocturnos mediante pago bancario. Una

vez adquirido se vera representado mediante un codigo QR.

Tecnologia
Los titulos ocasionales con cédigo QR son validos durante 30 minutos.

Estos cdédigos disponen de un mecanismo de seguridad que modifica el codigo QR cada 1
segundo. El pupitre Unicamente admite titulos cuya validez horaria coincida o se

encuentren en el margen de 10 segundos.

El Pupitre cuenta con un lector 6ptico de codigos de barra lineales y 2D en la parte

inferior del lateral del Pupitre, por debajo del médulo EMV.

La definicion y seguridad de estos coédigos QR, asi como la aplicacion movil, son
propiedad de DBUS.

Operativa

En el caso de DBUS, se aplica:
= Uso permitido en:
e Pupitre.
= Titulo Ocasional diurno o nocturno.
= Validacién Unica en la entrada.
= 1 persona.
= No se aplica Transbordo ni interno ni con otros modos.
* No se aplica ningln tipo de bonificacion.

= No se emplean listas en la operativa QR.
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4.9. MUGI VIRTUAL: EMV Y CODIGOS QR (EN DESARROLLO)

La ATTG se encuentra desarrollando un proyecto de MUGI Virtual basado en:
= Cddigo QR y Sistema ABT (Account Based Ticketing)

= Tarjeta EMV

En ambos casos la operativa se enfoca al uso Ocasional y Frecuente con reglas similares

a la tarjeta MUGI actual, con la cual coexistiran.

La definicion y seguridad de este proyecto, soportes tarifarios, asi como la aplicacion

movil, son propiedad de ATTG, salvo lo relativo al estandar EMV.

En el Anejo I se incluyen las especificaciones adicionales que deben cumplir los equipos

con el fin de estar preparados para dichos proyectos.

4.10.COMUNICACIONES

La red embarcada de cada autobus de la flota de DBUS accede se conecta al servicio de
comunicacién 3G-4G para acceder a la red corporativa de las oficinas centrales de DBUS,

a la pasarela de pagos, etc.

A continuacién, se resumen las comunicaciones principales entre los distintos

componentes del sistema:

= Las comunicaciones Pupitre — Validadoras actuales (Valtik y COM300) son sensibles.
En caso de fallo, la validadora acumula transacciones y cuando las recupera se

envian en orden de llegada (operativa FIFO).

= Los Pupitres envian las transacciones de ticketing (validaciones, las ejecuciones de
lista blanca (Pupitre), las ejecuciones de lista negra, ...) al Sistema Central a

través del equipo Nauta al cerrar cada turno.

= En sentido descendente, desde el Sistema Central se envian cada noche las Listas

de Acciones de Bat y Barik y las listas negras de MUGI.

* El Pupitre comunica al SAE la cifra de ocupacion en base a las validaciones de

entrada, que luego se ve en la consola de SAE en tiempo real.

= Las recargas web de MUGI actualizan las listas blancas de los Pupitres en tiempo

casi real (tiempo maximo 10-15 minutos).

= Desde el Sistema Central también se envia en cualquier momento ficheros de:

Tarifas, Componentes y otros archivos posibles. Es necesario cerrar el turno,
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momento en el cual el Pupitre notifica al conductor la existencia de archivos

pendientes de actualizar pidiendo su aprobacion.

= Los Pupitres notifican los cambios de parada on-line a las validadoras actuales.
Aungue técnicamente es posible actualizar tarifas, éstas se actualizan por la noche
con objeto de evitar fallos en la comunicacién de archivos hacia la validadora que
la puedan dejar inoperativa. Con objeto de evitar este riesgo, la actualizaciéon de

componentes se realiza mediante USB.

= En el caso de comunicaciones de transacciones EMV, el mddulo Verifone UX-411
confirma la transaccion de validacion de forma local (on-line diferido), tras lo cual
se lo indica al Pupitre para que registre la operacidon con los datos que
corresponda. Asi mismo en el instante que puede, lo envia de forma directa a la
pasarela de pagos para su validacién. En caso de que la entidad bancaria deniegue
la operacion, la tarjeta se incluye en lista negra y se actualiza la lista en todos los
madulos EMV.

Como consecuencia de los trabajos de la presente licitacion, el esquema de
comunicaciones del equipamiento embarcado (apartado 3.2.1) se vera ampliado para

incorporar:

= Transacciones asociadas a las nuevas validadores para los distintos soportes

tarifarios (tarjetas sin contacto, EMV, QR).

» Otra informacidn requerida: Ficheros de componentes, configuracion, operacion, ...

4.11.SERVICIO DE ADQUIRIENCIA DE LOS PAGOS EMV

DBUS cuenta con un servicio de adquiriencia del sistema de pago con tarjeta bancaria
contactless EMV, el cual procesa las validaciones realizadas en los lectores EMV de los

pupitres de ticketing de DBUS, gestionando los cobros de las transacciones asociadas.

Entre los datos que cada transaccion EMV remite y quedan registrados en este servicio se

encuentran:

= Id Tap, Id Viaje, ID Operacién, Linea, Tipo Tap, Estacion, Zona, Coche/Torno, Punto
Acceso, N° Terminal, ID Operaciéon Terminal, Empleado, Hora Fin Jornada, Fecha/
/Hora Tap, NO Tarjeta, Token, Marca Tarjeta, Importe Tap, Estado Validacidn,
Importe Viaje, Importe Operacion, N© Comercio, N° Autorizacién, Resultado

Autorizacion, Fecha/Hora Autorizacion, Campo Abono, Informacién Adicional

= Algunos de estos datos son completados por el propio servicio bancario.
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La solucion cumple los estandares EMV (niveles 1 y 2) y PCI-DSS L1.

El servicio fue adjudicado a KUTXABANK y hace uso de la pasarela y funcionalidades de

REDSYS (p.e. consola Playstore).
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5. ALCANCE

5.1. DESCRIPCION GENERAL

El adjudicatario debera incluir en su oferta todos los conceptos hardware, software, de
ingenieria de desarrollo y de pruebas que sean necesarios para la correcta implantacion
de las funcionalidades requeridas para las nuevas validadoras con los distintos tipos de
soportes tarifarios y de forma totalmente integrada con el sistema existente, de acuerdo

al alcance indicado en el presente documento.

La antigledad de los equipos junto y las nuevas tecnologias requeridas conllevan la

renovacion hardware de las validadoras actuales.

Los conceptos principales son los siguientes:
= Actualizacion de equipamiento:

e Validadoras

e Fijacion y cableado

e Retirada de equipamiento actual
» Actualizacién de funcionalidades:

e Operacién integrada

e Soportes tarifarios actuales

e Soportes tarifarios futuros

e Comunicaciones

= Servicio de Mantenimiento

5.2. ACTUALIZACION DE EQUIPAMIENTO
En lo referente a la actualizacion de equipamiento, el alcance comprende las siguientes
tareas:

= Disefio, fabricacién, suministro, instalacién, pruebas y puesta en servicio de las

nuevas validadoras de billetaje embarcado.

* Sujecidn, cableado y conectorizado requerido para las nuevas validadoras.
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= Desmontaje y retirada, de manera coordinada y planificada con DBUS, de las
validadoras, cableado y sujeciones actuales no reutilizables de los

autobuses en el momento de la implantacién del nuevo equipamiento.

5.2.1. Validadoras

5.2.1.1 Especificaciones generales

= Arquitectura modular y abierta posibilitando integracién con terceros.
= Disefio ergonémico, con aristas redondeadas.

= Color Carcasa diferenciado por posicion en el autobus.

= Cumplimiento Normativa Accesibilidad

= Soporte: Distintos tipos y diametros de fijacion

* Facilidad de Montaje: Rapido y seguro (plug & play).

= Pantalla TFT color min. 5" min. 800x480 pixels.

* La validacion correcta o incorrecta se debera indicar en base a leds verdes y rojos.
Alternativamente podran admitirse soluciones en las que la indicacién roja o verde
se realice de forma grafica en la pantalla (iconos o fondo de pantalla roja o verde),

precia aprobacion del disefio grafico correspondiente por parte de DBUS.
* Regulacion automatica de brillo (sensor de iluminacidon).
* Sonido polifénico, indicacion de validacion correcta/incorrecta, etc.

* Almacenamiento local de transacciones y alarmas minimo de 15 dias en caso de

pérdida de comunicacion.
= Almacenamiento local de 3 listas de 100.000 identificadores cada una.

» Actualizacién remota de firmware, componentes, ficheros de configuracion, ficheros

de operacion, listas, etc.

» Rango de Temperatura: -20°C - 60°C
* Humedad maxima: 95%
* Grado de proteccion: IP54 (minimo)

IKO7 (preferible)
= Criptoprocesador hardware (preferible)

= Tension alimentacion: 24V £30%
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Configuracién remota con sistema central propio o de terceros para un amplio

rango de tarifas y reglas de negocio

Alto MTBF (>65.000h)

Optimizacion del mantenimiento y del tiempo de recuperacion del servicio.
Memoria extraible para evitar reconfiguraciones.

Pruebas de autodiagndstico.

Deberan estar protegidos contra sobretensiones y efectos radioeléctricos generados

por otros elementos embarcados.

5.2.1.2 Comunicaciones

Las nuevas validadoras se comunicaran via Ethernet con el Pupitre a través del switch

existente en cada autobus:

Comunicaciones: 10/100 Ethernet
RS232/RS485
USB (preferible 2)

E/S control LEDs consola conductor (preferible aisladas)

5.2.1.3 CPU

La validadora debera contar con una CPU independiente del dispositivo EMV:

Procesador: Cortex A8, ARM IMX6 dual Core o similar
1GHz
512 MB RAM
Flash 4 GB

Memoria: SD 16GB - 32GB

Reloj: Tiempo real, resguardado por bateria

5.2.1.4 Especificaciones EMV y TSC

Procesador dedicado Verifone UX-410 o equivalente.
Procesador: 400 MHz, ARM11 32-bit RISC

Memoria: 384 MB (256 MB Flash, 128 MB SDRAM)
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= Sistema Operativo: Linux embebido con mejoras de seguridad Verifone.
= Interface RF: ISO 14443 Tipos Ay B,
incluida familia NXP Mifare (1K, 4K, Ultralight, DESFire)

Calypso, Felica, Cipurse, ...
ISO 18092 NFC

Principales esquemas NFC/CTLS

= Conectividad: Ethernet 10/100 Mbps

USB slave, RS-232, 2X USB master

» Seguridad: PCI PTS 5.X (aprobado)

= Mddulos SAM: 2 z6calos (preferible 4)

= EMV: Nivel 1 y Nivel 2

= Otros: LEDs de control
Zumbador

Reloj en tiempo real

= Soporte PIN: Opcional (modulo UX100)
= Alimentacion 12-24 VvDC
* Temperatura: -30° to 70° C (Operacion)

-30° to 80° C (almacenamiento)
* Humedad relativa: 10% a to 90% (sin condensacién)

= Dimensiones: 80x80x16 mm (Antena)

100x90x34 mm (Controlador)

5.2.1.5 Especificaciones lector QR

= Simbolos 1D: Todos los cédigos estéandar 1D

= Simbolos 2D: Codigo QR, Aztec, Data Micro QR, Matrix; MaxiCode, ...
= Angulo de visién: minimo Horizontal 68°, Vertical 51°, Diagonal 84°

= Contraste minimo: 25%

* Resolucion: >= 5mil
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= Profundidad de campo (valor tipico):
e QR Code 15mm-75mm (15mil)
e Data Matrix 25mm-50mm (10mil)

* La disposicién del médulo lector TSC respecto al QR debe garantizar la ausencia de

validaciones involuntarias.

5.2.1.6 Control de LEDs

Las validadoras centrales deben controlar los LEDs Indicadores conforme a la operativa

descrita en el apartado 3.2.6 LEDs Indicadores de Validadora Central.

5.2.1.7 Color de Carcasas

Las carcasas de las validadoras seran de alta resistencia, dimensiones reducidas, disefo
ergondmico y ausencia de aristas. A efectos de facilitar el mantenimiento se

suministraran en 2 colores:
= Validadora Delantera: Color AZUL.

= Validadora Central: Color VERDE.

El color RAL o equivalente, serd confirmado por DBUS a la empresa adjudicataria al inicio

de los trabajos.

5.2.2. Fijacion y cableado

5.2.2.1 Fijacion

La empresa adjudicataria deberd incluir los soportes para la fijacién de la validadora al
autobuUs en caso de que durante el replanteo se determine que el soporte actual no es
valido. Dependiendo del modelo de autobus, podria variar el tipo de soporte. La ubicacién

de las validadoras sera la misma que en la actualidad.

Los soportes para la conexion seran fijos, preferiblemente en acero inoxidable con
sistema de anclaje seguro y fiable, en especial en lo que respecta a los conectores
electréonicos, de manera que permitan a su vez la sustitucion rapida de la maquina
averiada en ruta por el personal de mantenimiento. El equipo se debera colocar de tal
forma que reduzca la obstruccién al paso, dispondra de proteccién antivandalica y se
podra fijar en barras horizontales o verticales, asi como sobre areas planas verticales

(pared). No se podran desmontar sin el empleo de herramientas especificas de

Pliego de Prescripciones Técnicas Pag.: 31



Financiado por la Unién Europea s oo | o Beraskuratze,
N tG n t_ nEU g"‘—q DE ESPARA (.:';;IMI,_L.;;«M MOVLICAD Eraldaketa eta
extGeneratio po [ 5 YAGENDA URSANA Q. Erresilientzia Plana

Suministro, Desarrollo, Instalacion y Mantenimiento de
nuevos equipos de Validacién en los autobuses urbanos de la CTSS (DBUS)

seguridad. A la vez deberd ser agil y sencilla la sustitucion de validadoras en caso de

averias para el personal de mantenimiento.

5.2.2.2 Cableado Comunicaciones
= Ethernet S/FTP CAT 6 apantallado.
* Conductor cobre sélido diametro: 23 AWG (0,57mm).
= Tipo de aislamiento: polietileno sin halégenos.
= Tipo de ensamble: 4 pares con cruceta central de polietileno antidiafonia.

= Tipo de cubierta: LSZH sin haldégenos, retardante al fuego y con baja emisién de

humos.
= Didmetro exterior 6.1mm.
* Impedancia: 100 ohm.

= Normas: ANSI/TIA/EIA 568B.2-1, ANSI/ICEA S-102-700, ISO/IEC 11801 (2a
edicién, clase E), NEMA WC66, EN 50173-1.- UL, IEC 60332-1 (parte 1), IEC
60332-3 C, IEC 1034 2, IEC 60754-1/2, NES 713 y NMX-1-248-NYCE-2005.

Los cables de comunicaciones se tenderan debidamente protegidos por los recorridos
interiores del autoblUs que determine DBUS durante el replanteo de ubicaciéon de
elementos, sin que interfiera en el recorrido de los pasajeros ni en el trabajo de los

conductores.

La empresa adjudicataria debera realizar todas las pruebas necesarias para garantizar el

correcto funcionamiento de la instalacion.

5.2.2.3 Cableado Eléctrico
» Alimentacién: 2,5 mm? (minimo).
= Fusible: 2 A.

= Se cableara hasta el punto indicado por DBUS para cada tipo de autobus.

Todos los equipos embarcados se alimentaran de las baterias del autobus, en la caja de
derivacion existente o el punto que indique DBUS. En caso de no existir dicha caja, la
empresa adjudicataria debera disefiar la solucion de instalar una caja de derivaciéon
eléctrica con al menos ocho salidas al que se conectara la tension de alimentacion
procedente de bateria. Cada salida de la caja de derivacién estard debidamente protegida

por un fusible.
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Esta caja de derivacién se instalara en un punto de facil acceso en el autobls y su

ubicacién no debera interferir en el trabajo del conductor.

La seccion de los cables de alimentacidn serd aquella que garantice el correcto encendido

y estabilidad de alimentacién de los equipos.

El valor de los fusibles sera aquel que garantice que la alimentacién de los equipos queda

debidamente protegida ante sobretensiones.

El cableado para las comunicaciones Ethernet entre validadoras y switch existente debera
ser suministrado e instalado siguiendo los criterios definidos por DBUS para las

instalaciones de cableado embarcado y adaptado a la realidad de cada autobus.

La empresa adjudicataria debera realizar el replanteo de las instalaciones para confirmar
si se realiza el tendido y fijacion del nuevo cableado por el trazado actual o si es

necesario un nuevo trazado.

Los cableados se terminaran con el conector correspondiente en ambos extremos acorde

al tipo de cable y estandar de velocidad especificado.

En el caso del cableado de alimentacion de validadoras y el cable de control de LEDs de
la consola de conductor, la empresa adjudicataria verificarda su correcto estado y su

posible reutilizacién de acuerdo a las especificaciones de alimentacién establecidas.

En caso de no ser posible deberd suministrar e instalar el cableado necesario.

5.2.3. Retirada de equipamiento actual

Desmontaje y retirada, de manera coordinada y planificada con DBUS, de las
validadoras, cableado y sujeciones actuales no reutilizables de los autobuses en el

momento de la implantacién del nuevo equipamiento.

5.2.4. Terminales de Inspeccién/Validacion

El licitador deberad suministrar 8 terminales de validacién para el servicio de TaxiBus y 2
Terminales de Inspeccion que deberan cumplir, como minimo con las funcionalidades

existentes citadas en el presente pliego ademas de ampliarlas con las siguientes:
* Tratamiento de tarjetas MUGI/BAT/BARIK incluyendo mddulos SAM.

= Tratamiento de tarjetas generadas por la propia CTSS

(Empleados/Familiares/Ayuntamiento/Eventos otros perfiles) y Turisticas.

* Tratamiento de Cddigos QR Dinamicos de titulos de DBUS.
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= Datos de Tarjeta, Datos de Titulo(s), Ultimas Recargas, Movimientos.
= Autenticacion de conductor/inspector.

= Carga de datos operativos.

» Actualizacién remota de versiones.

* Mejora en la comunicacion y en la descarga: p.e. Descarga/Envio de informacion

on-line al sistema central de DBUS, ...

* Funcionalidades de Validacion con las tarjetas indicadas ademas de titulos

ocasionales.
* Funcionalidades de Consulta/Inspeccion/Sancion.

= Se valorard que el desarrollo sea Unico, disponiendo de unas funcionalidades u

otras en funcidn del usuario que se autentique.
El equipo podra ser modular, diferenciando terminal portatil e impresora.

En lo que se refiere al terminal, las caracteristicas minimas a cumplir son las siguientes:
= Debera incluir cargador insertable en toma de mechero de vehiculo a 12VDC.

= Terminal portatil reforzado para uso intenso, intemperie y proteccion frente a

caidas.
= Sistema Operativo: Android 9 o superior.
»= Microprocesador: Octa-Core ARM Cortex A53 2.5GHz o similar
= Memoria:
e 3GB RAM
e 32GB Flash ROM
e Micro SD hasta 128GB
= Pantalla: Tactil 5”, resolucion 1280x720 pixels.
* Proteccién pantalla: Gorilla Technology®3.0 o similar.

= Comunicaciones:

WiFi: 2,4/5GHz, 802.11a/b/g/n/ac

Bluetooth 4.2 con soporte para BLE

Dual SIM

Dual SAM

Pliego de Prescripciones Técnicas Pag.: 34



Financiado por la Unién Europea s oo | o Beraskuratze,
N tG t_ EU g"‘—a DE ESMT“M (.;vsln"iv;;:«v(s MOVLICAD Eraldaketa eta
extGeneration po [ 5 YAGENDA URSANA W Erresilientzia Plana

Suministro, Desarrollo, Instalacion y Mantenimiento de
nuevos equipos de Validacién en los autobuses urbanos de la CTSS (DBUS)

e 4G

Tecnologias de lectura:

e 1S014443A. Distancia lectura hasta 5 cm.

e Cobdigo de barras: 1D / 2D (QR, ...). Distancia lectura hasta 38 cm.
Camara:

e Trasera: 8 MP, autofocus y flash

e Frontal: 2.0 MP

GPS

Puertos I/0: USB-C, OTG

Bateria recargable: 4.000 mAh, 3,7 V de polimero de litio
Dimensiones aproximadas: 147 mm x 78 mm x 19 mm

Peso maximo: 250 g (bateria incluida)

Rangos operativos:

e Funcionamiento: -20°C..60°C (0%-95% humedad rel.)

e Almacenamiento: -30°C..70°C (0%-95% humedad rel.)
Resistencia a caidas: Multiples caidas de 1,5 m de altura sobre suelo de hormigén.
Proteccion polvo y agua: IP65

Marcado CE

En lo que se refiere a la impresora, las caracteristicas minimas a cumplir son las

siguientes:

Impresora térmica compacta y ligera de alta velocidad, ancho papel 58 mm,
resistente a caidas, bateria de alta duracién, con cabezal de alta durabilidad para

la impresion de recibos y cédigos de barrasiD/2D (QR).
Comunicaciones: RS-232, USB y Bluetooth 3.0

Carga facil y rapida de papel.

Clip de cinturén metalico.

Bateria recargable: 1.150 mAh 7,4V Li-Ion.

Sistemas Operativos: Android, iOS y Windows.

Impresién lineal térmica directa
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= Papel:
e Ancho: 58 mm (impresién 48 mm)
e Diametro: 45 mm (max)
e Espesor: 60/65 um

= 384 puntos/linea (203 dpi)
* Velocidad de impresién: 80 mm/sec con bateria cargada.
= Memoria flash / Blfer de datos: 128 KB a 4MB.

» Coddigos de barras 1D/2D: EAN-8, EAN-13, UPC-A, UPC-E, Codabar, Cddigo de
barras entrelazado 2 de 5, Cédigo 39, Cddigo 128 y Cdédigo 93, PDF417, QR Code

» Dimensiones aprox.: 86 mm x 113 mm x 57 mm
*= Peso max.: 295 g (sin papel)
»= Condiciones Ambientales:
e Funcionamiento: -10°C - 60°C (30%-85% humedad rel.)
e Almacenamiento: -20°C - 60°C (0%-90% humedad rel.)
= Apertura con carga facil de papel.
= Sensor de final de papel y de marcas negras

= Resistencia a la caida: 3 caidas desde 1,2 m de altura por cualquier lado y sobre

suelo de hormigoén.

= Marcado CE

5.2.5. Sistema de Emisién y Gestién de Tarjetas de Empleados y
Familiares

El contratista deberd desarrollar, instalar y mantener la aplicacion del puesto de Gestion
y Emisién de las tarjetas generadas por la propia CTSS
(Empleados/Familiares/Ayuntamiento/Eventos otros perfiles) estard compuesto por los

siguientes elementos, ademas de dar la formacién a la persona del puesto:

* La aplicacion para la personalizacion, gestion e impresion de tarjetas generadas por

la propia CTSS que debera tener como minimo las siguientes funcionalidades:

e Generacion de tarjetas segun diferentes perfiles:
(Empleados/Familiares/Ayuntamiento/Eventos/) teniendo la posibilidad de

generar nuevos perfiles.

Pliego de Prescripciones Técnicas Pag.: 36



Financiado por la Unién Europea s oo | o Beraskuratze,
N tG n t_ nEU g"‘—q DE ESPARA (.:';;IMI,_L.;;«M MOVLICAD Eraldaketa eta
extGeneratio po [ 5 YAGENDA URSANA Q. Erresilientzia Plana

Suministro, Desarrollo, Instalacion y Mantenimiento de
nuevos equipos de Validacién en los autobuses urbanos de la CTSS (DBUS)

e Almacenamiento de datos de trabajadoras/es DBUS/Familiares/Secciones

Ayuntamiento/Eventos/...

e Grabaciéon RFID de tarjetas segun formato NXP Mifare facilitado por DBUS
(tarjetas NXP Mifare Classic 1k).

e Impresién grafica a 1 o 2 caras de tarjetas personalizadas.
e La grabacién e impresidn se realizara en un Unico paso en la impresora.

e Lectura, verificacion y correccion de datos RFID de tarjetas en lector de

sobremesa.
e Captura de fotografias a partir de fichero de imagen o camara web.
e Altas y bajas de usuarios.
e Altas y bajas de tarjetas.

e Generacién de listas negras para su integraciéon en el Sistema Central de

Ticketing y su difusidén a los equipos embarcados con la siguiente finalidad:

*» Poder deshabilitar una/s tarjeta/s temporalmente o indefinidamente del
sistema, pudiendo volver a activarlas en cualquier momento, con una
simple activacion en la aplicacién, sin tener que volver a reprogramar

las tarjetas.

DBUS aportara los elementos hardware necesarios para el puesto, incluyendo:

Ordenador personal de sobremesa.
Monitor.

Impresora de tarjetas con mddulo RFID.
Scanner o Cdmara web.

Lector/grabador RFID de sobremesa.

5.3. ACTUALIZACION DE FUNCIONALIDADES

5.3.1. Operacién integrada

Un objetivo estratégico de DBUS es la operacion integrada del sistema de ticketing, con

independencia de que los nuevos equipos no sean del mismo fabricante que los pupitres

y el sistema central.

Para ello, se considera imprescindible incorporar los siguientes conceptos:
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» El sistema admitira indistintamente las tecnologias requeridas: TSC, EMV y QR.

= Las nuevas validadoras se comunicardn con el pupitre existente mediante el
protocolo de comunicaciones del pupitre, que serd facilitado por DBUS a la
empresa adjudicataria para su desarrollo, implementaciéon y pruebas. Esta
comunicacion afecta tanto a las comunicaciones en sentido Validadora a Pupitre
como en sentido contrario. En estas comunicaciones incluiran todos los ficheros e
informacidon necesarios para/desde el pupitre (o de éste hacia/desde el Sistema
Central de Ticketing de DBUS, CC-Mugi, CC-Bat. CC-Barik, Ayto. Donosti o

Pasarela de Pagos), incluyendo:

e Ficheros de transacciones: Validaciones, Recargas, Denegaciones o bloqueos,

Acciones ejecutadas, etc.

e Mecanismos anti-tearing, tratamiento de posibles errores de commit, rechazo
de tarjeta simultaneas, mecanismo de selecciéon de tecnologia de validacion

en cada aproximacion, ...

e Mecanismo de optimizacién de tiempo de vida y activaciéon de campo en los
lectores EMV, conforme a las recomendaciones del fabricante y la experiencia

de la empresa adjudicataria.

e Listas negras, blancas, de acciones, seguiran los formatos facilitados por
DBUS, si bien pueden proceder de distintos agentes (ATTG, CTB, DBUS,

Ayuntamiento, Entidad Bancaria, ...).
e Actualizacién de componentes.
e Ficheros de tarifas, topologias, etc.

e Parametros operativos: Apertura de servicio, Paso de paradas, control de

leds, estados de la validadora, modos degradados, etc.
e Otros ficheros que sean necesarios.

= Almacenamiento en detalle de todas las transacciones y eventos sucedidos en
tiempo de modo degradado (minimo 15 dias de operacidn, preferible 1 mes) para
su posterior envio al sistema central por comunicacién habitual o por descarga
USB.

* En caso de ser necesario por no estar contemplado en el protocolo, DBUS realizara
los ajustes necesarios en el sistema central y el pupitre para el intercambio de
informacion necesaria de configuracion, operaciéon y monitorizacién, como son la
difusion de ficheros o componentes especificos de las nuevas validadoras, o

cualquier otra que se determine por parte de DBUS.
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= Se llevaran a cabo el Desarrollo, instalacion, pruebas y puesta en servicio de todas
estas funcionalidades y otras que pudieran ser necesarias para el correcto

funcionamiento integrado del sistema.

Se deberd prever todo lo necesario para llevar a cabo las funciones de mantenimiento y
pruebas de equipos y tarjetas. En caso de existir funciones propias de mantenimiento, se

podra acceder con la correspondiente tarjeta con perfil de mantenimiento.

En la misma linea, se valoraran especialmente las caracteristicas del sistema en este
sentido y que las nuevas validadoras puedan ser integradas de forma conjunta con el

pupitre y sistema central de ticketing existentes.

Para ello se tendra en cuenta, al menos, lo siguiente:

= El Sistema debera ser totalmente parametrizable, de manera que puedan definirse
y modificarse con sencillez sus caracteristicas principales de funcionamiento, de
forma directa en la validadora o bien de forma remota desde el sistema central de

ticketing a través del pupitre existente, como por ejemplo:

e Momento de entrada en vigor de una configuracion. Debera poder definirse
una fecha y hora concretas a partir de las cuales entre en vigor de forma
automatica una nueva parametrizacion. Deberd existir un registro con el

numero de version instalada en cada validadora.

e La validadora debera recibir del pupitre todos los datos estructurales (lineas,
paradas, etc), de planificacion, de operacion (linea, servicio, viaje, sentido,
fecha, hora y parada) y de billetaje (titulos, tarifas, etc) para poder realizar
sus operaciones. Estos datos se configuran en el sistema central de billetaje
y/o en el sistema de gestion y planificacion de DBUS y se deberan telecargar

en la validadora a través de la conexién del pupitre con el sistema central.

e La validadora deberd remitir on-line al pupitre todas las operaciones
realizadas, para que este Ultimo las remita al sistema central. La periodicidad
de los datos de explotacion del servicio serda como minimo diaria, antes de las
09:00am.

e El pupitre recibird informacion de las validadoras en tiempo real de las

transacciones que se llevan a cabo en la validadora, al igual que los
parametros operativos y las anomalias que puedan suceder, tarjetas
detectadas con accién de bloqueo en lista de acciones, etc. Este tema es

fundamental para conocer en todo momento un dato fiable de la ocupacién
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del autobls, mediante el sistema de calculos estimativos de la bajada de

usuarios.

e Desde el pupitre el conductor podra consultar las ultimas transacciones de las

validadoras a bordo.

e Los LEDs de la consola del conductor mostraran el estado de la validadora

central.

e Proporcionar mensajes de alarma al conductor, como pueden ser averia en
lector TSC, etc. Estos mensajes de alarma se deberan mostrar en continuo

hasta que se resuelva el problema.
e Informar al conductor del uso de tarjetas/titulos bonificados en validacion.

e La validadora deberd realizar las transacciones que corresponda en las
distintas tarjetas validas en el sistema. Se valorard especialmente la velocidad

con que se ejecute el proceso de validacién.

e La validadora conservard durante un periodo suficiente (un mes como

minimo) un resumen de los datos del dia.

e La validadora podra recibir en remoto (telecarga) la actualizacién del

software/firmware.

e La conexién entre las validadoras y el pupitre se realizara a través de la red

de comunicaciones TCP/IP embarcada.

* Funcionalidad de la pantalla/s teclas de los equipos, y en general de su forma de
operacién. En este sentido se contemplara, por ejemplo, la posibilidad de definir y

asignar a diferentes teclas las funcionalidades deseadas.

» El sistema tendrd capacidad para adaptarse a cualquier tipo de estructura tarifaria
que pueda establecerse en el futuro. El ofertante deberd explicar en su oferta el

modo en el que se realiza esta funcién en su sistema.

* Validez de los diferentes titulos de viaje, ya sea de manera incondicional, o bien

atendiendo a los siguientes criterios:

e Fecha (dia laborable, sdabado, domingo, fiestas en dias definidos, etc.).
e Hora (franjas de horas valle, normal y punta).

e Linea utilizada.

= Caracteristicas de utilizacidn de los distintos titulos.
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= Gestion de los transbordos, lineas permitidas y tiempos de validez y control del

transbordo.

» Tarifas vigentes, con posibilidad de programar su entrada en vigor de manera

automatica en una fecha y hora determinadas.

= La posibilidad de validacion multiple de determinados titulos (p.e.: monedero

anonimo en uso multipersona).

= El viajero recibird informacion sobre la validacidn del titulo que esté llevando a cabo
a través de la pantalla de la validadora y del conjunto altavoz/LEDs. Los mensajes
que se mostraran en la pantalla seran los que determine DBUS si bien podran

proceder de las administraciones responsables de los titulos correspondientes).
* Modificacién del horario de verano/invierno de forma automatica.
= Definicion de las horas que delimitan el servicio de un dia de trabajo.

* Tratamiento de |listas de bloqueo sobre tarjetas BAT/BARIK/MUGI/
/EMV/turisticas/trabajadores/otras. El licitador deberd indicar en su oferta el
tiempo de carga para una lista con 100.000 entradas, asi como la afeccion de la

gestion de la lista en los tiempos de validacion.
= Inventario de equipos y personal autorizado para acceder a los mismos.

= Cualquier otro dato que flexibilice y permita la adecuada operacién de validadoras,

sistema de volcado de datos, etc.

Por otro lado, el sistema debera permitir llevar a cabo de manera sencilla el cambio
automatico de version de los programas de los equipos (datos, software y firmware), a
través del propio mecanismo de volcado de informacidén de explotacion y configuracion
del sistema de a bordo, sin que sea necesaria la sustitucion fisica de elementos internos

de los mismos.

El mend de mantenimiento de los equipos de vera permitir al técnico autorizado, como

minimo, las siguientes funciones:
* Ejecucion de tests de funcionamiento.

= Extraer los datos del servicio que estuvieran almacenados como back-up en la

validadora.
* Definicion nimero de vehiculo y nimeros de serie de los equipos.

= Instalar localmente (a través de memoria USB o mediante un portatil) una nueva

version de software o de datos en los equipos embarcados.
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= Recibir informacion de estado de los periféricos de la validadora.

= Obtener y transmitir las referencias para sincronizacion de la hora de todos los

equipos. Posibilidad de cambiar la fecha y la hora de la validadora.
= Proporcionar informacion de la validadora.
= Resetear y apagar la validadora.

= Otras que se puedan definir.

5.3.2. Desarrollo del protocolo de comunicaciones validadoras-pupitre

Actualmente las validadoras ValTick y Maexbic COM3 envian los datos de las
validaciones, regularizaciones y bloqueos de las tarjetas MUGI al pupitre embarcado, que
se encarga de consolidar todas las operaciones realizadas a bordo, para generar un
fichero de cierre de servicio que envia al sistema central de ticketing. En el pupitre

también es posible consultar los Gltimos movimientos de las validadoras.

Los protocolos de comunicaciones entre las validadora actuales y el pupitre embarcado

son propietarios de Telvent y fueron integrados por INDRA en el pupitre actual.

La implantacion de las nuevas validadoras implica que el adjudicatario tenga que
desarrollar el protocolo definido por INDRA y que permitird el desarrollo de las distintas
funcionalidades de la validadora en su relacidn con el pupitre y, a través de éste, con el
resto de equipos con el que éste se conecta (sistema central de ticketing, CC-Mugi,

Pasarela de pago, ...).

Se deberadn mantener las funcionalidades existentes en la actualidad ademas de todas las

nuevas funcionalidades requeridas.

DBUS proporcionara al adjudicatario el protocolo de comunicaciones a implementar, que
podra ser facilitado por INDRA o acordado entre INDRA y la empresa adjudicataria con la

aprobacion previa de DBUS.

5.3.3. Soportes tarifarios actuales

Las Validadoras Delanteras y Centrales deberan incorporar todas las funcionalidades
necesarias para su operacion integrada, incluyendo el tratamiento de los soportes

tarifarios actuales:

= Desarrollo software, instalacién, pruebas y puesta en servicio del proceso de
validacion y procesos asociados en el modulo TSC (ISO14443/EMV) para las

siguientes tarjetas:
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e Tarjeta MUGI, incluyendo su seguridad mediante DLL. Se incluye funcion de

recarga de forma idéntica a la existente en pupitre.
e Tarjeta BAT, incluyendo su seguridad mediante modulo SAM.
e Tarjeta BARIK, incluyendo su seguridad mediante modulo SAM.
e Tarjeta turistica SS-CARD, incluyendo su seguridad.
e Tarjeta turistica BASQUE CARD, incluyendo su seguridad mediante DLL.

e Tarjetas generadas por la propia CTSS (Empleados/Familiares/otros perfiles),

incluyendo su seguridad.

Operaciones duplicadas o involuntarias realizadas con tarjetas TSC bajo las
condiciones que se definan (comunicacion a la autoridad de transporte o a la

entidad bancaria para su devolucion).
Otras que pueda requerir DBUS.
La empresa adjudicataria instalara los médulos SAMs facilitados por DBUS.

Todos los desarrollos deberdn cumplir con las respectivas especificaciones
facilitadas por DBUS vy deberan superar las pruebas de homologacion
correspondientes. Estas pruebas seradn realizadas por cada administracion
responsable de dichas tarjetas con la presencia y colaboracion de la empresa

adjudicataria.

Desarrollo software, instalacién, pruebas y puesta en servicio del proceso de
validacion y procesos asociados en el modulo TSC (ISO14443/EMV) para las

siguientes tarjetas:

e Tarjeta EMV sin contacto, incluyendo su seguridad conforme

especificaciones EMV.

e Otros dispositivos que emulen dichas tarjetas (moviles relojes, ...),

incluyendo su seguridad conforme especificaciones EMV.

Todos los desarrollos deberan cumplir con las respectivas especificaciones de EMV y
deberan superar las pruebas de homologacion correspondientes, debiendo asumir la

empresa adjudicataria su coste.

Desarrollo software, instalacidon, pruebas y puesta en servicio del proceso de
validacion y procesos asociados en el médulo de escaner éptico para los siguientes

titulos:
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e Cddigos QR DBUS, incluyendo su seguridad mediante DLL. Estos cddigos se
corresponden con Titulos Ocasionales y seran mostrados en dispositivos
moviles smartphones. Estos cdédigos se encuentran en desarrollo en la

actualidad. Sus especificaciones seran facilitadas a la empresa adjudicataria.

5.3.4. Soportes tarifarios futuros

Las Validadoras Delanteras y Centrales deberan ser compatibles con las tecnologias
siguientes, si bien sus desarrollos e implantaciones seran abordados en el futuro préximo
por DBUS:

= Desarrollo software, instalacidon, pruebas y puesta en servicio del proceso de
validacion y procesos asociados en el mddulo TSC (ISO14443/EMV) para las
siguientes tarjetas:

e Tarjeta EMV sin contacto Operativa MUGI Virtual, incluyendo su
seguridad conforme especificaciones EMV. Se incorporaran las funcionalidades

y ajustes necesarios por esta operativa futura.

e Otros dispositivos que emulen dichas tarjetas (méviles relojes, ...),
incluyendo su seguridad conforme especificaciones EMV. Se incorporaran las

funcionalidades y ajustes necesarios por esta operativa futura.

*= Desarrollo software, instalacidon, pruebas y puesta en servicio del proceso de
validacion y procesos asociados en el médulo de escaner éptico para los siguientes

titulos:

e Cddigos QR DBUS, incluyendo su seguridad mediante DLL. Nuevos tipos de
Titulos.

e Cédigos QR MUGI Virtual, incluyendo su seguridad mediante DLL.

5.4. TIEMPOS DE VALIDACION

Los tiempos maximos de validacion para las distintas tecnologias son los siguientes:

Soporte Tiempo maximo
Tarjetas MUGI 350 ms
Tarjetas BAT 350 ms
Tarjetas BARIK 350 ms
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Tarjetas SS-Card 350 ms
Tarjetas Basque Card 350 ms
Tarjetas generadas por la propia 350 ms
CTSS

(Empleados/Familiares/otros

perfiles)

Tarjetas EMV 1ls
Billetes QR 1ls

5.5. SERVICIO DE MANTENIMIENTO, NUEVOS DESARROLLOS Y
SUMINISTRO DE VALIDADORAS ADICIONALES

5.5.1. Objeto

Tras el suministro, desarrollo, instalaciéon y puesta en marcha de los nuevos equipos de
validacion, el objeto del contrato incluird el servicio de mantenimiento preventivo y
correctivo de todas las maquinas incluido su software, el desarrollo y mantenimiento de
la aplicaciéon para la emisiéon de tarjeta de empleados, asi como nuevos desarrollos y
ampliaciones que pudieran implantarse en un futuro sobre el sistema de validacién en las
magquinas validadoras que inicialmente se desarrolle. Asimismo, el objeto del contrato
incluird el suministro de maquinas validadoras adicionales a las 310 previstas

inicialmente a requerimiento de CTSS.

5.5.2.

5.5.2.1 Mantenimiento

DBUS requiere, un servicio integral de mantenimiento de los equipos validadores de
ticketing, sistemas e integraciones cuyo disefio/desarrollo, fabricacién, suministro,
instalacion, pruebas y puesta en servicio son objeto del presente pliego, que permita
mantener totalmente operativas todas las funcionalidades del sistema. Adicionalmente,
en su caso, el suministro de maquinas validadoras adicionales, ademas de la realizacidon

de posibles nuevos desarrollos.
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Su objetivo sera atender las averias o problemas comunicados o detectados, reparando o
sustituyendo todos los elementos deteriorados, hasta que las maquinas validadoras
restablezcan su estado normal de funcionamiento. En caso de simultaneidad de
incidencias en el canal de notificacion, se atendera primero aquella incidencia que mas

afecte al servicio, siendo DBUS quien determine esta prioridad.

Con el servicio de mantenimiento integral propuesto se deben garantizar los

siguientes aspectos:

» Fiabilidad: asegurar el funcionamiento continuo y eficaz de las validadoras con las
maximas garantias en la calidad del servicio y en las mejores condiciones de

seguridad, evitando situaciones que puedan detener su funcionamiento.

» Disponibilidad: Solucionar cualquier incidencia detectada en el menor periodo de

tiempo posible, conservando los niveles de calidad y seguridad establecidos.

= Mantenibilidad: al realizar el mantenimiento, solucionar cualquier deficiencia o

potencial incidencia detectada durante su ejecucion, en el tiempo estipulado,
conservando los niveles de calidad y seguridad establecidos y procurar el mejor
estado de conservacion de todas las partes y elementos que forman las

validadoras.

» Trazabilidad: Cualquier operacion de mantenimiento implicard la realizaciéon de un
parte de trabajo. Se emitird un informe con las intervenciones realizadas y
situacion del sistema revisado, como minimo al finalizar cada ciclo de
mantenimiento y en particular siempre que se considere recomendable la adopcién
de medidas correctivas o sustitucion de equipos. DBUS podra solicitar al
adjudicatario, con la periodicidad que desee, copia de todos y cada uno de los
partes de trabajo (o informe) de las intervenciones realizadas, obligdndose al

adjudicatario a hacer entrega del mismo en un plazo no superior a 24 horas.

El servicio integral de mantenimiento de las maquinas validadoras de ticketing de DBUS,
de conformidad a lo previsto en el presente Pliego y en el Pliego de Condiciones

Administrativas Particulares.

La empresa adjudicataria deberd asumir todas las labores de mantenimiento solicitadas
por los responsables de DBUS o del personal por éste designado, incluyendo, de modo

ejemplificativo y no taxativo, los siguientes servicios:
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* Mantenimiento correctivo y preventivo de las maquinas validadoras embarcadas en
los autobuses y de sus posibles repuestos que permiten la validaciéon de los

distintos tipos de soportes tarifarios.

* Soporte a DBUS en las labores de planificacién, organizacion y control del

equipamiento de validacion.
* Asesoramiento sobre nuevas instalaciones de maquinas.
» Reparacion del equipamiento sefialado en los parrafos siguientes.
= Acopio de materiales en stock para garantizar el mantenimiento del servicio.
» Actualizacién del inventario del equipamiento a mantener.
= Soporte al proceso de descarga de datos hasta el pupitre embarcado de DBUS.

* Mantenimiento de 2 terminales portatiles de inspeccion y de 8 terminales portatiles

de venta/validacion del servicio TaxiBus.

La prestacion del servicio debe venir en todo momento referida a todo el equipamiento
del sistema AFC/Ticketing que sea titularidad de DBUS en cada instante durante la
vigencia del contrato. Una vez ejecutada la fase de suministro e implantacién, DBUS

contara con el siguiente equipamiento de maquinas validadoras:

= 310 Nuevas Validadoras de autobls (162 Delanteras Azules y 148 Centrales
Verdes):

e 273 Validadoras instaladas en 142 Buses (142 Delanteras Azules y 131

Centrales Verdes)
e 20 Validadoras Delanteras Azules de reserva
e 17 Validadoras Centrales Verdes de reserva
= Software/firmware de validadoras.
= 2 Terminales nuevos de inspeccién.
= 8 Terminales nuevos de venta billetes y validacion de tarjetas (TSC/EMV/QR)
= Software/firmware de inspeccién y venta billetes / validacién de tarjetas

» Aplicacién para la gestién e impresién de tarjetas de trabajadores y familiares

5.5.2.2 Suministro de validadoras adicionales

Suministro de maquinas validadoras de ticketing adicionales a requerimiento de DBUS.
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5.5.2.3 Desarrollos adicionales

Realizacion de nuevos desarrollos de nuevas funcionalidades que, a peticion de DBUS,

puedan ejecutarse durante el plazo de vigencia del contrato.

Los nuevos desarrollos, a modo meramente enunciativo podran consistir en:
= Desarrollo de nuevos titulos QR de DBUS.
* Desarrollo de validacién de Barik Mobile.

= Otros posibles

5.5.3. Condiciones del servicio

5.5.3.1 Mantenimiento integral

Componen el servicio de mantenimiento las reparaciones y reposiciones a realizar en el
equipamiento objeto del presente contrato que se detalla en el apartado 5.4.2.1, como
consecuencia del uso y funcionamiento de los mismos. Igualmente constituyen el servicio
de mantenimiento las cargas de programacion necesarias por modificacion de tarifas,
trayectos, horarios, paradas, etc.. en los terminales portatiles de venta de billetes /

validacion de tarjetas y de los terminales de inspeccion de tarjetas y validacion TaxiBus.

5.5.3.1.1 Mantenimiento preventivo

Sera responsabilidad del adjudicatario el cumplimiento de la conservacién y la realizacidn
de tareas preventivas de todos los elementos objeto del contrato, para garantizar su
correcto funcionamiento evitando la degradacién fisica y funcional de los materiales y
elementos que los componen. Se llevard a cabo como minimo, realizando las operaciones
gue se indican en los siguientes apartados para cada una de las partes, asi como su
periodicidad. Cualquier operacion de mantenimiento que afecte o repercuta sobre la
operatividad del sistema deberan contar con la aprobaciéon previa de DBUS para su

puesta en marcha.

Asi, antes de entregar cualquier equipamiento éste deberd ser chequeado en el

laboratorio de la empresa adjudicataria.

El objetivo es que, independientemente de la anomalia que presente el equipamiento

averiado, se procedimenten todas las intervenciones a realizar sobre él.

Las intervenciones preventivas mas importantes son:

= Limpiezas y engrases
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= Ajustes y verificaciones

= Comprobacion de desgastes

= Sustitucion de fungibles

= Pruebas y comprobaciones

= Comprobacién de parametros funcionales

* Vigilancia del estado de conservacién: nivel de limpieza, presencia de tornillos de

fijacion, estado de conectores, pintura y aspecto estético.

= Actualizaciones habituales de todas las funcionalidades de las aplicaciones de las

validadoras.

= Cualquier otro trabajo que el adjudicatario considere necesario para alcanzar los

objetivos.

5.5.3.1.2 Mantenimiento correctivo

El adjudicatario queda obligado a mantener en todo momento, las instalaciones y equipos

en perfecto estado de funcionamiento, para lo cual deberd responsabilizarse de la
reparaciéon de todas las averias que se produzcan en los equipos, sistemas e
integraciones cuyo disefio/desarrollo, fabricacién, suministro, instalacién, pruebas y
puesta en servicio que son objeto del presente pliego y en su caso de su reposicion, si

fuera necesario.

La reparaciéon de averias deberd desarrollarse de forma rapida y eficiente, cualquiera que
sea la causa de las mismas. El adjudicatario incluird en su Plan de Mantenimiento los
tiempos de respuesta, disponibilidad de repuestos, protocolos a seguir, etc. segun

tipologia de averias.

El adjudicatario tendra la obligacion de reponer el equipamiento embarcado, en aquellos
casos en que, por averia, siniestro, o cualquier otra causa, impida a un autobus seguir en

servicio. Estas reposiciones no seran objeto de compensacion.

El mantenimiento de primer nivel consistira en la sustitucién del equipo averiado por otro
en perfecto estado de funcionamiento, de acuerdo a los protocolos existentes,

garantizando de esta forma la continuidad del servicio.

El equipo retirado sera posteriormente revisado y reparado por el adjudicatario para

pasar a formar parte del stock de mantenimiento.

El mantenimiento correctivo incluye las siguientes actividades:
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* Elaboracién de analisis y diagndstico de las causas del aviso o averia.

* Deteccién de la averia e intento de resolucion de la misma sin requerir de un

desplazamiento.
* Toma de medidas preventivas antes del inicio de la reparacion.
= Resolucion de los problemas que han generado el aviso en el menor tiempo posible.
= Restauracion y comprobaciéon de las condiciones normales de funcionamiento.

= Suministro de repuestos considerado como material genérico

5.5.3.2 Protocolos de mantenimiento preventivo y correctivo

En los siguientes capitulos se exponen los protocolos basicos minimos exigidos para el
mantenimiento preventivo y correctivo de los equipos y sistemas indicados en el capitulo

anterior.

Estos protocolos estan redactados de forma preliminar de acuerdo a las caracteristicas
técnicas exigidas para estos equipos y sistemas en el presente pliego y cuya presencia es

habituales en equipos y sistemas equivalentes.

No obstante, estos protocolos deberan ser adaptados por el adjudicatario de acuerdo a su

solucion tecnolodgica especifica, incluyéndolos en su oferta e incorporando si procede:

* Procedimientos y periodicidades de mantenimiento para elementos comerciales
incorporados en el disefio de su solucion tecnolégica de acuerdo a las

especificaciones del fabricante.

= Procedimientos y periodicidades de mantenimiento especificos adicionales para

elementos desarrollados por el propio adjudicatario.

Los procedimientos modificados deberan ser aprobados por DBUS una vez se disponga
de los disefios hardware y software definitivos de todos los equipos, sistemas e
integraciones cuyo disefio/desarrollo, fabricacion (si procede), suministro (si procede),

instalacion, pruebas y puesta en servicio son objeto del presente pliego.

5.5.3.2.1 Mantenimiento basico con caracter trimestral para la Validadora

= Comprobacién de las conexiones, elementos mecanicos y anclajes de las maquinas.

e Verificacion de solidez de fijacion de la parte removible de la validadora a la

parte fija de la misma.

e Verificacion del anclaje de la parte fija de la validadora al soporte de fijacion.
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e Limpieza general externa del equipo.

Las verificaciones estaran apoyadas por funciones de test incorporadas a la programacién

de la Validadora si las hubiera.

5.5.3.2.2 Mantenimiento basico con caracter anual recomendado para la
Validadora

A continuacidén, se indican las tareas que deben realizarse con periodicidad anual,

retirando las maquinas previamente descargadas, y abriendo la Validadora:

= Comprobacion del estado de los conectores internos.

» Limpieza del interior de la maquina mediante soplado y fluidos en su caso.
» Carga del programa de test general de la maquina si lo hubiera

* Mediante el programa de test incluido en la programaciéon de la Validadora (si lo

hubiera), se verificara el funcionamiento de:

e El lector ISO14443/EMV sin contacto con tarjetas 1S014443.

El lector ISO14443/EMV sin contacto con tarjetas EMV.
e El escaner 6ptico de codigos QR.

e Pantalla

e Funcion tactil

e Luces y zumbador

e Examen del estado de los contactos de los conectores de alimentacion desde
la toma del vehiculo hasta la base fija de la Validadora. Sustitucion de los

conectores o cables si aparecen desgastados o dafiados.

= Examen de silent-blocks si los hubiera; pegado de las gomas que se observen

despegadas total o parcialmente.
= Verificacion de todos los elementos mecanicos y reapriete general de tornilleria.

= Limpieza general de equipos.

5.5.3.2.3 Cableados de Red y Alimentacion Eléctrica

Anualmente se realizard, como minimo una verificacion del cableado de la red Ethernet y

alimentacion eléctrica, comprobando:

= Los conectores y posibles fugas, sustituyendo los cables que se encuentren

defectuosos.
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= Comprobacion de las partes del cable visible sujetas a posible deterioro,
especialmente en las partes donde entre en un conducto, o se doble alrededor de

esquinas vivas.

= Comprobar que el cable no presenta rizos, arrugas, pliegues o cocas, y que su

aislamiento exterior se encuentra en perfectas condiciones.

= Continuidad de los cables.

5.5.3.3 Suministro de validadoras adicionales

Cuando DBUS estime necesario el suministro de maquinas validadoras de ticketing
adicionales cursara su pedido a la empresa adjudicataria concretando el nimero y el tipo

de maquina que necesita.

La empresa adjudicataria debera atender dicho pedido confirmando la recepcion del
mismo y deberd entregar cada lote de maquinas, en un plazo maximo de seis meses

desde la fecha del pedido.

Las maquinas deberdn ser entregadas en las instalaciones de DBUS sitas en la calle
Fernando Sasiain, 7. 20015 Donostia/San Sebastian, conforme a lo dispuesto a tal efecto
en el Pliego de Condiciones Administrativas Particulares y conforme a las condiciones de
Incoterms 2020 DDP (Delivery Duty Paid).

5.5.3.4 Desarrollos adicionales

Cuando DBUS estime necesario la realizacion de desarrollos adicionales sobre las
maquinas validadoras de ticketing, se acordara con la empresa adjudicataria el alcance,

asi como el plazo completo de desarrollo, implantacidn, pruebas y puesta en servicio.

5.5.4. Stock de repuestos para mantenimiento

Al margen del stock de repuestos propiedad de DBUS, la empresa adjudicataria debera
mantener un stock de repuestos suficiente para un normal, continuo y oOptimo
funcionamiento de los equipos, sistemas e integraciones cuyo disefio/desarrollo,

fabricacidon, suministro, instalacion, pruebas y puesta en servicio son objeto del presente

pliego.

El adjudicatario debera presentar una relacidon del contenido de dicho stock, el cual esta

sujeto a la aprobacion de DBUS.

Para la gestion del stock, DBUS facilitard al adjudicatario un lugar para el

almacenamiento del referido stock.
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5.5.5. Tiempos de respuesta

Tiempos de respuesta: se determinara calculandose el tiempo transcurrido desde
la comunicacion de la averia y/o incidencia hasta la visita del(os) técnico(s) (en su

caso, hasta el lugar donde esté el autobus):

e Averia o incidencia leve (por ejemplo, falta puntual de descarga de datos):

Tiempo maximo de respuesta 2 horas.

e Averia o incidencia grave (por ejemplo, que una maquina no esté operativa en

un autobus): Tiempo maximo de respuesta 15 minutos.

5.5.6. Horarios de prestacién del servicio

En lo referente a los horarios de realizacidon de los trabajos de mantenimiento por
el técnico que deberd realizar sus funciones y permanecer en las instalaciones de DBUS,

seran los siguientes:

»= Las intervenciones se realizardn segun los siguientes horarios y el calendario laboral
de DBUS:

= Trabajos en horario laboral de martes a viernes de 08:00 a 18:00 horas

*» Trabajos en horario laboral de lunes o dia siguiente a festivo de 07:00 a
17:00 horas.

En todo caso, se debera garantizar durante todo el calendario laboral de
DBUS la permanencia de un técnico de mantenimiento en los referidos

horarios.

5.5.7. Duraciéon del servicio

La duracion del servicio se establece en la Condicion 6 del Pliego de Condiciones

Administrativas Particulares.

5.6. PLANIFICACION DE LOS TRABAJOS

La duracién maxima de los trabajos de Suministro, Desarrollo, Instalacion, Pruebas vy

Puesta en Servicio se establecen en 52 semanas.

A modo estimativo y no vinculante, se establece un cronograma que incluye hitos

parciales ajustado a las necesidades concretas:

= Semanas 1-45: Suministro y Desarrollos.
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* Semanas 43-52: Piloto Demostrador y pruebas (laboratorio).
= Semanas 45-46: Piloto en Campo y pruebas (10 autobuses).

* Semanas 47-52:1Instalacion y Puesta en Servicio (flota completa, desde la

aceptacién de piloto de campo).

En todo caso, el contratista debera tener en cuenta que en dichas 52 semanas esta
incluido un periodo de prueba obligatorio de 2 semanas del sistema de validacién a

realizar en 10 autobuses de forma satisfactoria.

Las labores de instalacion deben llevarse a cabo en horario nocturno de 23:00 a 07:00.

La empresa adjudicataria debera acordar la planificaciéon de detalle con DBUS.
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6. COORDINACION CON OTRAS ACTIVIDADES

6.1. GENERAL

La presente licitacion presenta diversas interrelaciones con otras actividades, con los que

debera estar debidamente coordinado para su correcta ejecucion.

Las principales interrelaciones que deberd asumir el adjudicatario durante la ejecucion

del proyecto seran:
* Coordinacién con la operacién y mantenimiento general de DBUS.
»= Coordinacién con la operaciéon y mantenimiento del Sistema SAE de DBUS.

= Coordinacién con la operacion y mantenimiento de los restantes elementos y
funcionalidades del Sistema AFC/Ticketing de DBUS (pupitres, sistema central,

pasarela pagos, etc.).

= Coordinacién con las administraciones responsables de los distintos soportes

tarifarios (a través de DBUS) para la:
e Obtencién de documentacién necesaria.
e Obtencidn de los elementos de seguridad necesarios.
e Realizacién de pruebas de homologacion.
» Entre estas administraciones se encuentran:
o ATTG
e CTB
e AMA (Euskotren)
e Ayuntamiento de Donostia/San Sebastian

e Entidades responsables de especificaciones y pruebas de EMV

Otras posibles.

Estas interrelaciones se deberan llevar a cabo de forma que se minimicen las afecciones

al funcionamiento habitual de los mismos.

Para los casos en los que sea estrictamente necesaria una interrupcién en alguno de los

servicios, la empresa adjudicataria debera organizarse para realizar los trabajos
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pertinentes en las horas en las que no haya explotacion (fines de semana y nocturnas

incluidas), debiendo abandonar los trabajos en cuanto se reanude el servicio.

Todos los trabajos y actuaciones que afecten a las instalaciones en explotacion

requeriran el estudio y la aprobacién correspondiente.

En ningln caso se aceptara que los servicios objeto de este contrato afecten a las
garantias y responsabilidades de cualquier otro servicio de terceros ni que las garantias y
responsabilidades del presente contrato se vean afectadas por las actuaciones de
terceros. En caso de cualquier duda o identificacion de posibles afecciones, el
adjudicatario consultara con DBUS para obtener la directriz apropiada. El adjudicatario

elaborara procedimientos de actuacién coherentes con dichas directrices.

P.e.: El mantenimiento y garantia recogido en el presente contrato debe ser
complementario y plenamente compatible con el resto de mantenimientos y garantias

existentes en DBUS, sin interferir en uno u otro sentido.

Si en algun momento, una averia o alcance de responsabilidades quedara en duda, el

adjudicatario de la presente licitacién se sometera a la decision que determine DBUS.
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7. CONDICIONES GENERALES

7.1. TRABAJOS Y SERVICIOS

De forma general, el alcance de los trabajos y servicios a realizar por la empresa

adjudicataria tras la adjudicacion sera el siguiente:

» Replanteo general de las instalaciones y sistemas para contrastar el estado real con

lo previsto en el presente PPT.

= Realizacion de los Documentos Funcionales y Técnicos de detalle para su
aprobacion por DBUS, contrastando, actualizando, corrigiendo, modificando y
completando la informacién contenida en este PPT con las caracteristicas propias

del sistema ofertado y con los datos obtenidos en el replanteo general.

= Suministro hardware, desarrollo software, instalacién, pruebas y puesta en servicio
de las funcionalidades indicadas en el presente pliego. El adjudicatario deberd
tener en cuenta que se van a renovar las validadoras embarcadas actuales
incluyendo su desarrollo software, no debiendo estas modificaciones afectar a la

operacién de la implantacion actual.

= Pruebas en fabrica y ensayos de aceptacion, de acuerdo con el Plan de Pruebas del
suministro (conjunto de protocolos de pruebas), a entregar por la empresa
adjudicataria para su validacion por DBUS. Los protocolos de pruebas en fabrica

deberan ser entregados una vez superadas las pruebas.

* Subsanacién de reparos reportados por DBUS tras la fase de pruebas y ensayos
para dar inicio a una nueva jornada de pruebas, hasta que todos los sistemas

queden debidamente validados.

Coordinaciéon con el resto de agentes involucrados en el proyecto, en especial las

entidades responsables de las tarjetas de transporte, financieras y codigos QR.

Entrega de documentacion completa “As Built”: Especificaciones funcionales y
técnicas, protocolos de pruebas, manuales de operacidn, licencias de software,
ficheros fuente de los desarrollos software, etc. La entrega de mddulos software se
llevard a cabo mediante una demostracién de funcionamiento de la que podria
resultar un rechazo en el caso de detectarse errores de funcionamiento y

desajustes con las prescripciones técnicas del pliego.
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= En caso necesario, formacién a personal de DBUS en operaciéon y mantenimiento,

incluyendo el Plan de Formacién y documentacién de apoyo necesaria.

Todo ello deberd realizarse sin alterar la normal explotacién del servicio, por lo que
deberdn observarse las situaciones provisionales que se pudieran producir en el

desarrollo de los trabajos.

7.2. REGLAMENTACION Y NORMATIVA APLICABLE

En el presente apartado se recopila la Reglamentacién y Normativa general de aplicacion

en el presente contrato.

El licitante deberd especificar explicitamente las normas que cumplen los distintos

elementos, asi como las partes correspondientes de las mismas:

UNE EN 1332 Sistemas de tarjetas de identificacion. Interfaz hombre-maquina.

EN 1545: 2005 Sistemas de tarjetas de identificacion aplicadas al transporte

terrestre.
= ISO/IEC 7810: Tarjetas de Identificacion — Caracteristicas fisicas

= ISO/IEC 7813: Tecnologia de la informacion - Tarjetas de identificacion - Tarjetas

de transacciones financieras

= ISO/IEC 7816: Tarjetas de identificacion - Tarjetas de circuito(s) integrado(s) con

contactos
= ISO/IEC 10373: Tarjetas de identificacion — Métodos de test

= ISO/IEC 10536: Tarjetas de identificacion -- Tarjetas de circuito(s) integrado(s) sin

contacto - Tarjetas de acoplamiento cerrado.

= ISO/IEC 11770: Tecnologia de la informacion — Técnicas de seguridad - Gestidon de

claves

= ISO/IEC 14443: Tarjetas de identificacién -- Tarjetas de circuito(s) integrado(s) sin
contacto - Tarjetas de proximidad (PICC):

= ISO/IEC 14816: Telematica de Trafico Rodado y Transporte (RTTT), Identificacién

de vehiculo automatico y equipamiento, numeracién y estructuras de datos.

* ENV ISO/TS 14904: Telematica de Trafico Rodado y Transporte - Recogida de tasa

electrénica - Especificacidén de interface para la liquidacion entre operadores
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» ISO/IEC 15693: Tarjetas de identificacién -- Tarjetas de circuito(s) integrado(s) sin

contacto - Tarjetas de vecindad

= ISO / IEC 18092 Tecnologia de la informacién. Telecomunicaciones e intercambio
de informacién entre sistemas - Comunicaciones de Campo Cercano (NFC) -

Interface y Protocolo
= [SO 24014: Transporte Publico - Sistema Interoperable de Gestion Tarifaria IFMS
= ISO/TR 20526: Informe de estado del arte del ticketing basado en cuenta.

= CEN TC 224/WG 11 IOPTA - Aplicacion de Transporte Publico Interoperable para

tarjetas inteligentes

= CEN TC 278/WG 3 IFMSA - Arquitectura de Sistema de Gestion Tarifaria de

Transporte Publico

= FIPS PUB 140-2 Requisitos de seguridad para médulos criptograficos

7.3. DOCUMENTACION

La documentacion requerida por DBUS debera ser facilitada por la empresa adjudicataria

a la Direccidn Técnica en la fase o fases que se determine:

Antes del comienzo de los trabajos

Durante la ejecucion de los trabajos

Al finalizar la ejecucién de los trabajos
La entrega de la documentacién condicionara la recepcion de los nuevos desarrollos.

Toda la documentacién se entregard en idioma castellano. En caso de entregarse algun
documento en otro idioma (especificacion, hoja de datos, informe de ensayos, etc.) se

debera acompanar de la traduccion correspondiente.

Sera entregada tanto en papel (3 copias) como en formato electronico (plataforma

Microsoft® o Adobe® Acrobat®).

En general, la documentacion a entregar a lo largo del desarrollo del Contrato podra ser
de los tipos indicados a continuacioén:

= Documentacién de tipo general

= Seguridad y Salud Laboral

= Documentos de especificaciones técnicas

= Documentos funcionales
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= Plan de Calidad

» Planificacién de Implantacién y Convivencia con Explotacion Existente. Posibles

afecciones a terceros.

= Informes de avance (revision de planificacion) semanal/quincenal.
*= Plan de pruebas de los sistemas.
= Plan de fiabilidad y disponibilidad.

» Plan de formacion

= Documentacion relativa a la Seguridad y Salud Laboral
= Documentacion a presentar al finalizar la puesta en servicio de la instalacion:
e Especificaciones técnicas y funcionales de los equipos.
e Documentacion ‘as built’
e Protocolos y hojas de resultados de pruebas firmados.
e Protocolos de comunicaciones y ficheros intercambiados entre equipos.

e Soporte fuente (desarrollos software) y Licencias de los programas de
software instalados, asi como sus manuales de utilizacion.

e Manuales de operacion.
e Manuales de mantenimiento.

e Otra documentacion necesaria a criterio de DBUS.

7.4. FORMACION

El adjudicatario deberd ejecutar el plan de formacién propuesto y los documentos
asociados de forma acorde a las necesidades de DBUS, el cual se entregara en idioma
castellano. En caso de entregarse algin documento en otro idioma (especificacion, hoja
de datos, informe de ensayos, etc.) se debera acompafiar de la traduccion

correspondiente.

La formacién se proporcionara por personal especializado de la compaiiia adjudicataria,
haciendo uso de las instalaciones de DBUS, facilitando el material necesario para la

misma (papel, formato electrénico, ...).

Este plan sera acorde a los distintos niveles funcionales que requiera la instalacion, asi

como al publico objetivo existente en DBUS.

7.5. SOFTWARE

Regulado en la condicion 23 del pliego de condiciones administrativas particulares.
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/7.6. SEGURIDAD

La empresa adjudicataria debera responsabilizarse de la correcta custodia de los
elementos de seguridad necesarios para el desarrollo del presente contrato, en especial
de las DLLs y Médulos SAMs.

Para ello, ademas de firmar los documentos de confidencialidad que establezca dada
autoridad de transporte a través de DBUS, la empresa adjudicataria facilitard a DBUS el

protocolo de seguridad que seguira en dicha custodia, para su aprobacion.

7.7. PLAN DE CALIDAD

El Sistema de Calidad aplicable a este Contrato deberd estar basado en la normativa
IS09000 con el fin de asegurar el cumplimiento de las necesidades del sistema, tanto de

las necesidades definidas en PPT como de las no especificadas.

El Sistema de Calidad debera identificar, documentar, coordinar y mantener las
actividades necesarias para que el suministro cumpla con los requisitos de calidad

establecidos.

La politica de calidad aplicable al Proyecto estard reflejada en el Plan de Control de
Calidad en lo relativo a los medios y procedimientos que aseguren la Calidad de los

desarrollos, y en el Plan de Aseguramiento de la Calidad.

Se deberd prestar especial atencion a la identificacién y trazabilidad del Proyecto,
debiendo identificar con claridad las versiones que se van desarrollando y las
modificaciones y correcciones incluidas en cada nueva version. Seria conveniente
disponer un seguimiento informatico que permita abarcar para cada versién de software
desde las pruebas de aceptacion en fabrica hasta las pruebas de aceptacion de puesta en

servicio en obra.

Se deberan elaborar y presentar a DBUS para su aprobacion, los Protocolos y Planes de

Pruebas de los desarrollos, tal como se define en el Plan de Pruebas.

7.7.1. Plan de Control de Calidad

La empresa adjudicataria es el responsable del Control de Calidad del Contrato, por lo
que, independientemente del equipo de desarrollo e instalacion, debera disponer de una

organizacion dedicada al control de calidad del Contrato.
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La organizacién de calidad de la empresa adjudicataria debera elaborar y someter a la
aprobacion de DBUS un Plan de Control de Calidad, donde se establezca la metodologia
gue permita un adecuado control de la calidad, comprobandose que la calidad de todos
los desarrollos se realiza de acuerdo al Contrato, y con las Normas y Especificaciones de

diseno.

En este Plan de Control de Calidad deberdn quedar definidas las organizaciones,
autoridades, responsabilidades y métodos que permitan una prueba objetiva de la

Calidad para todas las fases del Contrato.

El Control de Calidad comprende tanto los desarrollos, como los trabajos de instalacion y

pruebas previas a la puesta en marcha, asi como durante la misma.

El Plan de Control de Calidad debera describir los siguientes conceptos:

* Esquema de la organizacién de calidad dla empresa adjudicataria, con organigrama
funcional y nominal especifico para el contrato, asi como la relaciéon de medios que

pondra en practica a lo largo de los trabajos.

= Procedimientos, instrucciones de trabajo y otros documentos que desarrollen

detalladamente lo indicado en los Planos y Pliegos del Proyecto.

7.7.2. Plan de aseguramiento de la calidad

El Plan de Aseguramiento de la Calidad debera describir los siguientes conceptos:
= Descripcion y objeto del plan.

» Cddigos y Normas de aplicacion.

= Procedimientos de desarrollo / instalacion.

= Procedimientos de ensayo y pruebas.

= Documentacidon a generar relativa a los desarrollos, instalaciones y pruebas.

= Lista de verificacion.
Tras la finalizacion de la fase de desarrollo o instalacion o de la actividad debera existir
una evidencia documentada, por medio de protocolos o de firmas en el libro de 6rdenes,

de que todas las organizaciones involucradas han realizado todas las inspecciones,

ensayos y pruebas programadas.
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7.8. PLAN DE PRUEBAS DE LOS SISTEMAS

El Plan de pruebas debera definir las pruebas a realizar sobre los equipos y sistemas del
Contrato. Sera elaborado por la empresa adjudicataria y debera contemplar también las
pruebas que establezcan las entidades responsables de cada tipo de tarjeta. El plan
debera ser sometido a la aprobacién de DBUS e incluird los entornos de prueba y las

pruebas de aceptacion de los desarrollos realizados.

7.8.1. Pruebas a realizar

Las pruebas a realizar sobre los distintos desarrollos podran ser:
* Pruebas de aceptacion en fabrica

* Pruebas de aceptacion en maqueta

= Pruebas de carga

*= Pruebas de funcionalidades con los distintos tipos de tarjetas de transporte MUGI,
BAT, BARIK, SS-CARD, BASQUE-CARD, Trabajadores y Familiares.

= Pruebas de funcionalidades con los distintos tipos de tarjetas financieras EMV.
* Pruebas de funcionalidades con los distintos tipos de cédigos QR.
* Pruebas de funcionalidades con los elementos de seguridad.

* Pruebas de funcionalidades de los protocolos de comunicaciones con el

equipamiento actual.
= Pruebas de aceptacién previas a la puesta en servicio en instalacion

= Pruebas de aceptacién de puesta en servicio en instalacién

Para cada sistema a probar sera de aplicacion su Protocolo de Pruebas y sus hojas de

registro de verificaciones.

Las pruebas de aceptacidon en maqueta tendran por objeto validar los desarrollos en un

entorno similar a la instalacion real definitiva, de forma previa a la misma.

Cada Plan de Pruebas de aceptacidon en fabrica, a realizar por la empresa adjudicataria
para su aprobacién por DBUS, deberd incluir una relacion de documentacion de
referencia, una lista de verificaciones a realizar y unas hojas de registro de los resultados

de las pruebas.

Cada Plan de Pruebas de aceptacion de puesta en servicio en instalacion, a realizar por la

empresa adjudicataria para su aprobacion por DBUS, debera incluir una relacion de
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documentacion de referencia, una lista de verificaciones a realizar y unas hojas de
registro de los resultados de las pruebas. Asimismo, en este caso, se debera detallar las
necesidades de disponibilidad o limitacion de otras instalaciones, ajenas al presente
contrato, que la empresa adjudicataria considera necesario para la realizaciéon de las

pruebas.

Las hojas de registro de los resultados de las pruebas seran firmadas tanto por el

responsable dla empresa adjudicataria como por DBUS.

7.8.2. Programa de pruebas

La empresa adjudicataria realizara y sometera a la aprobacién de DBUS, un programa
que incluya las pruebas a realizar para cada desarrollo, incluyendo las fechas previstas

para la realizacion de las pruebas y las personas participantes y responsables.

Este programa de pruebas se debera actualizar de forma homogénea con el desarrollo

global de las instalaciones.

La empresa adjudicataria debera presentar igualmente para su aprobaciéon por DBUS, la
documentacién aplicable a la realizacidon de las pruebas, con la antelacion definida en el
Plan de Calidad.

7.9. PLAN DE FIABILIDAD Y DISPONIBILIDAD

La empresa adjudicataria deberd entregar un Plan de Fiabilidad donde se recoja, entre

otros aspectos:
= Indice de fiabilidad general
= Cadena de fiabilidad

» Recursos técnicos y humanos en el periodo de garantia

Asimismo, la empresa adjudicataria debera establecer la disponibilidad del Sistema, que

no debera ser inferior al 99,90%.

7.10.ASPECTOS MEDIOAMBIENTALES

La empresa adjudicataria para el desarrollo de su actividad objeto de esta licitacion

debera:

= Cumplir con toda la normativa legal ambiental y relativa a la prevencion de los

riesgos laborales aplicable en vigor.
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= Cumplir con las normas, procedimientos e instrucciones ambientales de DBUS vy

relativas a la prevencion de los riesgos laborales.

= Cumplir con las labores de coordinacién de actividades empresariales aplicables
segln la normativa en vigor y todas aquellas labores de coordinacion que sean

requeridas en nombre de DBUS.

= Llevar a cabo un adecuado uso de los Utiles, equipos e instalaciones a su
disposicidén, realizando un consumo eficiente de los fungibles, recursos de agua,
energia y combustibles, ... y de aquellos necesarios para el desarrollo de su
actividad en DBUS.

» Realizar una adecuada segregacion de aquellos residuos generados en las

instalaciones de DBUS.

= Realizar la gestién de los residuos generados durante la actividad objeto del
contrato, de acuerdo a la legislacién en vigor y aportando los correspondientes

documentos justificativos de gestion (documento de aceptacion, ....).

» Indicar los medios y recursos utilizados para prevenir el impacto ambiental y los

riesgos de su actividad para las personas y las instalaciones.

7.11.SEGURIDAD Y SALUD LABORAL

Las actuaciones contempladas en el presente contrato tienen el caracter de desarrollo e
instalacion, siendo similares a las habitualmente realizadas en el mantenimiento de

servidores, aplicaciones informaticas e instalaciones de ticketing.

Es por ello por lo que los aspectos relativos a la Seguridad y Salud laboral durante las

tareas de desarrollo, quedaran recogidas bajo el siguiente esquema de trabajo:

= DBUS facilitard la documentacion propia especifica de los puestos de trabajo
relacionados con el desarrollo software, telecarga en maquina, actuaciones en
equipos de campo, etc. donde se analicen los riesgos y medidas a tomar en cada

trabajo.

* La empresa adjudicataria revisard la documentacion facilitada para contrastar que
sus trabajos se ajustan a la casuistica recogida, y que las medidas especificadas

son las adecuadas y podra:

e Adherirse directamente.
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e Adherirse previo complemento con instrucciones especificas, para aquellos
trabajos que pudieran no estar recogidos en la documentacién facilitada por
DBUS.

e Preparar un Plan especifico de prevencién de riesgos laborales, acorde con su
propia documentacion y con la facilitada por DBUS. Este Plan deberd ser

aprobado por DBUS, previamente al inicio de los trabajos.

* Asi mismo la empresa adjudicataria nombrara un recurso preventivo con presencia

permanente en el/los lugares de trabajo mientras se desarrollan sus trabajos
En cualquier caso, se atendera a todo lo recogido en la Legislacion Aplicable.

Se entiende que el término Legislacion Aplicable incluye, entre otras disposiciones que

también deberan ser tenidas en cuenta, las siguientes que se citan a titulo meramente

informativo: Ley 31/1995, de 8 de noviembre de Prevencion de Riesgos Laborales, el
Real Decreto 39/1997, de 17 de enero por el que se aprueba el Reglamento de los
Servicios de Prevencién, el Real Decreto 171/2004, de 30 de Enero de 2004 por el que se
desarrolla el art. 24 de la Ley 31/1995 en materia de Coordinacion de Actividades
Empresariales y el Real Decreto 1627/1997, de 24 de octubre, por el que se establecen

las disposiciones minimas en las obras de construccién.
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8. ANEJO I: REQUISITOS ATTG

(Informacion facilitada por la ATTG).

La implementacion futura de MUGI Virtual en los distintos modos de transporte de
Gipuzkoa entre los que se encuentra DBUS, conlleva el cumplimiento de los requisitos

recogidos en el presente anexo que forma parte integrante de los pliegos.

De esta forma se busca asegurar la compatibilidad del equipamiento y desarrollos
adquiridos en la presente licitacion, lo cual permitira la correcta implementaciéon de MUGI
Virtual.

8.1. GLOSARIO

ABT (Account Based Ticketing): Sistemas de Recaudo en el que las cuentas, saldos o
derechos de viaje, y todo aquello que determina la tarifa a aplicar estan en la nube y no

en la tarjeta.

CLOSED-LOOP: Sistema en el que el emisor, el gestor y adquirente son responsabilidad

de un solo sistema. Ver Open-Loop.

EMV (Europay Mastercard Visa): Estandar de interoperabilidad de tarjetas IC ("Tarjetas
con Circuito Integrado") y TPV con soporte de circuito integrado, para la autenticacién de

pagos mediante tarjetas de crédito y débito.

KFT (Known Fare Transaction): Transaccién bancaria tipo Transit en la que se conoce la
tarifa a abonar al validar. Se realiza la transaccion ODA, que es enviada inmediatamente
a los sistemas para su cobro. Esta transaccion puede ser un TAP agregado con otras

validaciones del dia al generar un Unico cobro o puede ser una transaccion individual.

MTT (Mass Transit Transaction): Transaccién bancaria tipo Transit en la que no se
conoce la tarifa a abonar al validar (sistemas de tarifa no plana). Se realiza una
transaccién ODA de cero euros (“TAP” en lenguaje bancario) que es enviada a las PSP
que agregaran los TAPs hasta determinar la tarifa a aplicar y lanzar un cobro agregado

de viaje.

ODA (OFFLINE DATA AUTHENTICATION): Autenticacién de tarjetas bancarias en modo

local sin requerir conexion a servidores.
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OPEN-LOOP: Sistema en el que el emisor, el gestor y adquirente son entidades

separadas. Ver Closed-Loop.

QBT (QR Based Ticketing): Sistemas de Recaudo en el que las cuentas, saldos o

derechos de viaje, y todo aquello que determina la tarifa a aplicar estan en el QR.
QR Estatico: Es un QR cuyo contenido no varia desde su emision

QR Dinamico: Es aquel QR en el que, aunque la informacion de unos derechos de viaje
pueda ser la misma, el contenido de éste varia dindmicamente con el objetivo de
minimizar el fraude por copia. Este QR puede tener una validez, por ejemplo, de 1

minuto, o contener otro tipo de cambios.

QR Activo: Es el QR generado para que el usuario lo presente al sistema tanto sea

generado en un papel o en la pantalla de un terminal mavil.

QR Pasivo: Se trata de un QR instalado en la infraestructura de transporte
(normalmente a bordo de los vehiculos) para ser leido por una aplicacion de usuario que
le permite lanzar el proceso de registro o validacion en el transporte segiin sea un modo
ABT o QBT.

Transit: Modo de tratamiento de tarjetas bancarias para comercio tipo transporte
publico que implica unos controles de fraude diferentes para permitir transacciones
consecutivas de poco monto. Permite la transaccion ODA, la agregacién de transacciones
en un solo cobro al banco adquirente y contempla el riesgo compartido con el operador.
Se contemplan dos casos KFT (Known Fare Transaction) y MTT (Mass Transit

Transaction)

Webview: Componente, tipicamente definido por el Sistema Operativo Android, con la
tecnologia de Chrome, que permite a las aplicaciones de Android mostrar contenido web.
Se trata de un mecanismo de Google con tecnologia Chrome, por lo que WebView es una

forma rapida de navegar en web dentro de las apps.

8.2. REQUERIMIENTOS EN LA VALIDACION

8.2.1. Requerimientos para integracion de librerias de medios de pago

8.2.1.1 Especificaciones funcionales y operativas.

Reguerimiento integracién libreria terceros de tratamiento de QR:
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= El validador deberd disponer del entorno adecuado para permitir la inclusién de

librerias de terceros para el tratamiento de QR.
= Estos entornos seran los adecuados y habituales del sector.

= El adjudicatario elaborard documentaciéon adecuada de los interfaces para el
proveedor de la libreria pueda desarrollar la integracién con la plataforma, y dara

el soporte necesario para facilitar su integracién.

Reguerimiento integracién libreria de terceros de tratamiento de tarjeta:

= El validador deberd disponer del entorno adecuado para permitir la inclusién de

librerias de terceros para el tratamiento de tarjetas.
= Estos entornos seran los adecuados y habituales del sector.

= El adjudicatario elaborard documentacién adecuada de los interfaces para el
proveedor de la libreria pueda desarrollar la integracion con la plataforma, y dara

el soporte necesario para facilitar su integracion.

Comportamiento de |la Capa de Gestion de Tarjetas (CGT):

La Capa de Gestion de Tarjetas deberd seguir un proceso como el descrito

continuacion, o con una funcionalidad equivalente:

* Integracion de libreria en la capa: Cuando se inserte la libreria se le asignara un

numero de tarjeta, aplicacion y prioridad.
* Proceso en validacion:
o Identificar si es tipo Mifare Classic/Plus o de otro tipo:

* En caso de ser Classic-Plus, esta capa ira lanzando las librerias de este
tipo de tarjetas que iran respondiendo si toma en control o lo devuelven
a la capa de gestion con las aplicaciones por orden de prioridad hasta

comprobar todas las opciones.

*» En caso de ser de otro tipo, se leera el ID de aplicaciéon para determinar
cudl de ellas es y, en caso de que haya dos aplicaciones con el mismo

numero, se irdn probando por orden de prioridad.

Comportamiento de la Capa de Gestion de QRs (CGQ):

La Capa de Gestion de QRs debera seguir un proceso como el descrito a continuacion, o

con una funcionalidad equivalente:
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= Integracién de libreria en la capa: Cuando se inserte la libreria se le asignard un

numero de Identificacion de QR, aplicacion y prioridad.
= Proceso en validacion:

e Se iran lanzando las librerias de QR en el orden de prioridad establecido y
cada libreria irdn respondiendo si toma en control o lo devuelven a la capa de
gestion hasta comprobar todas las opciones. Las librerias podrian
internamente requerir un acceso a Web Services (u otro mecanismo de
comunicaciones) para verificar su validez, por lo que tendran la posibilidad de

acceder a la red de datos.

Comunicacion con servidores de terceros:

Adicionalmente, el validador permitird que la libreria pueda llegar a conectarse con sus
servidores a través de las redes internas con la seguridad adecuada para la adecuada

gestion del medio de pago (configuracion, autorizaciones, gestién de listas propias).

Documentacion de integracién de la libreria:

El adjudicatario elaborara la documentacidon necesaria para la integracion de la libreria

incluyendo:

= Descripcion funcional de la capa de gestién de cada medio de pago.
= Descripcidn de los interfaces especificos y del entorno.

= Descripcidn del proceso de integracion de la libreria.

= Proveera de un ejemplo dummy de integracién sobre la que puede desarrollar el

propietario de la libreria.

= En caso de requerirse un entorno de desarrollo especifico y/o SDK, éste sera

provisto para el desarrollo de las mencionadas librerias.

* Se deberad considerar que, para la correcta implantacion, la libreria reciba toda la
informacidn necesaria para la verificacion de la validez (fecha, hora, operador,

linea/parada, sentido de validacion, zona tarifaria, etc.).

8.2.1.2 Especificaciones Técnicas especificas para integracion
de libreria
Para la adecuada integracion de libreria de terceros para el tratamiento de medios de
pago, la arquitectura en los equipos de validacion debera cumplir las siguientes
especificaciones. Esto se aplicara a los medios de pago aceptados por la libreria, que son

tarjetas y QRs:
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Disponer de un Sistema Operativo abierto, Windows, Linux u Android que permita

la integracién de librerias en lenguajes habituales en el sector, Java o C o similar.
Disponer de una capa de gestion por cada tipo de medio de pago.
Especificaciones exclusivamente para la inclusion del SDK de tratamiento de QR:
e Lector QR capaz de generar el cédigo con text string.

e Procesador Dual Core 1GHz Cortex A9 o superior.

e Memoria EMMC o SSD para uso del SDK de 8GB o superior.

e Kernel de Linux v4.9 o Android 6 o superiores.

e JVM soportando Open JDK 8.

e Conexion a Internet para autenticacién, envio de transacciones y telemetria

(via pupitre / Nauta y autorizacion previa de DBUS).

8.2.2. Requerimientos de validacion de tarjeta MUGI

8.2.2.1 Especificaciones funcionales sobre validacién de tarjeta
Mugi.

Se debera soportar las siguientes funcionalidades de tratamiento de tarjeta Mugi:

Pliego de Prescripciones Técnicas

Validacion de tarjeta Mugi fisica con saldos cargados e la tarjeta, de acuerdo a

documentacién de la ATTG.

Validacion de tarjeta Mugi Virtualizada en Méviles NFC de acuerdo al modelo técnico
que definira la ATTG.

Validacién de tarjeta Mugi en modo ABT.
Aplicacidon de acciones de listas sobre tarjeta Mugi.

8.2.2.2 Especificaciones Técnicas especificas de validacién de
tarjeta MUGI fisica y virtualizada en movil.

Valor maximo de tiempo de transaccién medio: 500 ms.
Gestion de listas de acciones con mas de 100 mil tarjetas MUGI.

Tratamiento de tarjetas y otros dispositivos ISO 14443 A y B soportando los
siguientes formatos previstos indicando que antena normalizada del NFC Forum

sera utilizada para su verificacion:

e Tarjeta Sin Contacto: Antena de tarjeta ID-1: (NFC FORUM Reference Listener
Device LD1).
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e Antena de Méviles NFC: (NFC FORUM Reference listener device LD3).

e Antena dispositivos (reloj, llavero, pulsera, etc.): (NFC FORUM Reference

listener device LD6).

= Disponer de 2 bahias (recomendable 4) para insercion de SAM y con protocolos PPS

y PTS T=0 y T=1 y alimentacion constante y simultdnea y continua a cada SAM.

= Capacidad para deshabilitar tipos de tarjetas para poder realizar tratamiento de
terminales inteligentes con tarjetas “virtualizadas” (mdviles, relojes, tarjetas

bancarias, etc.).

* Capacidad de comunicaciéon NFC (lectura de Tags NFC).

8.2.2.3 Especificaciones Técnicas especificas de validacién de
tarjeta MUGI virtualizada en mdvil.
Se requiere que el validador soporte los protocolos previos de comunicacidon para
identificar la tarjeta virtualizada dentro del mévil puesto que un mévil puede disponer de

multiples tarjetas virtualizadas. En particular debe soportar el siguiente proceso:

= Seleccién de la tarjeta mediante el protocolo habitual establecido por la norma ISO
14441 e ISO 7816.

= Envio del comando ISO SELECT vy realizar el proceso de identificacion de si es una
tarjeta fisica o es una tarjeta virtual en base a la respuesta, y en el caso de ser
una tarjeta virtual, resolver los procesos que se requiere para llegar a acceder
tarjeta MUGI VIRTUAL siendo necesarios el uso de TIME STAMP recibido en el
comando ISO SELECT.

= Continuar con el proceso posterior una vez ha identificado que la tarjeta virtual es

la MUGI donde el nimero de serie se obtendra del bloque 0 del sector 0.

8.2.3. Requerimientos de validacidn de tarjetas bancarias EMV

8.2.3.1 Especificaciones funcionales

El validador debera ser capaz de realizar los procesos de tratamiento exigidos por la
normativa vigente para tratamiento de tarjetas bancarias EMV soportando las reglas
relativas al tratamiento de tarjetas bancarias en transporte publico (Transit) en modo
KFT (Known Fare Transaction) y MTT (Mass Transit Transaction), que requiere como
minimo tratamiento ODA de las tarjetas (Offline Data Authentication), envio on-line
diferido de transacciones, procesos de preautorizacién, gestién de listas, agregacién de

TAPs y acuerdos riesgo compartido con las marcas (VISA, MasterCard, AMEX).
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8.2.3.2 Especificaciones Técnicas especificas de EMV

Tratamiento de tarjetas EMV de acuerdo con la normativa bancaria vigente para los

equipos de validacién:
» Validador certificado EMVCo Nivel 1 y 2, y PCI-PTS v5.

* El validador deberda contar con las siguientes cartas de aprobacion (LoA - Letters of

Approval):

e Mastercard TQM Label (Terminal Quality Management).
e CTLS PayPass LoA, ICS & M/CHIP Reader TQM label.

e CTLS Vendor PayPass ICS.

e CTLS Visa International Contactless ICS.

e CTLS Visa International Contactless.

= Autenticacidon offline (Offline Data Authentication), soportando los tres tipos de
autenticacién posibles: SDA, DDA y CDA.

= Gestiéon de Listas Negras Global y personalizada. Almacenamiento cifrado de la
identificacion de las tarjetas a través de un Hash MD5, con el fin de garantizar la

confidencialidad de las mismas.

*= Por cada transaccién EMV se generara un registro de validacion correspondiente a
la transaccion efectuada, que serda almacenado en la memoria no volatil del

validador y transmitido en Tiempo Real Diferido.

* Queda fuera del alcance del presente contrato, la implantacién y puesta en marcha
del sistema de pago (Adquirencia, Procesos de Backoffice y Pasarela de Pagos), si

bien el adjudicatario debera de colaborar cuando se lleve a cabo dicho proyecto.

= Actualizacién de la aplicacién EMV. El validador debera contar con la capacidad de
poder actualizar su software de transacciones de pago EMV, asi como todos los
parametros de funcionalidad asociados a la transaccidn, incluyendo listas negras y

datos de configuracién de usuario y entorno.

» La validadora debe proveer de los indicadores e interfaz necesaria para informar al

usuario del paso OK o denegacion.

* Los terminales deben tener una configuracion especifica para las capacidades del
mismo. Dichas capacidades estdan marcadas en las normativas transit de las

marcas. Como ejemplo, pardmetros para soportar operaciones por 0€ o marcar el
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limite superior de 20€ para impedir la solicitud de PIN. Estos parametros estan

definidos en las Normativas Transit para los terminales, emitidas por las Marcas.

8.2.3.3 Especificaciones Técnicas especificas de integracion de
EMV en MUGI VIRTUAL
Los dispositivos deberan tener la posibilidad de poder en el futuro conectarse con la
Plataforma de Servicios de Pago y Adquirencia (Certificacién end-to-end EMV L3) que
contratard la ATTG para permitir que la tarjeta bancaria EMV del viajero puede ser
registrada como token uUnico dentro del transporte de Gipuzkoa, de manera que pueda
ser vinculada al usuario e integrada con todos sus medios de pago, y pueda de ese modo
ser utilizada en todos los transportes y aplicandose las reglas tarifarias avanzadas
(descuentos, promociones por uso etc.)que se consideren oportunas en la cuenta ABT

MUGI VIRTUAL en funcion de los viajes que vaya realizando el viajero.
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