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1. INTRODUCCION

El Ayuntamiento de Bilbao dispone de numerosas actuaciones implantadas, asociadas a la
Ciberseguridad para garantizar la Seguridad Digital, |a Resiliencia Digital, la Continuidad de la
prestacion de los Servicios Publicos y la Privacidad de los Datos de la Ciudadania. Nuestra
mision, es garantizar que la transformacidn digital sea una transformacion segura.

Por otro lado, el Ayuntamiento de Bilbao dispone de una Politica de Seguridad Municipal,
publicada en nuestra pagina web www.bilbao.eus, asi como una Estructura de Seguridad del
Ayuntamiento de Bilbao, una identificacion de la normativa en Seguridad que nos aplicay una
normativa que desarrolla la Politica de Seguridad Municipal.

En el documento que recoge la normativa de Seguridad de la Informacién que aplica al
Ayuntamiento de Bilbao: “Listado normativo de aplicacion en seguridad de la informacion”, se
recogen dos normativas en las que pondremos foco en este proceso de contratacion:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

e Directiva (UE) 2022/2555 del Parlamento Europeo y Del Consejo de 14 de diciembre
de 2022 (conocida popularmente como NIS2) relativa a las medidas destinadas a
garantizar un elevado nivel comun de ciberseguridad en toda la Unidn, por la que se
modifican el Reglamento (UE) n2 910/2014 y la Directiva (UE) 2018/1972 y por la que se
deroga la Directiva (UE) 2016/1148 (Directiva SRI 2).

El Esquema Nacional de Seguridad es de Obligado cumplimiento para todas las Administraciones
Pudblicas: estatal, autondmica y local, segln se establece en el articulo 2, el ambito subjetivo de
aplicacion de ENS, en concreto, determina que es de aplicacién a todo el sector publico.

El Esquema Nacional de Seguridad (ENS) regulado por el Real Decreto 311/2022 de 3 de mayo,
segln establece en su articulo 1: “Objeto”:

1.- Este real decreto tiene por objeto regular el Esquema Nacional de Seguridad (en
adelante ENS), establecido en el articulo 156.2 de la Ley 40/2015, de 1 de octubre de Régimen
Juridico del Sector Publico.

2.- El ENS esta constituido por los principios basicos y requisitos minimos necesarios para
una proteccion adecuada de la informacién tratada y los servicios prestados por las entidades
de su ambito de aplicacidon, con objeto de asegurar el acceso, la confidencialidad, la integridad,
la trazabilidad la autenticidad, la disponibilidad y la conservacion de los datos, la informacion y
los servicios utilizados por medios electronicos que gestionen en el ejercicio de sus
competencias.

3.- Lo dispuesto en este real decreto, por cuanto afecta a los sistemas de informacion
utilizados para la prestacién de los servicios publicos, debera considerarse comprendido en los
recursos y procedimientos integrantes del Sistema de Seguridad Nacional recogidos en la Ley
36/2015, de 28 de septiembre, de Seguridad Nacional.
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El Real Decreto 311/2022 de 3 de mayo en su Capitulo II: “Principios Basicos”, establece:

e Articulo 5: “Principios basicos del ENS”: El objeto ultimo de la seguridad de la
informacidn es garantizar que una organizacidon podra cumplir sus objetivos, desarrollar
sus funciones y ejercer sus competencias utilizando sistemas de informacion. Por ello,
en materia de seguridad de la informacion deberdn tenerse en cuenta los siguientes
principios basicos:

o a) Seguridad como proceso integral.

b) Gestion de la seguridad basada en riesgos.

c) Prevencion, deteccién, respuesta y conservacion.

d) Existencia de lineas de defensa.

e) Vigilancia continua.

f) Reevaluacién periédica

g) Diferenciacion de responsabilidades

O O 0 O O O

Consiguientemente, el ENS tiene como objetivos:

o Crear las condiciones necesarias de seguridad en el uso de los medios electrénicos, a
través de medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y
los servicios electrénicos, que permita el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios.

J Promover la gestidn continuada de la seguridad.

. Promover la prevencién, deteccidon y correccion para una mejor resiliencia en el
escenario de ciberamenazas y ciberatacantes.

. Promover un tratamiento homogéneo de la seguridad, que facilite la cooperacién en la
prestacion de servicios publicos digitales cuando participan diversas entidades. Esto supone
proporcionar los elementos comunes que han de guiar la actuacién de las entidades del Sector
Publico y de sus proveedores tecnolégicos en materia de seguridad de las tecnologias de
informacién.

La finalidad de la implantacién del ENS en el Ayuntamiento de Bilbao y sus organismos
auténomos dependientes es la creacion de las condiciones necesarias de confianza en el uso de
los medios electrénicos, a través de medidas para garantizar la seguridad de los sistemas, los
datos, las comunicaciones y los servicios electrénicos con el objeto de permitir a la ciudaniay
las Administraciones Publicas el ejercicio de derechos y el cumplimiento de deberes a través de
estos medios.
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Por lo tanto, para cumplir por parte del Ayuntamiento de Bilbao y entidades municipales
adheridas al presente contrato, con los requisitos del Esquema Nacional de Seguridad se hace
necesario contratar un servicio de consultoria que permita cumplir con los siguientes objetivos:

1.- Cumplir la legislacién de seguridad.

2.- Garantizar la calidad y proteccién de la informacion.

3.- Garantizar la prestacidn continuada de los servicios.

4 .- Desarrollar e implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI)
que permita la gestion de la seguridad de la informacién de nuestra organizacion,
asegurando la confidencialidad, integridad y disponibilidad de los datos.

5.- Lograr la plena concienciacion de los usuarios respecto a la seguridad de la informacién.

6.- Todo ello mediante la definicién de las actuaciones pertinentes y medidas correctivas
necesarias.

La Certificacion en el Esquema Nacional de Seguridad se va a realizar faseada en 2 fases:

e Fase 1: La fase 1 se ejecutarda mediante la presente licitacién cuyo alcance es certificar
los sistemas tecnolégicos de informacidn y soluciones tecnoldgicas que estan alojados
en la infraestructura municipal de BILBAOTIK.

e Fase 2: |la fase 2, se acometerd a través de otra/s licitacién/es/ y procedera a certificar
los sistemas tecnolégicos de informacion, soluciones tecnoldgicas e infraestructuras
externas que estan alojados fuera de la infraestructura municipal.

2. OBJETO DEL CONTRATO

El objeto del contrato es la prestacion de servicio de consultoria para obtener la Certificacion
de conformidad con el Esquema Nacional de Seguridad (en adelante, ENS) de los sistemas
tecnolégicos de informacidn y soluciones tecnolégicas alojados en la infraestructura municipal
de BILBAOTIK S.A. por parte del Ayuntamiento de Bilbao y Entidades Municipales Adheridas
al presente contrato.

Las Entidades Municipales Adheridas al presente contrato son las siguientes:

=  Bilbao Musika, O.A.L.

= Bilbao Zerbitzuak — Servicios, EPEL

= Centro Azkuna de Sociedad y Cultura Contemporanea S.A.
=  Funicular de Artxanda, S.A.

= C.A.C. Teatro Arriaga, S.A.

PPT-Consultoria para obtener la Certificacion de ENS Pagina 6 de 44



Pliegos Consultoria Certificacién ENS e

El objetivo final del Ayuntamiento de Bilbao y entidades municipales adheridas al presente
contrato es sustentar la confianza que merece el sistema en materia de seguridad, es decir,
garantizar la integridad, disponibilidad, autenticidad, confidencialidad y trazabilidad de los
servicios prestados y la informacidn tratada, almacenada o transmitida.

3. PARTE 1: CERTIFICACION EN ENS DEL AYUNTAMIENTO DE
BILBAO

3.1. ALCANCE DEL CONTRATO

3.1.1. ADECUACION CON EL ESQUEMA NACIONAL DE SEGURIDAD

3.1.1.1. Plan de Adecuacion.

La Certificacion y Conformidad con el ENS conlleva la elaboracién previa de un Plan de
Adecuacion que incluya como minimo, las cuatro fases previas siguientes:

e Revisidn de la Politica de Seguridad

e Determinacion de la Categoria de los sistemas

e Analisis de Riesgos

e Declaraciéon de Aplicabilidad/Perfil de Cumplimiento.

El Plan de Adecuacidén dispondra como minimo, de la siguiente informacién: el alcance de los
sistemas que se van a someter al proceso de certificacién en el ENS, la categoria los mismos, qué
medidas del Anexo Il del Esquema Nacional de Seguridad se van a implementar (Declaracién de
Aplicabilidad), qué riesgos se asumen, la Politica de Seguridad del Ayuntamiento de Bilbao...

Para abordar de forma eficiente el Plan de Adecuacidén, es necesario realizar como minimo los
siguientes pasos para cada una de las fases:

FASE 0: Planificacion: Identificar el alcance del sistema. Para ello se evaluaran las diferentes
alternativas con el objetivo de buscar un sistema factible de certificar.

FASE 1: Revision de la Politica de Seguridad

o Revisando y aprobando los cambios necesarios en la politica de seguridad del
ayuntamiento

o Definicién de roles y asignacién de personas
Modelo de organizacién de la seguridad
Revisar la Politica de Seguridad y el modelo de gobernanza de la seguridad: Comité de
seguridad, Comité de Crisis, Cyberzaintza y analizar la necesidad de otros drganos de
coordinacidn/alineamiento de seguridad de la informacién en el ambito municipal.
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FASE 2: Determinacion de la categoria de los sistemas,

O

Inventario de la Informacion y los Servicios, teniendo en cuenta las implicaciones en
materia de proteccién de Datos.

Valorar la informacidn y los servicios de cada una de sus dimensiones (disponibilidad,
autenticidad, confidencialidad, integridad y trazabilidad) segln “niveles de
importancia”: Bajo, Medio y Alto.

Determinar la categoria de los sistemas

FASE 3: Andlisis de Riesgos: Se debera realizar un andlisis previo y diagnéstico inicial de
cumplimiento y aplicacion del ENS, que incluya ademas la revisién de inventario de activos,
comprobacidn de su valoracion y la definicion de responsabilidades. Se debera realizar un
analisis y tratamiento de los riesgos de seguridad a los que esta expuesto el Ayuntamiento de
Bilbao, que incluya la valoracién de las medidas de seguridad existentes, asi como determinar
los controles de seguridad necesarios para dotarles de una proteccidn eficaz.

O

o
o
o

Identificacién de activos y sus dependencias
Valoracién de amenazas y salvaguardas

Analizar impacto y riesgo

Utilizacion de la Herramienta de referencia municipal

FASE 4: Declaracion de Aplicabilidad/Perfil de Cumplimiento: Validar la Declaracion de
Aplicabilidad Definitiva o evaluar la posibilidad de adherirse a un Perfil de Cumplimiento
Especifico.

3.1.1.2. Implantacion de la Seguridad.

Una vez realizado el Plan de Adecuacion, se pasa a la fase de implantacién de la Seguridad. Esta
fase consta de los siguientes pasos:

Hoja de ruta: documentos a elaborar, medidas técnicas a implementar y definir las
prioridades, que sirva de base para poner en marcha las acciones necesarias para
asegurar el cumplimiento normativo. Las recomendaciones y la hoja de ruta deberan
incluir todo tipo de acciones para el total cumplimiento normativo y adecuacién al ENS,
cuantificarlas e incluir una propuesta de calendario para las mismas, incluyendo todos
los medios técnicos, materiales, funcionales y de cualquier tipo incluyendo estimacion
econdmica y temporal.

Revisar el Marco Normativo, la Politica de Seguridad, la Normativa de Seguridad que
desarrolla la Politica de Seguridad y la Implantacién de la seguridad.

Elaborar Procedimientos relacionados con los controles de ENS ajustados a la categoria
del sistema.

Crear instrucciones técnicas.
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e Proponer, consensuar e implantar un sistema para recoger las acciones realizadas en
materia de ENS.
e Aprobar el Sistema de Gestidn de la Seguridad de la Informacidn y revisidon continua.

3.1.1.3. Declaracion/ Certificacion de Conformidad

La determinacion de la conformidad de los sistemas de informacion del dmbito de aplicaciéon de
ENS, se determinard segln dos procedimientos distintos segln se trate de categoria Media, Alta
o Basica:

e La conformidad de los sistemas de informacién del ambito de aplicacion del ENS en las
categorias MEDIA o ALTA se realizard mediante una auditoria formal que verifique los
requerimientos contemplados en el ENS, al menos cada dos afios, o con caracter
extraordinario si se producen modificaciones significativas.

e La conformidad de los sistemas de informacion en la categoria BASICA requiere de una
autoevaluacidn que verifique su cumplimiento al menos cada dos afios o, con caracter
extraordinario si se producen modificaciones significativas. Este requisito para la
conformidad no impide que un sistema de categoria BASICA se someta a una auditoria
formal.

3.1.1.4. Informar sobre el estado de Seguridad. Métricas e
Indicadores

Los organismos a los que se aplica el ENS estdn obligados a cumplimentar e informar sobre el
Estado de Seguridad.

Para cumplir con este mandato, el CCN ha desarrollado el proyecto INES (Informe Nacional del
Estado de Seguridad).

Informar a la Agencia Vasca de Ciberseguridad Cyberzaintza y a la Autoridad Vasca de proteccion
de Datos, cuando proceda.

3.1.1.5. Vigilancia y Mejora Continua.

La gestion de la seguridad de la informacidn es un proceso sujeto a cambios constantes que
pueden proceder de cambios en la organizacién, amenazas, tecnologias y/o legislacion y por ello
es necesaria una mejora continua de nuestros sistemas.

Esta actualizacidon continua conllevara entre otras acciones:

e Revisién de la Politica de Seguridad de la Informacion

e Revisién de la Normativa de Seguridad que desarrolla la Politica de Seguridad
e Revisidn de la informacidn y los servicios, y su categorizacién

e Actualizacidn del andlisis y gestion de riesgos, al menos anualmente

e Revisién de la Declaraciéon de Aplicabilidad o del Perfil de Cumplimiento

e Realizacién de auditorias internas
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e Revisidn del Plan de Mejora

e Revisién de las medidas de seguridad

e Revisién y actualizacidn de procedimientos

e Revisidn de las métricas

e Revision del Estado de Seguridad (INES), Agencia Vasca de Ciberseguridad
(Cyberzaintza), Autoridad Vasca de Proteccion de Datos...

e Revisién por la Direccidn

3.1.2. SERVICIOS ORIENTADOS AL CUMPLIMIENTO DEL NIS2

Se realizard un plan de convergencia para el cumplimiento de lo dispuesto en NIS2.

Los servicios de analisis de riesgos deberan de acompafiarse de ejercicios de hacking ético que
permitan comprobar el nivel real de seguridad a nivel de infraestructura y aplicaciones
corporativas.

Respecto a la gestion de incidentes de seguridad, se establecera procedimientos de gestion de
violaciones de seguridad de los datos.

3.1.3. DESPLIEGUE DE HEBRAMIENTAS ORIENTADAS A MEJORAR EL
NIVEL DE PROTECCION Y CUMPLIMIENTO NORMATIVO
3.1.3.1. Identificacion de necesidades de seguridad

Se identificardn necesidades para mejorar el nivel de seguridad y cumplimiento normativo, con
la colaboracién de BilbaoTIK, la empresa tecnolégica del Ayuntamiento de Bilbao.

Se verificard el cumplimiento de las guias CCN-STIC por parte de BilbaoTIK en la realizacion del
bastionado de sistemas.

3.1.3.2. Plataforma de formacioén al personal

Se realizara la formacion, concienciacion y sensibilizacion en materia de seguridad del personal
del Ayuntamiento de Bilbao como una medida fundamental de reduccion del riesgo de
seguridad.

Para que las acciones de concienciacion sean realmente efectivas es necesario disponer de una
plataforma automatizada que permita:

e Evaluar el riesgo de seguridad asociado a las personas.

¢ Disponer de métricas e indicadores que permitan medir tanto el nivel de riesgo como la
eficacia de las acciones de concienciacion y el nivel de alerta de las personas.

e Aumentar o mantener el estado de alerta en ciberseguridad de las personas.

e Elaborar planes de accién y realizar actividades de formacién dirigidas a colectivos especificos
en diferentes formatos.
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¢ Lanzar campafias de ataque dirigido a colectivos especificos de las principales amenazas en
ciberseguridad orientadas a las personas.

Se pondra en marcha una plataforma software que permita evaluar el riesgo de ciberseguridad
asociado a las personasy concienciar en diferentes areas de la ciberseguridad y de las amenazas
de mayor riesgo: ingenieria social, phishing, manejo de cuentas y credenciales, etc.

La plataforma debe permitir la adaptacion automatica de los contenidos en funcién tanto del
desarrollo de las acciones en el tiempo y de los indicadores de alerta, como de la evolucion de
las amenazas.

El idioma nativo tanto del interfaz de usuario de la plataforma como de los contenidos de
concienciacién y formacion en ciberseguridad debe ser el castellano y euskera.

Puesto que el objetivo fundamental de esta plataforma es la evaluacién del riesgo de seguridad
asociado a las personas, debe permitir la generacién de paneles de métricas e indicadores que
informen del estado de alerta con suficiente granularidad como para proporcionar informacion
clasificada por colectivos. Estos paneles de indicadores deben actualizarse periddicamente y
mostrar su evolucidn en el tiempo. Esta evaluacidn permitird disefiar planes de accién en
concienciacion de ciberseguridad acordes a los niveles de alerta en cada momento.

La granularidad mencionada es necesaria también para el desarrollo de itinerarios de
concienciaciéon personalizados, con el objetivo de aumentar la eficacia de estas acciones,
aumentar el estado de alerta en ciberseguridad e informar a cada persona de sus resultados y
evolucién.

Ademas de las capacidades de formacion (e-learning), debe incluir la realizacién de campanias
de simulacién y entrenamiento ante las principales amenazas de ciberseguridad para las
personas, de manera que pueda adaptarse al perfil de cada una (colectivo y nivel de alerta). Para
ello debe incorporar herramientas y algoritmos que permitan incorporar los aspectos
psicoldgicos asociados en la realizacién de ataques dirigidos a los colectivos de mayor riesgo.

Otro aspecto fundamental de la herramienta debe ser su eficiencia, es decir debe maximizar el
rendimiento al tiempo dedicado por cada persona a la concienciacidn en ciberseguridad.

El proveedor debe ofrecer el uso de la plataforma de evaluacion del riesgo en ciberseguridad
asociado a las personas en la modalidad SaaS (Software as a Service). La herramienta deberd
formar parte del catdlogo CPSTIC 105 del CCN.

También se impartird formacién presencial en formato de seminarios, pildoras formativas a toda
la plantilla que serdn grabados y cuyos videos se colgaran en un espacio accesible para toda la
plantilla. Se generardn manuales de seguridad, documentos y videos formativos accesibles para
toda la plantilla. Como minimo, se realizaran al menos 9 jornadas de formacién, sensibilizacién
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y gestién del cambio, cuyos contenidos serdn propuestos en la oferta y que incluird como
minimo 3 tipos de formaciones en funcidn del perfil del personal:

Perfil Comité de Seguridad: incluira como minimo:
o Aspectos generales de ENS
o Justificacidon normativa sobre los aspectos incluidos en la politica de seguridad,
en la normativa de seguridad y en el plan de mejora de seguridad.
o Recomendaciones y responsabilidades de la alta direccién.

Perfil personal técnico en sistema de informacién y administracién electrénica: incluira
como minimo:

o Politica de seguridad y normativa de seguridad y ENS

o Procedimientos de mejora del sistema de gestion de seguridad.

o Metodologias para la actualizacion de documentacion.

o Recomendaciones y responsabilidades de los responsables de seguridad, de los

administradores y del comité de seguridad de la informacidn.

Perfil personas usuarias: incluird como minimo:
o Control de accesos y auditorias
o Documento de seguridad: aspectos relacionados con los usuarios.
o Recomendaciones y responsabilidades de los usuarios.

3.1.4. AUDITORIA INTERNA

Se realizard la Auditoria Interna previa a la auditoria externa, asi como la resolucion de
desviaciones.

La Auditoria Interna, se realizara por un Auditor independiente, acometiendo como minimo las
siguientes actuaciones:

Desarrollo del Plan de Auditoria (alcance, frecuencia, metodologia).
Revisar la conformidad del sistema de seguridad.

Revision documental.

Revisar el nivel de implementacion.

Revisar la efectividad y adecuacidn del sistema para cumplir la politica y objetivos de
seguridad.

Recopilacion de evidencias y registros de cumplimiento.

Identificar vulnerabilidades y debilidades.

Proveer la oportunidad de mejorar el SGSI.

Elaboracidén del Informe de Auditoria.

Desarrollo del Plan de Acciones Correctivas (PAC).
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3.1.5. ACOMPANAMIENTO EN LA AUDITORIA EXTERNA DE
CERTIFICACION

Se dard soporte durante la Auditoria Externa de Certificacion de ENS, mediante el
acompafiamiento presencial durante todo el proceso de auditoria.

Como minimo se realizaras las siguientes actuaciones:

e Preparacién previa a la auditoria, revisando el alcance, criterios y requisitos aplicables y
verificando la disponibilidad y adecuacidn de la documentacién y evidencias requeridas.

e Soporte en la organizacidn de la auditoria: planificacién de agenda e identificacidon de
interlocutores a entrevistar.

e Revisidon y validacion de evidencias, asegurando que la informacién y los registros
presentados son coherentes, trazables y alineados con los requisitos normativos o del
estandar de referencia.

e Acompanamiento durante la auditoria externa, proporcionando soporte técnico a los
responsables municipales, aclarando dudas y ayudando a resolver solicitudes de
informacion planteadas por el Auditor Externo.

e Soporte para la definicidn, seguimiento y cierre del Plan de Acciones Correctivas (PAC).

e Acompafamiento técnico en la implantacion de las acciones correctivas, resolviendo
dudas y validando las evidencias generadas.

e Revisidn de la adecuacion y suficiencia de las evidencias aportadas para el cierre de las
acciones.

Seguimiento del grado de avance del PACy verificacion del cierre efectivo de las acciones cuando
proceda.

3.2. ENTREGABLES

La empresa adjudicataria debera presentar los siguientes entregables minimos:

e Revisidn de la Politica de Seguridad Municipal y revisién de la Normativa de Seguridad
que desarrolla la Politica de Seguridad.

e Informe de la situacién actual de seguridad "Analisis diferencial o Gap Analysis”: estado
inicial del Ayuntamiento de Bilbao en relacién con la seguridad y grado de cumplimiento
de normativas y procedimientos de seguridad existentes que recoja las conclusiones del
andlisis inicial.

e Informe del resultado del analisis de riesgos.

e Declaraciéon de aplicabilidad: que incluya la relacién de medidas de seguridad
seleccionadas.

e Plan de Adecuacion al ENS.

e Hoja de Ruta de Implantacién de la Seguridad.
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e Plan de mejora de la seguridad conforme a lo establecido en el Real Decreto 311/2022
que detallara las acciones que es necesario emprender para implementar las medidas
de seguridad necesarias para adecuar el sistema al ENS y mitigar los riesgos identificados
del andlisis. Incluir las medidas de seguridad necesarias para el cumplimiento del NIS2.

e Informe de Auditoria Interna.

3.3. EQUIPO HUMANO: DIRECCION Y EQUIPO TECNICO DEL TRABAJO

El equipo de personas asignado al proyecto deberd ajustarse a las necesidades del servicio,
asignando los recursos adecuados para la realizacion de cada tarea, designando personas de los
siguientes 3 perfiles:

e Consultor/a director/a del proyecto, que dirigira el equipo y actuara como interlocutor
principal con la persona designada por el Ayuntamiento de Bilbao.

e Consultor/es experto/as en adecuacién, implantacion del Esquema Nacional de
Seguridad, seguridad TIC y ciberseguridad (al menos 2 personas).

e Auditor Independiente en el Esquema Nacional de Seguridad

Se requiere como minimo que los 3 perfiles cumplan los siguientes requerimientos:

Responsabilidad
en el contrato

(funciones)

Experiencia profesional (1) y formacion exigidas (2)

Consultor/a
Director/a  del
Proyecto

(1) 4 afios de experiencia profesional en direccion y coordinacion de proyectos de
adecuacion, implantacién y certificacion en Esquema Nacional de Seguridad (ENS)

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES) o
Diplomatura/Ingenieria Técnica

Consultor/a
experto/a en
adecuacion,
implantacion del
Esquema
Nacional de
Seguridad.

(1) 4 afios de experiencia profesional como consultor/a experto/a en adecuacion,
implantacién y certificacion en Esquema Nacional de Seguridad (ENS)

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES) o
Diplomatura/Ingenieria Técnica

Auditor/a
Independiente

(1) 4 afos de experiencia profesional en auditoria de certificacion en Esquema
Nacional de Seguridad (ENS)

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES) o
Diplomatura/Ingenieria Técnica

Deben proponer una figura que realice labores de coordinacién con la persona responsable del
contrato. Las labores de coordinacién consistirdn en recibir instrucciones generales por parte
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del responsable, coordinar la realizacién de los proyectos, verificar su nivel de calidad, asumir la
responsabilidad de los proyectos y se encargara de la planificacién, seguimiento y control de los
trabajos a realizar.

Se coordinardn con la DPO municipal, todas las tareas que impacten en el cumplimiento en
materia de proteccion de datos. Anualmente, se facilitarda a la DPO una memoria con las
actividades realizadas en el dmbito del Esquema Nacional de Seguridad.

El equipo asignado deberd mantenerse durante todo el periodo de ejecucion del contrato:

e La discrepancia entre el nivel de conocimientos técnicos del personal ofertado segun
valores especificados en la oferta, y los conocimientos reales demostrados en la
ejecucién de los trabajos, dard lugar al requerimiento a la adjudicataria de adopcion de
medidas para su correccion.

e Silavaloracidon de la calidad de los trabajos del equipo se considera inadecuada, se podra
solicitar la sustitucién de parte del equipo por parte del Ayuntamiento de Bilbao, con un
preaviso de 15 dias si existen razones justificadas que asi lo aconsejen.

e Sila empresa adjudicataria propusiera el cambio de una persona del equipo designada
en la oferta lo comunicara por escrito con 15 dias de antelacion exponiendo los cambios
realizados y adjuntara datos de perfil equivalente que adscribird para sustitucién. Se
deberd planificar un tiempo de transferencia de conocimiento suficiente que garantice
que la sustitucién de la persona no va a producir ninguna dilacidn ni a perjudicar la
ejecucién de los trabajos. Esta curva de aprendizaje del proyecto serd responsabilidad
exclusiva de la empresa adjudicataria.

e La adjudicataria habra de prever la sustitucion en caso de enfermedad, accidente o
cualquier otra circunstancia imprevista.

e La empresa adjudicataria se responsabilizara de la transmisién interna de conocimiento
del proyecto de tal manera que cualquier situacidon (sustitucién, vacaciones,
enfermedad, accidente, o cualquier otra circunstancia) no conlleve demora o
paralizacion del proyecto. Esta transmisién de conocimiento del proyecto serd
responsabilidad exclusiva de la empresa adjudicataria.

Los medios humanos aportados por la adjudicataria para la ejecucién del contrato estardn
sometidos al poder de direccidn y organizacion de la adjudicataria en todo ambito y orden
legalmente establecido; sera por tanto la adjudicataria el Unico responsable de dicho personal,
no teniendo por tanto, vinculacidn juridico-laboral alguna con el Ayuntamiento de Bilbao. Todo
ello con independencia del control de la ejecuciéon del contrato que corresponda.

El cumplimiento de lo previsto en esta clausula asi como de los compromisos contenidos en su

oferta respecto al equipo humano se considera obligacidn contractual esencial de forma que
su incumplimiento por parte del contratista podrd ser causa de resolucidn del contrato.
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3.4. PLANIFICACION Y GESTION DEL PROYECTO

3.41. COMITE PARA COORDINACION/ DIRECCION DEL CONTRATO/
PROYECTO

Se formara un Comité para la coordinacion y direccion del contrato/proyecto, que estard
compuesto por las personas responsables del Ayuntamiento de Bilbao, BILBAOTIK S.A., una
persona de la adjudicataria y cuantas otras personas designen las partes. Las tareas del Comité
para la coordinacidn y direccion del contrato/proyecto, son entre otras:

e Seguimiento y coordinacion del proyecto.
e Control y gestidn de riesgos.

3.4.2. IDENTIFICACION Y GESTION DE ACCIONES CORRECTORAS
FRENTE A RIESGOS IDENTIFICADOS

e Control y gestién de cambios en el alcance o en la planificacién.
e Gestidn de recursos.

e Gestidn del cambio.

e Gestidon de la documentacion.

e Adecuada transferencia del conocimiento.

Asimismo, el Ayuntamiento de Bilbao designara la persona/s que desempefiarad/n la Direccién
del Proyecto que se encargard de la planificacién, seguimiento y control de los trabajos a realizar
y una Subdireccion del Proyecto que apoyara en la realizacién de dichas funciones. Asimismo,
por parte de BILBAOTIK S.A. se designara una Subdireccidon Técnica del Proyecto (integrada
como minimo por dos personas) que realizard el seguimiento, control y validacidn de los trabajos
tecnoldgicos.

3.4.3. PLANIFICACION

La empresa adjudicataria deberdn describir los aspectos de planificacion del proyecto,
incluyendo de la forma mas detallada posible el calendario previsto para el desarrollo de éste,
los plazos parciales y totales comprometidos, asi como los de la ejecucién para cada uno de los
conjuntos de trabajos en los que el mismo se descomponga. Cumpliendo la planificacion del
proyecto e hitos definidos en el presente documento y desarrollado en este punto, la empresa
adjudicataria tiene que entregar el plan de proyecto estableciendo los hitos principales del
proyecto, definiendo y concretando cualquier aspecto del alcance del mismo. En él se
identificaran:

e Descripcion de los trabajos y tareas a realizar, sus dependencias, sus hitos, indicadores
y entregables resultantes
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e Interlocutores necesarios para cada tarea, asi como la identificacién de la informacion
y/o documentacidn a recopilar, elaborar y/o revisar.

e Asignacion de las personas responsables de la ejecucion.

e Metodologias a aplicar.

e Detalle de jornadas.

e Etc..

Dentro de la planificacién, para un periodo maximo de DOS ANOS desde la formalizacién del
contrato, se han de cumplir los siguientes hitos mas relevantes:

. Revisar el Marco Normativo y la Implantacién de la seguridad.

° Aprobar el Sistema de Gestidon de Seguridad de la informacidn y revisidn continua.

° Cumplimiento del Esquema Nacional de Seguridad (ENS) y al NIS2.

° Definir indicadores asociados a los procesos de evaluacidn de riesgos, gestion y
vigilancia de la seguridad y actualizacién mensual de los mismos.

° Despliegue de herramientas para mejorar cumplimiento normativo.

. Plan de Gestidn del cambio.

. Elaborar Plan de Adecuacion al ENS.

. Implantacién de la Seguridad: Definir Hoja de ruta: documentos a elaborar, medidas
técnicas a implementar y definir las prioridades.

° Sensibilizacion, Concienciacion y Formacion de toda la Plantilla Municipal.

. Definir Métricas e Indicadores del Estado de la Seguridad y reportar a las autoridades
pertinentes

. Auditoria Interna en ENS.

. Revision continua del Sistema de Gestion de Seguridad.

. Elaboracion del Plan de convergencia para el cumplimiento de lo dispuesto en NIS2.

° Realizacién de ejercicios de hacking ético.

° Coordinacion con la DPO municipal.

° Vigilancia y Mejora continua

. Hacking ético.

° Modelo de seguimiento y evaluacidn a realizar durante el proyecto.

° Acompafiamiento presencial durante todo el proceso de auditoria externa de
certificacion en ENS.

. Acompafiamiento y asesoramiento durante todo el proceso hasta obtener Ila

certificacion en el Esquema Nacional de Seguridad

La planificacidn trimestral del cumplimiento de estos hitos anteriores, seran los siguientes:
1.- Hitos que se ejecutaran de forma Continua:
e Actualizacién mensual de los indicadores asociados a los procesos de evaluacidon de

riesgos, gestion y vigilancia de la seguridad.
e Revisar el Marco Normativo y la Implantacién de la seguridad.

PPT-Consultoria para obtener la Certificacion de ENS Pagina 17 de 44



Pliegos Consultoria Certificacién ENS e

Bilbao

UDALA
ATUNTAMIENTO

e Revisidn continua del Sistema de Gestion de Seguridad de la informacion

e Sensibilizacidn, Concienciacidn y Formacién Continua de toda la Plantilla Municipal (el
foco principal ha de ser en el tercer y cuarto trimestre).

e Reportar a las autoridades pertinentes cuando proceda, la informacion asociada a las
Métricas e Indicadores del Estado de la Seguridad.

e Coordinacién con la DPO municipal.

e Seguimiento y evaluacidn a realizar durante el proyecto segun el modelo definido.

e Acompafamiento y asesoramiento durante todo el proceso hasta obtener la
certificacion en el Esquema Nacional de Seguridad.

2.-Hitos a ejecutar en cada Trimestre:
Primer Trimestre:

e Revisidn de la Politica de Seguridad Municipal y revisién de la Normativa de Seguridad
que desarrolla la Politica de Seguridad.

e Elaborar un informe de la situacién actual de seguridad “andlisis diferencial o gap
analisis”: estado inicial del Ayuntamiento de Bilbao en relacidn con la seguridad y grado
de cumplimiento de normativas y procedimientos de seguridad existentes que recoja las
conclusiones del analisis inicial.

e Informe del resultado del Andlisis de Riesgos.

e Declaracién de aplicabilidad que incluya la relacion de medidas de seguridad
seleccionadas.

e Elaborar Plan de Adecuacién al Esquema Nacional de Seguridad.

e Elaboracién del Plan de convergencia para el cumplimiento de lo dispuesto en NIS2.

e Plan de Mejora de la Seguridad conforme a lo establecido en el RD 311/2022 que
detallard las acciones que es necesario emprender para implementar las medidas de
seguridad necesarias para adecuar el sistema del ENS y mitigar los riesgos identificados
del andlisis. Incluir las medidas de seguridad necesarias para el cumplimiento del NIS2.

e Definirindicadores asociados a los procesos de evaluacion de riesgos, gestion y vigilancia
de la seguridad y actualizacién mensual de los mismos.

e Aprobar el Sistema de Gestidén de Seguridad de la informacién y revisién continua.

e Definir Métricas e Indicadores del Estado de la Seguridad y reportar a las autoridades
pertinentes.

e Modelo de seguimiento y evaluacidn a realizar durante el proyecto.

Segundo Trimestre:
e Despliegue de herramientas para mejorar cumplimiento normativo.
e 50% Implantacidn de la Seguridad: Definir Hoja de ruta: documentos a elaborar,

medidas técnicas a implementar y definir las prioridades.

Tercer Trimestre:
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e 50% Implantacion de la Seguridad: Definir Hoja de ruta: documentos a elaborar,
medidas técnicas a implementar y definir las prioridades.

e Plan de Gestion del cambio.

e 50% Sensibilizacién, Concienciacién y Formacion de toda la Plantilla Municipal.

Cuarto Trimestre:

e 50% Sensibilizacién, Concienciacion y Formacion de toda la Plantilla Municipal.
e Realizacion de ejercicios de hacking ético.

Quinto Trimestre:

e Auditoria Interna en ENS.
e Informe de Auditoria Interna de ENS.

Sexto Trimestre

e Acompafamiento presencial durante todo el proceso de auditoria externa de
certificacion en ENS.
e Definicién del PAC Plan de Actuaciones Correctivas.

Séptimo y Octavo trimestre

e Obtencién de la Certificacidon del ENS por parte del Ayuntamiento de Bilbao en el
alcance que se defina en el presente contrato

Una vez formalizado el contrato, y en el plazo maximo de siete (7) dias naturales, se revisara el
plan propuesto y el/la Responsable del proyecto, con la colaboracién de los demas miembros
del equipo de proyecto, validara el plan de trabajo definitivo, que se registrara en el Acta de
Inicio del contrato. Este plan de trabajo debera mantenerse actualizado y consensuado entre el
Ayuntamiento de Bilbao, BILBAOTIK S.A. y la empresa adjudicataria.

3.4.4. CALIDAD, SEGUIMIENTO Y CONTROL DE LOS TRABAJOS
La empresa adjudicataria debe establecer todos aquellos procedimientos de control que
permita verificar de forma continuada el cumplimiento de los objetivos especificados, tanto en

los plazos como en la calidad final.

Durante la ejecucion del trabajo, se presentara un informe de las horas (unidades y %)
imputadas a cada perfil profesional que se ejecuten cada mes.

La empresa adjudicataria deberd nombrar un/a Director/a del proyecto que sera el responsable
de los trabajos en todos sus aspectos. Esta persona sera la encargada de convocar las reuniones
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de seguimiento, realizar informes de seguimiento para la adecuada evaluacién y mejora
continua y cuantas reuniones estime oportuno para el correcto desarrollo de los trabajos.

Como minimo, se realizardn las siguientes actividades de seguimiento y control de los trabajos:

e Se realizard una primera reunidn de lanzamiento, al inicio del proyecto; en ella
intervendran los interlocutores que designe el Ayuntamiento de Bilbao, BILBAOTIK S.A.
asi como las personas designadas por parte de la empresa adjudicataria. Su objetivo es
establecer las principales lineas del proyecto.

e Semanalmente, se realizara una reunién de seguimiento. Por cada reunién de
seguimiento, la empresa adjudicataria hara un resumen de los trabajos realizados desde
la ultima reunién de seguimiento y elaborard su correspondiente acta, que debera ser
visada por los asistentes a la misma. Previamente al visado del acta, el Ayuntamiento de
Bilbao, BILBAOTIK S.A. revisaran los trabajos ya realizados y comprobardn si se
corresponden con las tareas planificadas en su momento. Todas aquellas tareas que
estime interesantes la empresa adjudicataria y que pretenda llevar a cabo durante esa
semana, seran propuestas al Ayuntamiento de Bilbao, BILBAOTIK S.A. para su aceptacion
o rechazo.

e Para el seguimiento de los trabajos serd necesario entregar un informe con la evolucion
de los trabajos. Tras la revision, el/la Responsable del Contrato o el/la Director del
Proyecto nombrado por el Ayuntamiento de Bilbao, comunicard a la empresa
adjudicataria su aprobacion o en su caso, el rechazo total o parcial, en su caso, de los
trabajos realizados, en la medida que no respondan a lo acordado, o no superen los
controles de calidad.

Inicialmente se estima un informe cada mes.

En caso de detectarse desviaciones entre la planificacion y la situacién real del trabajo
desarrollado, la empresa adjudicataria debera emprender las acciones correctivas
apropiadas, tras ser consensuadas con el Ayuntamiento de Bilbao, BILBAOTIK S.A.

e A peticidn de cualquiera de las partes, se celebraran reuniones extraordinarias, con el
objetivo de subsanar cualquier incidencia grave que requiera una respuesta inmediata y
no pueda esperar a la reunion de seguimiento.

e Enlareunidn de cierre, que es la Ultima reunidn del proyecto, para dar por finalizado el
contrato, debera validarse por el Ayuntamiento de Bilbao, el Acta de Recepcion o Cierre
tras la validacién técnica de BILBAOTIK S.A., por el que se dara el V2 B2 a los trabajos
realizados.

e El Ayuntamiento de Bilbao no tendran responsabilidad directa, solidaria, ni subsidiaria
respecto al cumplimiento de las obligaciones laborales de la empresa adjudicataria, asi
como tampoco de las que se puedan derivar, en su caso, de la extincidn de los contratos
de trabajo, tanto durante la vigencia del presente contrato, como con posterioridad a su
terminaciéon, asumiendo la empresa adjudicataria la totalidad de las consecuencias
juridico laborales derivadas de los mismos.

e El Ayuntamiento de Bilbao y/o BILBAOTIK S.A. no tendran ninguna facultad organizativa
ni de direccién respecto a las personas que presten sus servicios para la empresa
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adjudicataria, ni existird relacion juridico laboral, civil o administrativa alguna con las
mismas.

3.4.5. DOCUMENTACION A ENTREGAR

La documentacion generada durante la ejecucién del contrato serd propiedad exclusiva de del
Ayuntamiento de Bilbao sin que la adjudicataria pueda conservarla, ni obtener copia de la misma
o facilitarla a terceros sin la expresa autorizaciéon del Ayuntamiento de Bilbao, que la facilitaria,
en su caso, previa peticion formal de la adjudicataria con expresién del fin.

La documentacidn se entregara en soporte electrénico de forma que el Ayuntamiento de Bilbao
pueda efectuar el mantenimiento de la misma posteriormente.

La adjudicataria sera responsable de mantener actualizada la documentacion del contrato a lo
largo del mismo. Asimismo, debera mantener un registro histérico de los cambios producidos
en la documentacién con una breve explicacion de la causa que origind los mismos.

3.5. CONTEXTO DEL ENTORNO TECNOLOGICO E
INFRAESTRUCTURA TECNOLOGICA MUNICIPAL

A aquellas empresas que tengan interés en la presentacion de la Oferta, previa peticidén
identificandose la empresa, se les facilitard informacidn sobre el contexto de la Infraestructura
Tecnoldgica Municipal actualmente existente en el entorno municipal. Dicha peticidn se ha de
dirigir al correo modernizazioa@bilbao.eus

3.6 PRECIO

El importe total del contrato, se realizaran pagos trimestrales asociados al cumplimiento de los
Hitos Planificados segun el Calendario de Planificacidén del Proyecto, previa validacién por parte
del Ayuntamiento de Bilbao y BilbaoTIK; asi pues se abonardn los siguientes porcentajes sobre
el precio de adjudicacidon de la parte 1: “Certificacion en ENS del Ayuntamiento de Bilbao”
asociados al cumplimiento de los hitos:

e 2,81% +IVA/trimestre se abonaran por la ejecucidn de los hitos que se ejecutaran de
forma continua

e 25% + IVA se abonardn en el primer trimestre por la ejecucidn de los hitos planificados
para el primer trimestre

e 12,5% + IVA se abonaran en el segundo trimestre por la ejecucidn de los hitos
planificados para el segundo trimestre.

e 12,5% + IVA se abonaran en el tercer trimestre por la ejecucion de los hitos
planificados para el tercer trimestre.
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e 12,5% + IVA se abonaran en el cuarto trimestre por la ejecucién de los hitos
planificados para el cuarto trimestre

e 3,75% + IVA se abonaran en el quinto trimestre por la ejecucion de los hitos
planificados para el quinto trimestre.

e 1,27% + IVA se abonaran en el sexto trimestre por la ejecucion de los hitos planificados
para el sexto trimestre.

e 10% + IVA se abonardn en el momento que se haya obtenido la Certificacion del
Esquema de Seguridad Nacional por parte del Ayuntamiento de Bilbao

Por cada trimestre, se abonara el % de los hitos planificados ejecutados definidos anteriormente
sobre el precio de adjudicacidn del contrato de la parte 1: “Certificacion en ENS del
Ayuntamiento de Bilbao”, abonandose el sumatorio de los hitos ejecutados, en funcién del %
designado a cada hito:

1.- Importe de pago de Hitos a ejecutar de forma Continua:

e 20%: Actualizacién mensual de los indicadores asociados a los procesos de evaluacidn
de riesgos, gestion y vigilancia de la seguridad.

e 10%: Revisar el Marco Normativo y la Implantacion de la seguridad.

e 10%: Revision continua del Sistema de Gestién de Seguridad de la informacion

e 10%: Sensibilizacidn, Concienciacidn y Formacion Continua de toda la Plantilla Municipal
(el foco principal ha de ser en el tercer y cuarto trimestre).

e 4%: Reportar a las autoridades pertinentes cuando proceda, la informacién asociada a
las Métricas e Indicadores del Estado de la Seguridad.

e 6%: Coordinacidn con la DPO municipal.

e 20%: Seguimiento y evaluacién a realizar durante el proyecto segun el modelo definido.

e 20%: Acompaifiamiento y asesoramiento durante todo el proceso hasta obtener la
certificacion en el Esquema Nacional de Seguridad.

2.-lmporte de pago de Hitos a ejecutar en cada Trimestre:
Primer Trimestre:

e 10%: Revisidon de la Politica de Seguridad Municipal y revision de la Normativa de
Seguridad que desarrolla la Politica de Seguridad.

e 15%: Elaborar un informe de la situacién actual de seguridad “andlisis diferencial o gap
analisis”: estado inicial del Ayuntamiento de Bilbao en relacidn con la seguridad y grado
de cumplimiento de normativas y procedimientos de seguridad existentes que recoja las
conclusiones del analisis inicial.

e 10%: Informe del resultado del Analisis de Riesgos.

e 4%: Declaraciéon de aplicabilidad que incluya la relacion de medidas de seguridad
seleccionadas.

e 25%: Elaborar Plan de Adecuacién al Esquema Nacional de Seguridad.
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e 10%: Elaboracién del Plan de convergencia para el cumplimiento de lo dispuesto en NIS2.
e 10%: Plan de Mejora de la Seguridad conforme a lo establecido en el RD 311/2022 que
detallara las acciones que es necesario emprender para implementar las medidas de
seguridad necesarias para adecuar el sistema del ENS y mitigar los riesgos identificados
del andlisis. Incluir las medidas de seguridad necesarias para el cumplimiento del NIS2.
e 4%: Definir indicadores asociados a los procesos de evaluacién de riesgos, gestion y

vigilancia de la seguridad y actualizacién mensual de los mismos.
e 3%: Aprobar el Sistema de Gestién de Seguridad de la informacién y revisién continua.
e 4%: Definir Métricas e Indicadores del Estado de la Seguridad y reportar a las
autoridades pertinentes.
e 5%: Modelo de seguimiento y evaluacion a realizar durante el proyecto.

Segundo Trimestre:

e 30%: Despliegue de herramientas para mejorar cumplimiento normativo.
e 70%: 50% Implantacion de la Seguridad: Definir Hoja de ruta: documentos a elaborar,
medidas técnicas a implementar y definir las prioridades.

Tercer Trimestre:
e 60%: 50% Implantacion de la Seguridad: Definir Hoja de ruta: documentos a elaborar,
medidas técnicas a implementar y definir las prioridades.

e 10%: Plan de Gestidén del cambio.
e 30%: 50% Sensibilizacién, Concienciacidn y Formacién de toda la Plantilla Municipal.

Cuarto Trimestre:

e 70%: 50% Sensibilizacidn, Concienciacién y Formacidn de toda la Plantilla Municipal.
e 30%: Realizacidn de ejercicios de hacking ético.

Quinto Trimestre:

e 50%: Auditoria Interna en ENS.
e 50%: Informe de Auditoria Interna de ENS.

Sexto Trimestre
e 50%: acompafiamiento presencial durante todo el proceso de auditoria externa de
certificacion en ENS.

e 50%: Definicion del PAC Plan de Actuaciones Correctivas.

Séptimo y Octavo trimestre
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e 100%: Obtencién de la Certificacién del ENS por parte del Ayuntamiento de Bilbao en
el alcance que se defina en el presente contrato.

3.7. PROTECCION DE DATOS

Los datos recibidos deberan cumplir con los requisitos legales actualmente establecidos
para la proteccidon de datos personales segun la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

3.8 SEGURIDAD DE LA INFORMACION

Se requiere que la empresa adjudicataria disponga del Certificado de conformidad con el
Esquema Nacional de Seguridad categoria alta: Las medidas de seguridad a aplicar en los
servicios objeto de este contrato y en los posibles sistemas de informacidn
desarrollados/desplegados/mantenidos seran las que correspondan del Anexo Il del ENS, para
la categoria ALTA .

Se requiere que la empresa adjudicataria disponga del certificado ISO 27.001, norma
internacional para la gestidn de la seguridad de la informacién.

4. PARTE 2: CERTIFICACION EN ENS DE LAS ENTIDADES
MUNICIPALES ADHERIDAS

Las Entidades Municipales Adheridas al presente contrato son las siguientes:

=  Bilbao Musika, O.A.L.

=  Bilbao Zerbitzuak — Servicios, EPEL

= Centro Azkuna de Sociedad y Cultura Contemporanea S.A.
= Funicular de Artxanda, S.A.

= C.A.C. Teatro Arriaga, S.A.

4.1. ALCANCE DEL CONTRATO

El objeto del contrato es la prestacion de servicio de consultoria para obtener la Certificacion
de conformidad con el Esquema Nacional de Seguridad (en adelante, ENS) de los sistemas
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tecnoldgicos de informacion y soluciones tecnoldgicas alojados en la infraestructura municipal
de BILBAOTIK S.A. de cada Entidad Municipal Adherida al presente contrato:

=  Bilbao Musika, O.A.L.

=  Bilbao Zerbitzuak — Servicios, EPEL

= Centro Azkuna de Sociedad y Cultura Contemporanea S.A.
=  Funicular de Artxanda, S.A.

= C.A.C. Teatro Arriaga, S.A.

4.1.1. ADECUACION CON EL ESQUEMA NACIONAL DE SEGURIDAD

4.1.1.1. Plan de Adecuacion.

La Certificacion y Conformidad con el ENS de cada entidad municipal adherida al presente
contrato, conlleva la elaboracién previa de un Plan de Adecuacién que incluya como minimo,
las cuatro fases previas siguientes:

e Revisién de la Politica de Seguridad

e Determinacion de la Categoria de los sistemas

e Analisis de Riesgos

e Declaracion de Aplicabilidad/Perfil de Cumplimiento.

El Plan de Adecuacion dispondra como minimo, por cada una de las entidades municipales
adheridas al presente contrato, de la siguiente informacidn: el alcance de los sistemas que se
van a someter al proceso de certificacion en el ENS, la categoria los mismos, qué medidas del
Anexo Il del Esquema Nacional de Seguridad se van a implementar (Declaracion de
Aplicabilidad), qué riesgos se asumen, la Politica de Seguridad del Ayuntamiento de Bilbao y
entidades municipales adheridas al presente contrato con su organizacidn de la seguridad...

Para abordar de forma eficiente el Plan de Adecuacién de cada Entidad Municipal Adherida al
presente contrato, es necesario realizar como minimo los siguientes pasos para cada una de las
fases:

FASE 0: Planificacion: Identificar el alcance del sistema. Para ello se evaluaran las diferentes
alternativas con el objetivo de buscar un sistema factible de certificar.

FASE 1: Revision de la Politica de Seguridad
o Revisando y aprobando los cambios necesarios en la politica de seguridad del
ayuntamiento y de la entidad municipal adherida al presente contrato.
o Definicién de roles y asignacién de personas
o Modelo de organizacién de la seguridad
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o Revisar la Politica de Seguridad y el modelo de gobernanza de la seguridad: Comité de
seguridad, Comité de Crisis, Cyberzaintza y analizar la necesidad de otros 6rganos de
coordinacién/alineamiento de seguridad de la informacién en el &mbito municipal.

FASE 2: Determinacion de la categoria de los sistemas,

o Inventario de la Informacién y los Servicios, teniendo en cuenta las implicaciones en
materia de proteccién de Datos.

o Valorar la informacion y los servicios de cada una de sus dimensiones (disponibilidad,
autenticidad, confidencialidad, integridad y trazabilidad) segun “niveles de
importancia”: Bajo, Medio y Alto.

o Determinar la categoria de los sistemas

FASE 3: Analisis de Riesgos: Se debera realizar un analisis previo y diagndstico inicial de
cumplimiento y aplicacion del ENS, que incluya ademas la revisién de inventario de activos,
comprobacidon de su valoracion y la definicion de responsabilidades. Se debera realizar un
analisis y tratamiento de los riesgos de seguridad a los que estdn expuestas las entidades
municipales adheridas al presente contrato, que incluya la valoracion de las medidas de
seguridad existentes, asi como determinar los controles de seguridad necesarios para dotarles
de una proteccidn eficaz.

o ldentificacion de activos y sus dependencias

o Valoracién de amenazas y salvaguardas

o Analizar impacto y riesgo

o Utilizaciéon de la Herramienta de referencia municipal

FASE 4: Declaracion de Aplicabilidad/Perfil de Cumplimiento: Validar la Declaracion de
Aplicabilidad Definitiva o evaluar la posibilidad de adherirse a un Perfil de Cumplimiento
Especifico.

4.1.1.2. Implantacion de la Seguridad.

Una vez realizado el Plan de Adecuacién de cada entidad municipal adherida al presente
contrato, se pasa a la fase de implantacion de la Seguridad. Esta fase consta de los siguientes
pasos:

e Hoja de ruta: documentos a elaborar, medidas técnicas a implementar y definir las
prioridades, que sirva de base para poner en marcha las acciones necesarias para
asegurar el cumplimiento normativo. Las recomendaciones y la hoja de ruta deberan
incluir todo tipo de acciones para el total cumplimiento normativo y adecuacién al ENS,
cuantificarlas e incluir una propuesta de calendario para las mismas, incluyendo todos
los medios técnicos, materiales, funcionales y de cualquier tipo incluyendo estimacion
econdmica y temporal.
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e Revisar el Marco Normativo, la Politica de Seguridad, la Normativa de Seguridad que
desarrolla la Politica de Seguridad y la Implantacién de la seguridad.

e Elaborar Procedimientos relacionados con los controles de ENS ajustados a la categoria
del sistema.

e Crear instrucciones técnicas.

e Proponer, consensuar e implantar un sistema para recoger las acciones realizadas en
materia de ENS.

e Aprobar el Sistema de Gestidn de la Seguridad de la Informacidn y revisidn continua.

4.1.1.3. Declaracion/ Certificacion de Conformidad

La determinacion de la conformidad de los sistemas de informacion del dmbito de aplicacién de
ENS de cada entidad municipal adherida al presente contrato, se determinard segin dos
procedimientos distintos segln se trate de categoria Media, Alta o Basica:

e La conformidad de los sistemas de informacién del ambito de aplicacion del ENS en las
categorias MEDIA o ALTA se realizard mediante una auditoria formal que verifique los
requerimientos contemplados en el ENS, al menos cada dos afios, o con caracter
extraordinario si se producen modificaciones significativas.

e La conformidad de los sistemas de informacién en la categoria BASICA requiere de una
autoevaluacidn que verifique su cumplimiento al menos cada dos afios o, con caracter
extraordinario si se producen modificaciones significativas. Este requisito para la
conformidad no impide que un sistema de categoria BASICA se someta a una auditoria
formal.

4.1.1.4. Informar sobre el estado de Seguridad. Métricas e
Indicadores
Los organismos a los que se aplica el ENS estan obligados a cumplimentar e informar sobre el
Estado de Seguridad.

Para cumplir con este mandato, el CCN ha desarrollado el proyecto INES (Informe Nacional del
Estado de Seguridad).

Informar a la Agencia Vasca de Ciberseguridad Cyberzaintza y a la Autoridad Vasca de proteccion
de Datos, cuando proceda.

4.1.1.5. Vigilancia y Mejora Continua.

La gestion de la seguridad de la informacién de cada entidad municipal adherida al presente
contrato, es un proceso sujeto a cambios constantes que pueden proceder de cambios en la
organizacion, amenazas, tecnologias y/o legislacion y por ello es necesaria una mejora continua
de nuestros sistemas.
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Esta actualizacidn continua por parte de cada entidad municipal adherida al presente contrato,
conllevard entre otras acciones:

e Revisidn de la Politica de Seguridad de la Informacion

e Revisidn de la Normativa de Seguridad que desarrolla la Politica de Seguridad

e Revisién de la informacidn y los servicios, y su categorizaciéon

e Actualizacidn del andlisis y gestion de riesgos, al menos anualmente

e Revisién de la Declaraciéon de Aplicabilidad o del Perfil de Cumplimiento

e Realizacién de auditorias internas

e Revisidn del Plan de Mejora

e Revisidon de las medidas de seguridad

e Revisidn y actualizacidn de procedimientos

e Revision de las métricas

e Revision del Estado de Seguridad (INES), Agencia Vasca de Ciberseguridad
(Cyberzaintza), Autoridad Vasca de Proteccion de Datos...

e Revisién por la Direccion

4.1.2. SERVICIOS ORIENTADOS AL CUMPLIMIENTO DEL NIS2

Por cada entidad municipal adherida al presente contrato, se realizard un plan de convergencia
para el cumplimiento de lo dispuesto en NIS2.

Los servicios de analisis de riesgos deberan de acompafiarse de ejercicios de hacking ético que
permitan comprobar el nivel real de seguridad a nivel de infraestructura y aplicaciones
corporativas.

Respecto a la gestion de incidentes de seguridad, se establecera procedimientos de gestion de
violaciones de seguridad de los datos.

4.1.3. DESPLIEGUE DE HEBRAMIENTAS ORIENTADAS A MEJORAR EL
NIVEL DE PROTECCION Y CUMPLIMIENTO NORMATIVO
4.1.3.1. Identificaciéon de necesidades de seguridad

En cada entidad municipal adherida al presente contrato, se identificardn necesidades para
mejorar el nivel de seguridad y cumplimiento normativo, con la colaboracién de BilbaoTIK, la
empresa tecnoldgica del Ayuntamiento de Bilbao.

Se verificard el cumplimiento de las guias CCN-STIC por parte de BilbaoTIK en la realizacion del
bastionado de sistemas.
4.1.3.2. Plataforma de formacién al personal

Se realizara la formacion, concienciacion y sensibilizacion en materia de seguridad del personal
de cada entidad municipal adherida al presente contrato, como una medida fundamental de
reduccion del riesgo de seguridad.
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Para que las acciones de concienciacion sean realmente efectivas es necesario disponer de una
plataforma automatizada que permita:

e Evaluar el riesgo de seguridad asociado a las personas.

¢ Disponer de métricas e indicadores que permitan medir tanto el nivel de riesgo como la
eficacia de las acciones de concienciacion y el nivel de alerta de las personas.

e Aumentar o mantener el estado de alerta en ciberseguridad de las personas.

e Elaborar planes de accién y realizar actividades de formacién dirigidas a colectivos especificos
en diferentes formatos.

¢ Lanzar campafias de ataque dirigido a colectivos especificos de las principales amenazas en
ciberseguridad orientadas a las personas.

Se pondra en marcha una plataforma software que permita evaluar el riesgo de ciberseguridad
asociado a las personas y concienciar en diferentes areas de la ciberseguridad y de las amenazas
de mayor riesgo: ingenieria social, phishing, manejo de cuentas y credenciales, etc.

La plataforma debe permitir la adaptacidon automatica de los contenidos en funcién tanto del
desarrollo de las acciones en el tiempo y de los indicadores de alerta, como de la evolucidn de
las amenazas.

El idioma nativo tanto del interfaz de usuario de la plataforma como de los contenidos de
concienciacion y formacion en ciberseguridad debe ser el castellano y euskera.

Puesto que el objetivo fundamental de esta plataforma es la evaluacién del riesgo de seguridad
asociado a las personas, debe permitir la generacién de paneles de métricas e indicadores que
informen del estado de alerta con suficiente granularidad como para proporcionar informacion
clasificada por colectivos. Estos paneles de indicadores deben actualizarse periédicamente y
mostrar su evolucidon en el tiempo. Esta evaluacidon permitird disefiar planes de accidn en
concienciacion de ciberseguridad acordes a los niveles de alerta en cada momento.

La granularidad mencionada es necesaria también para el desarrollo de itinerarios de
concienciacion personalizados, con el objetivo de aumentar la eficacia de estas acciones,
aumentar el estado de alerta en ciberseguridad e informar a cada persona de sus resultados y
evolucién.

Ademas de las capacidades de formacion (e-learning), debe incluir la realizacién de campanias
de simulacién y entrenamiento ante las principales amenazas de ciberseguridad para las
personas, de manera que pueda adaptarse al perfil de cada una (colectivo y nivel de alerta). Para
ello debe incorporar herramientas y algoritmos que permitan incorporar los aspectos
psicoldgicos asociados en la realizacidn de ataques dirigidos a los colectivos de mayor riesgo.

Otro aspecto fundamental de la herramienta debe ser su eficiencia, es decir debe maximizar el
rendimiento al tiempo dedicado por cada persona a la concienciacién en ciberseguridad.
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El proveedor debe ofrecer el uso de la plataforma de evaluacion del riesgo en ciberseguridad
asociado a las personas en la modalidad SaaS (Software as a Service). La herramienta deberd
formar parte del catalogo CPSTIC 105 del CCN.

También se impartird formacién presencial en formato de seminarios, pildoras formativas a toda
la plantilla de cada entidad municipal adherida al presente contrato que seran grabados y cuyos
videos se colgaran en un espacio accesible para toda la plantilla. Se generaran manuales de
seguridad, documentos y videos formativos accesibles para toda la plantilla. Como minimo, se
realizardn al menos 9 jornadas de formacidn, sensibilizacion y gestién del cambio, cuyos
contenidos serdn propuestos en la oferta y que incluird como minimo 3 tipos de formaciones en
funcién del perfil del personal:

e Perfil Comité de Seguridad: incluird como minimo:
o Aspectos generales de ENS
o Justificacién normativa sobre los aspectos incluidos en la politica de seguridad,
en la normativa de seguridad y en el plan de mejora de seguridad.
o Recomendaciones y responsabilidades de la alta direccidn.

e Perfil personal técnico en sistema de informacién y administracion electrénica: incluira
como minimo:
o Politica de seguridad y normativa de seguridad y ENS
o Procedimientos de mejora del sistema de gestion de seguridad.
o Metodologias para la actualizacién de documentacion.
o Recomendaciones y responsabilidades de los responsables de seguridad, de los
administradores y del comité de seguridad de la informacion.

e Perfil personas usuarias: incluird como minimo:
o Control de accesos y auditorias
o Documento de seguridad: aspectos relacionados con los usuarios.
o Recomendaciones y responsabilidades de los usuarios.

4.1.4. AUDITORIA INTERNA

Se realizard la Auditoria Interna previa a la auditoria externa en cada una de las entidades
municipales adheridas al presente contrato, asi como la resolucién de desviaciones.

La Auditoria Interna, se realizara por un Auditor independiente, acometiendo como minimo las
siguientes actuaciones:

e Desarrollo del Plan de Auditoria (alcance, frecuencia, metodologia).
e Revisar la conformidad del sistema de seguridad.

e Revisidén documental.

e Revisar el nivel de implementacion.
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e Revisar la efectividad y adecuacion del sistema para cumplir la politica y objetivos de
seguridad.

e Recopilacién de evidencias y registros de cumplimiento.

e Identificar vulnerabilidades y debilidades.

e Proveer la oportunidad de mejorar el SGSI.

e Elaboracién del Informe de Auditoria.

e Desarrollo del Plan de Acciones Correctivas (PAC).

4.1.5. ACOMPANAMIENTO EN LA AUDITORIA EXTERNA DE
CERTIFICACION

Se dara soporte durante la Auditoria Externa de Certificacion de ENS en cada una de las
entidades municipales adheridas al presente contrato, mediante el acompanamiento presencial
durante todo el proceso de auditoria.

Como minimo se realizards las siguientes actuaciones:

e Preparacién previa a la auditoria, revisando el alcance, criterios y requisitos aplicables y
verificando la disponibilidad y adecuacidn de la documentacién y evidencias requeridas.

e Soporte en la organizacidn de la auditoria: planificacién de agenda e identificacidn de
interlocutores a entrevistar.

e Revisién y validacion de evidencias, asegurando que la informacién y los registros
presentados son coherentes, trazables y alineados con los requisitos normativos o del
estandar de referencia.

e Acompafamiento durante la auditoria externa, proporcionando soporte técnico a los
responsables de las entidades municipales, aclarando dudas y ayudando a resolver
solicitudes de informacién planteadas por el Auditor Externo.

e Soporte para la definicidn, seguimiento y cierre del Plan de Acciones Correctivas (PAC).

e Acompanamiento técnico en la implantacion de las acciones correctivas, resolviendo
dudas y validando las evidencias generadas.

e Revisidn de la adecuacion y suficiencia de las evidencias aportadas para el cierre de las
acciones.

Seguimiento del grado de avance del PACy verificacion del cierre efectivo de las acciones cuando
proceda.

4.2. ENTREGABLES

La empresa adjudicataria deberd presentar los siguientes entregables minimos por cada entidad
municipal adherida al presente contrato:

e Revisién de la Politica de Seguridad Municipal y de las entidades municipales adheridas
y revision de la Normativa de Seguridad que desarrolla la Politica de Seguridad.
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Informe de la situacion actual de seguridad: "Analisis diferencial o Gap Analysis”: estado
inicial de cada entidad municipal adherida al presente contrato, en relacion con la
seguridad y grado de cumplimiento de normativas y procedimientos de seguridad
existentes que recoja las conclusiones del analisis inicial.

Informe del resultado del analisis de riesgos.

Declaracién de aplicabilidad: que incluya la relacidon de medidas de seguridad
seleccionadas.

Plan de Adecuacién al ENS.

Hoja de Ruta de Implantacidn de la Seguridad.

Plan de mejora de la seguridad conforme a lo establecido en el Real Decreto 311/2022
que detallard las acciones que es necesario emprender para implementar las medidas
de seguridad necesarias para adecuar el sistema al ENS y mitigar los riesgos identificados
del andlisis. Incluir las medidas de seguridad necesarias para el cumplimiento del NIS2.

e Informe de Auditoria Interna.

4.3. EQUIPO HUMANO: DIRECCION Y EQUIPO TECNICO DEL TRABAJO

El equipo de personas asignado al proyecto de cada entidad municipal adherida al presente
contrato, debera ajustarse a las necesidades del servicio, asignando los recursos adecuados para
la realizacidn de cada tarea, designando personas de los siguientes 3 perfiles:

e Consultor/a director del proyecto, que dirigird el equipo y actuard como interlocutor
principal con la persona designada por el Ayuntamiento de Bilbao.

e Consultor/es experto/as en adecuacidn, implantacién del Esquema Nacional de
Seguridad, seguridad TIC y ciberseguridad (al menos 2 personas).

e Auditor Independiente en el Esquema Nacional de Seguridad

Se requiere como minimo que los 3 perfiles cumplan los siguientes requerimientos:

Responsabilidad
en el contrato

(funciones)

Experiencia profesional (1) y formacion exigidas (2)

Consultor/a
Director/a  del
Proyecto

(1) 4 afios de experiencia profesional en direccion y coordinacion de proyectos de
adecuacion, implantacién y certificacion en Esquema Nacional de Seguridad (ENS)

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES) o
Diplomatura/Ingenieria Técnica

Consultor/a
experto/a en
adecuacion,
implantacién del
Esquema

(1) 4 afios de experiencia profesional como consultor/a experto/a en adecuacion,
implantacién y certificacion en Esquema Nacional de Seguridad (ENS)

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES) o
Diplomatura/Ingenieria Técnica
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Nacional de
Seguridad.
Auditor/a (1) 4 afnos de experiencia profesional en auditoria de certificacion en Esquema

Independiente Nacional de Seguridad (ENS)

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES) o
Diplomatura/Ingenieria Técnica

Deben proponer una figura que realice labores de coordinacién con la persona responsable del
contrato por parte de cada entidad municipal adherida al presente contrato. Las labores de
coordinacidn consistirdn en recibir instrucciones generales por parte del responsable, coordinar
la realizacion de los proyectos, verificar su nivel de calidad, asumir la responsabilidad de los
proyectos y se encargara de la planificacion, seguimiento y control de los trabajos a realizar.

Se coordinaradn con la DPO municipal, todas las tareas que impacten en el cumplimiento en
materia de proteccion de datos. Anualmente, se facilitarda a la DPO una memoria con las
actividades realizadas en el ambito del Esquema Nacional de Seguridad.

El equipo asignado deberd mantenerse durante todo el periodo de ejecucion del contrato:

e La discrepancia entre el nivel de conocimientos técnicos del personal ofertado segun
valores especificados en la oferta, y los conocimientos reales demostrados en la
ejecucion de los trabajos, dard lugar al requerimiento a la adjudicataria de adopcion de
medidas para su correccion.

e Silavaloraciéon de la calidad de los trabajos del equipo se considera inadecuada, se podra
solicitar la sustitucion de parte del equipo de la entidad municipal adherida al presente
contrato, con un preaviso de 15 dias si existen razones justificadas que asi lo aconsejen.

e Sila empresa adjudicataria propusiera el cambio de una persona del equipo designada
en la oferta lo comunicara por escrito con 15 dias de antelacion exponiendo los cambios
realizados y adjuntara datos de perfil equivalente que adscribird para sustitucién. Se
deberd planificar un tiempo de transferencia de conocimiento suficiente que garantice
que la sustitucién de la persona no va a producir ninguna dilacién ni a perjudicar la
ejecucion de los trabajos. Esta curva de aprendizaje del proyecto serd responsabilidad
exclusiva de la empresa adjudicataria.

e La adjudicataria habra de prever la sustitucidon en caso de enfermedad, accidente o
cualquier otra circunstancia imprevista.

e La empresa adjudicataria se responsabilizara de la transmisién interna de conocimiento
del proyecto de tal manera que cualquier situacidon (sustitucion, vacaciones,
enfermedad, accidente, o cualquier otra circunstancia) no conlleve demora o
paralizacion del proyecto. Esta transmisién de conocimiento del proyecto serd
responsabilidad exclusiva de la empresa adjudicataria.

Los medios humanos aportados por la adjudicataria para la ejecucién del contrato estaran
sometidos al poder de direccidn y organizacion de la adjudicataria en todo dmbito y orden
legalmente establecido; serd por tanto la adjudicataria el Unico responsable de dicho personal,
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no teniendo por tanto, vinculacién juridico-laboral alguna con el Ayuntamiento de Bilbao ni con
las entidades municipales adheridas al presente contrato. Todo ello con independencia del
control de la ejecucion del contrato que corresponda.

El cumplimiento de lo previsto en esta clausula asi como de los compromisos contenidos en su
oferta respecto al equipo humano se considera obligacion contractual esencial de forma que
su incumplimiento por parte del contratista podra ser causa de resolucidn del contrato.

4.4. PLANIFICACION Y GESTION DEL PROYECTO

4.41. COMITE PARA COORDINACION/ DIRECCION DEL CONTRATO/
PROYECTO

Se formara un Comité para la coordinacion y direccion del contrato/proyecto por cada entidad
municipal adherida, que estara compuesto por las personas responsables de la entidad
municipal adherida al presente contrato, Ayuntamiento de Bilbao, BILBAOTIK S.A., una persona
de la adjudicataria y cuantas otras personas designen las partes. Las tareas del Comité para la
coordinacion y direccion del contrato/proyecto, son entre otras:

e Seguimiento y coordinacion del proyecto.
e Control y gestidn de riesgos.

4.4.2. IDENTIFICACION Y GESTION DE ACCIONES CORRECTORAS
FRENTE A RIESGOS IDENTIFICADOS

e Control y gestién de cambios en el alcance o en la planificacién.
e Gestidn de recursos.

e Gestidn del cambio.

e Gestidon de la documentacion.

e Adecuada transferencia del conocimiento.

Asimismo, cada entidad municipal adherida al presente contrato, designard la persona/s que
desempefiara/n la Direccion del Proyecto que se encargara de la planificacidn, seguimiento y
control de los trabajos a realizar y una Subdireccién del Proyecto que apoyara en la realizacion
de dichas funciones. Asimismo, por parte de BILBAOTIK S.A. se designara una Subdireccion
Técnica del Proyecto (integrada como minimo por dos personas) que realizard el seguimiento,
control y validaciéon de los trabajos tecnolégicos.
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4.4.3. PLANIFICACION

La empresa adjudicataria deberdn describir los aspectos de planificacion del proyecto por cada
una de las entidades municipales adheridas al presente contrato, incluyendo de la forma mas
detallada posible el calendario previsto para el desarrollo de éste, los plazos parciales y totales
comprometidos, asi como los de la ejecucién para cada uno de los conjuntos de trabajos en los
que el mismo se descomponga. Cumpliendo la planificacidn del proyecto e hitos definidos en el
presente documento y desarrollado en este punto, la empresa adjudicataria tiene que entregar
el plan de proyecto estableciendo los hitos principales del proyecto, definiendo y concretando
cualquier aspecto del alcance del mismo. En él se identificaran:

e Descripcion de los trabajos y tareas a realizar, sus dependencias, sus hitos, indicadores
y entregables resultantes

e Interlocutores necesarios para cada tarea, asi como la identificacién de la informacion
y/o documentacidn a recopilar, elaborar y/o revisar.

e Asignacion de las personas responsables de la ejecucion.

e Metodologias a aplicar.

e Detalle de jornadas.

e Etc..

Dentro de la planificacién, para un periodo maximo de DOS ANOS desde la formalizacién del
contrato, se han de cumplir los siguientes hitos mas relevantes, en cada una de las entidades
municipales adheridas al presente contrato:

. Revisar el Marco Normativo y la Implantacién de la seguridad.

. Aprobar el Sistema de Gestidon de Seguridad de la informacidn y revisidn continua.

. Cumplimiento del Esquema Nacional de Seguridad (ENS) y al NIS2.

. Definir indicadores asociados a los procesos de evaluacidon de riesgos, gestion y
vigilancia de la seguridad y actualizacién mensual de los mismos.

° Despliegue de herramientas para mejorar cumplimiento normativo.

. Plan de Gestion del cambio.

. Elaborar Plan de Adecuacion al ENS.

. Implantacién de la Seguridad: Definir Hoja de ruta: documentos a elaborar, medidas
técnicas a implementar y definir las prioridades.

° Sensibilizacién, Concienciacion y Formacion de toda la Plantilla Municipal.

. Definir Métricas e Indicadores del Estado de la Seguridad y reportar a las autoridades
pertinentes

. Auditoria Interna en ENS.

. Revision continua del Sistema de Gestion de Seguridad.

. Elaboracidn del Plan de convergencia para el cumplimiento de lo dispuesto en NIS2.

. Realizacién de ejercicios de hacking ético.

. Coordinacion con la DPO municipal.

. Vigilancia y Mejora continua

. Hacking ético.
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. Modelo de seguimiento y evaluacién a realizar durante el proyecto.
° Acompafiamiento presencial durante todo el proceso de auditoria externa de
certificacion en ENS.
. Acompafiamiento y asesoramiento durante todo el proceso hasta obtener la

certificacion en el Esquema Nacional de Seguridad.

La planificacion trimestral del cumplimiento de estos hitos anteriores en cada entidad
municipal adherida en el presente contrato, seran los siguientes:

1.- Hitos que se ejecutaran de forma Continua:

e Actualizacidn mensual de los indicadores asociados a los procesos de evaluacién de
riesgos, gestion y vigilancia de la seguridad.

e Revisar el Marco Normativo y la Implantaciéon de la seguridad.

e Revisién continua del Sistema de Gestion de Seguridad de la informacidn

e Sensibilizacidn, Concienciacion y Formacion Continua de toda la Plantilla de cada entidad
municipal adherida en el presente contrato.

e Reportar a las autoridades pertinentes cuando proceda, la informacién asociada a las
Métricas e Indicadores del Estado de la Seguridad.

e Coordinacién con la DPO municipal.

e Seguimiento y evaluacidn a realizar durante el proyecto segin el modelo definido.

e Acompafiamiento y asesoramiento durante todo el proceso hasta obtener Ia
certificacion en el Esquema Nacional de Seguridad.

2.-Hitos a ejecutar en cada Trimestre:
Primer Trimestre:

e Revisidn de la Politica de Seguridad Municipal y revisién de la Normativa de Seguridad
que desarrolla la Politica de Seguridad.

e Elaborar un informe de la situacion actual de seguridad “analisis diferencial o gap
analisis”: estado inicial de cada una de las entidades municipales adheridas al presente
contrato, en relacidn con la seguridad y grado de cumplimiento de normativas y
procedimientos de seguridad existentes que recoja las conclusiones del andlisis inicial.

e Informe del resultado del Andlisis de Riesgos.

e Declaracién de aplicabilidad que incluya la relacion de medidas de seguridad
seleccionadas.

e Elaborar Plan de Adecuacion al Esquema Nacional de Seguridad.

e Elaboracién del Plan de convergencia para el cumplimiento de lo dispuesto en NIS2.

e Plan de Mejora de la Seguridad conforme a lo establecido en el RD 311/2022 que
detallara las acciones que es necesario emprender para implementar las medidas de
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seguridad necesarias para adecuar el sistema del ENS y mitigar los riesgos identificados
del andlisis. Incluir las medidas de seguridad necesarias para el cumplimiento del NIS2.

e Definirindicadores asociados a los procesos de evaluacion de riesgos, gestion y vigilancia
de la seguridad y actualizacién mensual de los mismos.

e Aprobar el Sistema de Gestidn de Seguridad de la informacidn y revisidon continua.

e Definir Métricas e Indicadores del Estado de la Seguridad y reportar a las autoridades
pertinentes.

e Modelo de seguimiento y evaluacion a realizar durante el proyecto.

Segundo Trimestre:

e Despliegue de herramientas para mejorar cumplimiento normativo.
e 50% Implantacidn de la Seguridad: Definir Hoja de ruta: documentos a elaborar,
medidas técnicas a implementar y definir las prioridades.

Tercer Trimestre:

e 50% Implantacidn de la Seguridad: Definir Hoja de ruta: documentos a elaborar,
medidas técnicas a implementar y definir las prioridades.

e Plan de Gestion del cambio.

e Sensibilizacidn, Concienciacidén y Formacidn de toda la Plantilla Municipal.

Cuarto Trimestre:

e Realizacion de ejercicios de hacking ético.
e Auditoria Interna en ENS.
e Informe de Auditoria Interna de ENS.

Quinto y Sexto Trimestre

e Acompaiamiento presencial durante todo el proceso de auditoria externa de
certificacion en ENS.

o Definicién del PAC Plan de Actuaciones Correctivas.
Séptimo y Octavo trimestre

e Obtencién de la Certificacidn del ENS por parte del Ayuntamiento de Bilbao en el
alcance que se defina en el presente contrato

Una vez formalizado el contrato, y en el plazo maximo de siete (7) dias naturales, se revisara el
plan propuesto y el/la Responsable del proyecto de cada entidad municipal adherida al presente
contrato, con la colaboracién de los demas miembros del equipo de proyecto, validara el plan
de trabajo definitivo, que se registrara en el Acta de Inicio del contrato. Este plan de trabajo
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debera mantenerse actualizado y consensuado entre cada una de las entidades municipales
adheridas al contrato, Ayuntamiento de Bilbao, BILBAOTIK S.A. y la empresa adjudicataria.

4.4.4. CALIDAD, SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

La empresa adjudicataria debe establecer todos aquellos procedimientos de control que
permita verificar de forma continuada el cumplimiento de los objetivos especificados, tanto en
los plazos como en la calidad final en cada una de las entidades municipales adheridas al
presente contrato.

Durante la ejecucion del trabajo, se presentara un informe de las horas (unidades y %)
imputadas a cada perfil profesional que se ejecuten cada mes, por cada una de las entidades
municipales adheridas al presente contrato.

La empresa adjudicataria deberd nombrar un/a Director/a del proyecto en cada entidad
municipal adherida al presente contrato que sera el responsable de los trabajos en todos sus
aspectos. Esta persona sera la encargada de convocar las reuniones de seguimiento, realizar
informes de seguimiento para la adecuada evaluacién y mejora continua y cuantas reuniones
estime oportuno para el correcto desarrollo de los trabajos.

Como minimo, se realizardn las siguientes actividades de seguimiento y control de los trabajos:

e Se realizarda una primera reunién de lanzamiento en cada una de las entidades
municipales adheridas al presente contrato, al inicio del proyecto; en ella intervendran
los interlocutores que designe cada entidad municipal adherida al presente contrato,
Ayuntamiento de Bilbao, BILBAOTIK S.A. asi como las personas designadas por parte de
la empresa adjudicataria. Su objetivo es establecer las principales lineas del proyecto.

e Semanalmente, se realizard una reunion de seguimiento en cada entidad municipal
adherida al presente contrato. Por cada reunidn de seguimiento, la empresa
adjudicataria hard un resumen de los trabajos realizados desde la uUltima reunién de
seguimiento y elaborara su correspondiente acta, que deberd ser visada por los
asistentes a la misma. Previamente al visado del acta, cada entidad municipal adherida,
Ayuntamiento de Bilbao, BILBAOTIK S.A. revisardn los trabajos ya realizados y
comprobardn si se corresponden con las tareas planificadas en su momento. Todas
aquellas tareas que estime interesantes la empresa adjudicataria y que pretenda llevar
a cabo durante esa semana, seran propuestas a cada entidad municipal adherida,
Ayuntamiento de Bilbao, BILBAOTIK S.A. para su aceptacién o rechazo.

e Para el seguimiento de los trabajos serd necesario entregar un informe con la evolucion
de los trabajos. Tras la revision, el/la Responsable del Contrato o el/la Director del
Proyecto nombrado por cada una de las entidades municipales adheridas, comunicara a
la empresa adjudicataria su aprobacién o en su caso, el rechazo total o parcial, en su
caso, de los trabajos realizados, en la medida que no respondan a lo acordado, o no
superen los controles de calidad.

Inicialmente se estima un informe cada mes.
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En caso de detectarse desviaciones entre la planificacion y la situacién real del trabajo
desarrollado, la empresa adjudicataria debera emprender las acciones correctivas
apropiadas, tras ser consensuadas con cada entidad municipal adherida, Ayuntamiento
de Bilbao y BILBAOTIK S.A.

e A peticién de cualquiera de las partes, se celebraran reuniones extraordinarias, con el
objetivo de subsanar cualquier incidencia grave que requiera una respuesta inmediata y
no pueda esperar a la reunion de seguimiento.

e Enlareunidn de cierre, que es la Ultima reunidn del proyecto, para dar por finalizado el
contrato, deberd validarse por cada entidad municipal adherida, Ayuntamiento de
Bilbao, el Acta de Recepcidn o Cierre tras la validacion técnica de BILBAOTIK S.A., por el
que se dard el V2 B? a los trabajos realizados.

e Ni las entidades municipales adheridas ni el Ayuntamiento de Bilbao, tendran
responsabilidad directa, solidaria, ni subsidiaria respecto al cumplimiento de las
obligaciones laborales de la empresa adjudicataria, asi como tampoco de las que se
puedan derivar, en su caso, de la extincion de los contratos de trabajo, tanto durante la
vigencia del presente contrato, como con posterioridad a su terminacién, asumiendo la
empresa adjudicataria la totalidad de las consecuencias juridico laborales derivadas de
los mismos.

e Las entidades municipales adheridas, el Ayuntamiento de Bilbao y/o BILBAOTIK S.A. no
tendran ninguna facultad organizativa ni de direccidon respecto a las personas que
presten sus servicios para la empresa adjudicataria, ni existird relacién juridico laboral,
civil o administrativa alguna con las mismas.

4.4.5. DOCUMENTACION A ENTREGAR

La documentacidn generada durante la ejecucién del contrato serd propiedad exclusiva de cada
entidad municipal adherida, sin que la adjudicataria pueda conservarla, ni obtener copia de la
misma o facilitarla a terceros sin la expresa autorizacién de cada entidad municipal adherida,
que la facilitaria, en su caso, previa peticion formal de la adjudicataria con expresion del fin.

La documentacién se entregara en soporte electronico de forma que cada entidad municipal
adherida, pueda efectuar el mantenimiento de la misma posteriormente.

La adjudicataria sera responsable de mantener actualizada la documentaciéon del contrato a lo

largo del mismo. Asimismo, debera mantener un registro histérico de los cambios producidos
en la documentacion con una breve explicacidn de la causa que origind los mismos.

4.5. CONTEXTO DEL ENTORNO TECNOLOGICO E
INFRAESTRUCTURA TECNOLOGICA MUNICIPAL

A aquellas empresas que tengan interés en la presentacion de la Oferta, previa peticidén
identificandose la empresa, se les facilitara informacion sobre el contexto de la Infraestructura
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Tecnoldgica Municipal actualmente existente en el entorno municipal. Dicha peticion se ha de
dirigir al correo modernizazioa@bilbao.eus

4.6. PRESUPUESTO

El presupuesto de las entidades municipales adheridas al presente contrato de la parte 2:
“Certificacion ENS de las entidades municipales adheridas”, estd definido en la Caratula de
Clausulas Administrativas de este Pliego es un presupuesto maximo asociado a los servicios
contratados.

Las entidades municipales adheridas al presente contrato dispondran de un presupuesto
individualizado maximo plurianual para cada entidad municipal, para DOS ANOS:

= Bilbao Musika, O.A.L.: 14.400 euros + IVA

=  Bilbao Zerbitzuak — Servicios, EPEL

= Centro Azkuna de Sociedad y Cultura Contemporanea S.A.: 14.400 euros + IVA
=  Funicular de Artxanda, S.A.: 10.800 euros + IVA

= C.A.C. Teatro Arriaga, S.A.: 10.800 euros + IVA

El importe total del contrato de la parte 2: “Certificacion ENS de las entidades municipales
adheridas” de cada una de las entidades municipales adheridas, se realizaran pagos trimestrales
asociados al cumplimiento de los Hitos Planificados segun el Calendario de Planificacién del
Proyecto por cada entidad municipal adherida, previa validacién por parte de cada entidad
municipal adherida, Ayuntamiento de Bilbao y BilbaoTIK; asi pues se abonaran los siguientes
porcentajes sobre el precio de adjudicacion de la parte 2: “Certificacion en ENS de las entidades
municipales adheridas” asociados al cumplimiento de los hitos:

e 2,81% +IVA/trimestre se abonaran por la ejecucién de los hitos que se ejecutaran de
forma continua

e 25% + IVA se abonardn en el primer trimestre por la ejecucidn de los hitos planificados
para el primer trimestre

e 12,5% + IVA se abonaran en el segundo trimestre por la ejecucidn de los hitos
planificados para el segundo trimestre.

e 12,5% + IVA se abonaran en el tercer trimestre por la ejecucion de los hitos
planificados para el tercer trimestre.

e 14,5% + IVA se abonaran en el cuarto trimestre por la ejecucidn de los hitos
planificados para el cuarto trimestre

e 3,02% + IVA se abonaran en el quinto y sexto trimestre por la ejecucion de los hitos
planificados para el quinto y sexto trimestre.

e 10% + IVA se abonardn en el momento que se haya obtenido la Certificacion del
Esquema de Seguridad Nacional por parte de cada una de las entidades municipales
adheridas.
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Por cada trimestre, se abonara el % de los hitos planificados ejecutados definidos anteriormente
sobre el precio de adjudicacion del contrato de la parte 2: “Certificacién en ENS de las entidades
municipales adheridas”, abonandose el sumatorio de los hitos ejecutados, en funcién del %
designado a cada hito:

1.- Importe de pago de Hitos a ejecutar de forma continua:

e 20%: Actualizacion mensual de los indicadores asociados a los procesos de evaluacion
de riesgos, gestién y vigilancia de la seguridad.

e 10%: Revisar el Marco Normativo y la Implantacién de la seguridad.

e 10%: Revision continua del Sistema de Gestién de Seguridad de la informacion

e 10%: Sensibilizacién, Concienciacién y Formacion Continua de toda la Plantilla Municipal
(el foco principal ha de ser en el tercer y cuarto trimestre).

e 4%: Reportar a las autoridades pertinentes cuando proceda, la informaciéon asociada a
las Métricas e Indicadores del Estado de la Seguridad.

e 6%: Coordinacidn con la DPO municipal.

e 20%: Seguimiento y evaluacién a realizar durante el proyecto segun el modelo definido.

e 20%: Acompanamiento y asesoramiento durante todo el proceso hasta obtener la
certificacion en el Esquema Nacional de Seguridad.

2.-Importe de pago de Hitos a ejecutar en cada trimestre:
Primer Trimestre:

e 10%: Revisidn de la Politica de Seguridad Municipal y revisidn de la Normativa de
Seguridad que desarrolla la Politica de Seguridad.

e 15%: Elaborar un informe de la situacién actual de seguridad “analisis diferencial o gap
analisis”: estado inicial de cada entidad municipal adherida en relacién con la seguridad
y grado de cumplimiento de normativas y procedimientos de seguridad existentes que
recoja las conclusiones del analisis inicial.

e 10%: Informe del resultado del Analisis de Riesgos.

e 4%: Declaraciéon de aplicabilidad que incluya la relacién de medidas de seguridad
seleccionadas.

e 25%: Elaborar Plan de Adecuacidn al Esquema Nacional de Seguridad.

e 10%: Elaboracién del Plan de convergencia para el cumplimiento de lo dispuesto en NIS2.

e 10%: Plan de Mejora de la Seguridad conforme a lo establecido en el RD 311/2022 que
detallara las acciones que es necesario emprender para implementar las medidas de
seguridad necesarias para adecuar el sistema del ENS y mitigar los riesgos identificados
del andlisis. Incluir las medidas de seguridad necesarias para el cumplimiento del NIS2.

e 4%: Definir indicadores asociados a los procesos de evaluacidn de riesgos, gestion y
vigilancia de la seguridad y actualizacién mensual de los mismos.

e 3%: Aprobar el Sistema de Gestidon de Seguridad de la informacién y revisién continua.

e 4%: Definir Métricas e Indicadores del Estado de la Seguridad y reportar a las
autoridades pertinentes.
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e 5%: Modelo de seguimiento y evaluacion a realizar durante el proyecto.
Segundo Trimestre:

e 30%: Despliegue de herramientas para mejorar cumplimiento normativo.
e 70%: 50% Implantacion de la Seguridad: Definir Hoja de ruta: documentos a elaborar,
medidas técnicas a implementar y definir las prioridades.

Tercer Trimestre:

e  60%: 50% Implantacion de la Seguridad: Definir Hoja de ruta: documentos a elaborar,
medidas técnicas a implementar y definir las prioridades.

e 10%: Plan de Gestién del cambio.

e 30%: Sensibilizacién, Concienciacidn y Formacién de toda la Plantilla Municipal.

Cuarto Trimestre:

e 30%: Realizacidn de ejercicios de hacking ético.
e 30%: Auditoria Interna en ENS.
e 40%: Informe de Auditoria Interna de ENS.

Quinto y Sexto Trimestre:
e 50%: acompafiamiento presencial durante todo el proceso de auditoria externa de
certificacion en ENS.
e 50%: Definicion del PAC Plan de Actuaciones Correctivas.

Séptimo y Octavo trimestre

e 100%: Obtencion de la Certificacion del ENS por parte de cada una de las entidades
municipales adheridas.

4.7. PROTECCION DE DATOS

Los datos recibidos deberan cumplir con los requisitos legales actualmente establecidos
para la proteccién de datos personales segln la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.
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4.8. SEGURIDAD DE LA INFORMACION

Se requiere que la empresa adjudicataria disponga del Certificado de conformidad con el
Esquema Nacional de Seguridad categoria alta: Las medidas de seguridad a aplicar en los
servicios objeto de este contrato y en los posibles sistemas de informacidn
desarrollados/desplegados/mantenidos seran las que correspondan del Anexo Il del ENS, para
la categoria ALTA .

Se requiere que la empresa adjudicataria disponga del certificado ISO 27.001, norma
internacional para la gestién de la seguridad de la informacion.

Ayuntamiento de Bilbao / Area de Cultura
Y / BILBAOTIK S.A.
y Gobernanza
ANE MIREN Firmado digitalmente )

N por ANE MIREN Z‘_”‘?ta?° .
BANEZ  lsaez zuGazaca- . sorineee
ZUGAZAGA - ;4259722092% 0807 Q'Ibao TIK aNcHia-30601196H

echa: -JO. Fecha: 2026.08.07
14259729M  1047:54 +02'00° 11:22:21 +0200
JOSE MANUEL
MATO
: FERNANDEZ -
Firmado digitalmente por ellbaOTI K 72396594T
ROSA ANA YURREBASO
SESTAFE - 30596010F 2026.08.07
Nombre de reconocimiento 11:57:40 +02'00'
(DN): c=ES, o=Ayuntamiento
de Bilbao - Bilboko Udala,
=CERTIFICADO ] .
ELECTRONICO DE EMPLEADO Firmado digitalmente
PUBLICO, cn=ROSA ANA por MANUEL ROIBAL
YURREBASO SESTAFE - H PRIETO - 22738555L
30596010F, ilbao TIK Fecha: 2026.08.07
ivenName=ROSA ANA, : e
S_YURREBASO SESTAFE, 12:09:16 +02'00'
serialNumber=IDCES-305960
10F
Fecha: 2026.08.10 08:10:15 AITOR LETE  Firmado digitament
+02'00' irmado digitalmente
O por AITOR LETE FANO
FANO - - 145981927
Fecha: 2026.08.07
14598192T 121242 40200
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Direccion General /
Direccion de Modernizacién/ L o
Subdireccion de Transformacion Digital,

Subdireccidn de Servicios Generales Subdirector de Smart Data y Servicios
de Alcaldia Corporativos y Direccion de
Infraestructuras y Ciberseguridad
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