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[bookmark: _Toc242282383]Perfil de Izfe
INFORMATIKA ZERBITZUEN FORU ELKARTEA – SOCIEDAD FORAL DE SERVICIOS INFORMÁTICOS, S.A. (en adelante, Izfe) se constituyó por la Diputación Foral de Gipuzkoa mediante Decreto Foral 55/1993, de 29 de junio como una sociedad pública foral y, de conformidad con el objeto social recogido en sus estatutos, su actividad primordial es la prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y demás entes que integran el sector público guipuzcoano.
Izfe tiene la condición de medio propio personificado de la Diputación Foral de Gipuzkoa pudiendo ésta conferirle encargos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso. 
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación a sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática.
El servicio en materia informática y en el entorno de las tecnologías de la información y de las comunicaciones que se presta, abarca, con carácter general, todas las prestaciones necesarias para dar cumplimiento a la función informática que requiere la Administración Foral de Gipuzkoa.
La solución demandada en el objeto de este pliego permitirá a Izfe y a la Diputación Foral de Gipuzkoa satisfacer, entre otros, los siguientes objetivos estratégicos básicos en el ámbito de la mejora del sistema de gobernanza de Gipuzkoa:
· Garantizar y mejorar la seguridad y disponibilidad de datos de los servicios administrativos prestados por medio de las tecnologías y los sistemas de información dentro de la administración electrónica.
· Reforzar el e-gobierno y la confianza en los servicios administrativos prestados dentro del ámbito digital, reforzando la comunicación efectiva y segura entre administración y administrado.
· Desarrollar el servicio prestado a los ciudadanos por la Administración Foral de Gipuzkoa permitiendo optimizar los parámetros de calidad y eficiencia en las relaciones administrativas electrónicas.
[bookmark: _Toc242282384]Antecedentes
Las cuentas privilegiadas representan una de las mayores vulnerabilidades de seguridad a la que se enfrenta cualquier organización hoy en día, debiendo, por lo tanto, tener una estrategia para administrar y monitorizar el acceso privilegiado, así como también detectar y responder a las amenazas con objeto de mitigar el riesgo de los ataques avanzados de hoy. 
Para ello, las organizaciones deben dotarse de tecnologías que eviten fugas o riesgos de seguridad corporativa, controlando y gestionando el acceso privilegiado y seguro a sus activos críticos.
En el caso de un ciberataque o de una filtración de datos, las credenciales con privilegios pueden utilizarse para provocar daños catastróficos en la empresa.
La Gestión de Cuentas Privilegiadas o PAM (Privileged Access Management) se basa en garantizar que la persona adecuada dispone del acceso adecuado al recurso y en el momento adecuado y por las razones adecuadas.
La presente contratación responde a la necesidad de garantizar la continuidad operativa y funcional de la plataforma PAM actualmente implantada en Izfe basada en tecnología CyberArk. 
Para poder mantener la plataforma de una forma correcta, segura y completamente funcional, es necesario tener acceso a las actualizaciones de producto que permitan instalar parches que corrijan posibles fallos y vulnerabilidades, así como nuevas funcionalidades que se vayan incorporando.
Así mismo, es necesario disponer de soporte por parte del fabricante, que permita resolver cualquier duda o incidencia que surja en relación con la plataforma PAM.



[bookmark: _Toc242282385]Objeto del Expediente de Contratación
Es objeto del presente expediente:
· El suministro de 25 licencias de uso del software CyberArk Privileged Standard User, en modalidad de suscripción, así como el soporte y mantenimiento del fabricante durante el periodo de vigencia de las licencias.
· El suministro de 25 licencias de uso software Cyberark External Vendor, en modalidad de suscripción, el despliegue y puesta en marcha de los elementos necesarios para el funcionamiento de la solución, así como el soporte y mantenimiento del fabricante durante el periodo de vigencia de las licencias.
· La renovación del mantenimiento y soporte de las licencias de los productos de CyberArk indicados en el “Anexo I – Situación actual”, cumpliendo con los siguientes requisitos:
· El soporte y mantenimiento estará cubierto por un periodo mínimo de 3 años desde la fecha de finalización del soporte y mantenimiento actual indicado en el “Anexo I – Situación actual”.
· Las condiciones del soporte y mantenimiento serán las mismas que las indicadas en el “Anexo I – Situación actual”.
· A requerimiento de Izfe, la prestación de servicios descritos en la cláusula 4 del presente pliego (“Servicios a requerimiento de Izfe”). 
La información relativa a las licencias y suscripciones deberá estar actualizada en la plataforma del fabricante prevista a tal fin en un periodo de tiempo no superior a 2 semanas tras la entrada en vigor del contrato o, en su defecto, se deberá entregar un certificado indicando la validez y duración de las licencias y suscripciones. 

[bookmark: _Toc242282386]Servicios a requerimiento de Izfe
Los servicios que se recogen en la presente cláusula 4 se prestarán por el contratista a requerimiento de Izfe.

[bookmark: _Toc242282387]Mantenimiento preventivo
El mantenimiento preventivo contemplará la realización de las siguientes tareas, que deberán ser documentadas:
· Revisión del estado general de la plataforma con periodicidad mensual
· Revisión de los conectores, logs, alertas y certificados
· Identificación de riesgos y puntos de mejora. Izfe determinará la realización de estas tareas de mejora.
· Actualizaciones y parcheos de la plataforma requeridos debidos a vulnerabilidades o la incorporación de nuevas funcionalidades. En caso de actualización, la versión target será consensuada con Izfe y se deberán realizar los ajustes derivados por la subida de versión.
Dentro del mantenimiento preventivo, se incluye la presentación a Izfe cada 6 meses de un informe que indique el estado de salud de la plataforma.
[bookmark: _Toc242282388]Mantenimiento correctivo
El mantenimiento correctivo contemplará la realización de las siguientes tareas, que deberán ser documentadas:
· Análisis, diagnóstico y resolución de incidencias, incluyendo la interlocución con el fabricante, abriendo y haciendo seguimiento de los casos de soporte hasta su resolución
· Actualización y parcheo de la plataforma en caso de ser necesario para corregir una incidencia, así como los ajustes derivados de estos cambios.
[bookmark: _Toc242282389]Soporte
Dentro del soporte se contempla la resolución de dudas técnicas y el apoyo en la operación técnica de la plataforma. En caso de ser necesario, el contratista abrirá un caso de soporte con el fabricante y realizará su seguimiento hasta su resolución.
Queda contemplado también el soporte evolutivo derivado de nuevos casos de uso que Izfe quiera implementar.
[bookmark: _Toc242282390]Acuerdos de nivel de servicio
[bookmark: _Toc242282391]Prestación el servicio
El servicio se prestará en la modalidad 8*5, de lunes a viernes.
[bookmark: _Toc242282392]Criticidad 
La criticidad de las incidencias de clasificará según los siguientes criterios:
	CRITICIDAD
	DESCRIPCIÓN

	Crítica
	Indisponibilidad total del servicio o pérdida de funcionalidades críticas

	Grave
	Degradación importante del servicio sin alternativa operativa

	Normal
	Incidencia con impacto limitado

	Leve
	Incidencias menores o consultas


Izfe determinará la criticidad de las incidencias en la comunicación de la incidencia correspondiente al contratista. Izfe podrá modificar, después, dicha criticidad, en función del impacto en los servicios.
[bookmark: _Toc242282393]SLAs en función de la criticidad 
Según la criticidad de las incidencias, se deben cumplir los siguientes SLAs:
	CRITICIDAD
	Plazo de Atención
	Plazo de Resolución

	Crítica
	1h
	4h

	Grave
	1h
	8h

	Normal
	4h
	2 días

	Leve
	1 día
	5 días


Se entiende por Plazo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del contratista o, en todo caso por su comunicación por parte de Izfe, y la atención de un técnico especializado en la plataforma.
Se entiende por Plazo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del contratista o, en todo caso por su notificación por parte de Izfe, y la restitución el servicio afectado. 
[bookmark: _Toc242282394]Gestión de los servicios a requerimiento de Izfe
Los servicios previstos en la cláusula 4 del presente pliego se prestarán a requerimiento de Izfe, en función de sus necesidades.
Para la gestión de dichos servicios, se utilizará la herramienta corporativa de Izfe para el registro de las peticiones e incidencias, así como el seguimiento de las tareas. El contratista deberá nombrar una persona que se ocupará de la coordinación con los responsables de Izfe y que se ocupará del control del consumo de horas y de informar de la actividad realizada mediante informes mensuales.
[bookmark: _Toc242282395]Prestación del servicio
La prestación del servicio de la bolsa de horas se realizará en la modalidad 8*5.
[bookmark: _Toc242282396]Perfiles asignados
El adjudicatario deberá adscribir a la ejecución del contrato, como mínimo:
· Un responsable técnico. 
· Un consultor senior CyberArk. 
· Un técnico especialista CyberArk.
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