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1. INTRODUCCION Y OBJETO DEL PLIEGO

El presente Pliego de Bases Técnicas (PBT) tiene por objeto establecer las especificaciones técnicas y
condiciones de prestacion aplicables al suministro, instalacion, configuracion, integracion y operacion
de gateways basados en tecnologia LPWAN de largo alcance y bajo consumo (LPWAN) con tecnologia
LORAWAN™, que conformaran la red IoT de ITELAZPI actualmente en fase de despliegue y que cuenta,
en el momento de la redaccion de esta licitacion, con mas de 470 gateways en produccion, y mas de
270.000 dispositivos finales conectados.

En este contexto, este pliego define el marco técnico comun para la ampliacion y evolucion de la
infraestructura de acceso radio de la red IoT de ITELAZPI, asegurando la interoperabilidad con la
plataforma de red existente, la homogeneidad de las soluciones desplegadas y su adecuada integracion
en la arquitectura global del sistema.

El objeto del presente pliego es la contratacion del suministro e instalacion de gateways IoT LPWAN,
asi como de los servicios asociados necesarios para su correcta puesta en servicio, integracion en la red
existente y operacion durante la vigencia del contrato, comprendiendo:

o El suministro de gateways IoT LPWAN en diferentes tipologias, adaptadas a distintos entornos de
despliegue: gateways outdoor compactos de alta capacidad y gateways para ubicaciones
especiales, incluyendo en esta categoria gateways indoor y gateways outdoor compactos con
alimentacion solar

o Lainstalacion y puesta en marcha de los equipos en los emplazamientos designados.

e La integracién de los gateways en la red IoT de ITELAZPI, garantizando su correcta operacion
dentro de la arquitectura existente.

o La prestacion de servicios de despliegue, incluyendo trabajos de configuracion, verificacion y
documentacién e inventario.

e La provision de servicios de soporte y operacion, incluyendo mantenimiento, gestion de
incidencias y actualizacion de los equipos.

Con el despliegue en curso, y dada la complejidad de conocer de antemano las zonas exactas en las
que se requerira cobertura, el expediente se contempla como un suministro e instalacion de gateways
con precios unitarios considerando una estimacion total maxima de unos 350 emplazamientos. El
suministro de los gateways, hasta completar el importe maximo del contrato si fuera preciso, se
realizaria en funcion de la demanda existente, no siendo obligatorio para ITELAZPI la contratacion de
un numero minimo de gateways ni el consumo total del importe del contrato.

Los emplazamientos donde se instalaran los gateways pueden ser centros emisores de
radiocomunicaciones gestionados por ITELAZPI, de terceros, infraestructura de entidades conveniadas
con ITELAZPI, edificios publicos o mobiliario urbano. El despliegue progresivo se realizara en funcion
de la evolucion en el tiempo de la demanda de las administraciones. Por ello se considera un contrato
de suministro e instalacion por precios unitarios de gateway desplegado, a lo largo de 3 afios y hasta
un total de 5 afios considerando las prorrogas. Asimismo, ya que se trata de un proyecto de despliegue
progresivo, se contempla también el mantenimiento de esta infraestructura a lo largo de todo el periodo,
tanto de 1er nivel de soporte in situ para reparacion de material, como de 2° nivel para el soporte
especializado.



2. ALCANCE DEL CONTRATO Y DIVISION POR LOTES

El alcance del presente pliego comprende el establecimiento de las bases para la adjudicacion de un
contrato para las siguientes prestaciones:

e Suministro de diferentes tipos de Gateways: gateways outdoor compactos de alta capacidad y
gateways para ubicaciones especiales, en concreto de tipo indoor y de tipo outdoor compacto
con alimentacion por paneles solares.

o Servicios de Integracion de los Gateways en la red IoT de ITELAZPI actualmente en servicio.

e Servicios de Despliegue de red, que incluye:

o Instalacion de los Gateways en los emplazamientos seleccionados por ITELAZPI para ampliar
la cobertura del servicio

o Configuracion de los Gateways para su funcionamiento integrado en la red de ITELAZPI

o Trabajos de documentacion previos y posteriores a la instalacion de los gateways asi como el
inventariado de los mismos en las plataformas que ITELAZPI dispone para ello.

« Servicios de Soporte y Operacion: Soporte de primer nivel de atencidn ante incidencias, soporte
de fabricante (tercer nivel) y gestion de tickets. Mantenimiento continuo con actualizaciones de
software, revisiones preventivas del sistema y gestion de repuestos. Formacion en la tecnologia
de configuracion, instalacion, operaciéon y mantenimiento del Gateway

El contrato se configura como una prestacion integrada que comprende el suministro, instalacion y
puesta en marcha de gateways LPWAN, incluyendo las distintas tipologias definidas en el presente
pliego segun la divisién en LOTES establecida.

La licitadora podra concurrir a uno o a ambos LOTES.

A continuacion, se detallan las bases para la adjudicacion de cada uno de los LOTES.

2.1. LOTE 1: GATEWAYS OUTDOOR COMPACTOS DE ALTA CAPACIDAD

Son los elementos outdoor de tamafio compacto que se instalan en los emplazamientos dominantes o
en zonas de alta densidad, y tienen como caracteristicas principales su mayor capacidad y dotacion de
cobertura a la red, a través de los cuales los sensores transmiten datos y se pueden enviar érdenes a
los actuadores. Comprende:

o El suministro, instalacion y puesta en marcha de gateways compactos de alta capacidad de
tecnologia LPWAN en emplazamientos de radiocomunicaciones gestionados por ITELAZPI, de
terceros, en infraestructura de cliente o en edificios publicos. Este suministro se realizara
unitariamente mediante pedidos a lo largo del periodo del contrato, con un total final previsto de
unas 300 unidades segln necesidades del servicio. Estas cantidades son estimativas y no
vinculantes para ITELAZPI, puesto que el suministro se realizaria en funcién de la demanda
existente, no siendo obligatorio para ITELAZPI la contratacion de un nimero minimo de gateways
ni el consumo total del importe del contrato.



2.2.

Las tareas de ingenieria y diseno, direccion de proyecto, integracién, documentacion y formacién
de los diferentes componentes de la red para la definicion conjunta con ITELAZPI de la
implantacién del sistema.

El mantenimiento de primer nivel del sistema, tanto preventivo como correctivo, a lo largo del
contrato.

El mantenimiento de segundo nivel, incluyendo soporte de fabricante para consultas, incidencias
y actualizaciones.

Formacion en la tecnologia de soporte, configuracion, instalacion, operacién y mantenimiento del
Gateway.

LOTE 2: GATEWAYS PARA UBICACIONES ESPECIALES

Se incluyen en esta categoria aquellos gateways que, por diversas necesidades, se presentan como

mejor o Unica opcién para su instalacién en el emplazamiento elegido o disponible para la ampliacién

de cobertura en la zona de alcance de este. Dotan de cobertura inaldmbrica, a través de los cuales los
sensores transmiten datos y se pueden enviar érdenes a los actuadores. Comprende:

El suministro, instalacién y puesta en marcha de los gateways de tecnologia LPWAN en el
emplazamiento elegido. Este suministro se realizaréd unitariamente, segin necesidades del
servicio, mediante pedidos a lo largo del periodo del contrato, no siendo posible determinar con
anterioridad una prevision del nimero total de equipos de este tipo, ante la gran dificultad de
determinar de antemano cuantas ubicaciones de este tipo pueden llegar a necesitar de un
refuerzo de cobertura. Si se ha estimado un nimero de 50 gateways para realizar los calculos de
PBL y VEC del expediente.

Las tareas de ingenieria y disefio, direccion de proyecto, integracion, documentacion y formacion
de los diferentes componentes de la red para la definicidbn conjunta con ITELAZPI de la
implantacién del sistema.

El mantenimiento de primer nivel del sistema, tanto preventivo como correctivo, a lo largo del
contrato.

El mantenimiento de segundo nivel, incluyendo soporte de fabricante para consultas, incidencias
y actualizaciones.

Formacidn en la tecnologia de soporte, configuracion, instalacion, operacion y mantenimiento del
Gateway.

A continuacion, se indican los gateways que se incluyen en esta categoria.

2.2.1.

Gateways indoor

Son los elementos indoor que se instalan en el interior de edificios para reforzar zonas de dificil llegada

tales como ubicaciones con puertas de acceso antiincendios, garajes, sétanos o cuartos de limpieza,

entre otros, y que tienen como caracteristica principal el ser de corto alcance en cobertura, pero muy
econdmicos, ademas de su facilidad de instalacion.



2.2.2, Gateways outdoor compactos solares

Son los elementos outdoor que se instalan en emplazamientos donde no hay alimentacion eléctrica
ininterrumpida y para los que no es posible encontrar una alternativa con energia eléctrica que cumpla
con las condiciones necesarias para garantizar que la cobertura ofrecida desde dicho punto sea la
deseada. Tienen como caracteristica principal que son alimentados por paneles solares y que disponen
de baterias integradas conformando un equipo compacto en dimensiones y de facil instalaciéon, ademas
de estar optimizados para un consumo bajo de energia.



3. SUMINISTRO GATEWAYS LPWAN

Los gateways ejecutaran en tiempo real la funcionalidad de gateway LPWAN, segun la arquitectura del
protocolo de red definido en la especificacion LoORaWANTM elaborada por la LoRa Alliance, o equivalente,
y al estandar europeo ETSI 300-220. Proporcionaran a la red la cobertura en el ambito geografico
deseado. Los gateways estaran orientados a maximizar prestaciones, alcance en distancia, grado de
penetracion y capacidad en cuanto a datos transportados.

Cada licitadora debera ofertar en cada LOTE en el que participe un modelo de Gateway, uno para
outdoor compacto de alta capacidad en el LOTE 1, y otros dos para los gateway para ubicaciones
especiales en el LOTE 2. Podran ser modelos distintos del mismo fabricante y marca, o modelos de una
marca diferente cada una, en caso de concurrir a ambos LOTES. Deben operar en un espectro de
frecuencias no licenciadas, deseablemente la banda ISM 868 Mhz, y en todo caso ITELAZPI no debera
soportar costes de ningun tipo por el uso de dicho espectro o tecnologia.

Respecto al equipamiento suministrado, éstos deberan cumplir las exigencias establecidas por la
normativa vigente en materia de seguridad y salud laboral, entre otras: Marcado CE, de forma legible e
indeleble; Declaracion CE de conformidad; Manual de instrucciones, en el momento de la entrada en
servicio de los equipos suministrados, estos deberan ir acompanados, ademas de la citada Declaracion
CE de conformidad, del correspondiente manual original, en castellano o en inglés.

A modo de resumen, se adjuntan en este documento archivos de Hoja de Calculo con Tablas de
caracteristicas.

”

La licitadora en su propuesta presentara estas tablas completadas y rellenard la columna “Cumple
(si/no), la referencia a la pagina donde esta la documentacion acreditativa o descriptiva, ademas de las
“Observaciones” que crea necesarias. Se deben completar las pestaias de especificaciones obligatorias
y las de especificaciones valorables. De las especificaciones obligatorias, ademas de su cumplimiento,
se valoraran la calidad y claridad de la descripcion aportada, y la amplitud de la superacion de valores,
margenes o funcionalidad solicitada.

La licitadora debera acreditar punto por punto el cumplimiento de las caracteristicas técnicas solicitadas,
indicando en el campo “Observaciones” las referencias a la documentacion aportada por la licitadora
(Documento de oferta, Manual o datasheet, apartado y pagina) donde se acredite esta informacion. La
licitadora debera aportar en su oferta el mayor detalle posible de las prestaciones técnicas del sistema
y de los servicios ofertados.

El incumplimiento de alguna de las caracteristicas técnicas obligatorias solicitadas en el Pliego supondra
la exclusién automatica de la oferta. Las caracteristicas obligatorias, en caso de duda o contradiccion
con la interpretacion del pliego, seran las indicadas en las hojas de calculo adjuntas.

A continuacion, se indican las especificaciones comunes a todos los modelos de gateways requeridos
en el presente pliego, detallando las especificas de cada modelo en apartados posteriores.



3.1. LOTE 1: GATEWAY OUTDOOR COMPACTO DE ALTA CAPACIDAD:
ESPECIFICACIONES TECNICAS

El modelo Gateway ofertado sera un modelo compacto, con capacidad de al menos 16 canales radio
LPWAN, y una antena exterior de al menos 2 dBi. Dispondra de una conexién al LNS, en adelante
denominada backhaul, de tipo Ethernet y/o 2/3/4G. En la oferta econdmica, ademas de la configuracién
solicitada, se desglosaran los precios de otras variantes soportadas, de modo que, en el momento del
despliegue, una vez realizado el replanteo y la estimacion de necesidades de instalacion, capacidad de
red y cobertura precisas, se pueda solicitar a la adjudicataria una configuracion distinta a la estandar,
gue debera ser suministrada en los mismos plazos y requisitos ofertados. Del mismo modo, la solucion
y valoracion econdmica de la instalacion podra variar en funcion de necesidades atipicas detectadas en
los replanteos. Para ello se deben valorar econdmicamente los precios unitarios de aquellos elementos
de instalacion no detallados en la variante estandar que podrian ser precisos en algun caso

3.1.1. Especificaciones mecanicas y eléctricas.

Mecanicas:

o Tamafo maximo 380 x 350 x 200mm, excluyendo antenas exteriores. Peso maximo 4 Kg.

e Carcasa impermeable, preferentemente de material metalico.

» Encapsulacion con nivel minimo de impermeabilidad IP67. Se valorara IP68 o superior o carcasas
de material metalico.

o Conector RF para antena LPWAN exterior, tantos como mddems o salidas RF disponga el Gateway.

o (Valorable) Conexiones para antenas exteriores de soluciones radio de backhaul disponibles.

o Kit de montaje con herraje de sujecion a mastil o pared, incluido kit para antena LPWAN externa.

e Rango minimo de Temperaturas de funcionamiento: de -30°C a 50°C

» Rango minimo de funcionamiento con Humedad entre 10% y 90%

Eléctricas:

o Consumo eléctrico medio inferior a 40 W en su configuracion estandar.

o Alimentacion mediante PoE. Conector interno Ethernet RJ45. Se suministrara el inyector PoE, para
su instalacién en indoor o armario mural.

o Se indicaran las funcionalidades de control de la alimentacion: deteccion de ignicion, botones de
reseteo fisico, y apagado sw, etc...

o (Valorable) posibilidad de alimentacion directa a 24 o -48Vdc.

o (Valorable) disposicién de opcidn de alimentacién mediante panel solar, valorandose el grado de
autonomia alcanzado y su integracion mecanica con el conjunto.

o (Valorable) Se indicara la disponibilidad de capacitores que procuren un apagado ordenado del
sistema ante caidas de alimentacion.

o (Valorable) Sistemas internos de proteccién contra rayos



3.1.2. Funcionalidad radio y LPWAN.

El sistema ejecutard en tiempo real la funcionalidad de Gateway LPWAN (Gateway), segun la
arquitectura del protocolo de red definido en la especificacion LoRaWAN™ elaborada por la LoRa
Alliance, o equivalente, y al estandar europeo ETSI 300-220.

Entre las funciones basicas obligatorias LPWAN que debera soportar el Gateway estan las siguientes:

o Capacidad de al menos 16 canales de recepcion, multi datarate. Soporte de canales de 125, 250
y deseablemente hasta 500 KHz. Posibilidad de funcionamiento en modo full-duplex.

o Ejecucion de las funciones de packet forwarding asignadas al Gateway dentro de las
especificaciones regionales asignadas para Europa y el disefio de referencia mas avanzado y
reciente de los disponibles. Modulacién y emision a antena RF de los mensajes downlink. Escucha
en los canales de recepcion asignados por configuracion local o desde el LNS.

e Envio de mensajes de datos downlink unicast y multicast hacia los dispositivos finales, en los
canales radio establecidos al efecto localmente por defecto o desde el LNS. Los mensajes se
intercambiaran con el LNS, que sera el destinatario de los mensajes uplink y el origen de los
downlink.

e Envio y recepcion de mensajes del protocolo de acuerdo a las especificaciones para registro,
autenticacion, y parametrizacion de los dispositivos.

e Soporte de versiones de protocolo 1.0.x y 1.1, otras (especificar)

e Soporte de dispositivos de clase A, By C.

e Manejo de modulaciones CSS, FSK.

e (Valorable) Posibilidad de adoptar en el futuro modulaciones FHSS/LR-FHSS, sin cambio de
componentes electronicos, mediante upgrades de firmware. Se especificara la evolucion o
roadmap previsto

e (Valorable) Compatibilidad con funcionalidad de relay, segun la especificacion TS011-1.0.0.

o (Valorable) Se valorara que disponga de un network server basico propio embebido, que se pueda
activar para algun despliegue local o particular. Con funcionalidad y capacidad basica que pueda
ser activado o no a demanda. Se incluird la descripcion y prestaciones de este LNS.

e (Valorable) Capacidad para soportar spreading factors extendidos (SF5 y SF6). Si no lo dispone
en la actualidad, se especificara la evolucion o roadmap previsto si lo tuviera.

Las caracteristicas radio deberan cumplir los siguientes requisitos:

e Frecuencias de trabajo en Tx y Rx entre 863 y 870 MHz.

o Potencia de transmision en conducida ajustable, al menos entre 14 dBm hasta 27 dBm.

o Sensibilidad de recepcion de -140 dBm en el modo de mayor sensibilidad. Se indicara la
sensibilidad minima garantizada en el resto de modos.

e Antena exterior omnidireccional de al menos 2 dBi. Sera la contemplada en la oferta econdmica
de la licitacion. La configuracion ofertada deberd disponer de una antena exterior por cada
modem o salida RF del equipo. Se debera proporcionar el diagrama de radiacion en los ejes x,y,z
de dicha antena.



o (Valorable) Se indicaran otras configuraciones posibles, que seran valoradas: diversidad de
antenas, antenas exteriores homologadas de mayor ganancia, omnidireccionales o sectoriales,
doble polaridad... describiendo los beneficios obtenidos en cada una de ellas. Se adjuntaran las
especificaciones técnicas de las antenas y sus diagramas de radiacién. En la oferta econdmica se
desglosaran los precios de las diferentes alternativas.

e (Valorable) Conexiones para antenas exteriores de soluciones radio de backhaul disponibles.

e (Valorable) Posibilidad de realizar funciones de escaneo de espectro, presentando de manera
autéonoma o enviando al LNS la informacion para determinar el nivel de senal y ruido en cada
canal de frecuencia.

3.1.3. Arquitectura y disefo del sistema.

La licitadora presentara un esquema funcional y de componentes del Gateway ofertado. Se detallaran
las caracteristicas de los siguientes elementos, ademas de otros que la licitadora considere de interés:

o Duplexores internos

o Filtros de cavidad. Se indicaran sus anchos de banda, niveles de rechazo, y los efectos en la
minimizacién del efecto del ruido espectral para la recepcion.

o FPGAS, DSPs, procesadores y su funcion.

o Chipset del protocolo LoRaWAN™ modelo Semtech SX1301, valorandose chipsets de
generaciones mas recientes (SX1303) de forma que los nuevos gateways suministrados ofrezcan
mejores niveles de sensibilidad y rendimiento en escenarios con elevada densidad de tréfico asi
como la posibilidad de ofrecer las prestaciones necesarias cara a funcionalidades recientes del
estandar (FUOTA, Relay, LR-FHSS, LoRaWAN 1.1...) y las que a futuro vayan desarrollandose.

El Gateway seguira un disefio de referencia Semtech v2.x, superior o equivalente. Dentro de las opciones
alternativas y en el desglose econdmico se podran presentar variantes de componentes o sistemas
completos de la misma marca que siguen otros disenos de referencia. Se valorard que el sistema
ofertado se ajuste a disefios de referencia mas avanzados o superiores. En especial se valorara la
posibilidad de operacion full diplex y la inclusion de técnicas de preprocesado de la sefial que permitan
mejoras en el alcance de cobertura.

En especial el Gateway debera operar en modo full diplex en la recepcion/transmision LPWAN.

El sistema debera disponer de al menos 128 MB de memoria DDRAM, valorandose la capacidad adicional
que disponga.

A nivel de SO, la solucion debera disponer de un SO estandar, accesible y abierto, Linux OS o similar,
en el cual se puedan ejecutar paquetes de cddigo y procesos externos, como aquellos orientados a la
integracién completa con el LNS de Itelazpi. Debera posibilitar la compilacion de cddigo en lenguajes
estandares de mercado como C, Python u otros.

Se describiran los puntos de descarte en la arquitectura, de mensajes uplink provenientes de dispositivos
no registrados, con identificativos de red distintos a la red desplegada, u otros métodos de filtrado.



Se detallara la arquitectura SW del Gateway, incluyendo las librerias y procesos empleados para la
operativa interna.

La solucion ofertada incluird dos caminos redundantes de backhaul, uno Ethernet y otro 2/3/4G,
garantizando la conmutacién automatica entre interfaces. Se detallara en la oferta dicho mecanismo de
conmutacion. También sera valorable su facil adaptacion a 5G, especificamente la integracion futura de
5G RedCap como mecanismo de conectividad redundante o principal y para permitir en el futuro casos
de uso IoT de mayor ancho de banda y menor latencia.

En el caso del interface 2/3/4/G, se describiran las opciones de configuracion, entre ellas el forzado a
registro en una release deseada (p.ej. trabajo en exclusiva en modo 2G), o configuracion del APN. Se
valorara especialmente la garantia de operacion correcta en un escenario de inexistencia o apagado de
red 3G.

Se valorara la posibilidad de afadir un interface Wifi, especialmente si se soporta el estandar mas
avanzado y se puede trabajar en la banda de 5 Ghz. Se indicara la modalidad de WiFi soportada dentro
del espectro de variantes 802.11, y si el equipo puede funcionar como punto de acceso.

Se valorara compatibilidad con tecnologia eSIM que permita la gestion de perfiles de operador movil.

Se describird el comportamiento del sistema ante caidas y recuperaciones de alimentacion:
procedimientos de cierre ordenados, rearranque automatico tras la recuperacion...

Se valorara la posibilidad de posicionamiento del gateway mediante GPS.

3.1.4. Integracion con el LNS de ITELAZPI.

Los gateways deberan disponer de su firmware nativo de fabricante. Adicionalmente, deberan soportar
la instalacion de los firmware especificos necesarios para su integracion plena con el sistema LNS
operativo en la red de Itelazpi, el SW Orbiwan de Orbiwise, previsto en el momento de la adjudicacion
del presente contrato en su version 7.5.

Estos firmware podran sustituir parcial o totalmente las funcionalidades asociadas a la gestion de la
capa radio del gateway, quedando dicha gestion bajo el control del LNS, tal y como se espera de una
arquitectura LPWAN.

En caso de actualizacion del firmware base del fabricante, la adjudicataria deberd garantizar la
reinstalacion o adaptacion de dichos componentes de Orbiwise, asegurando en todo momento la
correcta integracion y operatividad del gateway en la red de ITELAZPI.

Los gateways deberan estar dotados como minimo de las funcionalidades definidas en protocolos como
Packet Forwarder, Basics Station, o similares. No obstante, se valoraran aquellas funcionalidades
adicionales propietarias que aporten valor afiadido a esta integracion.

Entre los aspectos que deben estar contemplados con caracter obligatorio estan los siguientes:



o Integracion probada y validada con Orbiwan de Orbiwise (OBLIGATORIA). Para ello se debera
aportar, en la oferta técnica dentro del Sobre 2, un certificado emitido por el fabricante del
LNS de Itelazpi, Orbiwise, de haberse realizado al menos una implantacion del
Gateway ofertado, con la release de firmware que se suministrara, en una red en
produccion gestionada por la plataforma Orbiwan. Se valorara la flexibilidad y diversidad
de configuraciones del sistema probadas en Orbiwan. La adjudicataria debera comprometerse a
trabajar en el inicio del contrato en una primera integracién, en la misma linea que la descrita,
con la instancia de LNS Orbiwan de ITELAZPI.

o Se valorara la variedad de integraciones probadas y acordadas con la mayor variedad de LNS de
mercado, entre ellos Actility, Loriot, Orbiwise, TTI o ChirpStack, y la profundidad de esta
integracion.

e Las comunicaciones del Gateway con la plataforma LNS se deberan realizar mediante un tunel
seguro y encriptado, con soluciéon OpenVPN, IPSEC o propietaria equivalente o con nivel de
seguridad superior.

o Se detallaran los medios de envios de paquetes estandares (Packet Forwarder) y especificos de
conexion con diferentes plataformas de LNS.

o La plataforma LNS Orbiwan debera disponer de un area con las mismas capacidades graficas e
intuitivas que en el resto de funcionalidades del sistema, para la provision, monitorizacion y
parametrizacion del Gateway.

o Actualizaciones de firmware del Gateway desde la plataforma. Tanto de mddulos clientes
embebidos en el Gateway de la propia plataforma, si aplica, como de componentes de firmware
y versiones generales del Gateway que pueda aportar el fabricante.

o Se deberan poder asignar planes de frecuencias al Gateway desde el LNS, y modificarlas una vez
en produccion.

e Se deberan poder monitorizar desde el LNS parametros de rendimiento y estado del Gateway,
como ocupacion de CPU, memoria RAM, disco, procesos activos..., pudiéndose establecer
umbrales que generen alarmas o eventos en la plataforma. Se indicaran los métodos de
intercambio de informacion que permite el Gateway para esta monitorizacion

Otras funcionalidades de interés, valorables, son:

o Soporte de variedad de configuraciones en el LNS Orbiwise, adaptandose a las posibilidades de
escalabilidad, diversidad o sectorizacién del Gateway

e Provisionamiento automatico, practicamente Plug & Play, de los Gateway en la plataforma.

» Posibilidad de establecimiento del tunel de conectividad desde los gateways operando con
direccionamiento publico IP dindmico (p.ej. mediante SIMs de operador sin asignacion de IP fija).

e Herramientas para asegurar la alta disponibilidad de la comunicacion con el LNS, con un Unico
acceso y cuando el Gateway dispone de caminos redundantes de conexion a la plataforma.

o Almacenado local de mensajes uplink recibidos mientras la conexién de backhaul no esta
disponible, por problemas de red o indisponibilidad del LNS. Envio de los mensajes en cuanto el
LNS esta conectado.

e Comunicacion con el LNS del id de la red o parametros similares, que permitan a este Gateway
descartar en la fase mas preliminar de recepcion posible aquellos mensajes decodificados en la



parte radio, optimizando recursos en los procesos del Gateway al destinarlos a gestionar los
mensajes propios de la red de ITELAZPI y no otros posibles mensajes. Se describiran las mejoras
aportadas en este ambito, asi como los resultados esperados que se pueden obtener.

o Posibilidades para intercambiar informacién, de cara a soportar la funcionalidad multitenant del
LNS.

e Soporte optimizado para FUOTA.

e Soporte de esquemas tanto ALOHA como Listen Before Talk en los Gateway.

3.1.5.

Funcionalidades de gestion y operacion de red.

Independientemente de las facilidades solicitadas de gestion y operacion del Gateway desde el LNS, se
describiran las funcionalidades de acceso directo, por consolas locales, remotas (telnet/ssh) a kernel del
SO, interfaces graficos mediante acceso web, y otros medios de comunicacion.

Configuracion y monitorizacion del sistema:

o Prestaciones obligatorias:

Acceso a configuracion y monitorizacion de parametros principales desde LNS.

Acceso telnet/ssh a kernel del SO y comandos de bajo nivel

Estadisticas e indicadores de rendimiento. Se describiran todas las opciones, y se destacaran
aquellas disponibles adicionalmente a las recabadas o enviadas al LNS.

Posibilidad de envio de alarmas y notificaciones

e Prestaciones valorables:

Accesos Web a GUI para parametrizar monitorizar la mayor parte del sistema.

Mediante los accesos disponibles (LNS, Web...) se pueden configurar todos los parametros del
Gateway, de una manera intuitiva y grafica.

Se accede asimismo a toda la informacion de estado del gateway en cuanto a carga y
rendimiento, en los principales parametros con graficos e historicos en el tiempo, de
disponibilidad, saturacion o colisiones, data rates...

Se valorara la puesta a disposicion de un gestor OSS del sistema, que pueda proporcionar una
supervision independiente del LNS, y que aporte funcionalidad afiadida a éste. Este sistema
podra implantarse en la arquitectura TI de ITELAZPI, o bien estar disponible en cloud.
Utilidades para simplificar las actualizaciones de software y de aplicaciones embebidas de
terceros en el Gateway de manera colectiva para todo el parque instalado.

Alarmas vy notificaciones:

El sistema debera poder enviar de una manera genérica alarmas y notificaciones a elementos externos.

Es de especial interés, y sera valorado, el envio de las notificaciones de eventos de errores de registros

0 comportamientos erroneos y de saturacion o colisiones en los gateways gestionados, y en los canales
radio en uso.



Se valorara que las alarmas de red que indiquen problemas en la operativa normal, se puedan enviar a
un sistema de recoleccion de eventos externo, mediante traps SNMP o similares. Se valorara que dichos
mensajes sean SNMPv3. Se indicara la posibilidad de envio de alarmas a gestores de red externos,
activandolos en funcion del tipo de evento, elementos o grupos de elementos, etc. La licitadora incluird
en su oferta el listado de los eventos soportados. La adjudicataria aportara la MIB propietaria especifica,
para su compilacion en el gestor SNMP general de ITELAZPI.

Trazado de mensajes:

Se valorara la disponibilidad de facilidades de trazado de mensajes, tanto de datos como de protocolo,
en uplink/dowlink, y debugging de problemas que posibilite un correcto diagndstico de posibles
problemas en la red o explicacion de comportamientos no logicos en dispositivos o gateways.
Deseablemente estos trazados deben simular una funcionalidad de analizador de red, presentando los
valores de parametros mas relevantes y sus posibles implicaciones.

3.2. LOTE 2: GATEWAYS PARA UBICACIONES ESPECIALES: ESPECIFICACIONES
TECNICAS

3.2.1. GATEWAYS INDOOR

El modelo Gateway ofertado serda un modelo compacto, ligero y disefiado para su instalacién en interior
de edificios, con capacidad de al menos 8 canales radio LPWAN y una antena exterior de al menos 2
dBi. Dispondra de una conexion al LNS, en adelante denominada backhaul, de tipo Ethernet y/o 2/3/4G.
En la oferta econdmica, ademas de la configuracion solicitada, se desglosaran los precios de otras
variantes soportadas, de modo que, en el momento del despliegue, una vez realizado el replanteo y la
estimacion de necesidades de instalacion, capacidad de red y cobertura precisas, se pueda solicitar a la
adjudicataria una configuracion distinta a la estandar, que debera ser suministrada en los mismos plazos
y requisitos ofertados. Del mismo modo, la solucion y valoracion econdmica de la instalacion podra
variar en funcion de necesidades atipicas detectadas en los replanteos. Para ello se deben valorar
econdmicamente los precios unitarios de aquellos elementos de instalacién no detallados en la variante
estandar que podrian ser precisos en algun caso.

3.2.1.1. Especificaciones mecanicas y eléctricas.

Mecanicas:

e Tamano maximo 200 x 100 x 50mm, excluyendo antena exterior. Peso maximo 0,5 Kg, incluyendo
fuente de alimentacion y antena exterior.

e Conector RF para antena LPWAN exterior.

» Kit de montaje con sujecién en pared o en sobremesa.

e Rango minimo de Temperaturas de funcionamiento: de 0°C a 40°C

Eléctricas:

e Consumo eléctrico inferior a 10 W, con transmision activa LPWAN y 3/4G.
o Alimentacion mediante 220 Vac. En caso de requerir fuente de alimentacion externa, ésta se
incluird en la oferta.



e Se indicaran las funcionalidades de control de la alimentacion: deteccion de ignicién, botones de
reseteo fisico, y apagado sw, etc.

3.2.1.2. Funcionalidad radio y LPWAN.

El sistema ejecutard en tiempo real la funcionalidad de Gateway LPWAN (Gateway), segln la
arquitectura del protocolo de red definido en la especificacion LoRaWAN™ elaborada por la LoRa
Alliance, o equivalente, y al estandar europeo ETSI 300-220.

Entre las funciones basicas imprescindibles LPWAN que debera soportar el gateway estan las siguientes:

o Capacidad de al menos 8 canales de recepcion, multi datarate. Soporte de canales de 125,250 y
deseablemente hasta 500 KHz

e FEjecucién de las funciones asignadas al Gateway dentro de las especificaciones regionales
asignadas para Europa y el disefo de referencia mas avanzado y reciente de los disponibles.
Modulacion y emision a antena RF de los mensajes downlink. Escucha en los canales de recepcion
asignados por configuracion local o desde el LNS.

e Envio de mensajes de datos downlink unicast y multicast hacia los dispositivos finales, en los
canales radio establecidos al efecto localmente por defecto o desde el LNS. Los mensajes se
intercambiaran con el LNS, que sera el destinatario de los mensajes uplink y el origen de los
downlink.

e Envio y recepcion de mensajes del protocolo de acuerdo a las especificaciones para registro,
autenticacion, y parametrizacion de los dispositivos.

e Soporte de versiones de protocolo 1.0.x y 1.1, otras (especificar)

e Soporte de dispositivos clase A, By C

e Manejo de modulaciones CSS, FSK.

e (Valorable) Posibilidad de adoptar en el futuro modulaciones FHSS/LR-FHSS, sin cambio de
componentes electronicos, mediante upgrades de firmware. Se especificara la evolucion o roadmap
previsto

o (Valorable) Compatibilidad con funcionalidad de relay, segun la especificacién TS011-1.0.0.

o (Valorable) Disponibilidad de un network server basico propio embebido, que se pueda activar para
algin despliegue local o particular. Con funcionalidad y capacidad basica que pueda ser activado
0 no a demanda. Se incluira la descripcion y prestaciones de este LNS.

e (Valorable) Capacidad para soportar spreading factors extendidos (SF5 y SF6). Si no lo dispone en
la actualidad, se especificara la evolucién o roadmap previsto si lo tuviera

Las caracteristicas radio deberan cumplir los siguientes requisitos:

e Frecuencias de trabajo en Tx y Rx preferentemente entre 863 y 873 MHz.

» Potencia de transmisién en conducida ajustable, al menos entre 14 dBm hasta 27 dBm.

o Sensibilidad de recepcion de -141 dBm en el modo de mayor sensibilidad. Se indicara la sensibilidad
minima garantizada en el resto de modos.

o Antena exterior omnidireccional de al menos 2 dBi. Sera la contemplada en la oferta econémica de
la licitacion. La configuracion ofertada debera disponer de una antena exterior por cada modem o



salida RF del equipo. Se debera proporcionar el diagrama de radiacion en los ejes x,y,z de dicha
antena.

o (Valorable) Posibilidad de antena interna integrada dentro de carcasa. Se debera proporcionar el
diagrama de radiacion en los ejes x,y,z del sistema teniendo en cuenta su posicién interna, y
detalles de su ubicacion y disposicion interna

e (Valorable) Disponibilidad simultanea de antena interna y externa, seleccionable mediante
conmutacion o logica.

o (Valorable) Se indicaran otras configuraciones posibles, que seran valoradas: diversidad de
antenas, antenas exteriores homologadas de mayor ganancia, omnidireccionales o sectoriales,
doble polaridad... describiendo los beneficios obtenidos en cada una de ellas. Se adjuntaran las
especificaciones técnicas de las antenas y sus diagramas de radiacion. En la oferta econémica se
desglosaran los precios de las diferentes alternativas

e (Valorable) Conexiones para antenas exteriores de soluciones radio de backhaul disponibles.

o (Valorable) Posibilidad de realizar funciones de escaneo de espectro, presentando de manera
auténoma o enviando al LNS la informacién para determinar el nivel de sefial y ruido en cada canal
de frecuencia.

3.2.1.3. Arquitectura y disefio del sistema.

La licitadora presentara un esquema funcional y de componentes del Gateway ofertado. Se detallaran
las caracteristicas de los siguientes elementos, ademas de otros que la licitadora considere de interés:

- Duplexores internos

- Filtros de cavidad. Se indicaran sus anchos de banda, niveles de rechazo, y los efectos en la
minimizacion del efecto del ruido espectral para la recepcion.

- FPGAS, procesadores y su funcion.

- Chipset del protocolo LoRaWAN™ modelo Semtech SX1301, valordandose chipsets de
generaciones mas recientes (SX1303) de forma que los nuevos gateways suministrados
ofrezcan mejores niveles de sensibilidad y rendimiento en escenarios con elevada densidad de
trafico asi como la posibilidad de ofrecer las prestaciones necesarias cara a funcionalidades
recientes del estandar (FUOTA, Relay, LR-FHSS, LoRaWAN 1.1...) y las que a futuro vayan
desarrollandose.

El Gateway seguird al menos el disefio de referencia Semtech v1.5, o equivalente. Dentro de las
alternativas y en el desglose econdmico se podran presentar variantes que siguen otros disefios de
referencia. Se valorard que el sistema ofertado se ajuste a disefios de referencia mas avanzados o
superiores.

A nivel de SO, la solucién debera disponer de un SO estandar, accesible y abierto, Linux OS o similar,
en el cual se puedan ejecutar paquetes de cddigo y procesos externos, como aquellos orientados a la
integracion completa con el LNS de ITELAZPI. Debera posibilitar la compilacion de cddigo en lenguajes
estandares de mercado como C, Python u otros.



Se describiran los puntos de descarte en la arquitectura, de mensajes uplink provenientes de dispositivos
no registrados, con identificativos de red distintos a la red desplegada, u otros métodos de filtrado.

Se detallara la arquitectura sw del gateway, incluyendo las librerias y procesos empleados para la
operativa interna.

La solucion ofertada incluira al menos un camino de backhaul 2/3/4G, garantizando la conmutacion
automatica entre interfaces en caso de que se disponga de otro camino adicional via Ethernet. Se
detallara en la oferta dicho mecanismo de conmutacién. También sera valorable su facil adaptacién a
5G, especificamente la integracion futura de 5G RedCap como mecanismo de conectividad redundante
o principal y para permitir en el futuro casos de uso IoT de mayor ancho de banda y menor latencia.

En el caso del interface 2/3/4/G, se describiran las opciones de configuracién, entre ellas el forzado a
registro en una release deseada (p.ej. trabajo en exclusiva en modo 2G), o configuracion del APN. Se
valorara especialmente la garantia de operacion correcta en un escenario de inexistencia o apagado de
red 3G.

Se valorara la posibilidad de anadir una interface Wifi, especialmente si se soporta el estandar mas
avanzado y se puede trabajar en la banda de 5 Ghz. Se indicara la modalidad de WiFi soportada dentro
del espectro de variantes 802.11, y si el equipo puede funcionar como punto de acceso.

Se valorara compatibilidad con tecnologia eSIM que permita la gestion de perfiles de operador movil.

Se describirda el comportamiento del sistema ante caidas y recuperaciones de alimentacion:
procedimientos de cierre ordenados, rearranque automatico tras la recuperacion...

3.2.1.4. Integracién con el LNS de ITELAZPI.

Los gateways deberan disponer de su firmware nativo de fabricante. Adicionalmente, deberan soportar
la instalacion de los firmware especificos necesarios para su integracion plena con el sistema LNS
operativo en la red de Itelazpi, el SW Orbiwan de Orbiwise, previsto en el momento de la adjudicacion
del presente contrato en su version 7.5.

Estos firmware podran sustituir parcial o totalmente las funcionalidades asociadas a la gestion de la
capa radio del gateway, quedando dicha gestion bajo el control del LNS, tal y como se espera de una
arquitectura LPWAN.

En caso de actualizacién del firmware base del fabricante, la adjudicataria debera garantizar la
reinstalacion o adaptacion de dichos componentes de Orbiwise, asegurando en todo momento la
correcta integracion y operatividad del gateway en la red de ITELAZPI.

Los gateways deberan estar dotados como minimo de las funcionalidades definidas en protocolos como
Packet Forwarder, Basics Station, o similares. No obstante, se valoraran aquellas funcionalidades
adicionales propietarias que aporten valor afadido a esta integracion.

Entre los aspectos que deben estar contemplados con caracter obligatorio estan los siguientes:



o Integracion probada y validada con Orbiwan de Orbiwise (OBLIGATORIA). Para ello se debera
aportar, en la oferta técnica dentro del Sobre 2, un certificado emitido por el fabricante del
LNS de Itelazpi, Orbiwise, de haberse realizado al menos una implantacion del
Gateway ofertado, con la release de firmware que se suministrara, en una red en
produccion gestionada por la plataforma Orbiwan. Se valorara la flexibilidad y diversidad
de configuraciones del sistema probadas en Orbiwan. La adjudicataria debera comprometerse a
trabajar en el inicio del contrato en una primera integracién, en la misma linea que la descrita,
con la instancia de LNS Orbiwan de ITELAZPI.

o Se valorara la variedad de integraciones probadas y acordadas con la mayor variedad de LNS de
mercado, entre ellos Actility, Loriot, Orbiwise, TTI o ChirpStack, y la profundidad de esta
integracion.

e Las comunicaciones del Gateway con la plataforma LNS se deberan realizar mediante un tunel
seguro y encriptado, con soluciéon OpenVPN, IPSEC o propietaria equivalente o con nivel de
seguridad superior.

o Se detallaran los medios de envios de paquetes estandares (Packet Forwarder) y especificos de
conexion con diferentes plataformas de LNS.

o La plataforma LNS Orbiwan debera disponer de un area con las mismas capacidades graficas e
intuitivas que en el resto de funcionalidades del sistema, para la provision, monitorizacion y
parametrizacion del Gateway.

o Actualizaciones de firmware del Gateway desde la plataforma. Tanto de mddulos clientes
embebidos en el Gateway de la propia plataforma, si aplica, como de componentes de firmware
y versiones generales del Gateway que pueda aportar el fabricante.

o Se deberan poder asignar planes de frecuencias al Gateway desde el LNS, y modificarlas una vez
en produccion.

e Se deberan poder monitorizar desde el LNS parametros de rendimiento y estado del Gateway,
como ocupacion de CPU, memoria RAM, disco, procesos activos..., pudiéndose establecer
umbrales que generen alarmas o eventos en la plataforma. Se indicaran los métodos de
intercambio de informacion que permite el Gateway para esta monitorizacion

Otras funcionalidades de interés, valorables, son:

o Soporte de variedad de configuraciones en el LNS Orbiwise, adaptandose a las posibilidades de
escalabilidad, diversidad o sectorizacién del Gateway

e Provisionamiento automatico, practicamente Plug & Play, de los Gateway en la plataforma.

» Posibilidad de establecimiento del tunel de conectividad desde los gateways operando con
direccionamiento publico IP dindmico (p.ej. mediante SIMs de operador sin asignacion de IP fija).

e Herramientas para asegurar la alta disponibilidad de la comunicacion con el LNS, con un Unico
acceso y cuando el Gateway dispone de caminos redundantes de conexion a la plataforma.

o Almacenado local de mensajes uplink recibidos mientras la conexién de backhaul no esta
disponible, por problemas de red o indisponibilidad del LNS. Envio de los mensajes en cuanto el
LNS esta conectado.

e Comunicacion con el LNS del id de la red o parametros similares, que permitan a este Gateway
descartar en la fase mas preliminar de recepcion posible aquellos mensajes decodificados en la



parte radio, optimizando recursos en los procesos del Gateway al destinarlos a gestionar los
mensajes propios de la red de ITELAZPI y no otros posibles mensajes. Se describiran las mejoras
aportadas en este ambito, asi como los resultados esperados que se pueden obtener.

o Posibilidades para intercambiar informacién, de cara a soportar la funcionalidad multitenant del
LNS.

e Soporte optimizado para FUOTA.

e Soporte de esquemas tanto ALOHA como Listen Before Talk en los Gateway.

3.2.1.5.

Funcionalidades de gestion y operacion de red.

Independientemente de las facilidades solicitadas de gestion y operacion del Gateway desde el LNS, se
describiran las funcionalidades de acceso directo, por consolas locales, remotas (telnet/ssh) a kernel del
SO, interfaces graficos mediante acceso web, y otros medios de comunicacion.

Configuracion y monitorizacion del sistema:

o Prestaciones obligatorias:

Acceso a configuracion y monitorizacion de parametros principales desde LNS.

Acceso telnet/ssh a kernel del SO y comandos de bajo nivel

Estadisticas e indicadores de rendimiento. Se describiran todas las opciones, y se destacaran
aquellas disponibles adicionalmente a las recabadas o enviadas al LNS.

Posibilidad de envio de alarmas y notificaciones

e Prestaciones valorables:

Accesos Web a GUI para parametrizar monitorizar la mayor parte del sistema.

Mediante los accesos disponibles (LNS, Web...) se pueden configurar todos los parametros del
Gateway, de una manera intuitiva y grafica.

Se accede asimismo a toda la informacion de estado del gateway en cuanto a carga y
rendimiento, en los principales parametros con graficos e historicos en el tiempo, de
disponibilidad, saturacion o colisiones, data rates...

Se valorara la puesta a disposicion de un gestor OSS del sistema, que pueda proporcionar una
supervision independiente del LNS, y que aporte funcionalidad afiadida a éste. Este sistema
podra implantarse en la arquitectura TI de ITELAZPI, o bien estar disponible en cloud.
Utilidades para simplificar las actualizaciones de software y de aplicaciones embebidas de
terceros en el Gateway de manera colectiva para todo el parque instalado.

Alarmas vy notificaciones:

El sistema debera poder enviar de una manera genérica alarmas y notificaciones a elementos externos.

Es de especial interés, y sera valorado, el envio de las notificaciones de eventos de errores de registros

0 comportamientos erroneos y de saturacion o colisiones en los gateways gestionados, y en los canales
radio en uso.



Se valorara que las alarmas de red que indiquen problemas en la operativa normal, se puedan enviar a
un sistema de recoleccion de eventos externo, mediante traps SNMP o similares. Se valorara que dichos
mensajes sean SNMPv3. Se indicara la posibilidad de envio de alarmas a gestores de red externos,
activandolos en funcion del tipo de evento, elementos o grupos de elementos, etc. La licitadora incluird
en su oferta el listado de los eventos soportados. La adjudicataria aportara la MIB propietaria especifica,
para su compilacion en el gestor SNMP general de ITELAZPI.

Trazado de mensajes:

Se valorara la disponibilidad de facilidades de trazado de mensajes, tanto de datos como de protocolo,
en uplink/dowlink, y debugging de problemas que posibilite un correcto diagndstico de posibles
problemas en la red o explicacion de comportamientos no logicos en dispositivos o gateways.
Deseablemente estos trazados deben simular una funcionalidad de analizador de red, presentando los
valores de parametros mas relevantes y sus posibles implicaciones.

3.2.2. GATEWAYS OUTDOOR COMPACTOS SOLARES

El modelo Gateway ofertado sera un modelo compacto, ligero y disefiado para su instalacion en el
exterior en ubicaciones donde no existe suministro eléctrico 24x7 y donde es posible optar por una
solucion de alimentacion por energia solar. Dispondra de una capacidad de al menos 8 canales radio
LPWAN, y una antena exterior de al menos 2 dBi. Dispondra de al menos una conexién al LNS, en
adelante denominada backhaul, de tipo 2/3/4G. En la oferta econdmica, ademas de la configuracion
solicitada, se desglosaran los precios de otras variantes soportadas, de modo que, en el momento del
despliegue, una vez realizado el replanteo y la estimacion de necesidades de instalacion, capacidad de
red y cobertura precisas, se pueda solicitar a la adjudicataria una configuracion distinta a la estandar,
que debera ser suministrada en los mismos plazos y requisitos ofertados. Del mismo modo, la solucién
y valoracion econdmica de la instalacién podra variar en funcion de necesidades atipicas detectadas en
los replanteos. Para ello se deben valorar econdmicamente los precios unitarios de aquellos elementos
de instalacion no detallados en la variante estandar que podrian ser precisos en algun caso.

3.2.2.1. Especificaciones mecanicas y eléctricas.

Mecanicas:

e Tamano maximo 570 x 550 x 130 mm incluyendo paneles solares y excluyendo antenas exteriores.
Peso maximo 18 Kg, incluyendo paneles solares. Se valoraran soluciones mas compactas y de
menor peso para facilitar su instalacion en cierto tipo de emplazamientos que asi lo requieran.

o Carcasa impermeable, preferentemente de material metélico.

o Encapsulacion con nivel minimo de impermeabilidad IP67. Se valorara IP68 o superior o carcasas
de material metalico.

o Se valorara la posibilidad de antena LPWAN integrada dentro de la carcasa del equipo.

o Conector RF para antena LPWAN exterior, valorandose la posibilidad de poder elegir el uso de
antena interna, si la tuviera, o externa en instalacion, mediante conmutador, sin tener obligacion
de elegir configuracién en pedido de suministro.



Kit de montaje con herraje de sujecidon a mastil o pared y kit de montaje para los paneles solares
Rango minimo de Temperaturas de funcionamiento: de -30 °C a 60 °C
Rango minimo de funcionamiento con Humedad entre 10% y 90%

Eléctricas:

Consumo eléctrico medio inferior a 3 W

Alimentacion mediante baterias, alimentadas por los paneles solares, y valorando la posibilidad de
gue estén integradas en el gateway. Autonomia minima de las baterias de 3 dias. Si fueran
necesarias fuentes de alimentacidon complementarias o PoE para la configuracion inicial, estas
deben ser proporcionadas.

Se indicaran las funcionalidades de control de la alimentacion: deteccion de ignicidn, botones de
reseteo fisico, y apagado sw, etc...

(Valorable) Se indicara la disponibilidad de capacitores que procuren un apagado ordenado del
sistema ante caidas de alimentacion.

(Valorable) Sistemas internos de proteccién contra rayos

3.2.2.2. Funcionalidad radio y LPWAN.

El sistema ejecutard en tiempo real la funcionalidad de Gateway LPWAN (Gateway), segun la
arquitectura del protocolo de red definido en la especificacion LoRaWAN™ elaborada por la LoRa
Alliance, o equivalente, y al estandar europeo ETSI 300-220.

Entre las funciones basicas obligatorias LPWAN que debera soportar el Gateway estan las siguientes:

Capacidad de al menos 8 canales de recepcién, multi datarate. Soporte de canales de 125, 250 y
deseablemente hasta 500 KHz

Ejecucion de las funciones de packet forwarding asignadas al Gateway dentro de las
especificaciones regionales asignadas para Europa y el disefio de referencia mas avanzado y
reciente de los disponibles. Modulacién y emision a antena RF de los mensajes downlink. Escucha
en los canales de recepcion asignados por configuracion local o desde el LNS.

Envio de mensajes de datos downlink unicast y multicast hacia los dispositivos finales, en los
canales radio establecidos al efecto localmente por defecto o desde el LNS. Los mensajes se
intercambiaran con el LNS, que sera el destinatario de los mensajes uplink y el origen de los
downlink.

Envio y recepcion de mensajes del protocolo de acuerdo a las especificaciones para registro,
autenticacion, y parametrizacion de los dispositivos.

Soporte de versiones de protocolo 1.0.x y 1.1, otras (especificar)

Soporte de dispositivos de clase A, By C.

Manejo de modulaciones CSS, FSK.

(Valorable) Posibilidad de adoptar en el futuro modulaciones FHSS/LR-FHSS, sin cambio de
componentes electronicos, mediante upgrades de firmware. Se especificara la evolucion o
roadmap previsto.

(Valorable) Compatibilidad con funcionalidad de relay, segin la especificacion TS011-1.0.0.



e (Valorable) Disponibilidad de un network server basico propio embebido, que se pueda activar
para algin despliegue local o particular. Con funcionalidad y capacidad basica que pueda ser
activado o no a demanda. Se incluira la descripcion y prestaciones de este LNS.

e (Valorable) Capacidad para soportar spreading factors extendidos (SF5 y SF6). Si no lo dispone
en la actualidad, se especificara la evolucion o roadmap previsto si lo tuviera.

Las caracteristicas radio deberan cumplir los siguientes requisitos:

e Frecuencias de trabajo en Tx y Rx entre 863 y 870 MHz.

o Potencia de transmisién en conducida ajustable, al menos entre 14 dBm hasta 27 dBm.

o Sensibilidad de recepcion de -141 dBm en el modo de mayor sensibilidad. Se indicara la
sensibilidad minima garantizada en el resto de modos.

e Antena exterior omnidireccional de al menos 2 dBi. Sera la contemplada en la oferta econdmica
de la licitacion. Se debera proporcionar el diagrama de radiacion en los ejes x,y,z de dicha antena.

e (Valorable) Posibilidad de antena interna integrada dentro de carcasa. Se debera proporcionar el
diagrama de radiacion en los ejes x,y,z del sistema teniendo en cuenta su posicion interna, y
detalles de su ubicacion y disposicion interna.

e (Valorable) Disponibilidad simultanea de antena interna y externa, seleccionable mediante
conmutacion o ldgica.

o (Valorable) Se indicaran otras configuraciones posibles, que seran valoradas: diversidad de
antenas, antenas exteriores homologadas de mayor ganancia, omnidireccionales o sectoriales,
doble polaridad... describiendo los beneficios obtenidos en cada una de ellas. Se adjuntaran las
especificaciones técnicas de las antenas y sus diagramas de radiacion. En la oferta econdmica se
desglosaran los precios de las diferentes alternativas.

o (Valorable) Conexiones para antenas exteriores de soluciones radio de backhaul disponibles.

o (Valorable) Posibilidad de realizar funciones de escaneo de espectro, presentando de manera
auténoma o enviando al LNS la informacion para determinar el nivel de senal y ruido en cada
canal de frecuencia.

3.2.2.3. Arquitectura y disefio del sistema.

La licitadora presentara un esquema funcional y de componentes del Gateway ofertado. Se detallaran
las caracteristicas de los siguientes elementos, ademas de otros que la licitadora considere de interés:

o Duplexores internos

o Filtros de cavidad. Se indicaran sus anchos de banda, niveles de rechazo, y los efectos en la
minimizacion del efecto del ruido espectral para la recepcion.

o FPGAS, procesadores y su funcion.

o Chipset del protocolo LoRaWAN™ modelo Semtech SX1301, valorandose chipsets de
generaciones mas recientes (5X1303) de forma que los nuevos gateways suministrados ofrezcan
mejores niveles de sensibilidad y rendimiento en escenarios con elevada densidad de tréfico asi
como la posibilidad de ofrecer las prestaciones necesarias cara a funcionalidades recientes del
estandar (FUOTA, Relay, LR-FHSS, LoRaWAN 1.1...) y las que a futuro vayan desarrollandose.



El Gateway seguira el diseno de referencia Semtech v1.5, superior o equivalente. Dentro de las opciones
alternativas y en el desglose econdmico se podran presentar variantes de componentes o sistemas
completos de la misma marca que siguen otros disefios de referencia. Se valorara que el sistema
ofertado se ajuste a disefos de referencia mas avanzados o superiores. En especial se valorara la
posibilidad de operacion full ddplex y la inclusion de técnicas de preprocesado de la sefial que permitan
mejoras en el alcance de cobertura.

El sistema debera disponer de al menos 128 MB de memoria DDRAM, valorandose la capacidad adicional
que disponga.

A nivel de SO, la solucion debera disponer de un SO estandar, accesible y abierto, Linux OS o similar,
en el cual se puedan ejecutar paquetes de cddigo y procesos externos, como aquellos orientados a la
integracion completa con el LNS de ITELAZPI. Debera posibilitar la compilacion de cédigo en lenguajes
estandares de mercado como C, Python u otros.

Se describiran los puntos de descarte en la arquitectura, de mensajes uplink provenientes de dispositivos
no registrados, con identificativos de red distintos a la red desplegada, u otros métodos de filtrado.

Se detallara la arquitectura sw del Gateway, incluyendo las librerias y procesos empleados para la
operativa interna.

En el caso concreto de gateways solares, la solucion ofertada incluird como minimo un camino de
backhaul 2/3/4G, ya que se presupone inviable disponer de conexion ethernet en las ubicaciones donde
se instalara el gateway solar. También sera valorable su facil adaptacién a 5G, especificamente la
integracion futura de 5G RedCap como mecanismo de conectividad redundante o principal y para
permitir en el futuro casos de uso IoT de mayor ancho de banda y menor latencia.

En el caso del interface 2/3/4/G, se describiran las opciones de configuracion, entre ellas el forzado a
registro en una release deseada (p.ej. trabajo en exclusiva en modo 2G), o configuracion del APN. Se
valorara especialmente la garantia de operacion correcta en un escenario de inexistencia o apagado de
red 3G.

Se valorara la posibilidad de afiadir un interface Wifi, especialmente si se soporta el estandar mas
avanzado y se puede trabajar en la banda de 5 Ghz. Se indicara la modalidad de WiFi soportada dentro
del espectro de variantes 802.11, y si el equipo puede funcionar como punto de acceso.

Se valorara compatibilidad con tecnologia eSIM que permita la gestion de perfiles de operador movil.

Se describirda el comportamiento del sistema ante caidas y recuperaciones de alimentacion:
procedimientos de cierre ordenados, rearranque automatico tras la recuperacion...

Se valorara la posibilidad de posicionamiento del gateway mediante GPS.



3.2.2.4. Integracion con el LNS de ITELAZPI.

Los gateways deberan disponer de su firmware nativo de fabricante. Adicionalmente, deberan soportar
la instalacién de los firmware especificos necesarios para su integracién plena con el sistema LNS
operativo en la red de Itelazpi, el SW Orbiwan de Orbiwise, previsto en el momento de la adjudicacion
del presente contrato en su version 7.5.

Estos firmware podran sustituir parcial o totalmente las funcionalidades asociadas a la gestion de la
capa radio del gateway, quedando dicha gestion bajo el control del LNS, tal y como se espera de una
arquitectura LPWAN.

En caso de actualizacion del firmware base del fabricante, la adjudicataria deberda garantizar la
reinstalacion o adaptacion de dichos componentes de Orbiwise, asegurando en todo momento la
correcta integracion y operatividad del gateway en la red de ITELAZPI.

Los gateways deberan estar dotados como minimo de las funcionalidades definidas en protocolos como
Packet Forwarder, Basics Station, o similares. No obstante, se valoraran aquellas funcionalidades
adicionales propietarias que aporten valor afiadido a esta integracion.

Entre los aspectos que deben estar contemplados con caracter obligatorio estan los siguientes:

» Integracion probada y validada con Orbiwan de Orbiwise (OBLIGATORIA). Para ello se debera
aportar, en la oferta técnica dentro del Sobre 2, un certificado emitido por el fabricante del
LNS de Itelazpi, Orbiwise, de haberse realizado al menos una implantaciéon del
Gateway ofertado, con la release de firmware que se suministrara, en una red en
produccion gestionada por la plataforma Orbiwan. Se valorara la flexibilidad y diversidad
de configuraciones del sistema probadas en Orbiwan. La adjudicataria debera comprometerse a
trabajar en el inicio del contrato en una primera integracion, en la misma linea que la descrita,
con la instancia de LNS Orbiwan de ITELAZPI.

e Se valorard la variedad de integraciones probadas y acordadas con la mayor variedad de LNS de
mercado, entre ellos Actility, Loriot, Orbiwise, TTI o ChirpStack, y la profundidad de esta
integracion.

e Las comunicaciones del Gateway con la plataforma LNS se deberan realizar mediante un tanel
seguro y encriptado, con solucion OpenVPN, IPSEC o propietaria equivalente o con nivel de
seguridad superior.

o Se detallaran los medios de envios de paquetes estandares (Packet Forwarder) y especificos de
conexion con diferentes plataformas de LNS.

e La plataforma LNS Orbiwan debera disponer de un area con las mismas capacidades graficas e
intuitivas que en el resto de funcionalidades del sistema, para la provisién, monitorizacion y
parametrizacién del Gateway.

o Actualizaciones de firmware del Gateway desde la plataforma. Tanto de mddulos clientes
embebidos en el Gateway de la propia plataforma, si aplica, como de componentes de firmware
y versiones generales del Gateway que pueda aportar el fabricante.



Se deberan poder asignar planes de frecuencias al Gateway desde el LNS, y modificarlas una vez
en produccion.

Se deberan poder monitorizar desde el LNS parametros de rendimiento y estado del Gateway,
como ocupacién de CPU, memoria RAM, disco, procesos activos..., pudiéndose establecer
umbrales que generen alarmas o eventos en la plataforma. Se indicaran los métodos de
intercambio de informacion que permite el Gateway para esta monitorizacion

Otras funcionalidades de interés, valorables, son:

Soporte de variedad de configuraciones en el LNS Orbiwise, adaptandose a las posibilidades de
escalabilidad, diversidad o sectorizacion del Gateway

Provisionamiento automatico, practicamente Plug & Play, de los Gateway en la plataforma.
Posibilidad de establecimiento del tinel de conectividad desde los gateways operando con
direccionamiento publico IP dindmico (p.ej. mediante SIMs de operador sin asignacion de IP fija).
Herramientas para asegurar la alta disponibilidad de la comunicacion con el LNS, con un Unico
acceso y cuando el Gateway dispone de caminos redundantes de conexion a la plataforma.
Almacenado local de mensajes uplink recibidos mientras la conexion de backhaul no estd
disponible, por problemas de red o indisponibilidad del LNS. Envio de los mensajes en cuanto el
LNS esta conectado.

Comunicacion con el LNS del id de la red o parametros similares, que permitan a este Gateway
descartar en la fase mas preliminar de recepcion posible aquellos mensajes decodificados en la
parte radio, optimizando recursos en los procesos del Gateway al destinarlos a gestionar los
mensajes propios de la red de ITELAZPI y no otros posibles mensajes. Se describiran las mejoras
aportadas en este ambito, asi como los resultados esperados que se pueden obtener.
Posibilidades para intercambiar informacion, de cara a soportar la funcionalidad multitenant del
LNS.

Soporte optimizado para FUOTA.

Soporte de esquemas tanto ALOHA como Listen Before Talk en los Gateway.

3.2.2.5. Funcionalidades de gestién y operacién de red.

Independientemente de las facilidades solicitadas de gestion y operacion del Gateway desde el LNS, se

describiran las funcionalidades de acceso directo, por consolas locales, remotas (telnet/ssh) a kernel del
SO, interfaces graficos mediante acceso web, y otros medios de comunicacion.

Configuracion y monitorizacion del sistema:

Prestaciones obligatorias:

- Acceso a configuracion y monitorizacion de parametros principales desde LNS.

- Acceso telnet/ssh a kernel del SO y comandos de bajo nivel

- Estadisticas e indicadores de rendimiento. Se describiran todas las opciones, y se destacaran
aquellas disponibles adicionalmente a las recabadas o enviadas al LNS.

- Posibilidad de envio de alarmas y notificaciones



e Prestaciones valorables:

- Accesos Web a GUI para parametrizar monitorizar la mayor parte del sistema.

- Mediante los accesos disponibles (LNS, Web...) se pueden configurar todos los parametros del
Gateway, de una manera intuitiva y grafica.

- Se accede asimismo a toda la informacion de estado del gateway en cuanto a carga y
rendimiento, en los principales parametros con graficos e historicos en el tiempo, de
disponibilidad, saturacién o colisiones, data rates...

- Se valorara la puesta a disposicioén de un gestor OSS del sistema, que pueda proporcionar una
supervision independiente del LNS, y que aporte funcionalidad anadida a éste. Este sistema
podra implantarse en la arquitectura TI de ITELAZPI, o bien estar disponible en cloud.

- Utilidades para simplificar las actualizaciones de software y de aplicaciones embebidas de
terceros en el Gateway de manera colectiva para todo el parque instalado.

Alarmas vy notificaciones:

El sistema debera poder enviar de una manera genérica alarmas y notificaciones a elementos externos.

Es de especial interés, y sera valorado, el envio de las notificaciones de eventos de errores de registros
o comportamientos errdneos y de saturacion o colisiones en los gateways gestionados, y en los canales
radio en uso.

Se valorara que las alarmas de red que indiquen problemas en la operativa normal, se puedan enviar a
un sistema de recoleccidon de eventos externo, mediante traps SNMP o similares. Se valorara que dichos
mensajes sean SNMPv3. Se indicara la posibilidad de envio de alarmas a gestores de red externos,
activandolos en funcion del tipo de evento, elementos o grupos de elementos, etc. La licitadora incluira
en su oferta el listado de los eventos soportados. La adjudicataria aportara la MIB propietaria especifica,
para su compilacion en el gestor SNMP general de ITELAZPI.

Trazado de mensajes:

Se valorara la disponibilidad de facilidades de trazado de mensajes, tanto de datos como de protocolo,
en uplink/dowlink, y debugging de problemas que posibilite un correcto diagndstico de posibles
problemas en la red o explicacion de comportamientos no logicos en dispositivos o gateways.
Deseablemente estos trazados deben simular una funcionalidad de analizador de red, presentando los
valores de parametros mas relevantes y sus posibles implicaciones.



4. SERVICIOS DE INTEGRACION

La adjudicataria prestara los servicios de integracion y puesta en marcha de los gateways. Estos
servicios tienen dos partes diferenciadas:

 La definicidn e integracion inicial de cada modelo de Gateway con la red de ITELAZPI, incluyendo
con el LNS Orbiwise

o El suministro, instalacion y puesta en marcha de los gateways como parte de los servicios de
despliegue. Se llevaran a cabo a medida que se vayan realizado los pedidos correspondientes a
lo largo de la duracion del contrato y quedaran correctamente integrados en la red, tal y como
se describe en el siguiente apartado.

Estos servicios deberan incluirse y describirse para cada uno de los LOTES a los que se licite.

En el comienzo de la implantacion, inmediatamente posterior a la firma del contrato, comenzara un
breve periodo o fase de planificacién e implantacion inicial, que constara de los siguientes aspectos:

» Definicion de la implantacion. Requiere de reuniones iniciales de analisis, disefio y requisitos para
la integracion de los gateways en el entorno TI de ITELAZPI, y en especial con el LNS Orbiwan.
Tendra como objetivo validar el funcionamiento del Gateway dentro del esquema general de la
red. Se tendran en cuenta todos los posibles métodos de conectividad al sistema y su conmutacion
automatica entre ellos, en caso de que fuera necesario: SIM 3G por red publica, SIM 3G con APN
privado de Itelazpi y conexion Ethernet a la red de transporte de Itelazpi y a otras redes de
terceros con las que Itelazpi tenga acuerdos de conectividad.

e Se aportara un documento de disefio y un plan de pruebas, que debera ser revisado y aprobado
por ITELAZPI en caso de resultar adjudicataria, debiendo incluir todas aquellas pruebas que ésta
considere precisas.

e Se realizaran las tareas de parametrizacion, pruebas y optimizacion de las integraciones con el
LNS Orbiwan en su instancia de Itelazpi. Las integraciones deberan abarcar desde la provision de
dispositivos, su parametrizacion, definicion, implantacion y pruebas de métodos de configuracion
in-band mediante comandos downlink. Se tendran en cuenta los enlaces de backhaul de cada
Gateway activo, los retardos reales en las comunicaciones y los tipos de dispositivos conectados
para determinar los parametros y temporizadores dptimos en cada caso. Se prestara especial
atencién a la correcta sincronizacién entre LNS y Gateway, asegurando que se aplican
correctamente en los gateways las calidades de servicio y planes de frecuencias definidos en el
LNS.

o Se aportaran los ejecutables del sistema, asi como los manuales de instalacién, administracion y
de usuario.

e Se generara la documentacion de entrega del sistema, incluyendo diagramas de bloques,
arquitectura de la solucidn, servicios o ejecutables desplegados.

e Se generaran plantillas, o perfiles de configuracion, tanto de elementos hw como de
parametrizacion, que seran usados en la fase de despliegue posterior de gateways para
desarrollar la cobertura de la red.



e Para los trabajos de ejecucion del plan de pruebas y formacion, se suministraran a ITELAZPI 2
unidades de cada modelo de Gateway ofertado. Posteriormente seran instalados en campo en la
siguiente fase de despliegue.

e Formacién al personal de ITELAZPI, propio o de contratas que le prestan servicios de soporte
técnico. Incluird sesiones de formacion en el disefio y arquitectura, funcionalidades y variantes
de configuracién, de administracion del sistema, troubleshooting, y de usuario. Deberan constar
de al menos 1 sesién de un dia, indicandose el temario y duracién propuestas de cada apartado.

e Se aportaran los certificados CE de los modelos suministrados.

Se establece un periodo maximo de la integracion y puesta en marcha de 1 mes a partir de la firma del
contrato. Se valorara la reduccion de este periodo de puesta en marcha. La licitadora presentara un
cronograma con las tareas y subtareas propuestas, su duracion y posible planificacion. En caso de
resultar adjudicataria, ITELAZPI podra solicitar las modificaciones a esta planificacion que considere
pertinentes, debiendo la adjudicataria adaptarse a los requisitos expuestos.



5. SERVICIOS DE DESPLIEGUE DE RED

La fase de despliegue comienza inmediatamente tras la finalizacion de los servicios de integracién inicial
anteriormente descrita, y continuara vigente hasta la finalizacion del contrato. Incluye el suministro,
configuracion, instalacién y puesta en marcha de los gateways que ITELAZPI vaya demandando
progresivamente en el tiempo, mediante los pedidos especificos correspondientes. Podran existir
pedidos multiples para varios gateways.

A medida que ITELAZPI demande el suministro de un gateway, éste sera un suministro integral y se
entendera como un servicio llave en mano: incluird todas las tareas de replanteo (cuando sea preciso)
y su documentacion, acopio de materiales, preconfiguracion, desplazamiento e instalacion, pruebas de
aceptacion y entrega de documentacion (As builts e inventario de equipamiento). La ubicacion puede
estar en cualquier punto de la geografia de la CAE.

5.1. SUMINISTRO Y CONFIGURACION DE LOS GATEWAYS

La adjudicataria debera suministrar, a lo largo de la vigencia del contrato, los gateways correctamente
preconfigurados para su despliegue en la red de Itelazpi. Para ello se le proporcionaran previamente
los parametros de configuracion necesarios: nombre, backhaul preciso, direccionamiento IP, SIM, con
su usuario/claves de acceso y APN, etc.

Los gateways deberan disponer de su firmware nativo de fabricante, sobre el que se instalara el
firmware proporcionado por Orbiwise necesario para la integracion del Gateway con la plataforma LNS
y comprobar previamente la correcta conexion del Gateway al LNS de Itelazpi antes de su instalacion
en campo. La adjudicataria debera asegurarse de que la version de firmware y sistema operativo del
Gateway suministrado son compatibles con la plataforma Orbiwan en su version vigente en la instancia
de Itelazpi. Para ello debera realizar las pruebas necesarias con el soporte de Orbiwise, en caso de
desplegarse una nueva version, siendo su responsabilidad dedicar los recursos humanos y técnicos
precisos para la correcta implantacion y operatividad del firmware de Orbiwise en el Gateway. Asimismo,
deberd coordinarse directamente con Orbiwise para la ejecucion de dichas pruebas. NO se validara
ninguna entrega de material que no esté correctamente configurada y operativa en la plataforma
Orbiwise.

5.2, INSTALACION DE LOS GATEWAYS

5.2.1. Trabajos previos a instalacion

La instalacion requerira un replanteo previo a la instalacion de los equipos, que se realizara
conjuntamente con personal de la adjudicataria, ITELAZPI o el personal que esta designe y la propiedad,
asi como la entrega de documentacion del replanteo. En ciertos casos, como podrian ser algunas de las
instalaciones de gateways tipo indoor (LOTE 2), este replanteo in situ no sera necesario, y se definira
la instalacion sobre fotografias o planimetria existente.

Como minimo, en los replanteos se deberan considerar los aspectos que se recogen a continuacion:



e Se definiran las areas concretas tanto en el exterior como en el interior donde se van a ubicar los
equipos y antenas, sus herrajes y el equipamiento interior y se realizaran las mediciones
oportunas para determinar la capacidad necesaria en los armarios de comunicaciones o en otras
ubicaciones disponibles en el emplazamiento, asi como la necesidad de instalar armarios murales
nuevos, si fuera requerido por la propiedad. También se definira el recorrido del cableado,
pasamuros a realizar y la necesidad de instalar elementos de proteccion del cableado, tales como
tubos de PVC, corrugados o canaletas, entre otros.

e Se comprobara que se dispone de los suministros de energia necesarios y se estableceran los
tipos de alimentacion a utilizar en cada caso, asegurando en todo momento el funcionamiento
del sistema.

e Se comprobara que las areas donde se va a trabajar cumplen las condiciones higiénicas y
ambientales y de seguridad en general necesarias para la ejecucion de los trabajos

e Se recabard informacidon sobre el procedimiento de control de accesos, contactos de las
propiedades y de los emplazamientos para dichos accesos, apertura de emplazamientos, salas,
cubiertas, armarios, etc... asi como solicitud de acompafamiento o de préstamo temporal de
llaves.

o Se determinaran los riesgos existentes y derivados de la ejecucion de los trabajos, proponiendo
las medidas preventivas y correctivas necesarias para minimizarlos y se consultara a la propiedad
la existencia de otros riesgos no contemplados. Contendra ademas informacién para realizar la
Coordinacion de Actividades Empresariales si fuera necesario.

El acta de replanteo debera reflejar todos los aspectos anteriormente comentados, incluyendo aquellas
imagenes y descripciones de la instalacion a realizar, con fotomontajes de la ubicacion real del equipo
y su herraje y de los elementos interiores. Itelazpi proporcionara plantillas de estos apartados. No
obstante, la licitadora debera proponer un modelo de acta de replanteo, cuya calidad sera valorada.

Una vez validada el acta de replanteo, en otra fecha posterior, se realizara la instalacion, cuyo alcance
se describe a continuacion.

5.2.2. Alcance de los servicios de instalacion

En el caso de gateways outdoor compactos de alta capacidad (LOTE 1), la instalacion estandar, y que
debe ser valorada en la oferta econdmica, sera una instalacion sobre mastil existente tubo cilindrico o
tipo “televés” o similar, con un brazo separador del mastil de aprox 40 cm, con un tendido vertical de
una distancia de 20 m al punto en el interior del edificio para la conexion a red Ethernet y de toma de
tierra. Se estimara una tirada de 10 m en interior, con 5 m de tubo de PVC protector, y 10m de exterior.
El cable Ethernet debera ser FTP Cat 6 y apto para intemperie. El inyector PoE se instalara en pared
mediante fijacion atornillada o equivalente y conectado a toma de energia existente tipo SCHUTKO o
similar o directamente a magnetotérmico existente en cuadro eléctrico.

En el caso de gateways outdoor compactos solares (LOTE 2), la instalacion estandar, y que debe ser
valorada en la oferta econdmica, sera una instalacion sobre mastil existente tubo cilindrico o tipo



“televés” o similar, empleando los herrajes adecuados para la instalacion del equipo y de las placas
solares.

La instalacion media en este caso tiene una duracién maxima prevista de un dia.

Se adjuntan imagenes ejemplo de instalaciones similares.

En el caso de Gateway indoor (LOTE 2), se valorara una instalacion tipo sobre foto o planimetria, sin
replanteo previo. La instalacién se realizara sobre bandeja en rack o mural, con una tirada de conexién
de alimentacion de 5 m y conectado a toma de energia existente tipo SCHUTKO o similar. La instalacion
media en este caso tendria una duracién maxima de media jornada.

En todos los casos se proporcionaran llaves de acceso o acompaiiamiento, bien de ITELAZPI o de la
propiedad y segun la informacion de contactos obtenida en los replanteos.

Tras las tareas de instalacion se procedera a la limpieza de los locales, dejando estos como minimo en
las mismas condiciones de limpieza en las que se encontraron, asi como al traslado de los equipos o
elementos desinstalados, si los hubiera, a la ubicacién que se designe para ello.

El transporte, asi como todo el material necesario para el ajuste, instalacion, seguros, equipos de
medidas, etc. correra por cuenta de la empresa contratista. De este modo, las ofertas deberan incluir
todos los servicios, materiales y equipos necesarios para la instalacion, puesta en marcha y pruebas de
aceptacion.

En general y sin limitarse a ellos, la licitadora debera considerar los siguientes aspectos relativos a la
instalacion:

o Configuracion de los equipos previa a la instalacion, tal y como se ha descrito anteriormente.

o Instalacién de los equipos en las ubicaciones definidas por ITELAZPI y segln el replanteo
previamente realizado. Se suministraran también los componentes de alimentacion: conversor
POE o fuente de alimentacion que se instalaran tipicamente en el caso de gateways indoor (LOTE
2).
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Finalizada la instalacion de cada equipo se realizaran las pruebas correspondientes, previamente
acordadas con ITELAZPI, para la verificacion del correcto funcionamiento de los sistemas
instalados.

Los trabajos deberan realizarse siguiendo las normas basicas de seguridad e higiene, debiendo

guedar las instalaciones como minimo, en las mismas condiciones de limpieza en las que se

encontraron.

Todos los equipos deberan ir convenientemente identificados en los armarios, bandejas o mastiles

donde vayan alojados. Asimismo, deberan etiquetarse todos los cables utilizados para la conexién

de los equipos y cables de alimentacion.

Todos los cables deberan estar convenientemente fijados. Se procedera a la instalaciéon de los

mismos por canaleta, bajo suelo técnico o instalaciones similares orientadas al tendido de cables,

en caso de que sea requerido por ITELAZPI o por la propiedad. No se admitiran instalaciones de
cables tendidos sobre el suelo.

Los herrajes de sujecién a mastil o torre ITELAZPI seran galvanizados en caliente. Asegurara la

correcta fijacion estable del equipo y antenas ante situaciones extremas de temperaturas, hielo,

vientos de hasta 200 Km/h.

Se instalaran los equipos de proteccion ante sobretensiones y conexiones a tierra recomendados

por el fabricante, en la medida de las posibilidades del emplazamiento.

En cuanto a la alimentacién de los equipos en centros ITELAZPI:

« Como norma general, la adjudicataria debera respetar el tipo de energia eléctrica existente en
el emplazamiento, no estando contemplado suministrar los sistemas de alimentacion
ininterrumpida y proteccién eléctrica para la instalacion de los equipos.

o El suministro energético de los equipos se realizara a través de los cuadros de alimentacion
ya existentes. En caso necesario ITELAZPI dispondra nuevos cuadros o ampliaciones de los
ya existentes; siempre segun el alcance de las tareas objeto del contrato establecido.

» Todo el cableado de alimentacién debera ser convenientemente rotulado y etiquetado.

e Asimismo, y si fuera necesario, ITELAZPI realizara los trabajos de adecuacion de posibles
magnetos y protecciones eléctricas existentes en los bastidores o armarios que se destinen a
albergar los equipos. En otros casos la adjudicataria debera incluir el suministro e instalacion
de estos elementos, que deberan estar convenientemente desglosados en la oferta econémica
y técnica.

e Todos los equipos, armarios y estructuras metalicas deberan estar conectados a la red de
tierra de cada centro. Para ello se empleara cable de cobre de 36mm2, o segln disponga la
politica de puesta a tierra del local

En cuanto a la alimentacion de los equipos en centros y emplazamientos de terceros:

o Como norma general, la adjudicataria debera respetar el tipo de energia eléctrica existente en
el emplazamiento, empleando los cuadros de alimentacion y tomas eléctricas ya existentes.

e En el replanteo se determinara, conjuntamente con la propiedad, la mejor opcion de
suministro eléctrico para el equipo, considerando que es requisito indispensable disponer de
un suministro 24x7.

e En el caso de conexion del cableado directamente a cuadro eléctrico, se contempla la
posibilidad de realizar por parte de la adjudicataria las labores de suministro e instalacion de



un nuevo magnetotérmico de 10A, el cual se alimentara a su vez del magnetotérmico que la
propiedad indique. No se considerara incluido en el precio estandar el suministro y la
realizacién de estos trabajos.

e En el caso de conexion del cableado a toma existente tipo SCHUTKO o similar, se debe
garantizar que en la estancia quedara al menos otra toma libre disponible, de forma que la
nueva instalacion del gateway no deje a la propiedad sin posibilidad de enchufar su
equipamiento a una toma eléctrica. Para ello, se instalara si fuera necesario otra toma eléctrica
de tipo superficial en dicha estancia, junto a la toma existente. No se considerara incluido en
el precio estandar el suministro y la realizacion de estos trabajos.

En el precio de la instalacién estandar se deberan incluir todos los servicios de replanteo in situy,
documentacion de replanteo, instalacion y documentacion as-built.

Adicionalmente, en la oferta econdmica se desglosaran precios unitarios de tirada de cable vertical,
sujeciones a otros tipos de mastil, y cuantos elementos auxiliares adicionales a los valorados en la oferta
econdmica puedan ser necesarios en la instalacion final resultante del replanteo. El precio final de cada
instalacion dependera del ajuste de los metros instalados y de elementos adicionales que se hayan
podido necesitar. Los items que deben valorarse, en cada LOTE al que se licite, se presentaran en una
tabla similar (la definicion puede cambiar en funcion de caracteristicas especificas de cada item
ofertado):

Desglose de otros elementos de instalacion y variantes de equipamiento (incluir tantas
entradas como elementos se desglosen)

Concepto

Suministro e inst. de cable ftp en intemperie cat 6 (ud.: metro lineal)

Suministro e inst. de cable ftp en interior cat 6 (ud.: metro lineal)
... Otros tipos de cable RF, alimentacion o tierra, tubo corrugado,
canaleta..

Suministro e inst. de soporte a pata doble con tubo de 110 mm,
galvanizado en caliente

...... otros didmetros, soportes, transiciones y tipos de tubo a pata o
televés, soportes en L, abrazaderas....

....... Conectores RF (especificar)

........ morsetos, grapas (especificar)

Antenas exteriores de ganancias superiores y diagramas de radiacion
diferentes (especificar)

...... elementos de cuadro eléctrico AC: diferencial, rearmable,
magnetotérmico 10 A, reconectadora

Protector de sobretension CAT6 10/100/1000 Base-T
Inyector PoE 220Vac, 48Vdc
Alquiler de camién con plataforma de 10-15-20m...

Hora de técnico en horario laboral




Hora de técnico en horario festivo, nocturno, fin de semana

Hora de personal de oficina técnica para replanteos o documentacion

Gateway outdoor compacto con antena interna, sin antena externa.

Gateway alta capacidad, con al menos 4 modems lorawan, capacidad
para diversidad o multicanal (indicar cuantas configuraciones de
funcionalidad y precio diferente sean posibles).

Se afadiran cuantos elementos de instalacion la licitadora estime de interés o que pueden llegar a
utilizarse en varias casuisticas de instalacion, tanto en azotea de edificios como en fachadas, o torres
de telecomunicaciones como las de ITELAZPI.

5.2.3. Requerimientos de los servicios de instalacion

La empresa contratista sera la responsable de la correcta instalacion y del buen funcionamiento de los
equipos, de acuerdo a las normas y recomendaciones de los organismos competentes aplicables y a los
requerimientos especificos del presente Pliego. Asi mismo, debera asegurar la correcta integracion de
sus equipos con el resto de los elementos de la red: LNS, lineas de backhaul, dispositivos finales.

La empresa contratista dispondra de todas las herramientas, aparatos, maquinaria, equipos de medida,
material de seguridad, material de sefializacion y vehiculos necesarios, asi como el personal técnico
adecuado con la preparacion y experiencia necesarias para llevar a cabo las tareas necesarias para la
ejecucion del contrato, todo ello en los términos especificados en el presente epigrafe.

La contratista 0, en su caso, la subcontratista deberad estar inscrita en el Registro de empresas
instaladoras de Telecomunicacién. La acreditacion de dicha inscripcién deberd aportarse en la
documentacion del Sobre 1 de la oferta.

Todo el personal participante en el despliegue, tanto de la empresa contratista como, en su caso, de la
subcontratista, debera estar sujeto a los procedimientos de coordinaciéon de actividades y prevencion
de riesgos laborales de ITELAZPI y de aquellos clientes de ITELAZPI que asi lo requieran, asi como de
terceros: Ayuntamientos, Diputaciones, Consorcios, otras sociedades publicas o departamentos de
Gobierno Vasco, etc....

Ademas de lo anterior, las personas que ejecuten los trabajos de instalacion y mantenimiento de los
gateways, ademas de disponer de los EPIs correspondientes para la ejecucion de los trabajos, deberan
acreditar estar formados en trabajos en alturas y riesgo eléctrico (cualificado), con una antelacién no
superior a tres afios a contar desde la firma del contrato. En caso contrario, deberan realizar dicha

formacién en el plazo de un mes a contar desde la fecha de firma del contrato. El incumplimiento de
esta condicion llevard aparejado la resolucion del contrato y la adjudicacion del mismo a la siguiente
licitadora en puntuacion. La adjudicataria debera disponer de toda la documentacion acreditativa al dia
y ponerla a disposicion de ITELAZPI o de terceros en el formato que éstos consideren, pudiendo ser un
repositorio de documentacion o plataformas de gestién documental, de accesos y de acreditacién de
personas trabajadoras especificas para ello.



Asimismo, la contratista o, en su caso, la subcontratista debera disponer de vehiculos todo terreno para
acceder a los centros de la red de ITELAZPI o de terceros ubicados en montafia. En caso de no disponer

de los citados vehiculos a la firma del contrato, debera acreditar su disponibilidad en un plazo no superior
a un mes, a contar desde la firma del contrato. Las personas que utilicen estos vehiculos deberan contar
con formacion especifica en conduccidn de vehiculos todo terreno. En caso de no tener dicha formacion

a la firma del contrato, deberan obtener la misma en el plazo de un mes a contar desde la fecha de
firma del contrato. El incumplimiento de estas condiciones llevara aparejado la resolucion del contrato
y la adjudicacion del mismo a la siguiente licitadora en puntuacion.

Los trabajos deben realizarse siguiendo las normas basicas de Gestion Medioambiental.

5.2.4. Trabajos posteriores a instalacion

La documentacion as-built debera reflejar toda la informacion de la instalacion con imagenes generales
y detalle de los elementos de exterior, de interior y de recorrido de los cableados, asi como cualquier
aspecto acontecido durante la instalacion, especialmente en el caso de haber realizado un cambio con
respecto a lo replanteado (previamente autorizado por ITELAZPI y por la propiedad) o en caso de haber
ocurrido algun tipo de incidencia a tener en cuenta cara al futuro mantenimiento del equipo y la
instalacion.

Se documentara la informacion sobre el procedimiento de control de accesos, contactos de las
propiedades y de los emplazamientos para dichos accesos, apertura de emplazamientos, salas,
cubiertas, armarios, etc... asi como solicitud de acompafiamiento o de préstamo temporal de llaves.

Se detallara el listado de elementos adicionales no incluidos en la valoracion de una instalacion estandar
gue permitan la cuantificacion econémica final del suministro llave en mano. ITELAZPI facilitara plantillas
para ello, no obstante, la licitadora debera presentar un modelo de documentacion as-built, cuya calidad
sera valorada.

Sera labor de la adjudicataria también realizar el inventario del equipamiento instalado en la plataforma
de inventario de ITELAZPI, Akitegia, asi como de mantener al dia el stock de equipamiento disponible
para instalacion y para repuesto. En dicha plataforma, también la adjudicataria deberd subir la
documentacion AsBuilt y de accesos generada.



6. SERVICIOS DE SOPORTE Y OPERACION

Una vez finalizado el proceso de integracidon y puesta en marcha, comienza la fase de explotaciéon de
los sistemas, que durard hasta la finalizacion del contrato. La adjudicataria prestara los siguientes
servicios de soporte y operacion:

e Soporte de primer nivel. Implicard un servicio de atencién ante incidencias, coordinadas por el
CAU de ITELAZPI, y tendra un tiempo de atencion inmediato, y de atencion con desplazamiento
in situ al menos al dia siguiente laborable (NBD). Se prestara un servicio de atencion de primer
nivel telefénico. El horario de atencién minimo sera el laboral (8x5). Se valoraran las mejoras
propuestas de horario de atencion y tiempo de respuesta in situ. Se podran resolver ciertas
incidencias de manera remota conectandose mediante VPN al sistema, sin necesidad de
desplazamiento al centro. La adjudicataria utilizara para la resolucién de averias el stock de
repuestos adquiridos por ITELAZPI. Debera gestionar los envios de material averiado al fabricante
y la reposicion del stock. Se describira la metodologia propuesta, y las mejoras aportadas sobre
los requisitos minimos.

o Soporte de tercer nivel del fabricante, de atencion ante incidencias, problemas o consultas. Se
prestara un servicio desde el propio fabricante de la plataforma. El CAU de ITELAZPI, o cualquier
otra persona de su servicio técnico, podra abrir tickets, al menos en horario laboral (8x5). Se
indicara el horario de soporte y el calendario aplicable.

e El medio de comunicacion para la apertura, seguimiento y resolucion sera mediante una
plataforma web o similar. Se valoraran otros medios de apertura y seguimiento de incidencias,
mediante correos electrdnicos o bien a través de llamada telefénica para incidencias graves.

o El tiempo de respuesta ante incidencias graves debe ser inferior a una hora.

o El servicio no tendra limitacién alguna en cuanto a n° de tickets abiertos a lo largo del contrato.

e Se tendra acceso a la documentacion actualizada del sistema suministrado: manuales, FAQs,
pildoras formativas, repositorios de incidencias conocidas y su resolucion o workarounds,
informacién de Releases...

o La licitadora describira todas las herramientas de soporte puestas a disposicion dentro de este
nivel de soporte, los tiempos de respuesta y de resolucion comprometidos en funcion de la
gravedad de la incidencia.

e Se valorara la disponibilidad de un servicio intermedio de ayuda al soporte del fabricante con
implantacién local, a nivel estatal. Se describiran sus funciones.

e Servicio de bolsa de horas de consultoria o asesoria técnica, que se facturaran a medida que se
vayan solicitando tareas de esta indole, si se precisan. La facturacion sera mensual, en funcion
de las horas consumidas en el periodo. Para ello en la oferta econdmica se indicara el precio de
la hora de consultor técnico. Las tareas asignadas pueden consistir en consultorias de integracién,
optimizacion o analisis especialistas de operacion de la red en su vertiente de integracion con
otros modelos de LNS que ITELAZPI despliegue en caso de cambio, con dispositivos que requieran
de parametrizaciones especificas, analizando su funcionamiento y optimizando parametros de
red, o cualesquiera que puedan surgir durante el periodo de prestacion del servicio y requieran
de soporte especializado del fabricante. No se incluyen aqui consultas sencillas sobre la operacion



de la plataforma, ni de documentacién del despliegue, que estaran incluidas en los servicios de
instalacion y soporte estandar.

o Actualizacién de sw permanente de los gateway que incluye al menos una release o firmware
anual. Se incluye la migracion en produccién a la ultima versién, al menos una vez al afo, y
adicionalmente si fuera preciso e ITELAZPI lo aprobara, en cuanto se disponga de una version
con mejoras o nuevas funcionalidades relevantes. Las nuevas releases implantadas permitiran a
ITELAZPI utilizar todas las nuevas funcionalidades aportadas por las nuevas versiones, sin limite
de funcionalidad. Se describira en la oferta la metodologia y politica de versionado del fabricante,
asi como el detalle de servicios propuestos.

e Revisidon preventiva remota, al menos anual, de la salud del sistema, a nivel de rendimiento,
procesos, utilizacion de recursos TI, y cuantas tareas defina la adjudicataria. Si requiere tareas
correctivas éstas se ejecutaran inmediatamente después del preventivo. Se describirdn en la
oferta las tareas y frecuencias propuestas. Estas tareas se incluiran dentro de las partidas
generales ofertadas, e Itelazpi no abonara ningln importe adicional por ellas.

o ITELAZPI podra solicitar una Revisién preventiva in situ de la salud de la instalacion, a nivel de
limpieza, sujeciones, estado de conexiones a tierra y de alimentacion, y cuantas tareas defina la
adjudicataria. Se describiran en la oferta las tareas y frecuencias propuestas. Se facturara segln
los precios ofertados, a demanda de Itelazpi.

Se dotara a los servicios técnicos de la adjudicataria del acceso remoto seguro mediante VPN a la
infraestructura TI de ITELAZPI, para la correcta prestacion del servicio de soporte y operacion.



7. ORGANIZACION

La adjudicataria designara una persona responsable del contrato, que realizara las labores de
interlocucién principal con la persona responsable del contrato por parte de ITELAZPI, para todos los
servicios descritos: integracién, suministro, instalacion, configuracion, soporte y operacién y
documentacion.

Se encargara de la definicidon conjunta con ITELAZPI de los procedimientos de operacién, del
seguimiento de la prestacion del servicio, de la planificacion de los trabajos de instalacién y control de
stock del equipamiento suministrado y sera el interlocutor en los casos de escalada ante incidencias
muy graves o que sufran demoras no admisibles.

Se describira el equipo de trabajo propuesto para la puesta en marcha, incluyendo el historial profesional
resumido de cada participante, y las funciones que desarrollara, que sera valorado para cada oferta.

Las sesiones de trabajo y tareas de integracidon podran desarrollarse telematicamente en remoto, salvo
aquellas reuniones de coordinacion con el director de proyecto que ITELAZPI considere que deban
realizarse de manera presencial. Se dotara a la adjudicataria de acceso remoto mediante un acceso
seguro mediante VPN a los soportes de TI de ITELAZPI con los niveles de permiso que se requieran
para la puesta en marcha. Asimismo, si se estima conveniente, se proporcionara a la adjudicataria un
usuario de acceso a la plataforma Orbiwan, desde la cual podra realizar la provision de los gateways en
la plataforma, y su parametrizacion.

Las reuniones de trabajo, formaciones y documentos entregables (salvo manuales del sistema, que
podran estar escritos en idioma inglés) se realizaran en cualquiera de los dos idiomas oficiales de la
CAE, euskera o castellano. En caso de disponer de la aprobacion de ITELAZPI, sera posible realizar
alguna de las interacciones en algun otro idioma.



8. PLAZOS DE EJECUCION Y DE GARANTIA DEL SUMINISTRO

8.1. PLAZOS DE EJECUCION DEL CONTRATO

El plazo de la fase de integracidn inicial serd como maximo de 1 mes a partir de la firma del
contrato.

El plazo maximo de suministro unitario de los Gateways es de 8 semanas, a partir de la recepcion

del pedido unitario correspondiente.
Estos plazos de ejecucion se aplican por igual a cada uno de los LOTES del contrato.

Se valorara la reduccion de este plazo, con una puntuacion dentro de los criterios objetivos de 1 p por
cada semana de reduccion, hasta un maximo de 5 puntos.

8.2, PLAZO DE GARANTIA

El plazo minimo de garantia de cada gateway suministrado, sera de 3 afios, pudiendo ser mejorado
por la licitadora en su oferta.

El plazo de garantia comenzara a contar a partir de la fecha de aceptacion del suministro e instalacién
del gateway en un centro emisor de ITELAZPI u otro.

El alcance de la garantia comprende el envio a fabrica para su reparacion, y la reposicion del material
averiado, independientemente de la causa de la averia, incluyendo todo defecto de fabricacion y
montaje del gateway y salvo causas de fuerza mayor o uso indebido, manejos o afecciones por
actuaciones inadecuadas de terceros.

Se valorara la extension de garantia adicional al periodo minimo exigido, con un punto por cada afio
adicional, hasta un total de 5 puntos.



9. DIRECCION DEL CONTRATO

La ejecucion del contrato estara dirigida por los servicios técnicos de ITELAZPI, bajo la direccién del
responsable del contrato correspondiente, que notificaran a la empresa contratista los procedimientos
a aplicar en cada caso y resolveran las dudas o controversias que pudieran surgir durante la prestacion.
Las indicaciones o instrucciones emanadas de los servicios técnicos de ITELAZPI vinculados al contrato
seran de caracter obligatorio para la contratista y su incumplimiento llevara aparejada la resolucion del
contrato en los términos ya sefalados en el presente Pliego.
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