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1 ANTECEDENTES

La Diputacion Foral de Bizkaia (en adelante DFB), a través de Lantik S.A.M.P., gestiona la infraestructura
tecnolégica que da soporte a los servicios digitales ofrecidos por la Instituciéon Foral y sus entidades
dependientes. Esta infraestructura incluye los servicios de conectividad entre sedes, acceso a Internet, y
medidas de seguridad para la proteccién de los sistemas y aplicaciones frente a ciberamenazas.

Actualmente, estos servicios estadn cubiertos mediante distintos contratos vigentes que abarcan, de
forma separada, los accesos MPLS y troncales a Internet, las lineas de navegacién abiertas, y el servicio
AntiDDoS. Dichos contratos estan préoximos a su vencimiento.

La gestion fragmentada de estos servicios genera una carga administrativa y operativa innecesaria,
ademas de limitar la visién técnica global sobre la red de comunicaciones y la seguridad perimetral. Por
ello, y con el fin de garantizar la continuidad del servicio, asi como la evolucién tecnolégica de la
infraestructura, se ha considerado conveniente unificar todos ellos en un Gnico contrato estructurado en
dos lotes: los lotes 1 y 2 para garantizar la conectividad troncal y de sedes remotas a través de dos
operadores distintos.

Esta infraestructura debe ser redundante en lo que respecta a la conectividad (lotes 1 y 2), garantizando
rutas alternativas por vias diferentes e independientes. Para ello, se hace necesaria la contratacién de
dos operadores externos distintos, que aseguren tanto la disponibilidad como las medidas de seguridad
y privacidad exigidas.

2 OBIJETO

El objeto de este expediente es establecer las condiciones técnicas y econémicas para la contratacién de
una solucién integral de comunicaciones y seguridad para la Diputacién Foral de Bizkaia, sus entidades
dependientes y otras organizaciones externas con conexion autorizada a recursos internos. Esta solucion
se estructura en dos lotes, disefiados para cubrir de forma coordinada las necesidades de conectividad,
acceso a Internet y proteccion avanzada frente a amenazas:

= Lote 1: Servicios de conectividad troncal y sedes remotas proporcionados por el
operador principal, incluyendo conectividad MPLS, acceso a Internet, lineas de
navegacién abiertas, protecciéon AntiDDoS de capa3 y 4 del modelo OSI, y servicio
DNS (secundario y forwarder).

= Lote 2: Servicios de conectividad troncal y sedes remotas proporcionados por un
operador redundante, con el mismo alcance funcional que el Lote 1: conectividad
MPLS, acceso a Internet, lineas de navegacién abiertas, proteccion AntiDDoS de
capa 3y 4 del modelo OSI, y servicio DNS (secundario y forwarder).
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= Lote 1y Lote 2: Servicios de conectividad troncales, sedes remotas y AntiDDoS L3/L4

Por la necesidad de redundancia se realizardn dos contrataciones en dos lotes (lote 1 y lote 2) de
las mismas caracteristicas, una para cada CPD de Lantik.

© LANTIK S.A. M.P. 6145 - PPT 5/52


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ

Egiaztapen Kode Elektronikoa / Cadigo de Verificacion Electrénica: Q70A-E54W-2B2A-X4ZQ

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus

=]

ﬂBizkaia

6145 - Pliego de PrescripcionesTécnicas /an tlk

e Ambos lotes no podran ser adjudicados a la misma empresa ni a empresas que utilicen la
misma empresa proveedora para el enlace fisico.

e Las ofertas presentadas deberan resultar vélidas para cualquiera de los dos lotes.

e Cada lote se asociard a un CPD de Lantik, y dispondra de un Unico enlace fisico de minimo
10Gbps.

Dicho enlace fisico englobara todo el trafico, dividido a nivel l6gico en:

o Acceso a Internet
o VPN MPLS para conexion de sedes remotas
o Gestién fuera de banda

e Cada uno de los servicios se prestard por un canal separado e independiente dentro del
enlace, evitando que la saturacion de uno de ellos perjudique al servicio de los otros.

e Cada lote dispondra de un servicio de DNS secundario en la infraestructura de la empresa
adjudicataria

Los servicios deberan estar completamente aislados mediante canales logicos independientes
(VLANS), evitando interferencias entre ellos. Ademas, ambos operadores estableceran un punto
neutro de interconexion gestionado, que permita la resiliencia cruzada en caso de fallo de uno
de los CPDs.

Las empresas licitadoras de estos lotes deberan estar registradas en la CNMC (Comisién Nacional
de los Mercados y la Competencia) - Telecos como “OPERADOR PARA LA PRESTACION DEL
SERVICIO DE COMUNICACIONES ELECTRONICAS DE PROVEEDOR DE ACCESO A
INTERNET".

Los servicios troncales deberan contemplar:

= Conectividad MPLS entre las distintas sedes de la DFB y EEFF, con requisitos
de seguridad, calidad de servicio (QoS), y redundancia.

= Accesos troncales a Internet, con capacidad suficiente y alta disponibilidad en
ambos CPDs.

= Lineas de navegacion abiertas, independientes de la red MPLS, para sedes con
necesidades especificas o trafico diferenciado.

= Servicio AntiDDoS en capa de red y transporte (L3/L4) para la proteccion frente
a ataques volumétricos o de denegacion de servicio distribuidos.

= Servicio DNS secundario y DNS forwarder, replicando los registros publicos y

resolviendo consultas externas. Este servicio complementara los servicios DNS
de LANTIK S.A. M.P.
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Para las sedes remotas, tanto aquellas que se conecten a la red corporativa de la DFB a través
de la infraestructura MPLS como aquellas que requieran lineas de navegacién abiertas
independientes, deberan contemplarse, al menos, las siguientes tipologias de conexion:

=  Conexiones cableadas de banda ancha (FTTH o similar)

= Conexiones cableadas dedicadas (fibra, etc.)

= Conexiones inaldambricas (radioenlace, 4G/5G, satélite, etc.)
La MPLS implementada debera soportar los siguientes servicios:

= Cifrado (minimo AES 128)

= Calidad de servicio para audio y video

Asimismo, la empresa adjudicataria debera habilitar herramientas de monitorizaciéon en tiempo
real accesibles por el personal técnico de Lantik.

3 PRECIO POR UNIDADES

El precio total no podra ser superior a: Importe neto 1.980.000,00 euros. IVA (%) 21. Importe total
2.395.800,00 euros.

El importe maximo total para cada lote es:
- Lote 1 -> Conectividad troncal, VPN MPLS, lineas de navegacién abierta, DNS y AntiDDoS

L3/L4
Importe neto 990.000,00 euros. IVA (%) 21. Importe total 1.197.900,00 euros.

- Lote 2 -> Conectividad troncal, VPN MPLS, lineas de navegacién abierta, DNS y AntiDDoS
L3/L4 (operador redundante).
Importe neto 990.000,00 euros. IVA (%) 21. Importe total 1.197.900,00 euros.

3.1 Lotes 1y 2 - Conectividad troncal, VPN MPLS, lineas de navegacion abierta, DNS
y AntiDDoS L3/L4

La empresa licitadora deberd indicar precios unitarios para las siguientes partidas, conforme a los valores
maximos indicados. Los importes deberan expresarse sin IVA e incluirdn todos los gastos asociados:
técnicos, equipamiento, transporte, soporte, mantenimiento, y cualquier otro coste necesario para la
correcta prestacion del servicio.
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Importe maximo

Concepto Importe €/mes (sin IVA) €/mes (sin IVA)

Servicios Troncales y DNS

Enlace troncal + DNS 6.000,00 €
Transito a Internet: Ampliacion de 1
Gbps, tanto en el caudal, como en la No Aplica

absorcién de picos

VPN: Ampliacidon de 200Mbps, tanto
en el caudal, como en la absorcion No Aplica
de picos

Lineas Remotas MPLS

c t Importe € Mbps/mes Importe maximo €
oncepto (sin IVA) Mbps/mes (sin IVA)
Radio simétrica (hasta 4 Mbps) No Aplica
Radio simétrica (5 a 10 Mbps) No Aplica

o Radio simétrica (11 a 100 Mbps) No Aplica
é Fibra simétrica (Hasta 10 Mbps) No Aplica
=
% Fibra simétrica (Hasta 100 Mbps) No Aplica
53
gg Fibra simétrica (Hasta 1 Gbps) No Aplica
§§ Banda Ancha simétrica (hasta 100 No Aplica
5 Mbps) p
é s Banda Ancha simétrica (hasta 300 .
£z No Aplica
2 2 Mbps)
%é Banda Ancha simétrica (hasta 500 No Aplica
g% Mbps) p
%; Banda Ancha simétrica (hasta 600 No Aplica
28 Mbps) -
go Banda Ancha simétrica (hasta 1 .
Eé Gbps) No Aplica
e 4G ilimitado sin degradacién No Aplica
i 5G ilimitado sin degradacion No Aplica
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Lineas de Navegacion Abierta

Importe maximo €
Concepto Importe € Mbps/mes p

(sin IVA) Mbps/mes (sin IVA)

Banda Ancha simétrica (hasta 100 .
Mbps) No Aplica

Banda Ancha simétrica (hasta 300 .
Mbps) No Aplica

Banda Ancha simétrica (hasta 500 .
Mbps) No Aplica

Banda Ancha simétrica (hasta 600 .
Mbps) No Aplica

Banda Ancha simétrica (hasta 1 .
Gbps) No Aplica
Radio simétrica (hasta 4 Mbps) No Aplica
Radio simétrica (5 a 10 Mbps) No Aplica
Radio simétrica (11 a 100 Mbps) No Aplica
Fibra simétrica (Hasta 10 Mbps) No Aplica
Fibra simétrica (Hasta 100 Mbps) No Aplica
Fibra simétrica (Hasta 1 Gbps) No Aplica

. Importe maximo € /
Concepto Importe € /mes (sin IVA) mes (sin IVA)
4G ilimitado sin degradacion No Aplica
5G ilimitado sin degradacion No Aplica
Servicio Wireless sobre Ilr.lea (enel No Aplica
propio router)
Alquiler de router avanzado 120,00 €

Servicio AntiDDoS L3/L4

Importe Maximo

Concepto Importe €/afio (sin IVA) €/afio (sin IVA)

Servicio gestionado de proteccion

AntiDDoS L3/L4 50.000,00 €
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Cada tipologia de conexién para sedes remotas. Se debera especificar el precio en €/Mbps/mes:

e Para las conexiones simétricas, se calculara este valor de €/Mbps/mes como el precio mensual
de la linea divido por los Mbps simétricos ofrecidos. Por ejemplo, en una linea con un caudal de
N Mbps simétricos y un precio total de P €/mes, el valor €/Mbps/mes sera P/N.

e Enelcasodelaslineas 4Gy 5G, se valorara el coste mensual de la linea correspondiente.

Ademas de estos importes, se solicitard a cada empresa licitadora la presentacién de un preciario
detallado que incluya los precios unitarios de todos los tipos de linea que la empresa pueda ofertar, mas
alld de los expresamente mencionados en este documento (como troncales, enlaces remotos MPLS,
conexiones de navegacion abierta, etc.). Este preciario permitird a Lantik verificar la coherencia técnicay
econdmica de las propuestas, asi como realizar estimaciones en caso de futuras ampliaciones, ajustes o
modificaciones dentro del alcance del contrato.

4 ESPECIFICACIONES TECNICAS

4.1 Conectividad troncal, VPN MPLS, lineas de navegacién abierta, DNS y AntiDDoS
L3/L4

4.1.1 Conectividad troncal: Enlace ISP - Lantik

4.1.1.1 Enlace

La empresa adjudicataria deberd provisionar un enlace con capacidad minima de 10Gbps al CPD que
corresponda.

Debera indicar si se trata de un enlace propio o de un tercero, y en ese caso, salvo que se trate de un
enlace de Telefdnica, serd requisito imprescindible adjuntar el ANEXO B - Provisién del enlace fisico.

4.1.1.2 VLANs

Se configurard 802.1Q en el enlace fisico 10 Gigabit Ethernet y se creardan al menos 3 VLANSs
diferenciadas para separar el trafico de:

e Transito a Internet

e VPN MPLS para conexién de sedes remotas

e Gestion fuera de banda de los equipos que gestione la empresa adjudicataria (switches,
concentradores de tuneles, etc.)

Cada uno de los servicios se prestard por un canal separado e independiente dentro del enlace fisico,
evitando que la saturacién de uno de ellos perjudique al servicio de los otros.
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4.1.1.3 Caudales

Las distintas VLANSs configuradas tendran un caudal inicial de:

e Transito a Internet: 4 Gbps (con capacidad de absorber picos hasta 5Gbps)
e VPN: 600Mbps (con capacidad de absorber picos de al menos hasta 800Mbps)
e Gestion fuera de banda: 1Mbps

A lo largo de la duracién del contrato, se podran solicitar las siguientes ampliaciones:

e Transito a Internet: Ampliacién de 1Gbps, tanto en el caudal, como en la absorcién de picos.
e VPN: Ampliacion de 200Mbps, tanto en el caudal, como en la absorcion de picos.

La facturacion de los incrementos de caudal mediante la formula estadistica del Percentil 95, se realizara
de manera proporcional al coste de caudal contratado original.

4.1.1.4 Equipamiento

La empresa adjudicataria instalara cierto equipamiento en el CPD que le corresponda. El equipamiento
estard incluido dentro del servicio contratado, y debera constar al menos de:

e 2 equipos con capacidad de concentradores de tuneles cifrados dispuestos en alta disponibilidad,
que estaran conectados al menos a:
o Laredinterna
o La VPN proveniente del operador

o Porredundancia, estos equipos deben situarse uno en cada CPD de Lantik.

e 1 switch de nivel 3 al que se conectaran al menos:
o El enlace fisico con el operador
o Laredinterna
o El concentrador de tuneles situado en el CPD correspondiente

El equipamiento instalado debera cumplir las siguientes directivas:

e Cumplimiento de los estandares de la directiva: Low Voltage Directive 2014/35/EU
e Cumplimiento de los estandares de la directiva: EMC Directive 2014/30/EU
e Cumplimiento de los estandares de la directiva: RoHS 2011/65/EU

4.1.2 Red privada virtual (VPN)

4.1.2.1 Tipologia de la red privada MPLS

o
N
<
>
<
N
m
N
=
&
n
u
<
o
~
(04
©
Q
c
S
=
[S]
Q2
w
c
9
O
ISt
o
=
=
4}
>
(]
o
o
=3
o
\©
@)
©
o
=
c
<]
=
=
Q@
w
©
o
s}
~
o
©
o
I
S
N
<
[
]

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus

Se requiere una MPLS de tipo VPN IP privada, aislada de internet y del resto de la red de la empresa
adjudicataria.
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La visibilidad entre las sedes remotas y el CPD o entre las diferentes sedes remotas sera configurable y
modificable segun el criterio que LANTIK S.A. M.P. determine.

4.1.2.2 Servicios soportados
La VPN propuesta debera soportar los siguientes servicios:
e Cifrado AES 128 o superior
e Calidad de servicio (QoS)
e SNMPv2cyv3

Ademas de los citados servicios, se deberd contemplar la posibilidad de implementar en un futuro
servicios multicast, a pesar de no estar incluido en el presente expediente. Dicha solucién debe quedar
explicada en la propuesta técnica del licitador.

4.1.2.3 Punto neutro

La empresa adjudicataria de cada uno de los lotes configurard un punto neutro de interconexién entre
las redes de ambas empresas, de forma que si cae el enlace de una de las empresas contra el CPD al que
se conecta, se pueda redirigir el trafico al concentrador del otro CPD a través del punto neutro y del
enlace de la otra empresa.

Dicho punto neutro estara ubicado en las instalaciones de la empresa adjudicataria del lote 1 (operador
principal), que se responsabilizara de su gestion y mantenimiento. Los caudales por el punto neutro seran

los siguientes: Acceso fisico y caudal de 1 Gbps.

Ambas empresas adjudicatarias deberan disponer del equipamiento necesario para el cumplimiento de
los citados caudales.

4.1.2.4 Tipologias de conexién MPLS en sedes remotas

La empresa adjudicataria debera disponer de cobertura en todos los municipios del Territorio Histérico
de Bizkaia mediante, al menos, una tecnologia cableada.

La VPN deberi ser flexible en cuanto a tecnologias de conexion aceptadas, soportando al menos las
siguientes:

e Conexiones cableadas banda ancha (FTTH o similar)
e Conexiones cableadas dedicadas (fibra, etc.)

e Conexiones inaldmbricas (radioenlace, 4G, 5G, satélite, etc.)
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El equipamiento que se instalara en las sedes remotas tendra que soportar monitorizaciéon por SNMP v2c
y v3.

Se permitird que una sede remota disponga de una conexién con cada una de las empresas adjudicatarias,
en cuyo caso se configurara en la sede una alta disponibilidad de tipo activo/pasivo.
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4.1.2.5 Conexiones a integrar en la VPN

Para las conexiones de las sedes remotas, el licitador debera entregar:

1.

Protocolo de alta y diseno/integracién: La empresa licitadora propondrd un protocolo para la
gestion del alta y creacién de la VPN entre ambos extremos.

Plan de direccionamiento: La empresa licitadora entregard una propuesta de disefio y gestion del
direccionamiento para las sedes externas a conectar. El direccionamiento a implementar sera
siempre consensuado con el personal técnico de LANTIK S.A. M.P.

Tecnologias de conexion y equipamiento: La empresa licitadora entregara un informe en el que se
detalle para cada tecnologia de conexion el equipamiento que se instalara. En este documento no
debe indicarse el precio de las conexiones, ya que esta informacion estara detallada en la propuesta
econdmica.

Coberturas: La empresa licitadora entregara un informe con las diferentes tecnologias de conexién
que dispone para cada una de las ubicaciones remotas. Para ello, LANTIK S.A. M.P. entregard a
peticiéon el ANEXO C con la relaciéon de direcciones de las diferentes sedes que se uniran a la VPN
para ser rellenada por la empresa licitadora con los datos de cobertura. La relaciéon debera ser
solicitada mediante correo electrénico a la persona de contacto de este documento y serd entregada
en el sobre B para los criterios cuantificables automaticamente.

Cifrado de datos: Para garantizar la confidencialidad de la informacién, el equipamiento debera
soportar el cifrado con algoritmo AES 128 o superior. Tendran que ir cifradas las comunicaciones
entre las sedes remotas y Lantik (o entre dos sedes remotas) para, al menos, todo el trafico de datos.

Calidad de servicio (QoS): Para poder realizar un tratamiento especifico en funcién de los tipos de
trafico, el equipamiento deberd soportar configuraciones de QoS. Tendran que configurarse los
parametros de QoS segun las necesidades de LANTIK S.A. M.P. para cada sede remota.

Alta disponibilidad: Si LANTIK S.A. M.P. lo solicitara, se podria proporcionar redundancia de linea,
con lo que la contratacion se realizaria a las dos empresas adjudicatarias, de cara a proporcionar alta
disponibilidad a ubicaciones criticas. Se configurard en la sede una alta disponibilidad de tipo
activo/pasivo.

4.1.2.6 Migracion, altas y bajas de lineas

Una vez adjudicados ambos CPDs, LANTIK S.A. M.P. decidira, en funcion de coberturas e importes (segiin
tabla de coberturas y tabla de precios de conexiones entregada por las empresas adjudicatarias), la mejor
opcién de conexion para cada sede remota vy, por tanto, la plataforma a la cual se conectara dicha sede
en particular.

Una vez realizado el reparto de las conexiones a migrar por cada una de las empresas adjudicatarias, cada
una de ellas debera entregar, en el plazo de una semana, un planning de migracion detallado.

Durante la vigencia del contrato, se podran dar de alta nuevas conexiones a la VPN cuando LANTIK S.A.
M.P. asi lo requiera. Asi mismo, LANTIK S.A. M.P. podra solicitar la baja de las conexiones que ya no
considere necesarias.

Todas las conexiones de sedes remotas (migraciones y nuevas altas) quedaran incluidas en el presente
contrato.
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Las condiciones indicadas en el apartado “4.1.2.5 Conexiones a integrar en la VPN” deberan respetarse
durante toda la vigencia del contrato, y siempre deberan cumplirse los siguientes puntos:

e No existiran costes de alta o instalacion. Todos los costes (incluido el cifrado y QoS) estaran
incluidos en la cuota mensual indicada.

e No existiran condiciones de permanencia.

e Todas las lineas se podran dar de baja a peticién de LANTIK S.A. M.P. antes de su fecha de
finalizacidn, solicitdndolo a la empresa adjudicataria con una antelacién minima de 30 dias.

4.1.3 Instalacion y configuracion

La empresa adjudicataria debera encargarse de la instalacion, configuracion y posterior gestién de su
equipamiento y de la conexion a la infraestructura de comunicaciones actual del CPD. Asi mismo, sera
responsable de la instalacién, configuraciéon y posterior gestiéon de las interconexiones de las sedes
remotas segun los requisitos especificados.

Se dejara la solucién puesta en marcha en los siguientes términos:

e Enlace troncal:

e Acceso a Internet proporcionado a través de la linea y el equipamiento de la empresa
adjudicataria.

e VPN creada de tal forma que sélo sea necesaria la adicion de sedes remotas para comenzar
la comunicacion de datos, incluyendo la configuracién de cifrado y calidad de servicio.

e Sedes remotas:

e Acceso de las sedes remotas correspondientes a Internet y a la red corporativa a través de
LANTIK S.A. M.P.

En caso de que existan servicios que deban coexistir durante cierto periodo de tiempo tras la fecha de
puesta en marcha indicada en el plazo de entrega debido a la migracion de sedes remotas (periodo de
transicion), el adjudicatario debera aportar la solucién que minimice su impacto sobre la implantacion. En
cualquier caso, esta transicién no supondra ningun coste adicional a LANTIK S.A. M.P., siendo la empresa
adjudicataria la que asuma todos los costes que se imputen a LANTIK S.A. M.P. por parte de la empresa
operadora saliente mientras se realiza dicha transicién.

4.1.4 Mantenimiento y soporte

Los adjudicatarios deberadn prestar servicio de mantenimiento y soporte para los siguientes
elementos:

e Conectividad troncal MPLS e Internet.

e Servicios de DNS.
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e Lineas de navegacién publica para sedes.

e Equipamiento de red en las sedes remotas y CPDs (en su caso).
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Con las siguientes condiciones de servicio:
e Servicio de soporte en modalidad 24x7.
¢ Tiempo maximo de respuesta ante incidencias: inferior a 1 hora.
e Tiempo maximo de resolucidn de incidencias:
o Enlace troncal y DNS: inferior a 4 horas.
o Sedes remotas:
= Conexiones dedicadas: inferior a 4 horas.
=  Conexiones compartidas: inferior a 8 horas.

e Soporte sobre routers NAT avanzados y lineas de acceso, incluidas en las cuotas
mensuales.

e Cualquier intervencién técnica que implique parada del servicio requerird autorizacién
previa y por escrito de LANTIK S.A. M.P.

e Losadjudicatarios deberan remitir un informe mensual de incidencias, niveles de servicio
y penalizaciones aplicables (si procede).

4.1.5 Monitorizacion

La empresa adjudicataria debera proveer los siguientes accesos al personal de LANTIK S.A. M.P.:
e Monitorizacion tanto del enlace troncal como de los accesos que se vayan provisionando en
las sedes externas.

e Herramienta de monitorizacion de los servicios suministrada por la empresa adjudicataria en
forma de cuadro de mando, y sera responsabilidad de LANTIK S.A. M.P. definir los datos a
ser monitorizados.

La empresa adjudicataria debera entregar mensualmente un documento que recoja el cumplimiento de
los parametros de nivel de servicio.

4.1.6 Servicio DNS

La empresa adjudicataria debera proveer un servicio de DNS que cumpla los siguientes requisitos:

e 1 servidor DNS secundario

o En dicho servidor se replicaran los registros DNS publicos de los servidores DNS
autoritativos de LANTIK S.A. M.P.

o LANTIK S.A. M.P. podra solicitar nuevas altas o bajas en el servidor DNS secundario
segun evolucionen los nombres de dominio de los que es servidor DNS autoritativo
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e 2 servidores DNS forwarder
o Dichos servidores recibirdn las consultas DNS que LANTIK S.A. M.P. necesite
resolver en el exterior de la organizacién.

4.1.7 Lineas de navegacion abierta

Ademas de los servicios de conectividad MPLS y acceso troncal a Internet, el presente contrato incluye
la provisién de lineas de navegacion abiertas, es decir, conexiones a Internet no integradas en la red
corporativa de la DFB. Estas lineas estan destinadas a ubicaciones o usos especificos donde se requiere
una conectividad aislada o segregada de la red principal, tales como:

e Sedes especificas con o sin acceso a MPLS
e Conectividad para usuarios externos, pruebas técnicas o entornos aislados

e Espacios de invitados o servicios experimentales

4.1.7.1 Modalidades del servicio

Las empresas licitadoras deberan prestar los siguientes servicios:

Banda ancha cableada ‘

Minimo: Simétrico 100Mbps
Minimo: Simétrico 300Mbps
Minimo: Simétrico 500Mbps
Minimo: Simétrico 600Mbps

Minimo: Simétrico 1Gbps

Banda ancha 4G/5G

[4G] Tréfico transferido mensual ilimitado sin degradacion de velocidad

[5G] Tréfico transferido mensual ilimitado sin degradacion de velocidad

Conexidén dedicada simétrica — Radio/Fibra

Radio simétrica (hasta 4 Mbps)
Radio simétrica (5 a 10 Mbps)
Radio simétrica (11 a 100 Mbps)

Fibra simétrica (Hasta 10 Mbps)

Fibra simétrica (Hasta 100 Mbps)

Fibra simétrica (Hasta 1 Gbps)

Wireless (en el propio router) ‘

Servicio Wireless sobre linea
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Alquiler router avanzado ‘

Minimo: Soporte 100 usuarios simultaneos y soporte NAT/PAT avanzado
(no sélo red conectada)
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Ademas de las modalidades solicitadas en la tabla anterior, la empresa licitadora podra presentar
opcionalmente un catalogo de precios que incluya una mayor variedad de opciones.

Direccion IP fija

Debido a la necesidad de gestionar las lineas de forma centralizada, todas las tipologias de

conexion deben incluir direccién [P fija.

Wireless

Debido a la necesidad de servicio Wireless en algunas de las ubicaciones, se podra solicitar de
forma opcional dicho servicio sobre la propia linea de navegacién contratada.

Router basico y avanzado

El router basico incluido en cada tipo de conexién debe soportar un uso normal de la linea
correspondiente.

Debido a las caracteristicas de determinados servicios, para cualquiera de las opciones de
conexion se podra solicitar de forma opcional el alquiler de un router de capacidades avanzadas
en sustitucion del router incluido en el servicio.

Dicho equipo debera cumplir al menos las siguientes caracteristicas:

e Soporte de 100 usuarios simultaneos
e Soporte de NAT/PAT avanzado, de forma que se pueda configurar de forma
personalizada, y no Unicamente PAT sobre la red LAN directamente conectada al equipo.

4.1.7.2 Tabla de ubicaciones actuales

La empresa licitadora entregara un informe con las diferentes tecnologias de conexién que dispone
para cada una de las ubicaciones. Para ello, LANTIK S.A. M.P. entregara a peticion el ANEXO C con
la relacién de direcciones de las diferentes sedes que requieren linea de navegacion para ser
rellenada por la empresa licitadora con los datos de cobertura. La relacion debera ser solicitada
mediante correo electronico a la persona de contacto de este documento y sera entregada en el
sobre B para los criterios cuantificables automaticamente.

4.1.8 Proteccion Anti-DDoS L3/L4

El servicio de proteccion frente a ataques DDoS permitird dar respuesta a los ataques volumétricos a
los que son sensibles los direccionamientos publicos de las lineas de Internet. El servicio se debera
prestar desde el backbone de la red del operador de la linea que se quiere proteger.

© LANTIK S.A. M.P. 6145 - PPT

17/52


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ

ﬂBizkaia

6145 - Pliego de PrescripcionesTécnicas /an tlk

El servicio de proteccion tendra principalmente estas dos funciones:

e Deteccidn y Proteccién contra ataques de DDoS dirigidos contra los servicios de Lantik.
e Generacién de informes de trafico procedente de ataques de DDoS

4.1.8.1 Tareas a realizar

Con caracter general se deberan realizar, al menos, las siguientes acciones:

e Monitorizacién activa y mitigacién ilimitada en 24x7

e Se definiran las alertas basicas basadas en el profile (perfil del trafico historico) y en el tipo de
HOST que le corresponda (servicio Web, mail, IP, etc.).

e El sistema monitorizard de manera activa y en tiempo real el trafico de la red vy, caso de
identificar algun ataque, se informara a Lantik, que podra solicitar al proveedor de la solucion
la mitigacién del ataque, sin limitacién de actuaciones de este tipo.

e Se debera contar, de manera opcional, con un sistema de mitigacion automatico que permita
detectar y bloquear intentos de saturacion de la red por ataques maliciosos. Lantik podra
decidir que entre en funcionamiento, o recibir las alertas a través de su SOC.

e Informes periddicos: se definira una plantilla de informes del trafico gestionado, que se enviara
mensualmente por e-mail a la/las personas que Lantik designe.

¢ Informes de mitigacion: en caso de que Lantik decida que el proveedor de la solucion realice la
tarea de mitigacién ante una amenaza detectada, se entregard un informe de mitigacion en
base a plantilla especifica que se entregara por e-mail a la/las personas que Lantik designe el
siguiente laboral a la mitigacion.

e Adicionalmente y de forma consensuada con la empresa adjudicataria, se podran pedir de
manera puntual informes personalizados en fechas concretas.

4.1.8.2 Niveles de servicio

El servicio de proteccion anti-DDoS deberd cumplir los siguientes niveles de servicio:

1. Tiempo de respuesta ante incidencias criticas (soporte técnico):

o Soporte de incidencias criticas: Disponibilidad 24 horas al dia, 7 dias a la semana,
para responder a incidentes criticos relacionados con ataques DDoS que afecten la
continuidad de los servicios corporativos.

Tiempo de respuesta: Respuesta inicial en un maximo de 15 minutos tras la
notificacién de un incidente critico.

2. Informes post-ataque:

o Entrega de un informe detallado a Lantik en un plazo de 24 horas posteriores al fin
del ataque. Este informe incluird el anélisis de origen, volumen y duracién del ataque,
asi como las medidas de mitigacion aplicadas y recomendaciones para prevenir
futuros incidentes.
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4.2 Documentacion

421 Lotes 1y 2 - Servicios de conectividad troncal, VPN MPLS, navegacién publica y
AntiDDoS L3/L4:

Documentacién a incluir en el sobre B:

La relacién de ubicaciones objeto del contrato (ANEXO C - Tabla de ubicaciones y coberturas)
se entregara a todas aquellas empresas licitadoras que lo soliciten enviando un email a la persona
de contacto indicada en este documento.

En base a dicho listado, la empresa licitadora debera entregar la siguiente documentacién en e
sobre B:

e Apartado “Coberturas”. Rellenar en el documento ANEXO C- Tabla de ubicaciones y
coberturas.

Documentacién a incluir en el sobre C:

A efectos de la correcta evaluacion de los criterios no cuantificables automaticamente, la
propuesta técnica presentada en el Sobre C debera tener una extensién maxima de 50 paginas y
deberd contener como minimo los siguientes apartados, diferenciados por tipo de lote, de
acuerdo con lo descrito en las especificaciones técnicas del Pliego de Prescripciones Técnicas:

e Resumen ejecutivo.

e Descripcién técnica de la solucién propuesta.

e Protocolo de alta, disefio e integracion de los servicios de red.

e Plan de direccionamiento propuesto.

e Tecnologias de conexién y equipamiento planteado para cada tipologia de sede.
e Tabla de caracteristicas técnicas solicitadas (ANEXO A).

¢ Plan de provisién del enlace fisico (ANEXO B), en caso de que aplique.

e Plan de migracion y transicion de servicios y sedes remotas.

e Plan de monitorizacién y reporting, incluyendo informes periddicos y cuadro de
mando.

Plan de gestion de incidencias y escalado, con especial referencia a incidentes
criticos de seguridad y DDoS.

e Plan de continuidad y redundancia, describiendo mecanismos de alta
disponibilidad en CPDs, enlaces y sedes criticas.

e Plan de seguridad y cumplimiento normativo (directivas técnicas, cifrado,
estandares y certificaciones aplicables).

e Informe mensual de cumplimiento de SLAs durante la vigencia del contrato.
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Documentacién a entregar durante la duracién del contrato

La empresa adjudicataria debera entregar en los 15 primeros dias de cada mes un informe que recoja los
parametros de nivel de servicio indicados en su oferta, su grado de cumplimiento en el mes precedente
y la penalizacién resultante por su incumplimiento.

4.3 Control de los trabajos

LANTIK S.A. M.P. se reserva el control de calidad de los trabajos realizados, pudiendo rechazar aquellos
que no cumplan las condiciones minimas de acuerdo con el apartado “Especificaciones técnicas” del Pliego
de Prescripciones técnicas, siendo asi mismo causa justificada de resolucién contractual. Todo ello con
independencia de las penalizaciones que LANTIK S.A. M.P. pueda imponer como consecuencia de los
criterios previstos en el apartado “1.3 Penalizaciones”.

El desarrollo satisfactorio de este proyecto requiere de una buena coordinaciéon entre la empresa
adjudicataria y LANTIK S.A. M.P. Por ello, la empresa licitadora deberd presentar su modelo de
colaboracion con las partes implicadas para conseguir una éptima dinamizacién, administracion,
seguimiento y mantenimiento del proyecto.

5 CONDICIONES PARTICULARES
5.1 Perspectiva de género

Las empresas licitadoras, en la elaboracién y presentacion de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como,
debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere, todo
ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres
en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacién de la prestacién objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacién, con los indicadores y
datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

5.2 Seguridad de la informacion

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccién de datos de caracter personal
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En el contrato a firmar se incluira:

e Acuerdo de confidencialidad.
e Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de:
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o Politica de seguridad de la informacién de Bizkaiko Foru Aldundia / Diputacién Foral de
Bizkaia.

o Norma NCS-1/1 “Norma de Politica de Seguridad: Cédigo de Conducta Informatico para
Proveedores”.

o Norma NCS-1/2 “Normativa de Seguridad de la Informacién para Proveedores”.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik S.A.
M.P., previa a la prestacién del servicio, debera realizarse por todo el personal interviniente en el mismo
(tanto el de la empresa proveedora y como el de posibles subcontrataciones que haga esta), de lo cual se
encargard de recoger y custodiar la empresa proveedora que respondera en su nombre.

5.1.1 Deber de confidencialidad
I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentacién de caracter
privado o confidencial, para la realizacién de trabajos que no impliquen directamente un
tratamiento de este tipo de datos. En particular, sera considerado como Informacién Confidencial
todo el know how o saber hacer resultante de la ejecucién de los servicios contratados, debiendo
el adjudicatario mantener dicha informacioén en reserva y secreto y no revelarla de ninguna forma,
en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato. De este
modo, se considerara confidencial, a todos los efectos, toda la informaciéon y documentacién
relativa a Lantik S.A. M.P. y/o que esta trate a cuenta de terceros, asi como los buenos usos,
practicas y procedimientos internos, que pudiera conocer la empresa adjudicataria con motivo
de la ejecucién del contrato. En la misma linea, se confiere el caracter confidencial a aquella
informacion a la que tenga acceso con ocasion de la ejecucién del contrato, que se le hubiese
dado el referido caracter en los pliegos o en el contrato, o que por su propia naturaleza deba ser
tratada como tal, incluyendo, expresamente, toda la informacién asociada a medidas de
seguridad y de proteccion, configuraciones desarrolladas, protecciones del servicio y
aplicaciones, elementos y descripciones de infraestructura y arquitectura, procesos de
autenticacién y protocolos de seguridad, comunicaciones, incidencias, informes de terceros,
controles de capacidad y evaluaciones de las disponibilidades implicadas, analisis automaticos,
redes y protecciones del perimetro, elementos adscritos a la continuidad, registros de actividad
y protecciones asociadas, protocolos de copias y restauraciones, elementos de mantenimiento y
garantias implicadas, y cuantos otros elementos puedan considerarse un riesgo a los efectos del
servicio contratado o la informacién vinculada al mismo. En cualquier caso, se prohibe
expresamente el acceso a este tipo de datos, ni a ninglin dato que no sea objeto de tratamiento
del presente. Con ello, la empresa adjudicataria se compromete a no divulgar, no ceder o exponer
la informacién titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros, sin su
previo consentimiento expreso y por escrito. Asimismo, la empresa adjudicataria debera
abstenerse de emplear la documentacién y/o informacién conocida o facilitada durante la
ejecucién del contrato para fines ajenos a los propios de la ejecucion del contrato.
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Cuando el contrato no requiera el acceso al sistema de informacion de Lantik S.A. M.P. pero
suponga el acceso a sus instalaciones, la empresa adjudicataria se compromete a mantener plena
confidencialidad de la informacién que pudiera conocer de manera accidental por los accesos a
las instalaciones, y especialmente, aquella que pueda suponer un riesgo para Lantik S.A. M.P. y/o
para terceros en caso de ser conocida y/o pueda suponer una brecha de seguridad.

Il. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional
y deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que
pudiera tener acceso incidentalmente en el cumplimiento de las tareas encomendadas.

El personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar
de cualquier forma este tipo de datos a terceras personas, obligacion que se mantendra aun
finalizada su relacién con esta.

La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las
obligaciones establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

Si se produjera una incidencia durante la ejecucién del contrato que conllevard un acceso
accidental o incidental a Datos Personales no contemplados en el presente pliego, la empresa
adjudicataria debera ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona
interlocutora del contrato, con la mayor diligencia y a mas tardar en el plazo de 72 horas.

Seran motivos de resolucion del contrato la vulneracién del deber de secreto por la empresa
adjudicataria o su personal.

I1l. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una cldusula de
confidencialidad por la cual se comprometen a no revelar la informaciéon que conozcan en funcién
de su cargo o cometido durante la prestacidn del contrato y posteriormente al mismo. Asi como
que conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la normativa
relativa a proteccion de los datos de caracter personal.

IV. Tratamiento de datos para la gestién de los servicios de contrataciéon de Lantik

En cumplimiento de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales (RGPD) y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, LANTIK S.A. M.P. como
responsable del tratamiento, informa al personal de la empresa adjudicataria que sus datos de
caracter personal seran tratados e incorporados a su actividad de tratamiento que tiene como
finalidad la gestion de los servicios de contratacion de Lantik. El tratamiento de dichos datos es
necesario para el cumplimiento de una obligacién legal y no se comunicaran los datos a terceros
salvo obligacién legal. Las personas interesadas podran ejercer sus derechos de acceso,
rectificacion, supresién, oposicion, limitacion del tratamiento y portabilidad, en la medida que
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sean aplicables, ante el responsable del tratamiento (https://lantik.bizkaia.eus/es/aviso-legal) y
podran consultar informacién adicional y detallada sobre proteccién de datos en
https://lantik.bizkaia.eus/es/-/gestion-de-los-servicios-de-contratacion-de-lantik.

En caso de que la empresa adjudicataria facilitara datos personales de terceros, incluidos los
relativos al personal a su servicio, previamente a su inclusién debera informar a las personas
interesadas de los extremos establecidos en el parrafo anterior.

V. Medidas de seguridad

La empresa adjudicataria garantizard que la informacién de la que disponga por razén de la
prestacién del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde
almacene, guarde o conserve la informacién deberdn ser aptos para garantizar el deber de
confidencialidad.

Asimismo, la empresa adjudicataria se compromete a no revelar, transferir, ceder o de otra forma
comunicar informacién confidencial o datos personales, ya sea verbalmente o por escrito, por
medios electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacién a
ningun tercero (exceptuandose las cesiones autorizadas por ley).

La empresa adjudicataria comunicara a Lantik S.A. M.P. toda filtracién de informacién de la que
tenga o llegue a tener conocimiento, producida por la vulneraciéon del presente acuerdo de
confidencialidad de las personas que hayan accedido a la informaciéon. Tal comunicacidon no
exime a la empresa adjudicataria de su responsabilidad, pero si la incumple dara lugar a cuantas
responsabilidades se deriven de dicha omision en particular.

El presente acuerdo no supondrd, en ninglin caso, la concesién de permiso o derecho expreso o
implicito para el uso de licencias o derechos de autor, propiedad de la parte que revele la
informacion. El receptor de la informaciéon se compromete a no copiar, reproducir, ni por
cualquier otro procedimiento, ceder informacién o material facilitado por Lantik S.A. M.P. o al
que hubiere tenido acceso, asi como a no permitir a ninguna otra persona, empresa o institucion
la copia, reproduccién o divulgacion, sea total, parcial o de cualquier forma, de informacion o
materiales facilitados por Lantik S.A. M.P. o a los que se hubieren tenido acceso en cualquier
momento y que obren en poder de la empresa adjudicataria, sin la autorizacion previa de Lantik
S.A. M.P., manifestada expresamente y por escrito.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que
se requiera, una vez haya sido firmado el contrato, la empresa adjudicataria debe indicar quién
ocupa el rol de responsable de seguridad en su organizacion. Para ello, notificara por escrito a la
persona responsable del contrato de Lantik S.A. M.P. el nombre, apellidos, correo electrénico y
teléfono de la persona o servicio que desemperie este rol.

Por parte de Lantik S.A. M.P, el contacto en relacién a la gestién de cualquier ciberincidente o
ajuste de seguridad en el ambito o servicio objeto del pliego sera:
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Teléfono: 944 068 989
Correo electrénico: alertas.operacion@bizkaia.eus
Direccion: Avenida Sabino Arana, 44 48013 Bilbao (Bizkaia)

Las partes acuerdan que en el caso de que sea necesario contactar a la otra parte para aclarar
cualquier aspecto relacionado con la seguridad incluyendo cualquier duda, aspecto técnico o
cualquier incidencia durante la prestacion del servicio, se debera realizar a las personas de
contacto referidas anteriormente.

El personal de Lantik S.A. M.P, tendra los siguientes roles y funciones en el dmbito de la
seguridad:

e Transmitir a la empresa adjudicataria los requisitos y medidas de seguridad.
e Ensucaso, dar instrucciones y coordinar las actuaciones de mantenimiento.

e Dar instrucciones y coordinar las actuaciones en caso de que se produzca un
incidente de seguridad de la informacién o desastre.

e En su caso, comprobar el cumplimiento del presente contrato, pudiendo requerir
para ello la documentacidon que sea necesaria para acreditarlo.

El personal de la empresa adjudicataria tendra los siguientes roles y funciones en el ambito de la
seguridad:

e Atendery asegurarse del cumplimiento de las medidas de seguridad que Lantik S.A.
M.P. pudiera establecer.

e Transmitir a Lantik S.A. M.P., el cumplimiento de los requisitos y medidas de
seguridad requeridos, realizando en caso necesario, las salvedades u observaciones
que pudieran ser oportunas.

e Ensu caso, atender a las peticiones realizadas por el personal responsable de Lantik
S.A. M.P., en materia de mantenimiento.

e Comunicar con antelacién a la persona responsable de Lantik S.A. M.P., de cualquier
actuacion planificada que pudiera afectar a la disponibilidad, confidencialidad,
integridad, autenticidad o trazabilidad de la informacién o servicios de la entidad.

e Comunicar a la persona responsable de Lantik S.A. M.P., cualquier incidente de
seguridad de la informacién que se produzca a la mayor brevedad.

e Atender a las instrucciones dadas por Lantik S.A. M.P., en caso de que se produzca
un incidente de seguridad de la informacién o desastre.
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e Proporcionar la documentacién o evidencias que sean necesarias para acreditar el
cumplimiento del presente contrato.
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5.1.2 Gestion interna de Lantik (medidas de securizacién interna) previas a la prestacion

Lantik S.A. M.P. establecera los mecanismos de control y securizacién interna que considere en
su propia infraestructura, por ejemplo, asignacion de usuarios temporales, rutado especifico,
perimetros de seguridad, etc.

5.1.3 Documentacion

En caso de que la empresa adjudicataria preste en el &mbito del contrato un producto o servicio
soportado por sistemas de informacién propios, debera proporcionar a requerimiento de Lantik
S.A. M.P. la informacién necesaria sobre la arquitectura de seguridad de dicho sistema de
informacion, con el objeto de facilitar a esta el cumplimiento de sus obligaciones.

5.1.4 Auditoria, monitorizacién y reporte periddico del rendimiento de los controles de
seguridad y notificacion de evolucién en la resolucion de incidentes de seguridad a
Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la
empresa adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de
seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento de Lantik S.A. M.P., sin
perjuicio de otros plazos establecidos en el pliego, informacién sobre el nivel de rendimiento de
los controles de seguridad establecidos, asi como informaciéon de los incidentes no graves
ocurridos en el periodo.

5.1.5 Informe periédico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio deberd remitir, a requerimiento de Lantik S.A. M.P,,
informacion sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad para
Proveedores.

5.1.6 Evidencia de buenas practicas de seguridad, preferiblemente mediante certificacion
acreditada en una norma de referencia para la gestion de la seguridad de la
informacion, en el entorno de prestacion.

A requerimiento de Lantik S.A. M.P., la empresa adjudicataria del servicio debera aportar
evidencias de buenas practicas de seguridad en el servicio, preferiblemente mediante certificado
de la implantacion y uso de un modelo de gestion de la seguridad de la informacién en base las
normas de referencia existentes para la gestién de la seguridad de la informacién, como por
ejemplo la ISO/IEC 27001.

En el caso de que el alcance del contrato esté relacionado con la prestacién de un producto o
servicio correspondiente al disefo, instalacién, configuraciéon, puesta en marcha o
mantenimiento de un sistema de informacién sobre el que se soporten servicios relacionados
con la gestion de las competencias de Lantik S.A. M.P. (o de cualquier otra entidad del Sector
Publico a la que Lantik S.A. M.P. preste servicio) o desarrollen o ayuden a desarrollar el
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Procedimiento Administrativo regulado por la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, la empresa adjudicataria deberad cumplir
la normativa legal aplicable en materia de seguridad en el marco de los servicios prestados.

Con caracter general debera prestarse especial atencién a la observancia de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (en
adelante “Esquema Nacional de Seguridad”) en particular las medidas de seguridad establecidas
en su Anexo I, en las dimensiones de seguridad que le apliquen y segun el nivel de clasificacion
determinado en cada caso. Para lograr el cumplimiento de los principios basicos y requisitos
minimos establecidos en el Esquema Nacional de Seguridad, se aplicaran las medidas de
seguridad indicadas en su Anexo I, ya sean pertenecientes al marco organizativo, operacional o
de proteccion.

De este modo, con el fin de facilitar la realizacién de los controles periédicos exigidos para el
cumplimiento de la citada legislacion, la empresa adjudicataria debera proporcionar a Lantik S.A.
M.P. tras la firma del contrato:

e Bajo peticién de Lantik S.A. M.P., la empresa adjudicataria proporcionara el detalle de la
Declaracion de Aplicabilidad y, en su caso, de las medidas compensatorias y
complementarias de vigilancia utilizadas.

e Bajo peticién de Lantik S.A. M.P. mecanismos y funcionalidades que permitan a Lantik
S.A. M.P. conocer y analizar los controles llevados a cabo por parte de la empresa
adjudicataria (auditorias de seguridad, informes de hacking ético, renovacién de
certificaciones de seguridad, utilizacion de componentes cualificados o certificados,
etc.).

5.1.7 Medidas de seguridad y compromisos de la empresa adjudicataria en materia de
seguridad de la informacién de los servicios de administracion electronica

Las empresas adjudicatarias deben garantizar la seguridad de los productos o servicios que
suministren. Para ello, los productos o servicios deben superar un proceso de cualificacién y estar
incluidos en el Catalogo de Productos y Servicios TIC del Centro Criptolégico Nacional (CPSTIC),
o aportar una certificacion que cumpla con los requisitos funcionales de seguridad y de
aseguramiento establecidos en el articulo 19 del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad.

En caso de que la empresa adjudicataria no cumpliera lo anteriormente expuesto, dicha empresa
debera asumir el compromiso de certificar los servicios/componentes antes indicados en un
plazo de seis meses a contar a partir de la adjudicacién del pliego.

La empresa adjudicataria del servicio debera realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacién del servicio acerca de su papel y
responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los niveles
exigidos.
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Se formara regularmente al personal interviniente en la prestacién del servicio en aquellas
materias que requieran para el desempeno de sus funciones, en cuanto al servicio prestado.

Con caracter general, la empresa adjudicataria aplicard las medidas de seguridad
correspondientes a un sistema de informacién de categoria MEDIA, segln lo establecido en el
Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. Asimismo, deberd cumplir con las obligaciones exigidas para los prestadores de
servicios por las entidades publicas.

Con caracter general, el intercambio de informacién confidencial se realizard de acuerdo a lo
establecido en la normativa de clasificacién de la informacién de Lantik S.A. M.P. La empresa
adjudicataria deberd atender las peticiones y requisitos que pudiera realizar el personal de Lantik
S.A. M.P para dicho intercambio.

5.1.8 Mantenimiento y afeccion al servicio

En caso de que el contrato incluya la prestacion de servicios de mantenimiento a los sistemas de
informacion y comunicaciones de Lantik S.A. M.P., los requisitos de nivel de servicio,
consecuencias de su incumplimiento y mecanismos de seguimiento del servicio seran los
establecidos en el pliego de prescripciones técnicas.

La coordinacion de las labores de mantenimiento o de cualquier actuacion que pueda impactar
negativamente sobre la informacidon o servicios de Lantik S.A. M.P. tendrd en cuenta los
siguientes requerimientos:

e Lacoordinacion la realizaran las personas responsables de Lantik S.A. M.P. y la empresa
adjudicataria.

e La empresa adjudicataria estard obligada a seguir las indicaciones de la persona
responsable del servicio de Lantik S.A. M.P. para cualquier actuacion en la que se puedan
ver afectados los sistemas de informacién y comunicaciones de Lantik S.A. M.P.

e La empresa adjudicataria deberd comunicar por escrito y con antelacién suficiente a la
persona responsable de servicio de Lantik S.A. M.P. cualquier actuacion planificada que
pudiera afectar a la disponibilidad, confidencialidad, integridad, autenticidad o
trazabilidad de la informacidn o servicios de Lantik S.A. M.P. La comunicacién incluird la
previsién de actuaciones a realizar, fecha y hora prevista de actuacién, riesgos asociados
Y, en su caso, medidas de seguridad. Estas actuaciones deberan ser aprobadas por el
personal responsable de Lantik S.A. M.P. de forma previa a su ejecucion.

e En actuaciones relacionadas con mantenimiento correctivo, la persona responsable del
servicio de Lantik S.A. M.P. podra requerir la realizacién de determinadas acciones en un
periodo concreto o el envio por parte de la empresa adjudicataria de una previsién de
actuaciones a realizar, fecha y hora, riesgos asociados y, en su caso, medidas de
seguridad.
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Seré obligatorio que la empresa adjudicataria disponga de un registro operativo de las peticiones
o actuaciones de mantenimiento requeridas por Lantik S.A. M.P., empleando, en su caso, la
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herramienta sefalada por esta. Las peticiones de servicio mantendrdan un flujo con el
comunicante, debiendo proceder a su cierre cuando se hubiera comunicado al mismo y no se
considere ninguna accion adicional. Se incluird necesariamente en el registro:

e Hora de inicio de incidencia y hora de finalizacion (incluyendo la hora en la que se
produce la incidencia, la hora en la que se notifica y la hora de finalizaciéon de la
resolucion).

e Hora de comunicacién de inicio y hora de comunicacién de finalizacion.
e Tiempos de resolucién.
e Conclusiones y mejora.
En caso de que asi lo requiera Lantik S.A. M.P., la empresa adjudicataria proporcionara:

e Informe donde se detallen las actuaciones realizadas y, en su caso, las deficiencias
detectadas y plan de correccién.

e Mecanismo para hacer seguimiento de todas las incidencias de mantenimiento tanto
preventivo como correctivo.

5.1.9 Coordinacién en caso de incidentes y desastres

En caso de que la empresa adjudicataria tenga acceso a la informacion de Lantik S.A. M.P. o
informacion que trate Lantik, S.A. M.P o su actuacién pueda afectar a los servicios de la entidad,
debe atenerse a lo indicado en la presente cldusula en caso de que se produzca una incidencia
de seguridad, entendiendo como tal, cualquier accién desarrollada a través del uso de redes de
ordenadores u otros medios, que se traduzca en un efecto real o potencialmente adverso sobre
un sistema de informacién y/o la informacién que trata o los servicios que presta.

La empresa adjudicataria deber3, a través de su Persona de Contacto, notificar al interlocutor de
Lantik identificado en el pliego, tan pronto como sea consciente, de cualquier incidente de
seguridad que pueda afectar a los activos de informacion y servicios y en general sistemas de
informacion y comunicaciones de Lantik S.A. M.P.

La coordinaciéon de las labores de resolucion del incidente tendrd en cuenta los siguientes
requerimientos:

e La coordinacién la realizaran las personas responsables de Lantik S.A. M.P. y la
Persona de Contacto designada en la empresa adjudicataria.

e La empresa adjudicataria estarad obligada a seguir las indicaciones de la persona
responsable de Lantik S.A. M.P. para la resolucién de la incidencia.
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e La persona responsable de Lantik S.A. M.P. podrd requerir la realizacién de
determinadas acciones en un periodo concreto o el envio por parte de la empresa
adjudicataria de una prevision de actuaciones a realizar, fecha y hora, riesgos
asociados y, en su caso, medidas de seguridad.
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Serd obligatorio que la empresa adjudicataria disponga de un registro operativo de las incidencias
de seguridad ocurridas en el marco del presente contrato, empleando, en su caso, la herramienta
sefalada por Lantik S.A. M.P. Las incidencias mantendran un flujo con el comunicante, debiendo
proceder a su cierre cuando se hubiera comunicado al mismo y no se considere ninguna accion
adicional. Se incluird necesariamente en el registro:

e Hora de inicio de incidencia y hora de finalizacion (incluyendo la hora en la que se
produce la incidencia, la hora en la que se notifica y la hora de finalizacién de la
resolucion).

e Hora de comunicacion de inicio y hora de comunicacién de finalizacion.
e Tiempos de resolucion.
e Conclusiones y mejora.

En este sentido se tendran en cuenta los puntos requeridos por la normativa aplicable, para la
identificacion, gestion y registro de incidencias, que puedan afectar al servicio, incluyendo:

e Reglamento general de proteccion de datos.
e Guia CCN-STIC-817 Gestidn de ciberincidentes.
e Guia nacional de notificacién y gestiéon de ciberincidentes.

En caso de que la incidencia afecte a datos de caracter personal, serd de aplicacion lo establecido
en el capitulo referente a proteccién de datos personales.

En cualquier caso, la resolucién de un incidente de seguridad, especialmente cuando sea de
peligrosidad alta o superior, requerira la participacién de la empresa adjudicataria de los servicios
afectados para evaluar el impacto de la incidencia y adoptar las medidas necesarias de
contencién, mitigacién, respuesta y recuperacion.

Estas actividades, por su especializacion, podran requerir el concurso de su CSIRT de referencia,
en este caso el CCN-CERT del Centro Criptolégico Nacional especialmente cuando el incidente
hubiere afectado a sistemas que traten informacion de naturaleza administrativa o datos de los
ciudadanos administrados. Dicha respuesta debera gozar por tanto de las preceptivas medidas
de seguridad y confidencialidad de la actuaciéon administrativa que exige el art. 3 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y que obliga a que tal
conocimiento solo pueda extenderse a un organismo de las administraciones publicas, como el
Centro Criptoloégico Nacional.

5.1.10 Regulacién de la finalizacion del contrato: transferencia de tecnologia

Durante la ejecucion del contrato, la empresa adjudicataria se compromete a facilitar a las
personas designadas por Lantik S.A. M.P. toda la informacién y documentacién que estas
soliciten para disponer de un total conocimiento técnico de las circunstancias en las que se
desarrollan los servicios, sus actividades y, en general, de todas las operaciones técnicas, asi como
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de los eventuales problemas que puedan plantearse y de las tecnologias, métodos, y
herramientas utilizadas para resolverlos.

Una vez finalizado el contrato, la empresa adjudicataria debera desarrollar las acciones precisas
para la transferencia del conocimiento y de la informacién, implicados en el servicio. Asimismo,
la empresa adjudicataria debe realizar, en el plazo maximo de un (1) mes:

a. Devolver a Lantik S.A. M.P. la informacién confidencial y, si procede, los soportes donde
conste, una vez cumplida la prestacién. La devoluciéon debe comportar el borrado total
y seguro de la informacién confidencial existente en los equipos informaticos utilizados
por la empresa adjudicataria.

No obstante, Lantik S.A. M.P. podra requerir a la empresa adjudicataria para que en vez
de la opcidén a), cumpla con la b) o con la c) siguientes:

b. Devolver a la empresa que designe por escrito Lantik S.A. M.P., la informacion
confidencial y, si procede, los soportes donde conste, una vez cumplida prestacion. La
devolucién debe comportar el borrado total y seguro de la informacién confidencial
existente en los equipos informaticos utilizados por la empresa adjudicataria.

c. Destruir de manera segura los datos, una vez cumplida la prestacion.

La empresa adjudicataria debera certificar la destruccién final de los datos de manera
segura por escrito, entregando el certificado correspondiente a Lantik S.A. M.P.

En caso de imposibilidad de cumplimiento del plazo establecido, la empresa adjudicataria
realizard un requerimiento de prérroga debidamente justificado a Lantik S.A. M.P. quien,
en su caso, podra conceder o rechazarlo.

Cuando sea necesario, para el proceso de restitucion y transferencia tecnolégica la
empresa adjudicataria presentara una planificacién detallada, contemplando los medios
que seran empleados, las acciones de contingencia disefadas y los riesgos que pudieran
presentarse en el proceso. Cuando sea necesario, y especialmente cuando existiera una
nueva entidad adjudicataria, se incluird el periodo de transicién destinado a la gestion
organizada del proceso de transferencia y restitucion.

Esta clausula sera obligatoria cuando la finalizacién del servicio fuera anticipada, siendo
responsabilidad de la entidad adjudicataria saliente, una transferencia y restitucion
ordenada.

5.1.11 Normativa

De conformidad con la Disposicién adicional 25* de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014, los contratos que impliquen el tratamiento de datos de caracter personal deberan
respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD), y la normativa complementaria. Para el caso de que la
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contratacion implique el acceso de la empresa adjudicataria a datos de caracter personal de cuyo
tratamiento sea responsable Lantik S.A. M.P., aquella tendra la consideracién de encargada del
tratamiento. En este supuesto, el acceso a esos datos no se considerarad comunicacién de datos,
cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este
deberan de constar por escrito.

5.1.12 Objeto del encargo del tratamiento

Mediante las presentes cladusulas se habilita a la empresa adjudicataria que resulte encargada del
tratamiento, de ahora en adelante entidad encargada de tratamiento, para tratar por cuenta de
Lantik S.A. M.P., como entidad encargada de tratamiento de los datos cuyo responsable de
tratamiento es la Diputacion Foral de Bizkaia los datos de caracter personal necesarios para
prestar el servicio detallado en el apartado “Objeto”.

El tratamiento consistira en la gestion de datos personales por motivos del servicio prestado.

La entidad encargada de tratamiento tratard los datos personales Unicamente siguiendo
instrucciones documentadas de la entidad responsable, salvo que esté obligada a ello en virtud
del Derecho de la Unién o de los Estados miembros que se aplique a la encargada. En tal caso, la
entidad encargada informara a la responsable de tratamiento de esa exigencia legal previa al
tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés publico. La
entidad responsable también podra dar instrucciones ulteriores en cualquier momento del
periodo de tratamiento de los datos personales. Dichas instrucciones deberan estar siempre
documentadas.

La entidad encargada de tratamiento informard inmediatamente a la responsable si las
instrucciones dadas por esta infringen, a juicio de la encargada, el Reglamento (UE) 2016/679,
el Reglamento (UE) 2018/1725 o las disposiciones aplicables del Derecho de la Unién o de los
Estados miembros en materia de proteccién de datos.

5.1.13 lIdentificacién de la informacién afectada
Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este contrato,
Lantik S.A., M.P. como entidad encargada de tratamiento de los datos cuya responsable de
tratamiento es la Diputacién Foral de Bizkaia pone a disposicion de la entidad encargada de
tratamiento, la informacion que se describe a continuacion (detallando categoria de personas
interesadas y datos personales del tratamiento a los que se puede acceder):
Categoria de personas interesadas:

e Empleados/as.

e Otros.
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Categoria de datos personales:

e Identificativos y de contacto.

e Detalles del empleo.
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e Otros.

Si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoéficas, o la afiliacion sindical, datos genéticos o datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la
salud o datos relativos a la vida sexual o la orientacion sexual de una persona fisica, o datos
relativos a condenas e infracciones penales («datos sensibles»), la entidad encargada de
tratamiento aplicara restricciones especificas y/o garantias adicionales.

En caso de que como consecuencia de la ejecucién del contrato resultara necesario en algln
momento la modificacion de lo aqui estipulado, la empresa adjudicataria lo requerira
razonadamente y sefalara los cambios que solicita. En caso de que Lantik S.A. M.P. estuviese de
acuerdo con lo solicitado, Lantik S.A. M.P. emitiria un Anexo, de modo que el mismo siempre
recoja fielmente el detalle del tratamiento.

5.1.14 Duracién

Tendra la duracidén indicada en el apartado “Plazo de entrega” y “Prérroga", si procede, del Pliego
de Prescripciones Técnicas.

Una vez finalice el contrato, la empresa adjudicataria debera realizar la devolucién o destruccion
de los datos personales segln lo estipulado en la cldusula “Regulacion de la finalizacion del
contrato: transferencia de tecnologia”, considerando que la referencia a informacién confidencial
incluye en este caso los datos de caracter personal.

En su caso, la entidad encargada de tratamiento podrd conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la
prestacién. Para ello, debera notificar con antelacién a Lantik S.A. M.P. las causas que justifican
esta actuacion.

5.1.15 Obligaciones de la entidad encargada de tratamiento
La entidad encargada de tratamiento y el personal de su organizacion se obliga a:

a. La empresa adjudicataria se obliga a respetar todas las obligaciones que pudieran
corresponderle como encargada del tratamiento con arreglo a las disposiciones de la
normativa actual nacional y de la Unién Europea de proteccion de datos y, concretamente a
lo dispuesto en:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos (en adelante RGPD).

e Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (en adelante LOPDGDD).
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b. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objeto de este contrato. En ninglin caso podra utilizar los datos para fines
propios.
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c. Tratar los datos de acuerdo con las instrucciones de Lantik S.A. M.P.

d. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de la empresa responsable, que contenga:

e Nombre y los datos de contacto de la entidad encargada de tratamiento y de cada
empresa responsable por cuenta de la cual actte la entidad encargada de tratamiento vy,
en su caso, de la persona delegada de proteccion de datos.

e Categorias de tratamientos efectuados por cuenta de la empresa responsable.

e Una descripcion de las medidas técnicas y organizativas de seguridad, en caso de que
proceda su aplicacion, relativas a:

o Seudonimizacién y el cifrado de datos personales.

o Lacapacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

o La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

o El proceso de verificacién, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

e. No comunicar los datos a terceras personas u organizaciones, salvo que cuente con la
autorizacién expresa de la empresa responsable del tratamiento. La autorizacién requiere
identificar de forma previa y por escrito, la entidad a la que se pueden o deben comunicar
los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacién. En el caso de transferencias de datos a un tercer pais o a una organizacion
internacional por requerimientos juridicos inequivocos y fundamentados, se informara a la
empresa responsable de la exigencia de manera previa y especifica.

f. Presentar, antes de la formalizacién del contrato, una declaraciéon en la que ponga de
manifiesto donde van a estar ubicados los servidores y desde dénde se van a prestar los
servicios asociados a los mismos, asi como comunicar cualquier cambio que se produzca, a
lo largo de la vida del contrato, de la informacién facilitada en dicha declaracién.

g. Entidades subencargadas
Se prohibe subcontratar las prestaciones que formen parte del objeto del contrato.

Si fuera necesario subcontratar algin tratamiento, este hecho se deberd comunicar
previamente y por escrito a Lantik S.A. M.P., con una antelacién de 3 meses, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
entidad subcontratista y sus datos de contacto. En caso de que sea intencién de la entidad
encargada de tratamiento subcontratar los servidores o los servicios asociados a los mismos,
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deberé indicar expresamente este hecho, asi como el nombre o el perfil empresarial, definido
por referencia a las condiciones de solvencia profesional o técnica, de las empresas
subcontratistas a las que se vaya a encomendar su realizacion. La subcontratacion podra
llevarse a cabo si Lantik S.A. M.P. no manifiesta su oposicién en el plazo establecido.

La empresa subcontratista, que también tendrd la condiciéon de entidad encargada de
tratamiento, esta obligada igualmente a cumplir las obligaciones establecidas en el contrato
y las instrucciones que dicte Lantik S.A. M.P.. Corresponde a la entidad encargada de
tratamiento regular la relacién juridica con la empresa subencargada mediante un
instrumento juridico que refleje las mismas condiciones, medidas de seguridad aplicables e
instrucciones del contrato.

De acuerdo con el art. 28.4 del RGPD:

“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este
otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho
de la Unién o de los Estados miembros, las mismas obligaciones de proteccion de datos que
las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado a que
se refiere el apartado 3, en particular la prestacién de garantias suficientes de aplicacion de
medidas técnicas y organizativas apropiadas de manera que el tratamiento sea conforme con
las disposiciones del presente Reglamento. Si ese otro encargado incumple sus obligaciones
de proteccion de datos, el encargado inicial seguira siendo plenamente responsable ante el
responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro
encargado.”

h. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente contrato, incluso después de que finalice su objeto.

i.  Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes. Manteniendo a disposicion de Lantik S.A. M.P. la
documentacion acreditativa del cumplimiento de dicha obligacion.

j.  Garantizar la formacion necesaria en materia de proteccién de datos personales del personal
de la entidad encargada de tratamiento autorizada a tratar datos personales.

k. Asistir a Lantik S.A. M.P. en la respuesta al ejercicio de los derechos de acceso, rectificacion,
supresion y oposicion; limitacion del tratamiento; a no ser objeto de decisiones
individualizadas automatizadas (incluida la elaboracién de perfiles). En caso de que la entidad
encargada de tratamiento reciba alguna peticién de ejercicio de derechos correspondiente a
tratamientos de datos de Lantik S.A. M.P., deberd comunicarla en un plazo maximo de 48
horas a Lantik S.A. M.P.
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I.  Corresponde a Lantik S.A. M.P. facilitar el derecho de informacién a las personas interesadas,
de tal modo que la entidad encargada de tratamiento se abstendra de aportar sus propios
modelos de informacion, recurriendo en todo caso a aquellos aportados por Lantik S.A. M.P.
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o solicitAndolos en caso de que se precisen incluir en cualquier medio o canal de recogida de
datos.

m. Notificacién de violaciones de la seguridad de los datos personales tratados por la entidad
encargada de tratamiento:

En caso de violacién de seguridad de los datos personales tratados por la entidad encargada
de tratamiento, esta lo notificard a Lantik S.A. M.P. , sin dilacién indebida, y en cualquier caso
antes del plazo maximo de 24 horas, a través de correo electrénico a la persona responsable
de ejecucion y/o supervision del objeto del contrato. Informara de las violaciones de la
seguridad de los datos personales de las que tenga conocimiento, asi como toda la
informacion relevante para la documentacién y comunicaciéon de la incidencia. Dicha
informacion contendra al menos:

Una descripcion de la naturaleza de la violacion de la seguridad (inclusive, cuando sea
posible, las categorias y el nUmero aproximado de personas interesadas y de registros
de datos afectados);

Los datos de un punto de contacto en el que pueda obtenerse mas informacion sobre la
violacion de la seguridad de los datos personales;

Sus consecuencias probables y las medidas adoptadas o propuestas para poner remedio
alaviolacién de la seguridad, incluyendo las medidas adoptadas para mitigar los posibles
efectos negativos.

En la medida en que no se pueda proporcionar toda la informacién al mismo tiempo, en la
notificacién inicial se proporcionara la informacion de que se disponga en ese momento vy, a
medida que se vaya recabando, la informacion adicional se ird proporcionando sin dilaciéon
indebida.

n. Notificacion de violaciones de la seguridad de los datos personales en relacion con los datos
tratados por Lantik S.A. M.P.

En caso de violacién de seguridad de los datos personales en relacién con los datos tratados
por Lantik S.A. M.P. , la entidad encargada de tratamiento ayudara a la responsable en lo
siguiente:

Notificar la violaciéon de la seguridad de los datos personales a las autoridades de control
competentes sin dilacion indebida una vez tenga constancia de ella, si procede (a menos
que sea improbable que dicha violacién de la seguridad constituya un riesgo para los
derechos vy las libertades de las personas fisicas).

Recabar la informacion siguiente, que, de conformidad con el articulo 33, apartado 3, del
Reglamento (UE) 2016/679 debera figurar en la notificacién de la entidad responsable,
que debe incluir como minimo:
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e La naturaleza de los datos personales, inclusive, cuando sea posible, las
categorias y el nimero aproximado de personas interesadas afectadas, y las
categorias y el numero aproximado de registros de datos personales
afectados;

e Las consecuencias probables de la violacién de la seguridad de los datos
personales;

e Las medidas adoptadas o propuestas por la entidad responsable del
tratamiento para poner remedio a la violacién de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacién al mismo
tiempo, en la notificacién inicial se proporcionara la informacién de que se disponga en
ese momento y, a medida que se vaya recabando, la informacién adicional se ira
proporcionando sin dilacién indebida.

Cumplir, con arreglo al articulo 34 del Reglamento (UE) 2016/679, la obligaciéon de
comunicar sin dilacién indebida a las personas interesadas la violacién de la seguridad
de los datos personales cuando sea probable que la violacién de la seguridad entrafie un
alto riesgo para los derechos y libertades de las personas fisicas.

o. Dar apoyo a Lantik S.A. M.P. en la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.

p. Dar apoyo a Lantik S.A. M.P. en la realizacién de las consultas previas a la autoridad de
control, cuando proceda.

g. Dar apoyo a Lantik S.A. M.P. en el cumplimiento de las obligaciones de esta ultima.

r. Poner a disposicion de Lantik S.A. M.P. toda la informaciéon necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen Lantik S.A. M.P. u otra empresa auditora autorizada por ella.

Adoptar todas las medidas de indole técnicas y organizativas apropiadas para garantizar el
nivel de seguridad adecuado al riesgo tal y como dispone el articulo 32 del RGPD. De esta
forma, la empresa adjudicataria aplica todas y cada una de las medidas de seguridad que
resultan de aplicacién a los tratamientos de datos personales, tras un andlisis de los riesgos
que conlleva el tratamiento de los datos personales, implantando las medidas de dispuestas
en el catalogo de medidas de seguridad aplicables del Esquema Nacional de Seguridad.

t.  Si una entidad encargada de tratamiento, infringe lo establecido al determinar los fines y
medios del tratamiento, adquiere la condicién de responsable del tratamiento con respecto
a dicho tratamiento (Art. 28.10 del RGPD).

o
N
<
>
<
N
m
5V
=
&
re)
u
<
o
~
o
I
2
c
S
=
(5]
2
w
c
he]
[}
IS
2
=
=
9]
>
[
°
o
2
k=]
@
O
g
©
o
=
c
S
=1
=
K}
w
o
o
<]
~
o
o
o
I
o]
N
o}
[
]

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus
(%]

© LANTIK S.A. M.P. 6145 - PPT 36/52


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ

ﬂBizkaia

6145 - Pliego de PrescripcionesTécnicas /an tlk

u. Laentidad encargada de tratamiento estard obligada a someterse en todo caso a la normativa
nacional y de la Unién Europea en materia de proteccién de datos (incluyendo, sin limitacion,
el RGPD y la LOPDGDD).

v. Transferencias internacionales:

Las transferencias de datos a un tercer pais 0 a una organizacion internacional por parte
de la entidad encargada solo podran realizarse siguiendo instrucciones documentadas
de la entidad responsable o en virtud de una exigencia expresa del Derecho de la Unién
o del Estado miembro al que esté sujeto la encargada; se llevaran a cabo de conformidad
con el capitulo V del Reglamento (UE) 2016/679 o del Reglamento (UE) 2018/1725.

La entidad responsable se aviene a que, cuando la encargada recurra a una
subencargada de conformidad con lo establecido en el presente para llevar a cabo
actividades de tratamiento especificas (por cuenta de la responsable) y dichas
actividades conlleven una transferencia de datos personales en el sentido del capitulo V
del Reglamento (UE) 2016/679, la entidad encargada y la subencargada puedan
garantizar el cumplimiento del capitulo V del Reglamento (UE) 2016/679 utilizando
cldusulas contractuales tipo adoptadas por la Comision, con arreglo al articulo 46,
apartado 2, del Reglamento (UE) 2016/679, siempre que se cumplan las condiciones
para la utilizacién de dichas clausulas contractuales tipo.

5.1.16 Obligaciones de la entidad responsable del tratamiento
Corresponde a Lantik S.A. M.P.

a. Entregar a la entidad encargada de tratamiento los datos a los que se refiere la clausula
“Identificacion de la informacién afectada” de este documento.

b. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte de la entidad encargada de tratamiento.

c. Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

d. Realizar, en su caso, una evaluacién del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por la entidad encargada de tratamiento.

e. Realizar las consultas previas que corresponda.

5.1.17 Evidencia de cumplimiento de la normativa de Proteccién de Datos
La empresa adjudicataria debera disponer de evidencias que demuestren su cumplimiento de la
normativa de protecciéon de Datos Personales y del deber de responsabilidad activa, como, a

titulo de ejemplo, certificados previos sobre el grado de cumplimiento o resultados de auditorias,
que habra de poner a disposicion de Lantik S.A. M.P. a requerimiento de esta.
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Asimismo, a instancia de Lantik S.A. M.P., la entidad encargada de tratamiento permitird y
contribuird a la realizaciéon de auditorias de las actividades de tratamiento cubiertas por el
presente pliego de clausulas, a intervalos razonables o si existen indicios de incumplimiento. Al
decidir si se realiza un examen o una auditoria, Lantik S.A. M.P. podra tener en cuenta las
certificaciones pertinentes que obren en poder de la entidad encargada de tratamiento.

Lantik S.A. M.P. podrd optar por realizar la auditoria por si misma o autorizar a un auditor
independiente. Las auditorias también podran consistir en inspecciones de los locales o
instalaciones fisicas de la entidad encargada de tratamiento y, cuando proceda, realizarse con un
preaviso razonable.

Las partes pondran a disposicion de las autoridades de control competentes, a instancia de estas,
la informacién a que se refiere la presente cldusula y, en particular, los resultados de las
auditorias.

5.1.18 Responsabilidad y causas de resolucién del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores sera
considerada responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido, asi como de cualquier reclamacién que por las personas interesadas se interponga ante
la Agencia de Proteccion de Datos competente y de la indemnizacidon que, en su caso, se
reconozca a la persona afectada que ejercite la acciéon de responsabilidad por el dafio o lesién
que sufra en sus bienes o derechos.

El incumplimiento de la normativa sobre proteccion de datos de caracter personal serd motivo
de resolucion del contrato.

5.1.19 Normativa de securizacién de entornos para prestacién de servicio remoto

Se debera conocer y dar compromiso de cumplimiento por parte de la empresa adjudicataria del
servicio la norma NCS-1/3 relativa a la “Normativa de securizacién de entornos para prestacién
de servicio remoto”.

5.1.20 Informe periddico del cumplimiento de la “Normativa de securizacion de entornos para
prestacion de servicio remoto”

La empresa adjudicataria del servicio deberd remitir a requerimiento de Lantik S.A. M.P,,
informacion sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacion de
entornos para prestacion de servicio remoto; para ello deberd cumplimentar el Formato
cuestionario normativa securizacion de entornos que le serd entregado, por la persona
responsable del servicio o proyecto por parte de Lantik S.A. M.P. y que esta disponible en el Plan
de Calidad.
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5.1.21 Monitorizacion de las conexiones remotas

Lantik S.A. M.P. monitorizara las conexiones remotas a sus sistemas de informaciéon. La empresa
adjudicataria notificard este hecho a su personal, de modo que sean informados de que sus
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actuaciones pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la comprobacion
del cumplimiento del conjunto de medidas de seguridad especificados en el presente documento
y demas normativa referenciada.

5.1.22 Instalacién de herramientas de seguridad

Lantik se reserva el derecho de instalacion de herramientas de seguridad y monitorizacion, en los
equipos propiedad de la entidad adjudicataria que vayan a conectarse al dominio Bizkaia.

5.1.23 Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica
y del entorno” de la norma de referencia ISO/IEC 27002 en el entorno de prestacién

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad
de Lantik S.A. M.P,, el grado de cumplimiento de las buenas practicas de seguridad fisica
establecidas en el dominio 11 “Seguridad Fisica y del entorno” de la norma de referencia
ISO27002; asi como informar de los incidentes no graves ocurridos en el periodo. Los incidentes
graves deberan ser notificados al Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.

5.1.24 Teletrabajo

En aquellos supuestos en los que el servicio se preste en modalidad de teletrabajo o remota en
un entorno no corporativo, la empresa adjudicataria del servicio objeto del presente pliego
debera garantizar el mismo nivel de seguridad, garantizando el uso de medidas de seguridad.
Para tal fin, debera observar las recomendaciones establecidas en “Recomendaciones para
proteger los datos personales en situaciones de movilidad y teletrabajo” de la Agencia Espafnola
de Proteccion de Datos y el informe “CCN-CERT BP/18 Recomendaciones de seguridad para
situaciones de teletrabajo y refuerzo en vigilancia” del Centro Criptoldgico Nacional.

En este sentido, la empresa adjudicataria deberd como minimo utilizar las siguientes medidas de
seguridad y/o medidas andlogas, tales como:

e Elpersonal de la empresa adjudicataria no podra descargar a sus equipos en conexiéon remota
informacion confidencial ni datos de caracter personal de los que Lantik S.A. M.P. sea
responsable ni imprimir dicha informacién, salvo que tenga autorizacién expresa por parte
de Lantik S.A M.P. Tomara todas las precauciones necesarias para evitar acceso por personal
no autorizado (familiares, companeras/os, etc.) a su dispositivo y, por tanto, a la informacién
almacenada.

e La empresa adjudicataria debera disponer de una politica o normativa de seguridad que
incluya consejos y recomendaciones a su personal relativos a situaciones de teletrabajo o
acceso remoto para mantener la seguridad de la informacién. Esta documentacion debera
ser conocida por todas las personas que participen como resultado de la adjudicacién.

e Siel equipamiento (portatil, movil, tablet) empleado para la conexidn remota a los sistemas
de informacion de Lantik S.A. M.P. no es proporcionado por esta, la empresa adjudicataria
se asegurara de que dicho equipamiento cumple los requerimientos de seguridad generales
especificados en el presente documento y en la normativa referenciada. En particular, el
equipamiento debera incluir como minimo las siguientes medidas de seguridad:
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o Software antimalware y proteccién mediante firewall activados y actualizados.

o Tendrd instaladas exclusivamente las aplicaciones software que sean necesarias para
que el personal desarrolle sus funciones. Estas aplicaciones deberan ser aprobadas por
la propia entidad y descargadas de repositorios fiables.

o El sistema operativo y las aplicaciones software deberan estar actualizados.

o Cifrado de disco duro (algoritmo AES, con longitud de clave minima de 128 bits) en caso
de que Lantik S.A. M.P. hubiera autorizado al personal de la empresa adjudicataria a
descargarse a su dispositivo informacion sensible o datos personales.

o Conexion remota a los sistemas de informacién de Lantik S.A. M.P. exclusivamente a
través de las herramientas autorizadas por Lantik S.A. M.P. referenciadas con
anterioridad.

o No tendra elementos externos conectados, como memorias USB, lectores CD/DVD, etc.

El personal no podra almacenar credenciales de acceso en claro en los dispositivos que emplee
para el acceso remoto a los sistemas de informacién de Lantik S.A. M.P. En caso de que el
almacenamiento de credenciales sea necesario, empleara un contenedor cifrado o herramienta
de gestion de contrasenas que soporte algoritmo de encriptacién simétrica AES con una longitud
de clave minima de 128 bits.

5.1.25 Certificacién de inexistencia de vulnerabilidades de seguridad
La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizaday libre
de vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la
prestacién del servicio.

5.1.26 Conformidad con el Esquema Nacional de Seguridad (ENS)
De conformidad con el ENS, todo sistema que suministre un servicio en la nube a organismos del
sector publico debera cumplir las medidas de seguridad definidas en las guias CCN-STIC que le
sean de aplicacion.
Cuando el contrato contemple, total o parcialmente, el uso de sistemas cloud on-premise, la
empresa adjudicataria debera cumplir lo establecido en la Guia CCN-STIC-858 Implantacion de
sistemas SaaS en modo local (on-premise). De este modo, deberd aportar los siguientes
documentos:
e Guia de instalacion (dirigida a administradores).

e Guia de uso seguro (dirigida a usuarios).

e Guia de relaciéon entre empresa proveedora y Lantik S.A M.P.
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El servicio en la nube debe contar con una certificacion de seguridad reconocida por el
ENECSTI.
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En caso de que exista un Perfil de Cumplimiento Especifico aprobado por el CCN para el servicio
proporcionado, Lantik S.A. M.P. podrd acogerse a este, siendo entonces de aplicacion la
declaracion de aplicabilidad asociada a este perfil en concreto.

5.1.27 Declaracién de ubicacion

Tal y como se establece en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
considerando la naturaleza del servicio, la empresa adjudicataria debera facilitar la identificacion
de la ubicacién de los sistemas de informacién vinculados con los servicios objeto del contrato,
incluyendo todas las ubicaciones asociadas al almacenamiento y prestacién del servicio,
contemplando todas las actividades implicadas, tales como recogida, almacenamiento,
procesamiento y gestion.

Es necesario que la empresa adjudicataria identifique a todas las entidades subcontratadas que
participaran en la ejecucion de los servicios objeto del contrato, durante la vigencia del mismo,
debiendo identificar la ubicacion y los servicios concretos prestados por cada una de ellas. La
subcontrataciéon quedara en todo caso sometida a las disposiciones contenidas en la normativa
de proteccién de datos, sin excepcion.

Se consideraran, a todos los efectos, las limitaciones establecidas en la normativa de proteccion
de datos relativas a transferencias internacionales de datos, siendo condicién esencial el
cumplimiento de tales previsiones, que se extenderdn a las entidades subcontratadas. Esta
obligacién se considera esencial al contrato y se mantendra durante toda la vigencia del mismo.

Cualquier modificacién a lo largo del contrato relativa a las exigencias establecidas en el presente
apartado, debera ser comunicada sin dilacién, a Lantik S.A. M.P.

5.1.28 Transferencia Internacional de Datos Personales

No podran realizarse transferencias a un tercer pais u organizacién internacional fuera de la
Unidon Europea, salvo en los supuestos especificamente autorizados por el Reglamento (UE)
2016/679 General de Proteccion de Datos (RGPD) y la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD), siendo la
Unica excepcidén contemplada, la transferencia a paises, organizaciones o territorios que hayan
sido declarados con un nivel adecuado de proteccion por parte de las autoridades de control en
materia de proteccion de datos, o cuando sea precisa la transferencia en cumplimiento de una
obligacién legal, convenio internacional o requerimiento judicial.

La entidad adjudicataria debera comunicar sin dilacién indebida, cualquier cambio en relacién a
las condiciones para la transferencia de datos personales, especialmente la perdida de la
condicidn de “nivel adecuado de proteccion” para transferencia internacional, conforme al RGPD.
Se considera expresamente incluidos los supuestos en los que la Comisiéon determine la peérdida
de adecuacion de un pais, organizacion, entidad o empresa, incluidas aquellas que dejen de estar
adheridas a eventuales acuerdos internacionales que permitan transferencias internacionales de
datos.
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5.1.29 Servicio asociado a la verificacién electrénica de la identidad y tratamiento de datos
de los tipos descritos en el articulo 46bis de la Ley 40/2015

Considerando lo dispuesto en la Ley 39/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, y en el caso de que el servicio licitado por Lantik S.A. M.P. incluya un sistema de
identificacion mediante clave concertada a los efectos de lo descrito el articulo 9.2c) de la
precitada ley, sera necesario que la empresa adjudicataria incluya o facilite la identificaciéon de la
ubicacion y prestacion del servicio, asi como los recursos técnicos que vayan a ser asignados para
la recogida, almacenamiento, tratamiento y gestién, los cuales solo podran estar ubicados en el
territorio de la Unién Europea, segln lo dispuesto en el articulo 122.2c) de la ley 9/2017, de 8
de noviembre de Contratos del Sector Publico. Cuando estuvieran implicadas categorias
especiales de datos, segtin lo dispuesto en el articulo 9 del Reglamento (UE) 2016/679 General
de Proteccion de Datos (RGPD), la ubicacion se circunscribira al territorio nacional.

Asimismo, considerando lo dispuesto en el articulo 46 bis de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico y en los casos en que el servicio licitado por Lantik S.A.
M.P. afectara a datos relativos al censo electoral, padrones municipales de habitantes y otros
registros de poblacidn, datos fiscales relacionados con tributos propios o cedidos y datos de las
persona usuarias del Sistema Nacional de Salud, serd necesario que la entidad adjudicataria
comunique a Lantik S.A. M.P. la ubicacién y prestacion del servicio, que solo podra prestarse
dentro del territorio de la Unién Europea.

A todos los efectos, cuando el servicio licitado permitiera la subcontratacién, esta quedara
sometida en idénticos términos a lo descrito. Por ello, serd necesario declarar expresamente la
localizacién de los servicios o recursos concernientes a los procesos subcontratados. Cuando
existieran varios subcontratados, serad necesario declararlo de cada uno de ellos, de manera
individualizada.

Cuando el contrato ya hubiera sido adjudicado, y existiera una modificacién que afectara a la
ubicacion o prestacion del servicio, incluyendo cambios en la subcontratacién, deberan ser
comunicados sin demora, a Lantik S.A. M.P. identificando claramente los cambios producidos,
quedando estaa facultada para resolver el contrato.

La empresa adjudicataria sera a todos los efectos responsable directo de los incumplimientos
derivados de tal subcontratacion y de las obligaciones declaradas.

5.1.30 Gestion de copias de seguridad y restauracion de datos
La empresa adjudicataria debera disponer de los mecanismos necesarios para implementar una
politica de respaldo y de pruebas de recuperaciéon que contemplen como minimo los siguientes

requisitos:

e Identificacion del alcance de los respaldos.
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e Politica de copias de seguridad.

e Medidas de cifrado de informacion en respaldo.
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e Procedimiento de solicitud de restauraciones de respaldo.
e Realizacion de pruebas de restauracion.
e Traslado de copias de seguridad (si aplica).
5.1.31 Medidas de continuidad del servicio o proyecto
La empresa licitadora deberd disponer de un Plan de Continuidad para el servicio que garantice
que se cumplan los Acuerdos de Nivel de Servicio especificados en el pliego técnico. Este plan
se activara ante la indisponibilidad total o parcial de los recursos principales, que por cualquier
motivo provoque la indisponibilidad de los servicios objeto del contrato e incluira:
e Laidentificacidon y descripciéon de los medios alternativos planificados para la provision
de los servicios, personal alternativo, existencia o planificacién de instalaciones y medios
de comunicacién alternativos, etc.

e Realizacion de, al menos, una prueba de recuperacién anual.

e Actualizacion de la documentacion del plan de recuperacion ante desastres tanto como
sea necesario.

Bajo requerimiento de Lantik S.A. M.P. la empresa licitadora debera presentar:

e Evidencias de disponer de un Plan de Continuidad para el servicio (p.ej. Certificaciones,
compromiso de la empresa proveedora...).

e Informe final de pruebas anuales del Plan de Continuidad, asi como un plan de trabajo
con acciones correctivas si se detectaran eventos o acciones a corregir.

5.1.32 Registros de actividad

La empresa adjudicataria dispondra de los registros de actividad de las personas usuarias que
permiten monitorizar, analizar, investigar y documentar acciones indebidas o no autorizadas,
tanto a nivel operativo como de administracion.

La empresa adjudicataria sera responsable de:

e Realizar la configuracion necesaria para llevar a cabo el registro de las actividades de las
personas usuarias.

e Definir y establecer las medidas de seguridad necesarias para la proteccion de los
registros.

e Mantener los registros durante un periodo no inferior a dos (2) afios.
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En caso de que asi lo requiera Lantik S.A. M.P., la empresa adjudicataria pondra a disposicion de
esta los registros de actividad correspondientes a las personas usuarias cuyo acceso al sistema
cloud esté incluido en el ambito del contrato.

5.1.33 Claves criptograficas

En caso de conservar claves criptograficas en su infraestructura, la empresa adjudicataria pondra
en conocimiento de Lantik S.A. M.P. las medidas implementadas para proteger las claves
criptograficas durante todo su ciclo de vida.

El servicio debera disponer de mecanismos de cifra que permitan que la informacién del usuario
esté protegida, en transito y en reposo, para que no pueda ser leida o modificada en caso de
acceso ilegitimo. Los mecanismos criptograficos deberan cumplir con lo especificado en la guia
CCN-STIC-807 Criptologia de empleo en el Esquema Nacional de Seguridad.

El proveedor deberd cumplir uno de los siguientes casos:

e Ser capaz de garantizar el funcionamiento de los mecanismos de cifra sin que las claves
sean almacenadas en la nube. Estas estaran en disposicién de Lantik S.A. M.P. quien es
la persona encargada de su gestion y almacenamiento.

e Almacenar las claves del cifrado en mdédulos de seguridad de hardware denominados
dispositivos HSM (Hardware Security Modules), no accesibles por terceros. Dichos
dispositivos deberan estar cualificados por el Centro Criptolégico Nacional (CCN) e
incluidos en el Catalogo de Productos de Seguridad de las Tecnologias de la Informacion
y Comunicacién (CPSTIC) del CCN (bajo metodologia LINCE), o en su defecto, estén
certificados en Common Criteria o LINCE. ..dispongan de una declaracién de seguridad
(ST) que cumpla los requisitos definidos en la Guia de Seguridad CCN-STIC 140.

5.1.34 Transparencia e informacion
La empresa adjudicataria proporcionara a Lantik S,.A. M.P. informacién relativa a:

e Herramientas de seguridad de que dispone, incluyendo aquellas destinadas a la
monitorizacién, analisis, recuperacion y notificacion de incidentes de seguridad.

e Tipo de virtualizacion utilizada y nivel y mecanismos de segregacion de los datos o
aplicaciones de Lantik S.A. M.P. alojadas en la nube.

e Mecanismos y procedimientos de borrado seguro de la informacion almacenada por la
empresa adjudicataria, que seran utilizados en el momento de terminacién del vinculo
contractual.
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e Bajo peticién de Lantik S.A. M.P., caracteristicas del hardware contratado: tamaio de
disco, memoria RAM, tipo de procesador, CPU o transferencia de datos. La empresa
adjudicataria asegurara la existencia de servicios que permitan monitorizar el uso de
estas capacidades por parte de Lantik S.A. M.P..
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e Ubicacidon geografica de sus datos (incluidos backups y almacenamiento de logs), antes
y durante el suministro del servicio.

e Elacceso y andlisis de logs, registros de acceso y cualquier otra informacién que pudiera
ser solicitada por parte de Lantik S.A. M.P. para garantizar el cumplimiento de sus
obligaciones legales. En caso de incidente de seguridad, toda la informacion requerida
(configuracién, logs, etc..) de los equipos fisicos, dispositivos de red, servicios
compartidos y dispositivos de seguridad debe ser entregada a Lantik S.A. M.P.
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ANEXO A - TABLA DE CARACTERISTICAS PARA LOTES 1Y 2

Enlace de operador con CPD

Enlace fisico 10Gbps INDICAR PROVEEDOR y adjuntar el ANEXO B si

procede
3 redes 802.1q diferenciadas para:
- internet
- VPN
- gestion
Cada uno de los servicios se prestara por un canal separado e
independiente dentro del enlace fisico, evitando que la saturacién de
uno de ellos perjudique al servicio de los otros
Caudales de:
- internet -> 4Gbps (picos 5Gbps)
- VPN -> 600Mbps (picos 800Mbps)
- gestion -> 1Mbps
Serd posible contratar la ampliacion de caudales y absorcién de picos
de consumo:
- internet -> 1Gbps
- VPN ->200Mbps
Método facturacion adicional Indicar el método si procede

Equipamiento incluido instalado en CPD:

- 2 concentradores de tuneles cifrados en HA (al menos 2 interfaces)
situados uno en cada CPD

- 1 switch L3 (al menos 3 interfaces)

El equipamiento instalado debera cumplir las siguientes directivas:
- Cumplimiento de los estandares de la directiva: Low Voltage
Directive 2014/35/EU

- Cumplimiento de los estdndares de la directiva: EMC Directive
2014/30/EU

- Cumplimiento de los estdndares de la directiva: RoHS 2011/65/EU

Red Privada Virtual

Se requiere una MPLS de tipo VPN IP privada, aislada de internet y del
resto de la red de la empresa adjudicataria.

La visibilidad entre centros y la de éstos con el CPD sera configurable y
modificable segun el criterio que Lantik determine.

La VPN propuesta deberd soportar los siguientes servicios:
o Cifrado AES 128 o superior

¢ Calidad de servicio (QoS)

e SNMP v2cyv3

Ademas de los citados servicios, se deberd contemplar la posibilidad
de implementar en un futuro servicios multicast.

La empresa adjudicataria de cada uno de los lotes configurara un
punto neutro de interconexion entre las redes de ambas empresas, de
forma que si cae el enlace de una de las empresas contra el CPD al que
se conecta, se pueda redirigir el trafico al concentrador del otro CPD a
través del punto neutro y del enlace de la otra empresa.

Dicho punto neutro estara ubicado en las instalaciones del operador,
que se responsabilizara de su gestion y mantenimiento.

o
N
<
>
<
N
m
N
=
&
o)
u
<
o
~
(04
©
Q
c
S
=
[S]
Q2
w
c
9
O
ISt
o
=
=
4}
>
(]
o
o
=3
o
\©
@)
©
o
=
c
<]
=
=
Q@
w
©
o
s}
~
o
©
o
I
S
N
<
[
]

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus

© LANTIK S.A. M.P. 6145 - PPT 46/52


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=Q7OA-E54W-2B2A-X4ZQ

¢Bizkaia

6145 - Pliego de PrescripcionesTécnicas /CH’? t/k

Red Privada Virtual. Tipologias de conexion

La empresa adjudicataria deberd disponer de cobertura en todos los
municipios del Territorio Histérico de Bizkaia mediante, al menos, una
tecnologia cableada.

La VPN debera ser flexible en cuanto a tecnologias de conexion
aceptadas, soportando al menos las siguientes:

e Conexiones cableadas banda ancha (FTTH, etc.)

¢ Conexiones cableadas dedicadas (fibra, etc.)

* Conexiones inalambricas (radioenlace, 4G, 5G, satélite, etc.)

El equipamiento que se instalara en las sedes remotas tendra que
soportar monitorizacion por SNMP v2c y v3

Se permitira que una sede remota disponga de una conexién con cada
uno de los operadores, en cuyo caso se configurard en la sede una alta
disponibilidad de tipo activo/pasivo.

Red Privada Virtual. Conexiones a integrar por la VPN

Para garantizar la confidencialidad de la informacion, el equipamiento
debera soportar el cifrado con algoritmo AES 128 o superior. Tendran
que ir cifradas las comunicaciones entre las sedes remotas y Lantik (o
entre dos sedes remotas) para, al menos, todo el trafico de datos.

Para poder realizar un tratamiento especifico en funcién de los tipos
de trafico, el equipamiento debera soportar configuraciones de QoS.
Tendran que configurarse los parametros de QoS segun las
necesidades de Lantik para cada sede remota.

Si Lantik lo solicitara, se podria proporcionar redundancia de linea, con
lo que la contratacion se realizaria a las dos empresas adjudicatarias,
de cara a proporcionar alta disponibilidad a ubicaciones criticas. Se
configurara en la sede una alta disponibilidad de tipo activo/pasivo.

Red Privada Virtual. Migraciones, altas y bajas

Una vez realizado el reparto de las conexiones a migrar por cada uno
de los operadores, éstos deberan entregar, en el plazo de una semana,
un planning de migracidn detallado.

Las condiciones indicadas en el apartado 4.2.5 deberan respetarse
durante toda la vigencia del contrato, y siempre deberan cumplirse los
siguientes puntos:

* No existirdn costes de alta o instalacion. Todos los costes (incluido el
cifrado y QoS) estaran incluidos en la cuota mensual indicada.

¢ No existirdn condiciones de permanencia.

* Se podran dar de baja a peticion de Lantik antes de su fecha de
finalizacidn, solicitandolo al operador con una antelaciéon minima de
30 dias.

Instalacién y configuracion

La empresa adjudicataria debera encargarse de la instalacion,
configuracién y posterior gestion de su equipamiento y de la conexién
a la infraestructura de comunicaciones actual del CPD.

Asi mismo, serd responsable de la instalacién, configuracion y
posterior gestion de las interconexiones de las sedes remotas seglin
los requisitos especificados.

Se dejara la solucién puesta en marcha en los siguientes términos para
el nodo central:

® Acceso a Internet proporcionado a través de la linea y el
equipamiento del operador.

* VPN creada de tal forma que sélo sea necesaria la adicion de sedes
externas para comenzar la comunicacion de datos, incluyendo la
configuracién de cifrado y calidad de servicio.
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Se dejara la solucién puesta en marcha en los siguientes términos para
las sedes remotas:

® Acceso de las sedes remotas correspondientes a Internet y a la red
corporativa a través de Lantik

En caso de que existan servicios que deban coexistir durante cierto
periodo de tiempo tras la fecha de puesta en marcha indicada en el
apartado 5.1 debido a la migracién de sedes remotas (periodo de
transicion), el adjudicatario deberd aportar la solucién que minimice su
impacto sobre la implantacién. En cualquier caso, esta transicién no
supondra ninguin coste adicional a Lantik, responsabilizdndose la
empresa adjudicataria econémicamente de dichos servicios, ante la
empresa adjudicataria anterior.

Monitorizacion

La empresa adjudicataria deberd proveer los siguientes accesos al
personal de Lantik:

* Monitorizacion tanto del enlace troncal como de los accesos que se
vayan contratando con las sedes externas.

¢ Herramienta de monitorizacion de los servicios suministrada por la
empresa adjudicataria en forma de cuadro de mando, y sera
responsabilidad de LANTIK S.A. M.P. definir los datos a ser
monitorizados.

La empresa adjudicataria deberd entregar mensualmente un
documento que recoja los pardmetros de nivel de servicio.

DNS secundario

1 servidor DNS secundario

¢ En dicho servidor se replicardn los registros DNS publicos de los
servidores DNS autoritativos de LANTIK S.A. M.P. (actualmente 1.070
registros).

o LANTIK S.A. M.P. podrd solicitar nuevas altas o bajas en el servidor
DNS secundario segun evolucionen los nombres de dominio de los que
es servidor DNS autoritativo

2 servidores DNS forwarder
 Dichos servidores recibirdn las consultas DNS que LANTIK S.A. M.P.
necesite resolver en el exterior de la organizacién.

Proteccién AntiDDoS L3/L4

Monitorizacidn activa y mitigacion ilimitada en 24x7

Se definiran las alertas basicas basadas en el profile (perfil del trafico
histérico) y en el tipo de HOST que le corresponda (servicio Web, mail,
IP, etc.).

El sistema monitorizard de manera activa el trafico de la red y, caso de
identificar algin ataque, se informara a Lantik que podra solicitar al
proveedor de la solucidn la mitigacidn del ataque, sin limitacion de
actuaciones de este tipo.

Se debera contar, de manera opcional, con un sistema de mitigacion
automatico que permita detectar y bloquear intentos de saturacion de
la red por ataques maliciosos. Lantik podra decidir que entre en
funcionamiento, o recibir las alertas a través de su SOC.

Informes periddicos: se definird una plantilla de informes del tréfico
gestionado, que se enviard mensualmente por e-mail a la/las personas
que Lantik designe.

Informes de mitigacidn: en caso de que Lantik decida que el proveedor
de la solucidn realice la tarea de mitigacion ante una amenaza
detectada, se entregard un informe de mitigacion en base a plantilla
especifica que se entregara por e-mail a la/las personas que Lantik
designe el siguiente dia laboral a la mitigacion.
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Adicionalmente y de forma consensuada con la empresa adjudicataria,
se podran pedir de manera puntual informes personalizados en fechas
concretas.

Penalizaciones

Cumplimiento de las penalizaciones

Mantenimiento y Soporte

Cumplimiento de los SLAs de todos los servicios objeto de este
expediente

Documentacion

Sobre B. Informe de coberturas de las distintas tipologias de conexion
(ANEXO C).

Sobre C. Tabla de caracteristicas técnicas solicitadas (ANEXO A).

Sobre C. Resumen ejecutivo

Sobre C. Descripcion técnica de la solucién

Sobre C. Protocolo de alta e integracidn.

Sobre C. Plan de direccionamiento.

Sobre C. Tecnologias de conexién y equipamiento.

Sobre C. Plan de migracién y transicion de servicios y sedes remotas.

Sobre C. Plan de monitorizacién y reporting

Sobre C. Plan de gestion de incidencias y escalado, con especial
referencia a incidentes criticos de seguridad y DDoS.

Sobre C. Plan de continuidad y redundancia, describiendo mecanismos
de alta disponibilidad en CPDs, enlaces y sedes criticas.

Sobre C. Plan de seguridad y cumplimiento normativo (directivas
técnicas, cifrado, estandares y certificaciones aplicables).

Sobre C. Plan de provision del enlace fisico (ANEXO B), en caso de que
aplique.

Durante contrato. Informe mensual cumplimiento SLAs
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ANEXO B - PROVISION DE ENLACE FiSICO

(B To) o WA B Lo T 3 - OSSR
(00eY o T D N 1 X SRR
En representacion de 1a @MPreSa: ...ttt aennene

L00eY o = I V0 18 TSRO

Manifiesta lo siguiente:

1. Que ha examinado y conoce el Pliego de Prescripciones Técnicas del expediente 5993 de
Lantik, S.A. M.P.

2. Que se compromete a proveer del enlace fisico troncal en las condiciones descritas en el
expediente a la empresa .......veeeeveeeeecveeneennenn, CON C.LF. e

Lugar, fecha y firma.

EN o - TR o [< RN de 2025.

Firmado,
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Para cualquier aclaracion o ampliacién de informacion se deben dirigir a:

Lantik S.A. M.P.
Sabino Arana, 44 - 48013 Bilbao

ppt.pt.lantik@bizkaia.eus

Teléfono: 944068900

Sin./Fdo.: JOSE IGNACIO HERNANDEZ GARCIA - 2026-04-23
IKUSPEGI TEKNOLOGIKOKO ARLOA
VISION TECNOLOGICA

Sin./Fdo.: IRATXE GOBANTES FURUNDARENA - 2026-04-23
SISTEMAK
SISTEMAS

Sin./Fdo.: MARTIN BERASATEGUI MEJIAS - 2026-04-23
ARKITEKTURA TEKNOLOGIKOKO ARLOA
AREA DE ARQUITECTURA TECNOLOGICA

Sin./Fdo.: JAVIER AZUMENDI CALABAZA - 2026-04-24
PLATAFORMA TEKNOLOGIKOKO ARLOA
AREA DE PLATAFORMA TECNOLOGICA

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2026-04-24
SEGURTASUN ETA TEKONOLOGIA UNITATEKO ZUZENDARITZA
DIRECCION DE UNIDAD DE SEGURIDAD Y TECNOLOGIA
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Sabino Arana, 44

48013 BILBAO (Bizkaia)

Tel: (+34) 944 068 900
Fax: (+34) 944 068 800

e-mail;: LANTIK S.A. M.P.@bizkaia.eus

http://LANTIK S.A. M.P..bizkaia.eus
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Empresa
Registraca

ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informdtico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.
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