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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya
razon de existir es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en
el Marco Legal establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido
respeto al medio ambiente.

EJIE tiene como meta final la consecucion de la satisfaccién de sus clientes, siendo el instrumento
comun de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

a Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de
Informacién, posibilitando su continuidad y seguridad.

O Garantizar la interoperabilidad entre las distintas administraciones.

Q Servir de apoyo a las necesidades de planificacién y realizacion de la funcion
informética de los Departamentos y Organismos Autonomos del Gobierno,
asegurando la cobertura de sus demandas con el compromiso y profesionalidad
adecuados a las relaciones contractuales que se establezcan.

Por tanto EJIE debe ser, un instrumento comun de referencia para la prestacién de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus

Con fecha 16 de agosto de 2016 se firmé el Acuerdo entre el Ente Publico de Derecho Privado Osakidetza
y Eusko Jaurlaritzaren Informatika Elkartea—Sociedad Informatica del Gobierno Vasco, S.A. (EJIE) para la
integracion del servicio de infraestructuras y operaciones (1.0.) de OSAKIDETZA con el analogo servicio
(1.0.) en EJIE, en el marco del acuerdo adoptado por el Consejo de Gobierno sobre el proceso de
convergencia en materia de tecnologia de la informacion y comunicacion —TIC/ICPS el 27 de julio de 2015
y del Acuerdo de 21 de junio de 2016 relativo a dicho proceso de convergencia por el que se aprueba el
documento ejecutivo “plan general de actuacion en materia de convergencia TIC/ICPS”.
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2 Antecedentes

EJIE contrata, en el marco de la convergencia el suministro de un software para el despliegue de una
soluciéon de almacenamiento de objetos (datos no estructurados) altamente escalable (tipo Scale-Out)
accedida mediante protocolo S3, definida por software y con capacidades multitenant, asi como los servicios
necesarios para la puesta en produccion de dicha solucion en Batera.

Fruto de la necesidad de dar respuesta a dicho tipo de datos no estructuradas se hace necesario desplegar
una solucion software sobre la infraestructura hardware existente en EJIE.
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3 Objeto del contrato

El objeto del presente contrato es el suministro de la infraestructura software de almacenamiento de tipo
objeto necesaria para Batera, asi como los servicios profesionales para la integracion en las infraestructuras
existentes.

3.1 Infraestructura Almacenamiento definido por Software (SDS) para Objetos S3 en
Batera

El objeto del presente Pliego de Condiciones Técnicas es la contratacion de todos los suministros de
licencias, software y servicios necesarios para disponer de una infraestructura software-defined de
almacenamiento de objeto mediante protocolo S3.

Las ofertas de las empresas licitadoras deberan incluir todo el software y licencias necesarias para dar
respuesta a los requerimientos del presente pliego y a su vez, se deberan incluir todos los servicios
necesarios para la ejecucion, tal y como se detalla en el apartado “4.1.2 Servicios”.
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4 Contenido

Se solicita la presentacion de una oferta en respuesta a este pliego para la adquisicion de los productos y
servicios que se detallan a continuacion.

41 DESCRIPCION

Dado la creciente necesidad de disponer de almacenamiento accesible por protocolo objeto S3 se precisa
de una solucién software del almacenamiento en Batera de tipo S3.

Tanto el conjunto de todos los requisitos software indicados en punto 4.1.1 como los servicios solicitados
en el punto 4.1.2 son de obligado cumplimiento por parte del licitador.

Todas las funcionalidades expuestas como licenciadas en la oferta deberan estar incluidas en el coste
presupuestado de la solucién, no suponiendo su utilizacién ningin coste adicional. Cuando el licitador
proponga la utilizacion de HW, debera proporcionar todos los elementos para la correcta instalacion del
equipamiento en el CPD de EJIE (guias, cables y resto de pequefio material) sin coste adicional.

Todo el material técnico necesario para posibilitar la prestacién del servicio, de acuerdo al alcance y
requisitos solicitados, sera responsabilidad del adjudicatario, quedando EJIE exento de cualquier obligacion
de suministrar dichos elementos. El software deberd desplegarse sobre la infraestructura hardware
proporcionada por EJIE.

4.1.1 Requisitos del software

La solucién estard basada en un almacenamiento definido por software (SDS - Software Defined
Storage), objeto de esta licitacién, que permita su ejecucion sobre una capa hardware basada en servidores
de computacién x86 estandar de cualquier fabricante sin necesidad de certificacion por parte del proveedor
del software. EJIE determinara el entorno fisico de la instalacion inicial, aportando y designando los
servidores necesarios para la misma que respetaran los requerimientos minimos para el software ofertado
en aspectos como capacidad de computacion, conectividad de red o capacidad de almacenamiento.

Todas las funcionalidades descritas a continuacion deberan ser provistas por un componente software
Unico y no por la acumulacion de diferentes componentes o productos.

4.1.1.1 Arquitectura SDS:

El software proporcionado debe ser independiente del hardware de manera que:

a. Pueda funcionar sobre servidores heterogéneos en capacidad de almacenamiento o
computacién de manera sostenida, balanceando la carga acorde a la dimension de cada
servidor, permitiendo el crecimiento de la plataforma en el futuro sobre servidores de
diferentes caracteristicas.
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b. Permita el uso de servidores de diferentes fabricantes en el mismo entorno o clister de
manera sostenida y no solo en un periodo temporal de migracién, dando a EJIE la libertad
de elegir proveedores de servidores en el futuro independientemente del proveedor
existente.

c. Soporte su instalacion sobre versiones diferentes de sistema operativo Linux incluso dentro
del mismo clister o entorno de manera sostenida en el tiempo, permitiendo a EJIE una
politica independiente de actualizacidén de versiones de Sistema Operativo.

En cuanto a los cambios, actualizaciones y ampliaciones hardware el software debe permitir:

a. Toda actualizacién/mantenimiento tanto software como del hardware subyacente, pueda
ser realizada sin impacto en el servicio.

b. Las ampliaciones de capacidad se realicen sin afectacion al servicio, mediante la
incorporacion de hardware adicional; y eventualmente el decomisionado/eliminacion de
hardware existente para ser reemplazado o actualizado, sin tareas o servicios especificos
para la migracién/copia de datos entre diferentes entornos/cabinas/appliances mas alla de
tareas internas de rebalanceo de los datos, evitando asi futuros proyectos de migracién de
datos causada por la renovacion de la capa de hardware.

c. Las ampliaciones de hardware pueden consistir en servidores adicionales (escalado
horizontal) o discos en servidores existentes (escalado vertical). Debera soportar
escalabilidad de hasta al menos 100PB en un Unico cluster, siendo capaz de mantener un
Unico espacio de nombres para toda la capacidad.

En cuanto a las caracteristicas, el software ofertado debera cumplir las siguientes premisas:

a. Almacenar de manera separada los datos y sus metadatos asociados en soportes fisicos
diferenciados, siendo el medio fisico para almacenar los metadatos de tipo SSD/NVMe u
otro tipo de almacenamiento Flash rapido. Los datos podran ser almacenados en disco de
interfaz SAS/SATA rotacional o SSD internos en los servidores.

b. Ofrecer una escalabilidad horizontal y vertical diferenciada: contara con una arquitectura
I6gica en dos niveles; una capa de frontales para el acceso de los usuarios/aplicaciones, y
una capa de almacenamiento (backend), como gestora de la capacidad de datos. La capa
frontal podra ser desplegada en los mismos servidores que el backend o bien de manera
separada en servidores o maquinas virtuales independientes de los mismos sin
restricciones debidas a licenciamiento, permitiendo asimismo crear una red diferenciada de
usuarios con acceso Unicamente hasta la capa frontal y otra privada de comunicacion entre
capas. De esta manera se permitird incrementar la capacidad o rendimiento de cada capa
I6gica de manera independiente mediante la adicion desacoplada de recursos a cada una
de ellas e incrementar la seguridad mediante el aislamiento de los servidores que albergan
los datos de la red general.

c. Multitenancy: Debera soportar la definicion de componentes de tipo frontal especificos para
usuarios (tenants) separados, compartiendo la capa comin de almacenamiento, pero
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segregando de manera completa el interfaz contra diferentes tenants a nivel de redes,
VLANS, conjunto de IPs, e incluso sistemas (bien sea como maquinas virtuales o fisicas)
entre tenants. Este frontal no debe ser un componente afiadido a la solucién, sino parte
integral de la misma. La adicion de estos recursos debe poder realizarse sin incrementar la
capacidad ni licenciamiento existentes, pudiendo ir afiadiendo nuevos tenants para acceder
a la capacidad de almacenamiento existente.

d. Debera proporcionar la capacidad de atender diferentes protocolos sobre red fisica Ethernet
para el acceso a la informacion; al menos, debe soportar el uso de protocolos compatibles
con AWS S3, Swift, NFSv3, NFSv4 y SMB3.

e. Debera permitir el uso de toda la capacidad para cualquiera de los protocolos o bien
compartir la capacidad para diferentes protocolos sin condicionantes de licencias o recursos
hardware. Se podra usar libremente y de manera inmediata y automatica capacidad
liberada desde uno de los protocolos para cualquiera de los otros, dando libertad para la
transformacion de aplicaciones o casos de uso desde un protocolo a otro. No se admiten
pasarelas, gateways o convertidores de protocolos; es decir, el software debe manejar de
manera nativa los datos para cada protocolo de acceso, creando un sistema de ficheros
compatible con el estandar POSIX para los protocolos fichero (NFS, CIFS) y una estructura
nativa en objeto para los protocolos objeto. El rendimiento proporcionado debe ser
equiparable para todos los protocolos dado un perfil de carga de trabajo determinado.

f. El software permitird independizar el acceso de cada protocolo en elementos frontales
diferenciados para reducir el riesgo de interferencias entre los diferentes modos de acceso
a los datos.

g. No se admitira la oferta conjunta de varios productos, sino que el software ofertado debe
ser un producto Unico con soporte para todos los protocolos requeridos corriendo sobre los
mismos servidores de almacenamiento de datos.

4.1.1.2 Seguridad y acceso de usuarios:

Debe soportar la integracion con Directorio Activo (AD) en protocolos NFS y SMB para regular la
seguridad y accesibilidad de los usuarios a los datos y compartidos, permitiendo la integracion con
distintos ADs si hay presencia de varios tenants.

La consola de gestion debe soportar integracién con AD/LDAP para el acceso de los usuarios
administradores.

Dada la criticidad del almacenamiento de datos, y de cara a garantizar la calidad y soporte, la
solucién de software ofertada no estara basada en codigo abierto, sino que debe poder identificarse
la organizacion que realiza el desarrollo y soporte del producto de manera inequivoca.

Suministro Software Almacenamiento Objetos S3 para Batera

Especificaciones de compra / Pliego de condiciones técnicas 9/15



H Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informatica del Gobierno Vasco

4.1.1.3 Alta Disponibilidad (HA) y Recuperacion ante desastres (DR)

Igualmente, debera soportar configuraciones multi-centro para dar proteccion geogréafica en
configuraciones de alta disponibilidad o recuperacién ante desastres en los siguientes términos:

a. Podra soportar configuraciones en modo Activo-Pasivo entre los centros de datos ubicados
en EJIE y Erandio usando replicacion remota asincrona. La replicacion remota podra ser
bidireccional, pudiendo determinar EJIE que una parte de los datos tenga su ubicacion
primaria sobre un centro y la secundaria sobre otro y que otra parte tengan sus ubicaciones
definidas a la inversa.

b. Adicionalmente, debera admitir la posibilidad de formar entornos o clisteres extendidos
mediante la ubicacién de los servidores en centros separados geograficamente (bien dos o
tres centros), dando servicio desde todos los centros implicados en modo activo y
soportando la pérdida de uno de ellos sin impacto en la disponibilidad de los datos ni en el
servicio. Para ello, se basara en métodos de proteccion basados en Cédigo de Borrado
(Erasure Code), mediante calculo de paridad. Para disminuir el uso de CPU y/o memoria,
los datos (objetos o ficheros) de pequefio tamafio serdn protegidos mediante el
mantenimiento de copias en cada uno de los centros geograficos, siendo el umbral de
tamafio de objeto o fichero que separa los dos métodos de proteccion configurable, no
siendo admisible la replicacion remota sincrona como método de proteccion.

c. Elsoftware debera soportar la definicién de zonas o regiones (CPD, servidor, rack fisico...)
que permitan la ubicacion automatica de las copias o bloques de informacion de manera
que se maximice la disponibilidad y la resiliencia ante fallos de hardware. Como
consecuencia, debe garantizarse que la pérdida de cualquiera de los componentes (disco,
servidor u otro) no afecte al servicio, soportando hasta la pérdida de todos los componentes
de un CPD (si la solucién esté desplegada en varios) o bien de cualquier servidor completo
sin afectacion al servicio. Asimismo, se soportard la pérdida simultdnea de dos discos
fisicos cualquiera, bien dentro de un mismo servidor o en dos distintos sin afectacion al
servicio ni al acceso a ningun dato.

La disponibilidad del sistema debe ser superior al 99,999% del tiempo. La durabilidad del dato debe
ser superior al 99,99999999%.

Debe proveerse una consola o Sistema de gestion y monitorizacion unificada para todos los

componentes de la solucidn que permita tanto el uso grafico como en linea de comandos. La caida
o indisponibilidad de este Sistema no puede afectar al servicio.

4.1.1.4 Funcionalidades vinculadas al protocolo

El software debe proporcionar las siguientes funcionalidades:
a) El protocolo S3 sera compatible con IAM AWS signatures v2 y v4.
b) Versionado para protocolo S3.

c) Copia remota basada en protocolo CRR de AWS.
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d) S3 WORM (escritura Unica, lectura multiple) e inmutabilidad legal (object-locking) a nivel
tanto de gobierno (Governance) como legal (Compliance).

e) Funcionalidad “undelete” (recuperacion ante borrado) en protocolos SMB y NFS.

f) Transformacion de volimenes de sistemas de fichero en solo lectura para protocolos
fichero, con definicién personalizable del tiempo para la transformacion a solo lectura.

g) Definicién de cuotas de uso de recursos que permitan administrar la capacidad maxima
disponible para un usuario o servicio.

h) Debera incluir una utilidad de navegacién de objetos S3 (S3 browser) de tipo grafica a
través de la web para que los usuarios puedan visualizar y tener acceso a sus buckets,
crear nuevos buckets, subir o bajar objetos, afiadir tags de metadatos o hacer publicos
sus objetos. Asi mismo, debe soportar el uso de clientes S3 estandar, como S3Browser 0
AWS CLI.

El uso mediante diferentes protocolos de tipo fichero deben poder compartir un Gnico Sistema de
fichero global, es decir, un mismo espacio de nombres; pero también puede optarse por formar un
volumen individual por tenant. Debe tener la capacidad de habilitar acceso lectura tipo fichero a los
objetos de un buckets S3 o tipo S3 a ficheros almacenados en un recurso compartido de tipo NFS.

El sistema proporcionara en su capa de frontales funcionalidad de orquestador multi-cloud que
posibilite realizar doble copia de los objetos S3 hacia una nube genérica (publica o privada) externa
ala solucién; asi como el movimiento de objetos basados en politicas de ciclo de vida también hacia
una nube publica o privada, en ambos casos, de manera automética y transparente para los
usuarios o aplicaciones, de manera que el punto de entrada/acceso a los objetos no se modifique
en ninguna de las circunstancias: bien que un objeto esté Unicamente en local, bien que haya una
doble copia del mismo o bien esté ya residiendo en una ubicacién remota. Las nubes externas a la
solucién pueden albergar los datos en protocolos compatibles con proveedores mas extendidos
actualmente: AWS S3, Microsoft Azure y Google Cloud; de manera que las aplicaciones accedan
siempre a los datos en protocolo S3 pero estos puedan ser almacenados en protocolos y
proveedores alternativos de manera transparente y automatica. No esta dentro de este
requerimiento el aportar licenciamiento o sufragar costes asociados al alojamiento de datos fuera
del entorno local.

Se requiere el soporte de integracién con sistemas de monitorizacion SNMP.

Se requiere compatibilidad para las siguientes aplicaciones, debiendo estar certificada por el
fabricante del software dicha compatibilidad:

o Commvault Backup v11
o HPE StoreOnce v4
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4.1.1.5 Requerimientos de la solucion a suministrar:

La solucion deberd ser instalada en armarios (racks) estandar de 19 pulgadas sobre 9 servidores
en CPD de Vitoria y otros 9 en el CPD de Erandio con las siguientes caracteristicas por servidor:

CPU 2x Intel Xeon-Silver 4210R de 10 cores.

256GB de memoria DDR4

2x discos SAS 12G de 1TB para sistema operativo

2x discos SSD de 6,4TB para alojamiento de metadatos.

Sistema Operativo RHEL v7 o v8.

58-60 discos internos de 14TB cada uno para alojamiento de datos.

~0o o0 o

Dichos servidores seran proporcionados por parte de EJIE.

La solucién debera aportar conectividad 25Gbps Ethernet para las comunicaciones entre los
servidores y hacia los sistemas usuarios de los datos.

La capacidad neta minima de la solucién ofertada, sera de 4 PB netos por centro, es decir,
4 PB netos en EJIE y 4 PB netos Erandio.

La tolerancia a fallos (HA) proporcionada por la solucidn debe ser de al menos dos servidores
de cada centro. En caso de fallo simultaneo de ambos servidores, la capacidad neta por site no
puede ser inferior a 3 PB.

41.1.6 Licenciamiento

El software ofertado debera licenciarse la capacidad neta solicitada y habilitar las licencias de las
funcionalidades requeridas para la totalidad de la misma.
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4.1.2 Servicios

Los servicios solicitados en el presente pliego se dividen en las siguientes areas: servicios profesionales y
traspaso de conocimiento.

4.1.2.1 Servicios Profesionales de Instalaciéon y puesta en marcha.

El producto serd instalado y configurado en las ubicaciones y segun las especificaciones del
despliegue sefaladas en el presente pliego, pudiendo EJIE designhar técnicos que estén presentes
durante el despliegue para adquirir conocimientos sobre el mismo y coordinar la integracién con el
entorno existente.

Los servicios técnicos de ingenieria, instalacién, configuraciones iniciales, soporte, mantenimiento
y migracién deberan ser proporcionados por el personal cualificado por el fabricante para tal fin
porque las labores descritas en los servicios a prestar requieren conocimientos especificos del
producto.

Se requiere una solucion completa, instalada y configurada en modo “llave en mano”; es decir, que
incluya todos los componentes y servicios necesarios para ser integrada en el entorno de EJIE y
dar servicio de manera inmediata tras su configuracion y puesta en marcha.

Se requiere el despliegue de la solucién en modo Activo/Pasivo entre los centros de EJIE situados
en Vitoria y Erandio mediante copia remota asincrona que permite un sistema de recuperacion ante
desastre en caso de pérdida de uno de los dos centros.

Se requieren los siguientes servicios para llevar a cabo las tareas de integracion de los equipos
indicados en el punto anterior:

4.1.2.1.1 Plan de proyecto y equipo de trabajo

La complejidad del proyecto requiere una coordinacion de nivel multidisciplinar entre todos los
equipos involucrados en el proyecto.

Al inicio de la ejecucion de los servicios, y como fase 0, se debera presentar una planificacion en el
tiempo de cada linea de trabajo, hitos y productos resultante.

Se podréa plantear la participacién directa de fabricante para garantizar una cobertura técnica éptima
durante la implantacion de la solucién.

4.1.2.1.2 Soporte experto

Durante el proyecto se requiere de la presenciay liderazgo de las tareas de supervisién del consultor
experto que disefie la solucién. El consultor debe trabajar en equipo con el personal involucrado en
el proyecto ya sea de EJIE como de otros fabricantes o Partners que estén involucrados en el
proyecto.
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4.1.2.1.3  Revision final de toda la infraestructura.
Para asegurar que la nueva implantacion cumple con los disefios y funcionalidades, se debe de
acreditar con los formularios de control preestablecidos.

4.1.2.1.4 Documentacion del proyecto
Realizacion de las actas de reuniones y todos los entregables.

Se requerira la presentacion de todos los entregables de forma presencial ante el foro designado
por EJIE, los entregables requeridos son:

e Plan de proyecto
e Disefio de bajo nivel
e Layout detallado

4.1.2.1.5 Monitorizacion

Se deberd integrar en las herramientas de monitorizacion existentes en EJIE el conjunto de todos
los elementos incluidos en la presente oferta a través de SNMP y/o otros estandares de
monitorizacion.

4.1.2.1.6  Pruebas de tolerancia a fallos HA

Con el fin de garantizar el escenario de HA queda cubierto se realizardn y documentaran por parte
del proveedor las pruebas de tolerancia a fallos que EJIE considere oportunas. La ejecucion de
estas pruebas requiere de la validacion de EJIE.

4.1.2.1.7 Pruebas de recuperacion de desastres DR

Para asegurar la continuidad de negocio en caso de desastre, se ejecutaran y documentaran
pruebas de continuidad ante el escenario de pérdida de site activo completo.

4.1.2.2 Traspaso de conocimiento.

Debera incluirse un servicio de transferencia de conocimientos de al menos 16 horas, realizado en
las instalaciones determinadas por EJIE en idioma espafiol que permitan la adopcién de manera
segura de la solucion.
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4.2 ALCANCE DE LOS SERVICIOS DE MANTENIMIENTO Y SOPORTE

Debe ofertarse soporte técnico durante un periodo de 5 afios desde la fecha de finalizacién de
la instalacién que incluya:

a. Acceso a nuevas funcionalidades y versiones del producto.

b. Capacidad de recibir soporte via telefénica o mediante comunicaciones electronicas
(email, ticketing web...) para atender los requerimientos que puedan surgir por parte de
EJIE, con el siguiente nivel de servicio (SLA):

i. Casos de prioridad 1: tiempo de respuesta inferior a 1 hora, 7x24x365.

ii. Casos de prioridad 2: tiempo de respuesta inferior a 8 horas dentro de horario de
oficina (09:00-17:00 L-V).

iii. Casos de prioridad 3: tiempo de respuesta inferior a 5 dias laborables.

c. EJIE puede determinar el recibir soporte en idioma castellano para los casos de soporte
de prioridad 2y 3.

d. Acceso ala documentacion on-line.

e. Acceso a la base de datos de conocimiento.

En caso de labores de mantenimiento preventivo, las subidas de niveles de firmware y otras
actividades programadas se realizaran fuera horas durante los fines de semana.
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