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l. OBIJETO DEL EXPEDIENTE
Mediante esta contratacidn se pretende cumplimentar las necesidades actuales de un sistema informatico
para la gestion y control integral de esterilizacion y la trazabilidad del material quirtirgico para la Central de
Esterilizacidn de la Osi Barrualde-Galdakao Esi, cuyas caracteristicas se describen en el apartado V de este

pliego.

El Sistema comprender3d, al menos, la informatizacidn de la Central de Esterilizacidn, integracién con el bloque
quirargico y la gestion del material quirdrgico.

El suministro objeto de contratacidon se considera necesario para la prestacion de asistencia sanitaria en la Osi
Barrualde-Galdakao Esi. No disponiendo de medidos materiales ni humanos necesarios para abastecerse, se
considera idénea la contratacién externa.

En este Pliego se recogen las especificaciones técnicas y administrativas particulares que regirdn la
contratacién para el suministro de materiales que se precisa y tienen, al igual que las contenidas en el Pliego
de Clausulas Administrativas Particulares, caracter contractual para las partes.

. ASPECTOS LEGALES
Los licitadores acreditaran, mediante la oportuna documentacién, que el suministro ofertado cumple con la
legislacién y la normativa espanola y comunitaria vigente que sea de aplicacidn, siendo por cuenta del
adjudicatario cualquier gasto que se derive de su aplicacidon. Asimismo, deberan acompafiar a la ficha técnica
de los productos la copia de los certificados de marcado CE de los productos.

Los productos y accesorios deberan estar conformes, en el momento en que se realice su suministro, con las
condiciones que les sean de aplicacidn, constando la declaracidon conforme del fabricante que acredite el
cumplimiento de las normas técnicas de aplicacion obligada para cada uno de los equipos que oferten.

Asi mismo, cuando corresponda, se acreditaran las certificaciones que se precisen derivadas de cualquier otra
normativa que sea de aplicacion.

1. BASES GENERALES PARA LA CONTRATACION DEL SUMINISTRO DEL MATERIAL

A. PRECIOS UNITARIOS

Los precios maximos se entienden unitarios para la unidad de medida solicitada, dicho precio se entiende
que comprende todos los gastos directos e indirectos y cualquier impuesto o gasto que pueda gravar la
operacion, tasas, impuestos y licencias de cualquier naturaleza, asi como el coste de transporte desde los
almacenes de la empresa hasta los centros de la OSI Barrualde-Galdakao ESI. No esta incluido el IVA. Los
precios unitarios se expresaran con un maximo de 2 decimales.

B. MUESTRAS E INFORMACION

No se exigen muestras. No obstante, y durante el periodo de evaluacidn técnica de lo ofertado, se podrdn
solicitar demostraciones en aquellos casos que se considere necesario para poder valorar el producto y la
respuesta del servicio técnico de la empresa ante dudas que puedan ser planteadas en dicha demostracidn.

La no realizacidon de demostracion (habiéndose sido solicitada) seria motivo de valoracion técnica por
debajo del umbral minimo.

Todos los catdlogos e informacion técnica sobre el producto deberan ser traducidos en espafiol y/o
euskera. Los catdlogos e informacién técnica sobre el producto que no estén traducidos en los idiomas
indicados no seran objeto de valoracion.
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Los licitadores, en su oferta técnica, indicardn las condiciones idéneas de instalacidn y los requisitos
necesarios que deberdan cumplir las ubicaciones fisicas destinatarias del equipamiento para el correcto
funcionamiento del equipo o de la instalacién ofertada.

C. VARIANTES
No se aceptaran propuesta de variantes.

D. PLAZO DE ENTREGA.

El plazo de entrega sera de 3 meses a contar desde la finalizacién de la obra e instalacidon de equipamiento
previsto en el expediente 2022/01277.

E. ENTREGA DE LOS PEDIDOS

El lugar de entrega de los pedidos serd el designado en los mismos. La prestacion del suministro incluye el
transporte de los productos hasta los Centros a cargo de la empresa adjudicataria. Los gastos de la entrega y
transporte de los bienes objeto del suministro al lugar fijado seran de cuenta del adjudicatario.

F. COSTE DE INSTALACION O IMPLANTACION

Las empresas adjudicatarias deberan proporcionar los mecanismos especificos necesarios para la
implantacion de los articulos sin coste adicional.

Todos los aparatos y elementos comprendidos en este pliego para los que se disponga de estuche
protector de conservacion, se entenderan incluidos en la oferta realizada por el licitador.

Para todos los articulos que componen el objeto de este expediente, se entenderd incluido cualquier
componente, conexion, pieza, utensilio, canalizacion, accesorio, material, equipo, elementos de seguridad y
proteccion (fijos, moviles, opcionales), etc., necesarios para su completo y éptimo funcionamiento. Es decir,
el equipamiento se entregara en perfectas condiciones de uso para el fin al que va destinado.

La ubicacidn definitiva del equipamiento y su instalacién serd la determinada por la OSI Barrualde—
Galdakao ESI.

La empresa adjudicataria, una vez instalados los equipos y en presencia de personal cualificado del Centro,
realizard las pruebas necesarias que acrediten el funcionamiento de los equipos suministrados.

El producto ofertado, debera cumplir con los requisitos de conectividad establecidos en la guia de
Integracion.

G. MATERIAL FUNGIBLE Y ACCESORIOS DEL EQUIPAMIENTO

Fungible:
Los licitadores deberan incluir en la oferta técnica la siguiente informacién complementaria referente al

material fungible, siendo su omisién motivo de exclusion:
e Formato de venta (Unitario, nimero de unidades por caja...)
e Consumo de unidades por tratamiento.
e Tipo de fungible.
e Precio unitario por referencia.
e Tiempo de uso recomendado.
e Siel fungible utilizado es exclusivo del equipo ofertado y de la casa comercial ofertante.
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e Si es posible su reutilizacién y medios necesarios para ello, asi como el nimero de veces que puede
reutilizarse con plena eficacia de uso.

e En caso de que los materiales fungibles tengan caducidad, habrdn de indicarse los plazos medios de
caducidad.

[ ]

Accesorios:

Los licitadores deberdn incluir en la oferta la siguiente informacién complementaria referente los

accesorios necesarios para el correcto funcionamiento del equipamiento, su omisidon serd motivo de exclusion:

e Formato de venta (Unitario, nimero de unidades por caja...)

e Precio unitario por referencia.

e Tiempo de uso recomendado.

e Sielaccesorio utilizado es exclusivo del equipo ofertado y de la casa comercial ofertante.

H. VIGENCIA DEL CONTRATO

La vigencia del contrato sera de 18 meses.

I.  VALOR ESTIMADO

De acuerdo con lo establecido en la LCSP, para calcular el importe de licitacion se han tenido en cuenta
los precios actuales de mercado, una vez analizado el mismo, y segun datos estadisticos acumulados, siendo
éste el adecuado para el efectivo cumplimiento del contrato, siendo el valor estimado del presente
expediente:

IMPORTE MAX

PERIODOS IVA EXC

Presupuesto Ejecucion de inventario Afio 2022. 19.300,00 €

Presupuesto Ejecucion 2023. 77.200,00 €

Valor estimado del expediente SIN IVA 96.500,00 €

IV.  CONDICIONES GENERALES DE LA OFERTA

A. GARANTIA

El plazo de garantia sobre la totalidad del suministro objeto de este contrato, y de todos sus componentes
y accesorios, sera especificado por el adjudicatario en su oferta (minimo 2 afios).

La cobertura de la garantia serad total sin restricciones e incluirda operaciones de mantenimiento
preventivo y correctivo; mano de obra y desplazamiento de todas y cada una de las operaciones de cualquier
indole realizadas sobre cualquier equipo, de sus componentes y accesorios, objeto del contrato; material
necesario para llevar a cabo tanto las reparaciones necesarias y/o sustituciones, como las revisiones
preventivas, sea cual fuere su importe; las modificaciones y actualizaciones necesarias a indicacion del
fabricante de los equipos; y soporte telefdnico gratuito.

B. MEDIOAMBIENTE

El adjudicatario se compromete a adoptar las medidas oportunas para el cumplimiento de la legislacién
ambiental correspondiente al equipo suministrado, en especial a lo referido a gestién de residuos.
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Serd el adjudicatario el encargado de la instalacién y puesta en funcionamiento del equipamiento, y de la
retirada de todos los embalajes haciendo una correcta segregacién de los mismos.

Tanto en el supuesto de que el nuevo equipo adjudicado sustituya a algin otro dado de baja del inventario
de la OSI Barrualde-Galdakao ESI, como una vez que se produzca el fin del ciclo de vida atil del mismo, sera el
nuevo adjudicatario el encargado de la retirada a su cargo, debiendo enviar en ambos supuestos el certificado
del gestor de residuos autorizado al Servicio de Mantenimiento.

C. MANTENIMIENTO DE LOS EQUIPOS

Durante todo el periodo de la garantia ofertada, la empresa adjudicataria serd responsable y a su costa de
todas aquellas actuaciones de mantenimiento de caracter preventivo y correctivo, o de modificacién,
actualizacion o mejora que sean necesarias con la finalidad de garantizar una adecuada utilizacion,
durabilidad, buen estado de conservacion y seguridad de los equipos objeto del contrato, asi como de todos
sus componentes y accesorios.

Todas las actuaciones de mantenimiento se han de ejecutar con el conocimiento y la autorizacion previa
del Servicio de Mantenimiento y/o Electromedicina de la OSI Barrualde-Galdakao ESI. El adjudicatario debera
mantener un adecuado stock de los materiales que permita la maxima rapidez en las reparaciones.

Siempre que se produzca una actuacidon de la empresa adjudicataria, ya sea por la realizacion de
mantenimiento preventivo o correctivo, debera emitir un parte de trabajo, en el que se incluyan como minimo,
los siguientes conceptos debidamente cumplimentados, en su caso:

e Fecha
e Ubicacion
e Modelo

e Numero de serie
e Caracteristicas de la averia
e Material de repuesto

c.1. Mantenimiento preventivo

Consistira en revisiones periddicas de estado y control de funcionamiento, debiendo de proporcionar
al Servicio de Mantenimiento y/o Electromedicina de la OSI Barrualde-Galdakao ESI el correspondiente
informe técnico a la finalizacidn de los trabajos.

El contrato de mantenimiento incluye al menos dos visitas preventivas anuales. Para este tipo de
mantenimiento se chequeardn los puntos criticos que puedan afectar a la seguridad del paciente y el
usuario.

En relacién a la cobertura de mantenimiento preventivo, se efectuardn las visitas con la frecuencia
indicada anteriormente, para localizar y prevenir fallos en los equipos o instalaciones, asi como para
la buena conservacion y durabilidad de los mismos. Se regulardn y vigilaran los pardmetros funcionales
que determinan el estado de funcionamiento de los equipos o instalaciones. De los datos obtenidos
se determinard con la debida antelacién la sustitucidon parcial o total de los mismos. Igualmente
indicard los defectos que afecten al rendimiento, gasto, seguridad del usuario, del paciente o del
propio equipo o puedan ser causa de una averia futura.

c.2. Mantenimiento correctivo
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Como tal se entiende la reparacién de las averias que se pueden producir en las maquinas, como
consecuencia de su utilizacion.

La empresa adjudicataria estd obligada a realizar el mantenimiento integral de los equipos durante el
periodo de vigencia del contrato, para lo cual dispondrd de un servicio de asistencia técnica que cuente
con instalaciones y equipamiento técnico adecuado, asi como personal técnico con experiencia en el
equipamiento adjudicado.

La cobertura, por tanto, incluira todos los costes derivados del uso del equipamiento, a excepcion de
los consumos de energia eléctrica y otros consumibles no asociados al contrato, abarcara la totalidad
del equipamiento objeto del contrato, incluyendo las manipulaciones incorrectas. Por tanto, el
mantenimiento es total, incluyendo las malas operativas que se puedan dar y consistirdan en la
realizacion sobre los materiales de todo tipo de actuaciones para su reparacién y puesta en servicio
en los términos mads exigentes posibles, sustituyendo todos los elementos mediante los recambios y
accesorios originales que garanticen el correcto funcionamiento de los equipos sin limite alguno
excepto por manipulaciones dolosas demostrables.

El tiempo maximo de respuesta para la reparacion de las averias no podra ser superior a 24 horas,
desde la comunicacidn del aviso, que se realizara, preferentemente, via telefénica o e-mail.

En el caso de que la reparacion del equipamiento no pueda realizarse en el propio Centro, o suponga
la inutilizacion del mismo, la empresa adjudicataria estard obligada a su sustitucion por otro
equivalente y en perfecto estado operativo, a criterio del Centro, mientras dure la reparacion. Si la
reparacion se realiza en los talleres de la empresa adjudicataria, el transporte no supondra cargo
alguno para la OSI Barrualde-Galdakao ESI.

Ademas, se realizard mantenimiento correctivo de los equipos sobre cualquier defecto que se detecte
haga disminuir su rendimiento, que produzca un mayor consumo energético, de consumibles, etc. o
que puedan llegar a poner en peligro la seguridad de los pacientes ya trabajadores.

Tras cada operacién de asistencia técnica sobre el equipamiento se debera verificar que se mantienen
las caracteristicas y especificaciones técnicas iniciales y se garantizard la seguridad y funcionamiento
correcto del material.

Cuando un equipo sufra averias de forma reiterada que no sean consecuencia de manipulaciones
incorrectas y que a juicio del servicio de Mantenimiento y/o Electromedicina aconsejen su sustitucidn,
deberd ser cambiado por otro de similares caracteristicas.

Cuando se dé un uso incorrecto del equipo que provoque una averia en el material, el adjudicatario
deberd realizar un informe detallado que dirigira al responsable del servicio de Mantenimiento y/o
Electromedicina de la OSl indicando las causas y los efectos, asi como las acciones a adoptar que se
consideren necesarias para evitar que se vuelvan a repetir esos usos incorrectos ademas de reunirse
con los responsables de los Servicios correspondientes y los usuarios del equipamiento para explicar
el correcto uso del material y evitar, de esa forma, que se vuelva a repetir la averia.

Respecto de los recambios y materiales a cuenta del adjudicatario, ademas de la mano de obra, incluira
todos aquellos elementos necesarios para el correcto funcionamiento del equipamiento
proporcionado.
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En ninglin caso y bajo concepto alguno podra verse reducida la actividad de la OSI Barrualde-Galdakao
ESI, ocasionando alteraciones que afecten a un ininterrumpido y dptimo funcionamiento de los
equipos adjudicados.

c.3. Mantenimiento de actualizaciones

Del mismo modo, el mantenimiento de actualizacion sera realizado sobre |la totalidad de instalaciones,
sistemas, equipos y sus accesorios, objeto del contrato. Tiene como finalidad mantener el
equipamiento actualizado a la ultima versiéon y disponible en cuanto a las funcionalidades ofertadas y
con que fue adquirido. Incluira todos los elementos y materiales necesarios que pudiera necesitar para
su actualizacion como por ejemplo el software.

c.4. Mantenimiento Técnico legal

Formard parte de las obligaciones del adjudicatario la realizaciéon de las operaciones de
mantenimiento que reglamentariamente sean exigibles, por organismos comunitarios, estatales y/o
autonémicos, siendo a cuenta del adjudicatario todos los gastos que se deriven como consecuencia
del cumplimiento de dichas obligaciones, tales como los pagos de tasas, costes de inspecciones
periddicas por OCAs, etc. El licitador incluira en su oferta el programa de mantenimiento técnico legal
oportuno. En el caso de cambios normativos durante la vigencia del contrato que obliguen a la
modificacion del programa de mantenimiento técnico-legal, el adjudicatario debera comunicarlo con
anterioridad a la OSI Barrualde-Galdakao ESI, y en todo caso adecuar su programa de mantenimiento
técnico-legal a las nuevas exigencias legales, sin coste para la OSI Barrualde-Galdakao ESI.

D. SERVICIO TECNICO

Las empresas licitadoras especificaran en su oferta un plan de asistencia técnica para los productos
ofertados. En concreto, los licitadores deberan presentar documentacidon técnica de los equipos ofertados y
la documentacion acreditativa de los siguientes extremos:

- Frecuencia del mantenimiento preventivo y precio anual del mismo.

- Tipos de apoyo del mantenimiento correctivo (telefonico, acceso remoto, presencia del técnico, etc.)
- Tiempo de respuesta de presencia del técnico para el mantenimiento correctivo

- N2 de técnicos en la zona

- Disponibilidad de servicio telefdnico

- Disponibilidad se servicio remoto

- Disponibilidad de servicio presencia

Se podra, asimismo, incorporar otra documentacion sobre caracteristicas no requeridas, con objeto de
cumplimentar un mejor conocimiento de la oferta presentada. Estas deberan ser recogidas en un capitulo
aparte asignado como “otra documentacién incorporada”.

E. SERVICIO POSTVENTA — FORMACION Y ADIESTRAMIENTO

El adjudicatario impartird una completa formacién en el manejo del equipo, en su mas dptima utilizacion,
tanto desde el punto de vista operativo como funcional.

Esta formacién debera ir dirigida al personal que vaya a hacer uso de las mismas y que determine la OSI,
ademas de cursos de mantenimiento para el personal técnico del Servicio de Electromedicina. De la misma
forma deberan resolver las consultas y dudas de caracter técnico u operativo que les puedan llegar.

Debera incluirse el programa especifico de los cursos, en su caso, profesorado y planificacion prevista
de los mismos. Su duracién (en dias/semana) y el nUmero de técnicos asistentes, en cualquier caso, debera
conseguir el pleno rendimiento funcional del equipo con los profesionales usuarios del mismo.
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Se entiende, que la amplitud y calidad de la formacion sera la precisa para el perfecto manejo y maximo
rendimiento de los equipos. Cualquier modificaciéon/actualizacion de los equipos conllevara un periodo de
formacidn del personal en los mismos términos sefialados anteriormente. Tras la formacidn realizada, el
adjudicatario emitira un certificado.

Los adjudicatarios deberan entregar con el equipo al servicio destinatario y al Servicio de Mantenimiento
de OSI Barrualde-Galdakao ESI, todos los Manuales, en formato papel y digital, integramente en espafiol y/o
euskera, correspondientes a la descripcion y operatividad del equipo, y que serdn como minimo los siguientes:

e Deinstalacion

e Deuso

e De mantenimiento y técnicos

F. CONFIGURACION DE LAS OFERTAS
Los licitadores deberan presentar su oferta técnica atendiendo a esta guia y en el orden en que se indica:

1. Las empresas ofertantes se ajustaran en todos los casos y en su totalidad a las especificaciones
técnicas minimas solicitadas en los Pliegos del presente concurso, cuando estas figuran en él.
En correspondencia con el pdrrafo anterior, deberan reflejarse en la oferta descriptiva del
producto a que se concurra, los puntos de sus caracteristicas por los que se cumplen todas y cada
una de las especificaciones solicitadas.
No se admitirdn catalogos de caracteristicas técnicas que no se ajusten estrictamente al modelo
presentado en la oferta.

2. Las empresas ofertantes, ademas del catdlogo comercial del producto ofertado, vendran
obligadas a reflejar en hoja aparte las caracteristicas mas sobresalientes de su oferta.

3. Las empresas ofertantes facilitardn expresamente en su oferta técnica los siguientes datos
correspondientes a los equipos ofertados:

a. Afio de comienzo de fabricacion de los productos.

b. Periodo de vigencia en la fabricacion de tales productos.

c. Tiempo de garantia en la produccién de repuestos desde el término de la vigencia en la
produccién.

d. Sujecidn a las normas de proteccion y/o seguridad, de acuerdo con la normativa legal
en vigor en el momento de la oferta.

4. Se incluirdn todos aquellos elementos y accesorios que puedan ser necesarios para el correcto
funcionamiento de los equipos.

5. Seadjuntard un programa de asistencia técnica en la puesta en marcha de los equipos, relacionado
con el uso eficiente de los mismos y la resolucidn de dudas y problemas que pudieran surgir en el
inicio de su puesta en servicio.

6. Se adjuntard un Plan de Mantenimiento Integral que describa de forma detallada la metodologia
de trabajo que proponen para la prestacion de este servicio.

7. En cuanto al Plan de Formacion y Asistencia Técnica, se adjuntara:
a. Plan de Formacion de Personal para llegar al adiestramiento del equipo humano que
posteriormente debe hacerse cargo del equipamiento sobre: uso, manejo vy
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mantenimientos de usuario. Especificar metodologia, numero de personas, lugar y
duracidén del mismo.

b. Plan de Formacién y Asistencia técnica continuado, con teléfonos y otros sistemas de
contacto que permitan, ademas, consultar problemas y dudas que puedan surgir en la
actividad diaria.

8. Las empresas ofertantes adjuntaran con su oferta técnica, lista de referencia de usuarios de los
equipos semejantes al ofertado, indicando al menos:
a. Elmodeloy fecha de instalacién.
b. Lalocalizacién.

9. Ademads de lo anterior, las empresas licitadoras deberdn adjuntar en su oferta técnica toda
aquella informacién que se solicita en el presente pliego y la que considere de especial relevancia
para la realizacién del proceso de evaluacién, siendo vinculante en todo caso para la empresa
adjudicataria a todos los efectos durante la ejecucién contractual.

V. PRESCRIPCIONES TECNICAS PARTICULARES.
El presente pliego realizara el desglose de las caracteristicas de los equipos en base a sus funcionalidades y
necesidades. Las empresas ofertantes presentaran equipos y ofertas de acuerdo a lo indicado en las siguientes
lineas.

El presupuesto maximo asignado para este suministro es el siguiente:

PRECIO
LOTE DESCRIPCION UND UNITARIO IMPORTE SIN IVA

Slstem.a. informatico dfe gest.lo’n |E1tegral de 1 96.500,00 96.500,00
trazabilidad del material quirdrgico

96.500,00

A. CARACTERISTICAS TECNICAS EXIGIBLES

El alcance del Sistema cubrira, al menos, la informatizacién de la Central de Esterilizacién, integracion con el
bloque quirdrgico y la gestion del instrumental. Comprendera el software, mantenimiento y puesta a
disposicion del fungible necesarios en el tiempo de garantia y hardware que asegure la trazabilidad a nivel
instrumento, asi como la realizacién del inventario del material quirdrgico objeto del presente expediente.

1. Software

El software debera cumplimentar un Sistema de gestion y control integral para dar solucién a la gestion de
Central de Esterilizacién de la Organizacién (incluidas las maquinas de esterilizacion y lavadoras), su
integracidn con el bloque quirurgico y la trazabilidad del instrumental quirdrgico del mismo.

Deberd de cubrir todas las dreas de la unidad garantizado la trazabilidad bidireccional de cada uno de los
articulos que se esterilizan, asi como el cumplimiento de los requisitos técnicos dentro del marco normativo y
legar vigente.

La solucién propuesta deberd ser capaz de:
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e Registrar informacion completa sobre la actividad que se realiza en la unidad de esterilizaciéon y en
cada una de las fases del proceso. Deberad incluir los médulos necesarios para garantizar la trazabilidad
del instrumental quirdrgico, a nivel de pieza individual, a lo largo de todas las fases del procedimiento:
entrada de material socio en la central, lavado automatico y manual, montaje y empaquetado,
esterilizacién, almacenaje, envio de material estéril a los diferentes departamentos, registro de
procesos quirurgicos, permitiendo el recuento pre y postoperatorio del material utilizado.

e Facilitar la recuperacidon de la informacidn previamente almacenada, garantizando asi la trazabilidad
(bidireccional) de cada uno de los articulos que se esterilizan.

e Permitir la localizacion del material reprocesado en todo momento,

e Facilitara la comunicacion entre la unidad de esterilizacion y otros servicios, usuarios o proveedores a
través de la gestidn logistica de los materiales. Es necesario que permita de forma informatizada:

<\

La gestion de solicitudes de material desde los centros periféricos, consultas y servicios
internos.

Gestionar el envio de material desinfectado no estéril hacia la unidad de Esterilizacion.
Verificar la recepcion del material.

Registrar las no conformidades.

Reprocesar el material.

Enviar el material estéril al mismo centro o servicio peticionario.

ANENENENEN

El software debera estar conectado y plenamente integrado con los Sistemas de informacién Corporativos de
Osakidetza (LDAP, identificacion paciente, Historia Clinica, ...), y debera incluir la definicion, desarrollo,
pruebas y puesta en servicio.

La aplicacidn permitira la generacién de informes y estadisticas con posibilidad de seleccionar los criterios de
ordenacion, posibilidad de mostrar los datos en cualquier formato (numérico, grafico, etc.), y posibilidad de
exportar datos en formatos estandar (texto, cvs, hoja de calculo, etc.) facilitando la visualizacion de los
diferentes procesos que componen el Servicio de Esterilizacién.

El adjudicatario pondra a disposicidén de la OSI las Licencias de Software de Gestidn y Licencias de usuario
necesarias para el buen funcionamiento del servicio.

Garantizara sin cargo las actualizaciones del software que salgan al mercado como evolucién del software
ofertado como minimo durante el periodo de garantia.

El adjudicatario debera aportar servicios de asesoramiento, instalacién, integracion, configuracién y formacion
a personal informatico y clinico.

El sistema deberad permitir desarrollo de integraciones tanto de los dispositivos de lavado automatico y
esterilizacién disponibles en la central.

Las empresas licitantes deberan presentar un documento en el que expliquen las caracteristicas principales
de su programa informatico indicando el cumplimiento punto por punto de las caracteristicas exigidas.

2. Hardware
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Correran por cuenta de la OSl los equipos informaticos (CPU, pantalla, teclado, ratéon, impresora de puesto,
etc.) necesarios para el funcionamiento normal del sistema de trazabilidad propuesto y un servidor virtual
corporativo con SO Windows Server 2019.

El resto de equipamiento necesario, correrd a cuenta del adjudicatario: lectores de cddigo de barras,
impresoras de etiquetas de cddigo de barras, PDA, tabletas, escaner....

La empresa adjudicataria se encargara de la formacién del personal en el uso de dichos dispositivos.
La empresa adjudicataria serd responsable del correcto funcionamiento de los equipos suministrados.
3. Fungibles y consumibles del sistema informatico de trazabilidad

El licitador incluird, durante el tiempo de garantia, todos los consumibles necesarios para el correcto
funcionamiento del sistema de trazabilidad. Estos consumibles estaran incluidos dentro de la oferta que
compone este lote.

Todos los productos y consumibles incluidos que formen parte del sistema de trazabilidad, deben ser
totalmente compatibles con todas las maquinas de la Unidad de Esterilizacion.

En particular, las etiquetas de identificacidn y trazabilidad deber ser compatible con los esterilizadores de
vapor y de baja temperatura.

En la actualidad, y para que los licitadores puedan hacer una estimacion del consumible necesario, contamos
con, al menos, 600 contenedores.

Durante la vigencia de la garantia sera responsabilidad del adjudicatario tanto el mantenimiento del
software y hardware suministrado segun lo indicado en los puntos anteriores como el suministro gratuito
de los fungibles necesarios para una correcta gestion de la trazabilidad a nivel instrumento de los procesos
de esterilizacion.

4. Realizacion de Inventario
La realizacién del inventario serd responsabilidad del adjudicatario.
Cada instrumental y contenedor debera tener recogidos al menos los siguientes campos dentro del inventario:

Nombre

Referencia

Descripcion

Fabricante

Coste

Numero de serie (Opticas, endoscopios...)
Numero maximo de usos (si el instrumento o el contenedor lo requiere)
Especialidad del contenedor

Material de paquete

Ubicacion

Tipo de lavado y esterilizacion

VVVVYVVVVYVYVYY

pag. 11 de 49 pags.
Mail: contratacion.barrualdegaldakao@osakidetza.eus
Labeaga Auzoa, 46.A — 48960 — GALDAKAO (Bizkaia) J—

. _EUSKO JAURLARITZA
: GOBIERNO VASCO



mailto:contratacion.barrualdegaldakao@osakidetza.eus

»
os a kl d Et I a BARRUALDE-GALDAKAO ERAKUNDE SANITARIO INTEGRATUA

ORGANIZACION SANITARIA INTEGRADA BARRUALDE-GALDAKAQ

La adjudicataria del presente contrato hara una propuesta sobre el nimero de campos. La OSI se reserva la
opcion de aceptar dicha propuesta integra o parcialmente y sera finalmente decida la definicidn del inventario.

Sera responsabilidad del adjudicatario el inventario de todo nuevo instrumental que adquiera la OSI durante
la vigencia del contrato.

Una vez estén los instrumentales y los contenedores puestos a punto, codificados e inventariados, se haya
definido la composicion de cada caja, se hayan codificado e inventariado todos los instrumentales y
contenedores, se procederad a realizar el primer montaje de cada una de las cajas. El adjudicatario del presente
concurso colaborara en todo momento con el responsable de esta actuacidon dando soporte técnico a la hora
de integrar toda la informacién necesaria (referencias de inventario, fotos de conjunto, etc.). Esta obligacién
estard vigente durante toda la duracion del contrato y afecta al nuevo instrumental/cajas que la OSI pueda
adquirir.

A su vez, el inventario final de contenedores e instrumental asociado a cada uno de ellos junto con la
descripcién univoca y valoracion unitaria de los mismos, se integrara en el sistema de trazabilidad.

5. Documentacion a presentar por los licitadores
Ademads de todos lo especificado en el pliego, se debera presentar
v/ Caracteristicas de los equipos e instalaciones

v" Memoria detallada del sistema de gestiéon

Se debera incluir una memoria detallada del proyecto y sistemas de gestidn, sus caracteristicas funcionales
y descripcién de cada proceso (entrada de material, prelavado, lavado y desinfeccién, montaje, carga-
descarga de esterilizadores, salida de material, gestién de almacén, informacién y control preoperatorio
del instrumental, registro intervenciones recuento material postoperatorio...) dando respuesta a las
especificaciones indicadas en el alcance.

v" Modelo de Integracién

La empresa licitadora debera describir cual es el modelo de integracién propuesto y detallar el alcance de
este modelo de integracidon, tanto con los dispositivos de la Central de Esterilizacién como con las
aplicaciones de Osakidetza. (Eosabide, historia clinica, ...)

v Propuesta de implantacién progresiva

Los licitadores elaboraran una “propuesta de implantacién” que consistira en la descripcion detallada de
las actuaciones de todo tipo necesarias para la correcta instalacidn, su puesta en marcha conforme a las
condiciones y caracteristicas previstas en el lugar de destino, en el que se haran constar los requerimiento
necesarias por parte de la OSI Barrualde — Galdakao.

v" Seguridad

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasién del cumplimiento del contrato o sobre documentos
proporcionados por Osakidetza, especialmente los de caracter personal que no podra copiar o utilizar con
un fin distinto del que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.
El adjudicatario quedara obligado al cumplimiento de la legislacion vigente en materia de proteccién de
datos de caracter personal.
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v Servicio técnico y plan de soporte

La propuesta debe incluir un Plan de Mantenimiento y Soporte que comprenda el mantenimiento y
soporte a usuarios durante la puesta en marcha del sistema informatico de trazabilidad, durante el
periodo de garantia y después del periodo de garantia.

El adjudicatario debera garantizar, al menor, servicio de mantenimiento correctivo, preventivo y evolutivo,
asi como soporte a usuario en horario de 8:00 a 20:00 horas de lunes a viernes, desde la puesta en marcha
del sistema, con los siguientes tiempos de resolucidn ante incidencias:

Incidencia bloqueante: Interrupcidn del servicio sin alternativa. 8 horas
Incidencia moderada: Interrupcién del servicio con alternativa. 24 horas
Incidencia leve: No interrupcién del servicio. 72 horas

v" Consumibles del sistema informatico de trazabilidad
El ofertante debe especificar todos los consumibles necesarios para el correcto funcionamiento del
sistema de trazabilidad. Especificar caracteristicas técnicas.

v" Plan de contingencia

El ofertante debe incluir en esta oferta un plan de contingencia en e que se describan las operaciones que
se realizaran en caso de fallo del sistema informatico y que asegure la continuidad de la trazabilidad del
instrumental.

v' Cronograma de ejecucién de la instalacién
Se deben indicar los hitos principales y el tiempo necesario para la ejecucién de los mismos.
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ANEXO | - Especificaciones funcionales integracion equipos electromedicina

Osakidetza dispone de una plataforma de corporativa para la integracién de los resultados de los equipos de
electromedicina (CO5). Por lo tanto todos los equipos deberan poder conectarse con esta plataforma.

La especificacién para la conectividad de los equipos de electromedicina con esta plataforma es la siguiente:

e Identificacion del paciente en el equipo: La Unica via de identificacion del paciente es el CIC (Cédigo
de Identificacién Corporativo). En todo caso, el equipo debe presentar en pantalla, al menos, tanto el
CIC como el nombre y los dos apellidos del paciente, obtenidos mediante integracidn con C05. Se debe
tener en cuenta que no todas las areas asistenciales disponen de censo o listas de trabajo para sus
prestaciones, por lo tanto, en dichas dreas se debera realizar una consulta de los demograficos de
paciente a través de CO5.

Se valorara como criterio de adjudicacién el cumplimiento de los siguientes items:

e Identificacion del profesional que realiza la prueba: El profesional debera identificarse en el equipo,
para la prueba que va a realizar, con su DNI. El equipo deberd mostrar en pantalla el nombre y apellidos
de dicho profesional, resultado de una consulta en CO5.

e Uso de estandares en los resultados. El resultado de las pruebas realizadas en el equipo ha de ser
enviado a la plataforma mediante el uso de estandares abiertos (PDF, XML, etc.).

e Uso de estdndares de integracion: El equipo hard uso de estandares de integracion comunes,
preferiblemente HL7.

En caso de no cumplimiento de alguno de los puntos anteriormente detallados, el proveedor debera identificar
claramente una via alternativa a los mismos.
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ANEXO Il - Directrices y especificaciones Técnicas
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1 Objeto

Este documento, DET (Directrices y Especificaciones Técnicas), contiene las Directrices y Especificaciones
Técnicas de los Sistemas de Informacién de Osakidetza en el dmbito TIC.

El objeto es incluirlo en los Pliegos de Bases Técnicas (PBTs) de los expedientes de contratacion para la
adquisicion, mejora, evolucién o adaptacién de las soluciones (producto/aplicacién/desarrollo) que
conforman los Sistemas de Informacion de Osakidetza y/o cualquier otra contratacidén que requiera recursos
TIC que sean competencia de la Subdireccidn de Informatica de la Direccidn General de Osakidetza.
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2  Especificaciones para Desarrollo

Este apartado refleja los principales aspectos del disefo técnico de la arquitectura de referencia para
aplicaciones web, definida por Osakidetza.

Una arquitectura de referencia es un conjunto de patrones disefiados y probados para ser usados en un
contexto especifico, en nuestro caso, en los sistemas de misidn critica de Osakidetza. Es una guia de ayuda
para ser usada por los arquitectos y desarrolladores, que permite conceptualizar nuevas aplicaciones
rapidamente reutilizando un disefio suficientemente probado.

La arquitectura de referencia refleja las decisiones y aspectos técnicos de disefio basados en la experiencia
de Osakidetza en el desarrollo, mantenimiento y evolucién de aplicaciones web. El principal propésito de la
arquitectura de referencia para aplicaciones web es por lo tanto, homogeneizar el desarrollo, despliegue y
explotacién en produccion de las aplicaciones.

En este sentido, la implementacion de la arquitectura de referencia aportara los siguientes beneficios
perseguidos por Osakidetza:

= Mejorar el rendimiento de las aplicaciones.
= Garantizar la escalabilidad y la tolerancia a fallos.
=  Facilitar las integraciones entre sistemas.

= Aprovechar las tecnologias estandares y capacidades proporcionadas por los recursos hardware y
software existentes en la organizacion.

= Reducir el coste del mantenimiento (evolutivo y correctivo) mediante la simplificacién del disefio
de la solucion y la implementaciéon del mismo.
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2.1 Arquitectura de Referencia

Una de las caracteristicas generales de los proyectos con éxito es que existe un disefo previo bien
fundamentado que define la arquitectura general del sistema, las soluciones de infraestructura y plataforma
(por ejemplo alta disponibilidad, recuperacién frente a desastres, copia de seguridad y restauracién,
monitorizacion), y realiza un mapeo de requerimientos a elementos de la arquitectura.

Desde el punto de vista de sistemas de informacion, este requerimiento estratégico debe tener una base de
arquitectura y disefio previo que permita cumplirlo durante la evolucién del ciclo de vida.

Los principios de la arquitectura de referencia, describen los principios fundamentales que se han
considerado para el disefio de dicha arquitectura. Los principios representan los preceptos o reglas bdsicas
que guian el proceso de disefio.

La arquitectura de referencia se describe usando tres vistas diferentes:

= Vista ldgica o conceptual, en la que se presenta la arquitectura mediante una visidn de alto nivel
que permite entender los diferentes componentes que intervienen y las interacciones existentes
entre ellos.

= Vista de implementacidn, en la que se proporcionan detalles adicionales sobre la tecnologia y
productos para la construccién de los diferentes componentes.

= Vista de despliegue, en la que se describe de forma pormenorizada la informacidn del sistema
relativa a la instalacidn y explotacion que se realiza por entornos.
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2.1.1 Vistaldgica

El propdsito de la vista légica es permitir un entendimiento de alto nivel de la arquitectura de referencia y de
las diferentes capas y componentes en las que estd estructurada. También se define la integracidon con otros
sistemas.

Sobre esta vista légica se deberian plasmar todos los elementos que deben ser considerados cuando se disefia
una nueva aplicacion.

Las aplicaciones deben de tomar este disefio como referencia e indicar:
e Las capas de la arquitectura de referencia que se implementardn
e Servicios externos con los que interactua la aplicacion
e C(Clientes que usaran la aplicacién

e Servicios de persistencia de datos
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En la siguiente figura se muestra la vista légica de la arquitectura de referencia para aplicaciones web.

Aplicaciéon Web

Capa de Modelo

Capa de

- Presentacian
Cliente Web Web

Capa de

Negocio y Capa de
Orquestacién Persistencia
de Servicios

Capa de
Presentacian

. 2anos

Web Services

Aplicacion
Consumidora
Web Services

| Clientes Servicios Externos I

Servicios Servicios Servicios SEervicics
Corporativos Caorporativos Caorporativos Corporatives

Figura 1. Vista légica de la arquitectura de referencia
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2.2 Directrices de Desarrollo

Se contemplan como directrices de desarrollo, las normativas, estandares y recomendaciones para la
elaboracion de un cédigo fuente homogéneo, estandarizado y de calidad, con el objeto de minimizar las
tareas de mantenimiento y la deuda tecnoldgica.

También se incorporan las especificaciones para la obtencién de sistemas de informacion seguros, con un
rendimiento 6ptimo y adaptado a las necesidades de las tecnologias definidas por las Arquitecturas de
Software que se tomaran como referencia en los desarrollos.

A continuacidn se enumeran algunas de las directrices de desarrollo que deberdn cumplir las soluciones
desarrolladas para Osakidetza:

2.2.1 Construccion de Aplicaciones por Capas

El principal objetivo de la construccién de aplicaciones por capas, es la separacion de la l6gica de negocio,
de la légica de diseno. Su principal ventaja, es que el desarrollo se puede llevar a cabo en varios niveles y, en
caso de que sea necesario llevar a cabo algin cambio, sélo se necesita intervenir al nivel requerido.

El ejemplo clasico de este tipo de practica y el que se contempla a nivel de directriz, es el consistente en
separar las aplicaciones en tres capas: Presentacién, Negocio y Persistencia.

Por lo tanto, las aplicaciones seran desarrolladas en capas; es decir, se disefiara las aplicaciones separando
entre los modelos de datos, la légica de aplicacidn, y la interfaz de usuario. Si optamos por esta separacién
de responsabilidades, podremos compartir totalmente el modelo de datos y sélo tendremos que adaptar la

interfaz de usuario.

Por cada capa se consideran una serie de directrices de desarrollo basadas en el modelo de tres capas
propuesto por la Arquitectura de Referencia de Osakidetza.

2.2.2 Capa de Presentacion

Mediante la capa de presentacidn se separa la interaccién del usuario respecto a la l6gica de negocio.

El uso de la arquitectura en tres capas en el desarrollo de aplicaciones, ha favorecido la aparicién de
tecnologias que facilitan la implantacién de esta capa, ademds de un conjunto de buenas practicas que
mejoran el proceso de su implementacién.

Directrices de Desarrollo para la Capa de Presentacidn:

Finalidad: Presentar la informacion al usuario.

La capa de presentacidn, también llamada "capa de usuario", debera presentar el sistema al usuario,
comunicar la informacidon necesaria y capturar la misma en un proceso que realiza un filtrado para validar los

datos respecto al formato. No debera procesar datos ni tomar decisiones.

Esta capa se comunica Unicamente con la capa de negocio. También es conocida como interfaz grafica y
debe tener la caracteristica de ser "amigable" (comprensible y facil de usar) para el usuario.
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Modularidad: Controlar la relacion entre las vistas.
En una vista sélo debe hacerse referencia a otras vistas relacionadas con su funcionalidad. En ejecucion, se
recomienda integrar la vista con un sistema de plantillas, para poder aumentar de esta manera la

reusabilidad y el encapsulamiento de funcionalidades.

Internacionalizacion y localizacion: Preparar las aplicaciones para diferentes idiomas y convenciones.

Las aplicaciones estaran preparadas para que puedan adaptarse a diferentes idiomas y convenciones
(formatos de fecha, moneda, etc.), sin necesidad de realizar cambios de relevancia en el cédigo.

Validaciones: Realizar validaciones sobre los datos introducidos por los usuarios.
La vista sera la responsable de la validacion inicial de los datos introducidos por el usuario. La validacidn
debe ser obligatoria sélo para el caso de campos y formato. Nunca debera realizarse una validacion de

negocio desde esta capa.

Catdlogo de controles: Elaborar un catdlogo con la lista de controles.

Se especificara, si es posible, la funcion del control, los posibles validadores/conversores que se le puedan
asociar, los eventos que pueda lanzar y los atributos que puedan cambiarse para manipular su aspecto
externo.

Los controles deberian permitir el tratamiento de componentes y eventos que posibiliten extraer de la vista
toda la légica de interfaz. La consecuencia principal de este enfoque, es que desde la vista nunca se
manipularan los controles. El objetivo es que la construccion de la vista sea una tarea totalmente
autéonoma del resto de componentes de la funcién de negocio.

Uso de plantillas: Facilitar el mantenimiento haciendo uso de plantillas.

Se debe utilizar un framework de plantillas (templates) en la capa de presentacion, ya que de esta manera
se facilita el mantenimiento del disefio de los sistemas de informacion. Existen frameworks que posibilitan
aislar el disefio de la aplicacion en un Unico fichero de plantilla (o mas, si se necesitan). Esto facilita la tarea
de hacer modificaciones en el disefio.

Controles de interfaz: Utilizar un identificador unico para los controles de interfaz.

Todos los controles de interfaz, deben mantener un identificador tnico para facilitar su compresion,
reutilizacidn y bateria de pruebas del mismo.

Independencia entre capas: Evitar el acoplamiento entre distintas capas.

Cada capa debe tomar la responsabilidad que le corresponde. En este caso, debe evitarse que la capa de
presentacion realice atribuciones que le correspondan a otras capas.

2.2.3 Capade Negocio

La capa de negocio expone la légica necesaria a la capa de presentacidn para que el usuario, a través de la
interfaz, interactue con las funcionalidades de la aplicacion.
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Se utilizardn componentes de negocio para abstraer la I6gica de negocio de otros problemas generales de
las aplicaciones, como la concurrencia, transacciones, persistencia, seguridad, etc...

Directrices de Desarrollo para la Capa de Negocio:

Reglas de negocio: Implementar las reglas de negocio en esta capa.

Los mddulos que requieran una funcionalidad deberan encontrarla en un solo lugar y Unica versién. No debe
haber réplica de funcionalidades en ninguna de las otras capas (Persistencia y/o Presentacion)

Validaciones de datos: Garantizar el valor correcto de los datos.

Esta capa debe garantizar que los datos requeridos para procesarla hayan sido debidamente validados, y
solo se puede iniciar el flujo del proceso de negocio si la validacion resulté correcta.

Comunicacion entre capas: Definir la estrategia de comunicacion entre capas.

La comunicacién entre capas se debe establecer mediante objetos del modelo. Se crearan entidades sin
métodos, sélo tendran propiedades, campos y atributos, que nos servirdn para almacenar informacién,
como puede ser la asociacién de las propiedades a las columnas de la base de datos.

Transacciones: Tratar convenientemente las transacciones de los datos.

La capa de modelo de datos proporciona los datos al sistema, pero las transacciones que involucren a dichos
datos, se deben manejar desde la capa de negocio.

Excepciones: Encapsular en la capa de negocio las excepciones y trasladarlas de forma correcta a la capa de
presentacion.

El objetivo es simplificar el manejo de excepciones de la aplicacion. Se recomienda tener bien definida una
politica para el tratamiento de excepciones y disponer de una jerarquia propia de excepciones. Como
norma general, las aplicaciones no deberan nunca extender las excepciones del sistema, sino las de su
propia jerarquia de clases.

Servicios encapsulados: Encapsular la capa de negocio en servicios.

Se debe encapsular la capa de negocio en servicios, para de esta forma aislar la base de datos respecto de
una interaccion directa con el usuario. Estos servicios de negocio conforman un "puente" entre el usuarioy
los datos. Responden a peticiones de usuarios u otros servicios de negocio aplicando procedimientos
formales y reglas de negocio a datos relevantes.

Acceso a servicios: Controlar el acceso a los servicios en la capa de negocio.

El control de acceso al servicio de negocio debe hacerse en la capa de negocio, puesto que podemos tener
distintas capas de presentacidn, como por ejemplo, una capa de presentacion web y una capa de
presentacion Web Services.

El control de acceso puede realizarse tanto a nivel de método, dentro de cada servicio, como a nivel de
servicio vertical.
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Inyeccién de Dependencias: Uso del patrén de disefio ‘Inyeccidon de Dependencias’ (DI), como forma de
‘Inversion de control’ (loC)

La Inversion de Control (Inversion of Control en inglés, 10C) es un método de programacion en el que el
flujo de ejecucion de un programa se invierte respecto a los métodos de programacion tradicionales. En la
Inversién de Control se especifican respuestas deseadas a sucesos o solicitudes de datos concretas, dejando
que algun tipo de entidad o arquitectura externa lleve a cabo las acciones de control que se requieran en el
orden necesario y para el conjunto de sucesos que tengan que ocurrir. Es el principio subyacente a la técnica
de Inyeccién de Dependencias, siendo términos frecuentemente confundidos.

La Inyeccion de Dependencias (Dependency Injection en inglés, DI) es un patrdn de disefio orientado a
objetos, en el que se suministran objetos a una clase en lugar de ser la propia clase quien cree el objeto. La
forma habitual de implementar este patron es mediante un "Contenedor DI" y objetos planos o simples, por
ejemplo los llamados POJO. El contenedor inyecta a cada objeto, los objetos necesarios segun las relaciones
plasmadas en un fichero de configuracién. Tipicamente este contenedor es implementado por un framework
externo a la aplicacién.

La implementacidn de un patrén de disefio como la ‘Inyeccion de Dependencias’ permite gestionar de una
manera eficiente las dependencias entre los diferentes componentes de una aplicacién, sin tener que
recurrir a un acoplamiento no deseable entre estos.

2.2.4 Capa de Persistencia

La necesidad de vincular los datos guardados en una base de datos relacional, con los objetos de una
aplicacién orientada a objetos, determina la aparicién del concepto de persistencia de objetos. Siguiendo el
paradigma de desarrollo en tres capas, la persistencia queda recogida en su propia capa, separada de la
légica de negocio y de la interfaz de usuario.

La persistencia de la informacién es probablemente la parte mas critica en una aplicacién de software y
permite ejecutar operaciones en el almacenamiento persistente (base de datos). El modelo de objetos de un
sistema, difiere en muchos aspectos del modelo relacional. La interfaz que une esos dos modelos se llama
asociacion objeto-relacional (ORM en inglés). La capa de persistencia encapsula el comportamiento
necesario para mantener los objetos.

Directrices de Desarrollo para la Capa de Persistencia:

Asociacion Objeto-Relacional: Usar un mapeador Objeto Relacional para implementar la capa de
persistencia.

Se debe utilizar un mapeador Objeto-Relacional para implementar la capa de persistencia, ya que es una
técnica que permite convertir los tipos de datos utilizados en un lenguaje de programacion orientado a
objetos y los utilizados en una base de datos relacional, lo que posibilita el uso de las caracteristicas propias
de la orientacidn a objetos.

Uso del patréon DAO: Crear una clase DAO por cada objeto de negocio del sistema

El patron CRUD, reconocido como el patrén mds importante del acceso a datos, indica que cada objeto debe
ser creado en base de datos para que sea persistente. Para esto es necesario asegurar que existen
operaciones que permiten a la capa inferior (de acceso a datos) leerlo, actualizarlo o borrarlo.
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Mediante la implementacidon de DAQ's pueden proporcionarse las operaciones CRUD necesarias para cada
aplicacion. No es obligatorio que cada DAO implemente todas las operaciones CRUD (puede no ser necesario
en la légica funcional del sistema). Por lo tanto, se recomienda crear un DAO distinto por cada objeto de
negocio en el sistema.

Manejo de la caché: Usar la caché en las aplicaciones para reducir tiempos de lectura.

Se recomienda utilizar un sistema de caché en las aplicaciones, para reducir tiempos de lectura, ya que la
mayoria de accesos de lectura acceden a una pequefia parte de los datos de la aplicacién. Normalmente, hay
un conjunto de datos que son relevantes a todos los usuarios y que, por lo tanto, son accedidos con mas
frecuencia.

Concurrencia de usuarios: Permitir la concurrencia de usuarios.

Se debe permitir que varios usuarios trabajen en la misma base de datos, protegiendo los datos de ser
escritos erroneamente. En la mayoria de los casos, se utilizard el bloqueo optimista, soportado por la
mayoria de los motores de persistencia como la opcidn por defecto.

Referencias circulares entre objetos: Evitar las referencias circulares entre objetos de la capa de persistencia.

Se deben evitar las referencias circulares, facilitando la localizacién de los objetos. De esta manera, se
devuelve el objeto solicitado sin necesidad de realizar un recorrido para localizarlo, lo que supone un acceso
mas efectivo.

Actualizacion en cascada: Utilizar la actualizacion en cascada siempre que sea posible.

Utilizar la posibilidad que ofrecen algunos frameworks para la actualizacién en cascada de objetos. Una
actualizacién en cascada permite que las modificaciones hechas a un objeto se repliquen en los objetos
relacionados. De esta manera se mejora el mantenimiento de los objetos, se asegura que los cambios
introducidos se replican de manera eficiente y se mantiene la integridad de los datos.
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3 Directrices tecnologicas de 10C

Osakidetza dispone de multiples aplicaciones desarrolladas en diversas tecnologias (principalmente Java y
.Net), y albergadas en diferentes plataformas (principalmente Apache HTTP Server, Microsoft IS y Citrix
XenApp como soluciones de presentacién, Oracle WebLogicy Microsoft IIS como servidores de aplicaciény
Oracle RDBMS y Microsoft SQL Server como servidores de BBDD).

El modelo de referencia de las aplicaciones es una solucién Web (sin plug-in’s), con arquitectura de n-capas
preferentemente 3 capas: presentacién, negocio y persistencia, compatible con tecnologia de virtualizaciény
almacenamiento SAN y NAS.

Dicha arquitectura es escalable horizontalmente en cuanto a las capas de negocio y persistencia (reparte la
carga equitativamente entre los diversos servidores que ejecutan la légica de negocio y estos a su vez,
mediante un pool de conexiones acceden a la capa de persistencia), y es tolerante a fallos garantizando la
continuidad de negocio.

Los servidores que atienden a las capas de negocio y persistencia estan ubicados en los dos CPDs de la
Direccién General de Osakidetza siendo el reparto de los mismos proporcional en un CPD u otro; la capa de
presentacion esta distribuida en los puestos de trabajo fijos, portatiles, mdviles y tabletas en los diversos
centros de Osakidetza (Hospitales, Centros de salud, etc..).

De modo que la solucidn (producto/aplicacion/desarrollo) a suministrar debera ser compatible con el modelo
de arquitectura indicado en el parrafo anterior y con la relacién de productos y tecnologias que se indican a
continuacién (las que apliquen).

3.1Entorno tecnoldgico
En conjunto, el entorno tecnoldgico de las soluciones actualmente en produccion es:

- Plataformas de desarrollo:
= NET sobre Windows 2012R2
= Java sobre Red Hat Enterprise Linux 7
=  Aplicaciones mdviles:
= Node.js, Express, Angular]S, MongoDB sobre Red Hat Enterprise Linux 7
= |onic, Cordova sobre Android, iOS o WindowsPhone

- Plataforma de virtualizacion:
=  VMWare vSphere 5.5

- Almacenamiento:
=  SAN: EMC VPLEX
= NAS Hitachi HUS

- Sistemas Operativos:
=  Servidores:
=  Windows 2012 R2
= Red Hat Enterprise Linux 7
=  Puesto de trabajo fijo: Windows 7 Enterprise N SP1 32 bits
=  Puesto de trabajo mdvil: Android, iOS, WindowsPhone

- Servidores Web:
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=  Apache Webserver 2.4

=  MSIIS 8.5 (S.0. Windows 2012 R2)

= QOracle Web Server 11.1.1.7

=  Web Dispatcher de SAP Netweaver 7.20
= Nginx 1.8.0

- Servidores de Aplicacién:
= Apache Tomcat7 +JDK7/JDK 8
= QOracle Weblogic Server 12c + JDK 8
= MSIIS 8.5+ .NET Framework 4.5
=  Application Server de SAP Netweaver 7.X
* Node.js4.1.0

- Sistemas de Gestidn de Bases de Datos (*)
= QOracle 12c (RAC)
=  Microsoft SQL Server 2012 (Always on)
= MongoDB 2.6
(*) Continuidad de negocio y Alta disponibilidad: Oracle RAC, SQL Server Always ON

- Gestidon de contenidos:
= MS SharePoint 2010 Enterprise
=  EMC Documentum 7.2

- Infraestructura SOA:
= Oracle Service Bus 12c (12.2.1) + JDK 8.0

- Plataforma de firma (PKI):
= |zenpe

- Autenticacion:
= Directorio Activo de MS (AD)
= Directorio Ligero de MS (LDS)

- Puesto de trabajo fijo:
= Navegador: IE 8.0
= Office 2010 Standard
= QOracle Client 11gR2
= Javal.6.0_23
=  Framework 3.5y 4.0

- Modo de ejecucién/escritorio:
= |ocal: puesto fijo o movil
= remoto: Citrix Xen Desktop 7.6

- Dispositivos Inalambricos:
=  Seguridad:
- Utilizacion del estandar IEEE 802.11 b/g/n
- Capacidad de asociarse a un SSID de la red WIFI correspondiente
- Soporte SSID oculto
- Soporte WPA2 Enterprise
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- Cifrado de datos AES
- Autenticacidn EAP basada en certificado de maquina
- Soportar certificados:
= Los certificados emitidos son de 1024 bits
= El certificado de la CA raiz es de 4096
= Soporten certificados con hash SHA-2
= Eltipo de certificado: x.509
= Protocolo: RSA
=  Sefial:
- Ganancia de la antena: Minimo 3 dBi
- Sensibilidad <=-70 dBm a 11Mbps
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Consideraciones en relacidn a los de productos y tecnologias indicados anteriormente:

- Encuanto al navegador, se debe evitar el uso de Applets (Java), componentes ActiveX (.NET), Flash u otras
tecnologias que impliquen la descarga y ejecucion de software embebido en el navegador.

- Al respecto de Office 2010, no esta permitido el uso, dependencia o interrelacion con Access.

- Al respecto de los dispositivos inaldmbricos se han especificado los requisitos minimos que deben

cumplir.
- Acorto plazo Osakidetza evolucionara:

o S.0. de Puesto de trabajo:

=  Windows 7 a Windows 10
o Navegador:

= |E8 alE11 nativo preferentemente y Enterprise Mode de IE11 para compatibilidad con IES8.
o Infraestructura SOA:

= Oracle Service Bus 11.1.1.7 a 12c¢ (12.2.1)
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3.2 Dispositivos de entrada/salida

La solucidn debera ser capaz de interactuar con diversos dispositivos de entrada y salida de diversos
fabricantes; siendo dichos dispositivos: pantallas tactiles, impresoras térmicas, monitores, por tanto el
interface con los mismos sera en base a estdndares del mercado.

Asi mismo la solucidn deberd adaptarse a la resolucién de las diversas pantallas.

En relacidn a dispositivos mdviles se deben tener en cuenta ciertas particularidades en relacién a las
caracteristicas de movilidad, tamafo, comunicacién inaldmbrica e interaccién con las personas:

e Son aparatos pequefios.

e La mayoria de estos aparatos se pueden transportar en el bolsillo del propietario o en un pequefio
bolso.

e Tienen capacidad de procesamiento.

e Tienen conexién permanente o intermitente a una red.

e Tienen memoria (RAM, tarjetas MicroSD, flash, etc.).

e Normalmente se asocian al uso individual de una persona, tanto en posesién como en operacién, de
modo que puede adaptarlos a su gusto.

e Tienen una alta capacidad de interaccion mediante la pantalla o el teclado.

En lo que se refiere a dispositivos sobre los que tienen que ejecutar soluciones de movilidad hay dos
ambitos que son las soluciones orientadas a profesionales de Osakidetza y soluciones orientadas al
ciudadano.

Las aplicaciones orientadas al ciudadano se ejecutaran en dispositivos de consumo ya sean mdviles, tabletas
o cualquier otro dispositivo al que vaya destinada la solucién. En este caso el desarrollo debera ejecutarse en
dispositivos con los diferentes sistemas operativos que haya en el mercado.

En las aplicaciones orientadas a los profesionales de Osakidetza las aplicaciones deberan de ejecutarse en el
dispositivo elegido y homologado para soportar la solucidn. Habra que tener en cuenta los siguientes
aspectos:

e Ergonomia, tamanfo y usabilidad del dispositivo, se refiere a que cumpla las expectativas del usuario
en ambito en el que se va a desarrollar el proyecto.

e Especificaciones de limpieza y resistencia a los golpes.

e (Caracteristicas de comunicaciones como pueden ser conectividad Wifi y 4G.

3.3 Seguridad, acceso, autenticacion y autorizacion

El tratamiento de los datos cumplira lo establecido por la legislacién vigente en materia de seguridad y
proteccién de datos.
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En el dmbito intranet se permitirad el acceso mediante los transportes RMI, JMS, HTTP y HTTPS.
El proveedor de servicios de certificacion de Osakidetza es lzenpe.

Osakidetza ha dotado a todos sus profesionales de certificados corporativos reconocidos, en soporte tarjeta
criptografica, con capacidad de firma de documentos y mails, cifrado y autenticacién en el AD.

Ademas, para los nuevos Sl que necesitan firma electrénica agil, Osakidetza ha implantado una solucién
horizontal de firma, basada en certificados alojados en HSMs, llamada “firma centralizada”. Son certificados
con las mismas caracteristicas y garantias que los alojados en tarjeta criptografica. Estos HSM son de ultima
generacién y cumplen con las mas exigentes normas internacionales (FIPS 140-2 Level 2 and Level 3,
Common Criteria at EAL 4+ y RoHS compliant). Permiten la firma a través de CSP propio (applets) y la firma
directa basada en una Pasarela de firma propietaria.

Izenpe es también el proveedor de la infraestructura de autenticacion, validacidn y firma basada en
certificados electrénicos. Osakidetza dispone de 2 Zain en HA (equipos TrustedX de Safelayer) en propiedad y
su backup, en modo servicio, en los Zain de Izenpe. La integracién con estos equipos se puede realizar
mediante su libreria Smartwrapper. Provee diferentes servicios web (validacion, evolucién de firmas, firma en
servidor, etc.) alojados en los OSB de Osakidetza.

Asi mismo, Osakidetza dispone de su propia infraestructura de Custodia de documentos firmados, para
asegurar la validacién de cualquier firma realizada en sus sistemas de informacién con certificados
electrénicos. Esta constituida por 2 equipos Siaval en HA, de la empresa SIA, y HSM Ncipher propios.

Para la firma electrénica de documentos in-situ por parte de sus pacientes, Osakidetza dispone de una
solucion denominada “firma biométrica”, que asegura la validez de todas las firmas implicadas. Se apoya en
la solucién SmartAccess de Telefénica.

Osakidetza estd inmerso en la adecuacion de toda su infraestructura y sistemas de informacion al reglamento
europeo elDAS. Tanto en cuestion de certificados como de niveles de aseguramiento (autenticacion).

Los sistemas de autenticacién validos son:

- Autenticacidon basada en Directorio Activo (Microsoft Active Directory) corporativo, que permite
identificar un empleado de Osakidetza mediante usuario/contrasefia o la tarjeta profesional.

- Token de Kerberos, que habrd sido emitido por el Directorio Activo corporativo.

- Autenticacion basada en infraestructura de certificacion digital (PKI). Esta autenticacién permite la
identificacién de personas (certificados personales) o de sistemas de informacion (certificados de
servidor)

- Certificados X.509 de servidor, que permitiran identificar sistemas (maquinas) y establecer confianza
entre ellas.

- Certificados X.509 de cliente, que permitiran identificar individuos (personas)

- Paralos servicios web, el estandar WS-Security permitird aplicar politicas de autenticacion.

- El bus de servicios sdlo se utilizara para la autenticacién basada en certificados X.509 de servidor.

El sistema de autorizacion se implementara por medio de la definicién de roles de usuario en base a los
cuales se gestionaran los permisos y acciones sobre los distintos procesos por los que estara compuesta la
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solucién. De modo que cada usuario en funcién del rol que tenga asignado podrd acceder a una serie de
funcionalidades, asi como a los datos relativos a su organizacidn de servicio, centro de trabajo, servicio/area
de atencion.

Se crearan grupos de autorizacién del Directorio Activo. Por cada perfil que tenga la aplicacion (medico,
enfermera, administrativo, administrador de la aplicacion,...) se creard un grupo de autorizacién en el DA. Se
mapeara el perfil al grupo.
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3.4 Monitorizacion

Osakidetza dispone de una plataforma de monitorizacidn a través de la cual ya tiene establecida una linea
de monitorizacidn base de su infraestructura y SI.

En este sentido la solucion deberd incluir un apartado en el que se describan los elementos a monitorizar
para asegurar un correcto funcionamiento del sistema, servicio o producto suministrado de forma integral
dentro de la mencionada plataforma de monitorizacion.

La monitorizacidn se podrd llevar a cabo a través de alguna combinacion de los siguientes productos o
métodos que Osakidetza integra dentro de su plataforma de monitorizacién:

- SCOM mediante Management Pack para sistemas Microsoft

- Instalacion de agente de CA Wily Introscope para tecnologia Web
- Instalacion de agente de Pandora FMS para sistemas Linux, Unix
- Enterprise Manager Cloud Control para SGBD Oracle

- Mensajes SNMP

- Activacién de log’s que se enviaran a un servidor virtual dedicado

Con el objetivo de monitorizar la soluciéon que vaya a ser suministrada, deberan detallarse los objetos
concretos a monitorizar para garantizar su correcto funcionamiento mas alla de los aspectos generales de la
infraestructura de sistemas que los alberguen; dicha relacidn de objetos podra incluir, aunque no
exclusivamente, algunos como:

Procesos en ejecucién

= Puertos de comunicaciones a la escucha

Eventos concretos en registros del sistema

Unidades de disco o File Systems

Para cada uno de ellos deberan incluirse los umbrales de consumo que se consideren anormales,
especificdandose 2 valores a partir de los cuales establecer el correspondiente nivel de alerta preventiva o
alerta critica segun proceda.

Adicionalmente podran suministrarse scripts o procesos para llevar a cabo:

- Pruebas sintéticas de los sistemas cuyo resultado determine el correcto funcionamiento del sistema o
el correspondiente nivel de alerta preventiva

- Operativas sobre el sistema que puedan ayudar a determinar o especificar la condiciones concretas de
los errores o alertas producidos.

- Operativas sobre el sistema para intentar remediar automaticamente la condicion de la alerta o error,
como reinicio de procesos o servicios, etc.
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Todos estos procesos deberdn entregarse con su correspondiente documentacién, y su operativa debera
resultar sencilla de modo que pueda ser realizada por un operador.

3.5 Backup/Restore

Osakidetza dispone de una infraestructura para la realizacién de copias de seguridad y restauracion a través
de red basada en Veritas Netbackup.

De modo que la solucién deberd especificar los procedimientos necesarios a llevar a cabo para la
recuperacion del servicio ante la pérdida del mismo, corrupcion de sus datos o alguno de sus componentes.
En este sentido se plantearan escenarios de recuperacién independientes para cada uno de los posibles
componentes impactados y el orden de ejecucién en caso de que deban ejecutarse secuencialmente para la
recuperacion de varios componentes o del sistema completo en su conjunto.

A partir de los procedimientos anteriormente descritos y en cada uno de ellos, se inferird los elementos
concretos sobre los que se requiere hacer Backup, en qué orden, con qué frecuencia y politica de
persistencia deben llevarse a cabo para poder satisfacer los distintos escenarios de recuperacion del servicio
contemplados. Asi mismo deberdn indicarse las restricciones que pudieran existir para la realizacién del
Backup: posible impacto en el servicio, restricciones horarias, etc.

Los distintos procedimientos de recuperacién suministrados con la solucién deberan ser validados por
Osakidetza para garantizar su compatibilidad con la infraestructura de copia de seguridad y restauracién
existente.
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4  Interoperabilidad

Los requisitos de integracion de diversos sistemas de informacidon de Osakidetza se realizaran de acuerdo a
una arquitectura orientada a servicios (SOA) sobre la plataforma Oracle SOA Suite (Oracle BPEL Process
Manager, Oracle Service Bus (OSB), Oracle Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicién e invocacién de Servicios Web, lo cual
facilita la interaccidon entre diferentes sistemas propios o de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucién de integracién orientada a Eventos;
es un disefio a medida que gestiona un conjunto de sistemas que publican eventos y un conjunto de
aplicaciones que se suscriben a determinados eventos. Dicha solucién se denomina Gestor de Eventos-Event
Manager y es responsable de recibir los eventos publicados, ejecutar las validaciones adecuadas, enrrutar y
almacenar los eventos para su envio a los subscriptores que estén asociados a cada uno de los elementos
recibidos.

Relacidn de estandares de comunicacion soportados:

« Protocolos a nivel de mensaje:

o SOAP 1.1ySOAP1.2

o WSDL1.1yWSDL 1.2 Binding

o SOAP con Attachments

o JSON — REST (para aplicaciones moviles)
e Protocolos de seguridad a nivel de mensaje:

o WS-Security 1.0/1.1
WS-SecurityPolicy
WS-Policy
WSPolicyAttachment
WS-Security: Username Token Profile 1.0/1.1
WS-Security: X.509 Token Profile 1.0/1.1
WSSecurity: SAML Token Profile 1.0/1.1
WS-Security: KerberosToken Profile 1.1
WS-Reliable Messaging 1.0
WS-Addressing
WS-| Basic Profile 1.1

o WSSecurity: JWT Token (aplicaciones mdviles en internet)
« Protocolos a nivel de transporte:

o HTTP1.0,HTTP1.1
TLS, SSL
Interoperabilidad con registros UDDI v3-compliant
Sistemas middleware basados en JMS/MQ,
HTTPS

O O O O O O O 0 O O

o
o
o
o

4.1 Servicios Web

Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL v1.1, SOAP v1.1, v1.2, JSON-
REST (en el caso de aplicaciones moviles), UDDI v2.XX y XML v1.0, con el objetivo de incorporar las
recomendaciones de la WS-I definidas en la especificacion Basic Profile v1.0, v2.0 y de esta manera asegurar
la interoperabilidad entre los sistemas.
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El estdndar de codificacion que se utiliza en los mensajes XML es UTF-8.
La seguridad aplicada a los servicios web cubriran los siguientes aspectos:

« Autenticacién: Verificar que el cliente (usuario o aplicacion) es quien dice ser. La identidad de
un usuario se realizard en base a la informacién presentada por el usuario
(usuario/contrasena, certificado, token SAML)

o Autorizacion: Otorgar acceso a los servicios en base a la identidad del cliente o a los roles
asignados.

« Confidencialidad, privacidad: Mantener la informacidn secreta mediante el uso de algoritmos
de encriptacion estandar de elementos XML.

« Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante la
transmisién mediante la firma digital. La firma también valida la identidad del remitente y
proporciona una marca de tiempo para garantizar que una transaccion no puede ser
repudiada mds tarde ni por el remitente ni por el destinatario.

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas a los servicios web
publicados en la plataforma SOA.

La politica estandar que Osakidetza ha definido para los servicios proporciona:

e Autenticacién mediante certificado x509
e Proteccién del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes. Para garantizar la
interoperabilidad, cada politica tiene su version compatible con tecnologia .NET y Java.

e oracle_wss10 x509 token_ with_message sign_service_ policy

e oracle_wss10_x509 token_with_message_sign_service_policy_net
e oracle_wss10 x509 token_with_message sign_client_policy

e oracle_wss10_x509 token_with_message_sign_client_policy_net
e oracle_http_jwt_token_server_policy

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través del firewall de
aplicaciones (WAF). EI WAF aplica reglas contra ataques y define patrones de seguridad.

« Esresponsabilidad de cada aplicacion publicada en la DMZ controlar el acceso y autorizar a los
usuarios.

« EIOSB deinternet publica los servicios a los que pueden acceder las aplicaciones de internet.

« El OSB de internet audita todas las llamadas a los Servicios Web mediante una politica
propietaria de Osakidetza gestionada por OWSM.

« En el OSB de internet se protegen todos los servicios con la politica
oracle_wss10_x509 token_with_message_sign_service_policy. Esta politica autentica a las
aplicaciones mediante certificado x509 y firma el mensaje de peticién y respuesta.

« EIOSB deinternet delega la ejecucion a servicios publicados en la Intranet.

« Enlaintranet, se despliegan instancias independientes de servicios web para dar servicio a las
peticiones que llegan desde el OSB de Internet.

« Entre el OSB de intranet y el OSB de intranet, se realiza una federacién de servicios con las
condiciones de seguridad habituales.

Nota: OSB -> Oracle Service Bus 11.1.1.7 -> Paso a OSB 12c
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4.2 Gestor de Eventos

A continuacidn se describen los requisitos técnicos que tienen que cumplir las aplicaciones para publicar y/o
recibir eventos.

4.2.1 Estandares de comunicacion

La mensajeria del Servicio Osakidetza se implementara de acuerdo con las especificaciones del estandar HL7
version 2.XX o con cualquier otro formato propio de Osakidetza; de esta manera se asegura la
interoperabilidad entre los sistemas de informacién.

Relacidn de tecnologias soportadas para la publicacion y subscripcidn a eventos.
Tecnologias que soporta el gestor de eventos para la publicacién y subscripcion a eventos, asi como si la

modalidad soporta transaccionabilidad y las opciones de seguridad disponibles:

Modalidad Tecnologia Transaccional Orden Seguridad
Publicacién Mensajeria JMS Si Si, si el publicador Autenticacién
establece el (user/pass)
pardmetro
UnitOfOrder
Publicacion Servicio web No No Ninguna,
Autenticacion
(user/pass) y WS-
Security
Subscripcion Mensajeria JMS Si Si. Event Manager Autenticacion
garantiza la entrega (user/pass)
en el mismo orden
que ha
recibido los mensajes
Subscripcion Servicio OSB Si Si. Event Manager Ninguna
garantiza la entrega
en el mismo orden
que ha recibido los
mensajes
Subscripcion Servicio web Si Si. Event Manager Ninguna,
garantiza la entrega Autenticacion
en el mismo orden  (user/pass)y WS-
que ha Security
recibido los mensajes

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran indicados al
adjudicatario para la implementacidn de esta forma de integracion.
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4.2.2 Mensajeria. Definicién de Evento

Un evento es un documento XML definido mediante un XSD, donde:
v id: Es el identificador del tipo de evento. Se genera durante el proceso de alta del evento en el sistema
de administracidon de Event Manager. Durante el procesamiento de un evento se verifica que el id sea

valido.

v correlation: Es un campo libre en el que el publicador del evento indica un nimero correlativo relativo
a su sistema.

v source: Es el identificador del publicador. Se genera durante el proceso de alta de un publicador en el
sistema de administracidon de Event Manager. Durante el procesamiento de un evento se verifica que
el source sea valido.

v' timestamp: Lo establece el publicador del evento en el momento del envio.

v' metadata: Puede contener un xml que ayude a describir el contenido del evento. Event Manager
puede utilizar esta informacion para tomar decisiones de enrutado.

v payload: Es el contenido del evento. Puede ser cualquier cadena de texto o XML.
El resultado devuelto cuando se publica un evento en Event Manager es un XML definido por un XSD, donde:
v uuid: Es un identificador Unico que se asigna a cada evento procesado por Event Manager.
v processed: true o false, si el evento se ha procesado correctamente o con errores.
v’ errorCode: Si se ha producido un error, aqui se informa el cédigo del error.
v errorDescription: Si se ha producido un error contiene la descripcion de éste.

Se realiza gestion de errores: codificacion de errores y descripcion de los mismos.
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5 Explotacion Informaciéon- Business Intelligence

La herramienta usada para desarrollo de tecnologia Business Intelligence es Oracle Business Intelligence
Enterprise Edition (OBIEE).

Esta herramienta es una herramienta web, que estd soportada por una cada de presentacidon en Apache, y un
servidor Web (Weblogic). En esta capo web de Weblogic se definen los ROLES de usuario (grupos y perfiles de

usuario) que luego se usan para la Seguridad de Acceso a Datos y a partes de la aplicacion

En este servidor también se alberga el RPD, que es donde se desarrolla toda la metadata y las distintas Areas
accesibles por usuarios.

Todos los datos accesibles desde OBI estdn almacenados en una Unica BBDD de Produccidn.

Para realizar la carga de datos (Incremental), utilizamos la herramienta de extraccién (ETL) en ODI.

Para poder realizar las cargas incrementales necesitamos que los origenes de datos tengan alguna fecha o
caracteristica que indique que el dato se ha modificado el dia anterior, y asi poder hacer cargas de sélo aquello
gue no existe en destino o se ha modificado. (Un LAST_MODIFIED por ejemplo). Las cargas son normalmente

diarias, aunque existen cargas anuales o trimestrales.

Versiones utilizadas:

« Motor Business Intelligence
o Oracle Business Intelligence 11.1.1.6.2

e Servidor Web
o Weblogic Server: 10.3.5.0
« BBDD (Exadata)

o Exadata: Oracle Database 11g Enterprise Edition Release 11.2.0.3.0 - 64bit Production

« ETL
o ODI -> Oracle Data Integrator 11g Build ODI_11.1.1.7.0 GENERIC_130302.2156

pag. 40 de 49 pags.
Mail: contratacion.barrualdegaldakao@osakidetza.eus
Labeaga Auzoa, 46.A — 48960 — GALDAKAO (Bizkaia) U

. _EUSKO JAURLARITZA
. GOBIERNO VASCO



mailto:contratacion.barrualdegaldakao@osakidetza.eus

»
os a kl d Et I a BARRUALDE-GALDAKAO ERAKUNDE SANITARIO INTEGRATUA

ORGANIZACION SANITARIA INTEGRADA BARRUALDE-GALDAKAQ

6 Soluciones Mdviles

Este apartado refleja las tecnologias para el desarrollo de aplicaciones méviles, definida por Osakidetza.

Comprende dos capas:

e Tecnologias para el desarrollo en cliente: aplicaciones para dispositivos méviles tales como tablets,
smartphones (iOS, Android, Windows Phone)

e Tecnologias para el desarrollo en servidor: servicios para la integracién con servicios backend,
seguridad y ldgica de negocio movilidad.

Las caracteristicas comunes a todas las tecnologias de movilidad son:
- Licencia de cédigo abierto (open source)
- Permiten el desarrollo de aplicaciones multiplataforma
- Lenguajes de programacion JavaScript, HTML5, CSS3

En la siguiente figura se muestra la vista légica de |a arquitectura de referencia para aplicaciones en
movilidad.

DISPOSITIVOS CAPA BUS DE SERVICIOS
MOVILES SERVIDOR SERVICIOS WEB
MOVILIDAD CORPORATIVOS
4 I f Y
ISON JSDN_. SOAF
— — HTTP — —
HTTPS HTTR HIS
Web
Reverse Js Reverse Services:
Proxy Services Proxy Osabide,
0osB Catalogo
JSON 50N . soae_ |
TTPS | HTTP ™| HTTP

Base de Datos
NoSQL

6.1 Tecnologias Cliente

6.1.1 Apache Cordova

Apache Cordova es un framework para el desarrollo de aplicaciones.
Permite a los programadores desarrollar aplicaciones para dispositivos moviles utilizando herramientas
genéricas tales como JavaScript, HTML5 y CSS3.
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Las aplicaciones resultantes son hibridas, es decir que no son realmente aplicaciones nativas al dispositivo
(ya que el renderizado se realiza mediante vistas web y no con interfaces graficas especificas de cada
sistema), pero tampoco se trata de aplicaciones web dado que son aplicaciones empaquetadas.

6.1.2 AngularlS

AngularlS es un framework de JavaScript de cédigo abierto, mantenido por Google, que ayuda con la gestién
de lo que se conoce como aplicaciones de una sola pagina. Su objetivo es aumentar las aplicaciones basadas
en navegador con capacidad de Modelo Vista Controlador (MVC), en un esfuerzo para hacer que el desarrollo
y las pruebas sean mas fdciles.

La biblioteca lee el HTML que contiene atributos de las etiquetas personalizadas adicionales, entonces
obedece a las directivas de los atributos personalizados, y une las piezas de entrada o salida de la pagina a un
modelo representado por las variables estandar de JavaScript. Los valores de las variables de JavaScript se
pueden configurar manualmente, o recuperados de los recursos JSON estaticas o dindmicas.

6.1.3 lonic Framework

lonic es un SDK completo de cédigo abierto para el desarrollo de aplicaciones mdviles hibridas. Construido
sobre Angular]S y Apache Cordova, lonic ofrece herramientas y servicios para el desarrollo de aplicaciones
moviles hibridos utilizando tecnologias web como CSS, HTMLS5, y Sass.

Las aplicaciones pueden ser construidas con estas tecnologias Web y luego distribuidas a través de las
tiendas de aplicaciones nativas para ser instalado en los dispositivos mediante el aprovechamiento de
Cordova.
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6.2 Tecnologias Servidor

6.2.1 Nginx

Nginx es un servidor web/proxy inverso ligero de alto rendimiento.

Actualmente Nginx se usa en mas de 100 millones de sitios web.

Es un software moderno y su adopcidn ha sido muy rdpida debido a su implementacién ligera, que
proporciona unos tiempos de respuesta muy bajos con un consumo de recursos hardware minimo.

6.2.2 Node.js

Node.js es un entorno de programacion en la capa del servidor basado en el lenguaje de programacion
ECMAScript (JavaScript), asincrono, con |/O de datos en una arquitectura orientada a eventos y basado en el
motor V8 de Google.

Node.js es ligero y eficiente ejecutando aplicaciones que hacen uso intensivo de grandes cantidades de datos
en tiempo real y corren en dispositivos distribuidos.

6.2.3 MongoDB

Mongodb es una base de datos No SQL open source. Mongodb estd orientada a documentos, en vez de
guardar los datos en tablas como se hace en las base de datos relacionales, MongoDB guarda estructuras de
datos en documentos tipo JSON con un esquema dinamico.
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7 Directrices SQA: Aseguramiento de la Calidad del Software

Con el objetivo de garantizar la bondad de los entregables del proyecto, Osakidetza aplicard un control de
calidad a los mismos.

Dichos controles estableceran unos requisitos minimos a cumplir dentro del ciclo de vida del software cuyo

alcance incluira la revisién documental, el cumplimiento de criterios de calidad interna, calidad externay
calidad de uso de los artefactos software.

7.1 Calidad Interna

Osakidetza realiza controles de calidad interna de cédigo en sus aplicaciones, dichos controles constan de
dos aspectos:

e Cumplimiento normativo de codificacion
e Cumplimiento de métricas de ingenieria de software

En la actualidad, para la medicion del dicho cumplimiento, Osakidetza utiliza la herramienta SONARQUBE.

Cumplimiento normativo de codificacion

Osakidetza dispone de una normativa de codificacion y buenas practicas que se pondra a disposicién del
adjudicatario y cuyo cumplimiento se exigira en las entregas de las versiones de cddigo. Existen distintos
conjuntos de reglas de codificacién en funcién de la tecnologia de implementacién (java, .net, js, html, etc)

Dichas reglas se han categorizado en funcién de su importancia y exigencia de cumplimiento atendiendo a la
siguiente tabla.

CATEGORIZACION GRADO DE CUMPLIMIENTO
Bloqueantes No se aceptara ningln incumplimiento de una regla tipo BLOQUEANTE
Criticas No se aceptara ningun incumplimiento de una regla tipo CRITICO

No se aceptara un incremento de incumplimiento de reglas MAYORES con

Mayores - . Ny
4 respecto a la Ultima versién entregada de la aplicacion

No se aceptara un incremento de incumplimiento de reglas MENORES con

Menores - L s
respecto a la Ultima versién entregada de la aplicacion

Cumplimiento de métricas de ingenieria de software

En la siguiente tabla se indican a modo resumen las métricas que se contemplaran en la validacion del
cadigo. Los criterios de aceptacidn y rechazo se proporcionaran al adjudicatario Dichos criterios podra variar
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en funcién de la tecnologia de implementacién utilizada, no obstante se proporciona las medidas minimas
exigibles, y que serdn de obligado cumplimiento en todos los entregables de software.

INDICADOR DESCRIPCION CRITERIO
Df)c.umentacmn de % de numero de lineas que contienen un comentario. x=30%
cddigo
Numero de clases, métodos (sin contar métodos de acceso
Documentacion de APl |€°M° getyset)y prop!edades publicas que contienen una =80%
cabecera de comentarios. En caso de Java, JavaDoc. En caso
de .Net, Ndoc. Puede haber varias implementaciones.
Cddigo duplicado Numero de lineas, bloques de cddigo y archivos duplicados. |<= 5%

Grado en el cual un componente o sistema tiene un disefio

Complejidad media por . e
Piel P y/o estructura interna que es dificil de comprender, mantener<= 50

clase

y verificar.
Co’mplejldad media por Media de la complejidad por método. <=20
método
Cobertura sentencia Numero de lineas de cédigo cubiertas por las pruebas o 60%
pruebas unitarias unitarias.
Pruebas unitarias Numero de pruebas unitarias que se han finalizado = 90%
correctas correctamente.

No se aceptardn
incrementos de
deuda técnica
Calificacion estandar de calidad basada en los resultados AoB

obtenidos por los indicadores del analisis estatico.

Concepto por el cual se estable un precio al coste de corregir

Deuda técnica
todos los defectos encontrados.

Calificacion SQALE
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7.2 Calidad Externa

Osakidetza realiza controles de calidad externa de las aplicaciones, dichos controles constan de dos
aspectos:

e Plan de pruebas de la aplicacion
e Cumplimiento del plan de pruebas de la aplicacién

INDICADOR DESCRIPCION DESVIACION

Debera elaborarse un plan de pruebas de la aplicacién, donde
se especificard y detallara conforme a la normativa de calidad [0%
de Osakidetza.

Se deberd aportar evidencias de la ejecucion del plan de
pruebas y garantia de ausencia de defectos en las mismas
conforme a los criterios de aceptacién y rechazo definidos en
el plan de pruebas.

Plan de pruebas de la
aplicacion

Cumplimiento del plan
de pruebas de la
aplicacion

0%

Plan de pruebas de la aplicacién

El objetivo de Osakidetza con respecto a las pruebas es asegurar el resultado de las actividades de pruebas y
proporcionar la base de informacién necesaria para las tareas a ejecutar, definiendo los niveles y tipos de
test, “que” se va a probar, “como” se realizardn las pruebas y “cudndo” se da por finalizado el testeo.

e Encontrar defectos (diferencia entre lo especificado y lo que “hace” el sistema)

e Comprobar que el software no provoca efectos secundarios adversos

e Identificar puntos de falla criticos en el sistema

e Identificar y clasificar riesgos

e Evaluar objetivamente la calidad de los productos testeados

e Formar los equipos de trabajo para realizar las pruebas definidas

e Presentar los resultados de las pruebas y recomendaciones para préximas etapas del proyecto
e Encontrar problemas mayores que puedan ser un riesgo para el proyecto

El Plan de pruebas de la aplicacién tiene como objetivo identificar y describir el alcance de las pruebas para
el nivel de testeo seleccionado y las tareas a ejecutar, durante el ciclo de vida de testeo: Planificacién,
Preparacion, Especificacién, Ejecucién y Finalizacion.

El propdsito del Plan de Pruebas es:

e Proveer un documento central donde estén identificados todos los aspectos que gobiernan el
testeo con el objetivo de planificar las actividades y tener el control sobre el avance y los
riesgos del testeo.

e Comunicacion. Comunicar a todos los stakeholders (cualquier persona involucrada en el
proyecto) el plan de pruebas con el fin de lograr la aceptacion del mismo, y el compromiso
para llevarlo a cabo
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e Plan de alto nivel con que sera utilizado por el Responsable de Calidad, Analista de Pruebas y
responsables del proyecto para indicar las tareas y elaborar los planes detallados segun la fase
del proyecto.

En forma adicional cubre los siguientes objetivos:

e Identificar el alcance, recursos, requisitos de ambiente, riesgos, supuestos y restricciones del
testeo

e Identificar los motivos principales que justifican los esfuerzos de test

e Especificar la estrategia inicial de las pruebas para cada nivel de prueba identificado

e Identificar los recursos necesarios para llevar a cabo las pruebas

e |dentificar, clasificar y gestionar los riesgos del proyecto de test

Se proporcionara al adjudicatario una plantilla de Plan de Pruebas para su cumplimentacion y seguimiento
Cumplimiento del plan de pruebas de la aplicacién

El objetivo de Osakidetza con respecto al cumplimiento del plan de pruebas es obtener evidencias de la
consecucion del plan de pruebas definido en el propio plan de pruebas.

Dentro del plan de pruebas se clasificaran las pruebas por Importancia, y se exigird la ejecucion satisfactoria
y sin defectos de todas las pruebas categorizadas como Alta y Media.

Riesgo / Importancia Acciones

Alta (Must) Se tiene que probar

Media (Should) Se debe probar

Baja (Could) Se puede probar

7.3 Calidad de uso

Rendimiento

Se exigird que el rendimiento de la aplicacidn en uso (produccién) cumpla y se ajuste a los requisitos no
funcionales y al plan de pruebas disefiado en etapas tempranas. En cualquier caso, el comportamiento de la
aplicacion debera cumplir de forma obligatoria los siguientes criterios en la ejecucion de las pruebas
técnicas.

INDICADOR DESCRIPCION DESVIACION
El tiempo de respuesta de la aplicacion deberd mantenerse
Prueba de escalabilidad invariable con el incremento de usuarios concurrentes(a /- 10%

menos que exista alguna saturacion de recursos del sistema),
al menos hasta alcanzar la carga pico estimado.
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Tras someter al sistema al doble de carga nominal, tras la
disminucién de dicha carga a la carga normal de trabajo
(80%), la aplicacion debera garantizar su estabilidad y
recuperacion sin necesidad de reinicio.

La aplicacién debera garantizar un tiempo de respuesta
Prueba de estabilidad |estable manteniendo una carga nominal normal (80 %) +/- 10%
durante al menos 12 h

Prueba de estrés +/- 10%

Usabilidad
Se exigira que la aplicacion mantenga unos criterios de usabilidad que permitan:

e Facilitar el aprendizaje de la aplicacién sin requerir conocimientos técnicos en su uso. El
sistema deberd ser facil de usar, asegurando unos bajos costes de aprendizaje y de asistencia
o ayuda al usuario.

e Flexibilizar las posibilidades con las que el usuario y el sistema pueden intercambiar
informacién, permitiendo la multiplicidad de vias para realizar la tarea, similitud con tareas
anteriores y la optimizacion entre el usuario y el sistema.

e Asegurar la velocidad de uso de la aplicacidon permitiendo el acceso a la informaciéon en el
menor numero posible de clics de raton.

e El interfaz de usuario debera ser amigable de forma que se incremente la satisfacciéon y la
productividad de los usuarios.

e Optimizar los costes de disefio, redisefio y mantenimiento.

La ISO 9241-11:1998 “Guidance on usability”, define la usabilidad como: " La medida con la que un producto
se puede usar por usuarios determinados para conseguir objetivos especificos con efectividad, eficiencia y
satisfaccion en un contexto de uso concreto"

Osakidetza exigira el cumplimiento de las directrices de la ISO 9241-151 en cuanto al cumplimiento del grado
de usabilidad a exigir en el desarrollo de la aplicacion

Accesibilidad

El cumplimiento de la accesibilidad de la aplicacién incorporara posibilidades de navegacién que garanticen
el acceso a la informacion y a los servicios proporcionados minimizando al maximo las limitaciones y/o
restricciones por razén de discapacidad de cualquier cardcter o condicionantes técnicos, atendiendo asi a la
normativa existente.

Se deberdn aplicar todas las pautas correspondientes al nivel de accesibilidad AA, llegando a un nivel AAA en
las secciones que la configuracion de los contenidos y disefio lo permita (Sede electrdnica). La accesibilidad
se regira por las pautas WAl indicadas por el Word Wide Web Consortium (W3C).

La accesibilidad no se refiere iUnicamente a personas discapacitadas. Un sitio web accesible y que se adapte a
diferentes tipos de usuario podra ser visitado por mas personas; esta flexibilidad también da beneficios a
personas con discapacidades temporales (una convalecencia o enfermedad, problemas de vision), personas
de edad avanzada, con una conexidn lenta a Internet, que utilizan un dispositivo movil, etc.

Compatibilidad y portabilidad
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Osakidetza exigira la compatibilidad de la aplicacidén con los siguientes navegadores web al menos en su
Ultima versién estable del fabricante y al menos dos anteriores: Internet Explorer, Firefox, Google Crome,
Safari y Mozilla.

La empresa adjudicataria garantizara el funcionamiento de la aplicacidn con estos navegadores y se
responsabilizara de la actualizacién de la aplicacion en caso de necesidad para garantizar la compatibilidad
de la misma con estos navegadores durante toda la ejecucidn del contrato y su periodo de mantenimiento.

El interfaz debe visualizarse independientemente del sistema operativo utilizado por el cliente.

Se exige que el disefo sea multi-dispositivo, es decir, accesible y visible desde cualquier dispositivo tipo
teléfono mavil, tablet, etc.
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