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1. OBJETO DEL CONTRATO

El Instituto Vasco de Estadistica, en adelante EUSTAT, ha implantado un sistema

basado en técnicas Big Data para las siguientes operaciones estadisticas:

+ Encuesta de Establecimientos Hoteleros (ETR): Consiste en la utilizacion de

técnicas de scraping a dos web's de gestion de reservas de alojamientos
turisticos para la obtencion automdatica del precio diario por habitacién. Este

subsistema se denomina HONTZA.

Este subsistema consiste en un conjunto de software vy servidores conectados
a Internet para realizar proceso de scraping diarios a los precios de todos los
alojamientos turisticos del Pais- Vasco. El software necesario estd desarrollado
en ellenguaje de programacioén phyton y utiliza diferentes formatos de ficheros
para convertir la informacion “bruta” obtenida de los scrapeos masivos en

informacidn precisa para poder ser procesada posteriormente.

Directorio de Empresas (DirAE): Persigue la identificacion inequivoca de los
sitios web oficiales de las empresas con actividad econdmica en la C. A. de
Euskadi, al objeto de obtener informacién relevante para DirAE. Este

subsistema se denomina Big Data para DirAE.

El proceso incluye la utilizacion de un motor de bUsqueda como principal
fuente de informacion. En él se introducen las denominaciones de las
empresas para, procesando los resultados de la buUsqueda, capturar las
direcciones web candidatas (que son aquellas que aparecen listadas en las
primeras posiciones) vy, posteriormente, intentar inferir la correcta. Para
determinar cudl de las direcciones web es la correcta (el sitio web oficial de la
empresa), se utlilizan varios medios. Concretamente, se ufiliza un modelo
determinista para determinar el sitio web oficial en base a unas puntuaciones
dadas a unos pardmetros predefinidos y el uso de técnicas de Procesado de

Lenguaje Natural.

A través de estos procesos se pretende la automatizacion de la obtencidén de datos

procedentes de la informacion disponible en el universo de Internet de manera que

disminuyan los costes derivados de la obtencidon de los mismos a través de métodos

tradicionales, como son el envio de datos de forma regular de todos los hoteles de

Euskadi a Eustat o las llamadas telefénicas a las empresas.
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2. DESCRIPCION DE LA SITUACION ACTUAL.

2.1. Presentacion

Se describen a continuacion aquellos elementos funcionales y tecnoldgicos relativos

al sistema actual, que permiten una mejor comprension del mismo.

El entorno tecnoldgico bajo el que se hacen todos los tratamientos en el Sl de Eustat
estd sujeto a los estdndares descritos en la Guia de Estadndares Tecnoldgicos del
Gobierno Vasco que estd disponible en www.euskadi.net, Departamento de

Hacienda y Admon. Publica, Apartado de Informdtica y Telecomunicaciones.

2.1.1 Entorno tecnolégico HONTZA
La arquitectura técnica del sistema implantada en las instalaciones de EJIE es la

siguiente:

Empresa externa
N

e

BOOKING
EXPEDIA

ZONA EXTERNA DMZ DE EUSTAT—ACCESO A INTERNET

SERVIDOR WER
Sistema Operativo: W Memoria RAM : 32 GB
Server 2016 64 bits CPU's: 8 LURRA —
Herramienta automatizach, \de Disco: 300 GB
procesos: JENKINS HONTZAL SERVIDOR
Control de Veriones: GIT D
Lenguaje de programacién : o
PYTHON y JAVA »
err acceso PROCESQ 1: Carga de CSV a base de datos
paginas: SELENIUM ORACLE. Conexion de Jenkins a LURRA Oracle 12
Herramienta de parseo de (Estructura
HTML: BeautifulSoup csv)
PROXY: ChromeDriver
Browser: FIREFOX
Ficheros CSV
&
8.2
SEE
ZONA INTERNA DE EUSTAT- ACCESO A LURRA o § =
©
5 2@
=y
SERVIDOR EUSTAT S =St
BD DATAHAURQDI | Z &6 ©
Memoria RAM : 8 GB Ne gy
PERSISTENCIA DE ? o | 2 2 E
DATOS Disco: 300 GB L B =6
05T
Sistema Operativo: Windows Server PROCESO 4: Trigger para £

2016 64 bits

Herramienta automatizacién de
procesos: JENKINS

Control de Veriones: GIT

Lenguaje de programacién : PYTHON y
JAVA

testear el FLAG y envio de
Correos

(BD Normalizax
y Tabla CSV)

PROCESO 3: Insercci6n datos
[ .
Aplicacion de en BD Normalizada
Depuracion

HONTZA

EquipUs portatite

Subsistema externo de Web scraping - Zona DMZ de Eustat - Acceso a internet

Consiste en un conjunto de servidores y software conectados a Internet para obtener
a fravés de la técnica de scraping los precios diarios de todos los alojamientos

turisticos del Pais—_Vasco. Los procesos estdn desarrollados en el lenguaje de
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programacion phyton y utiliza diferentes formatos de ficheros para convertir la

informaciéon “bruta” obtenida de los scrapeos masivos en informacién precisa para

poder ser procesada posteriormente.
Este subsistema consiste en lo siguiente:
e Servidor de “web scraping”, que realiza las siguientes tareas:

v Lanzamiento de 16 procesos de scraping de forma diaria a todos los
alojamientos de Euskadi utilizando el software de automatizacion de procesos
JENKINS.

v' Ejecucidén de procesos de depuracion de los datos obtenidos en el proceso

anterior.

v Copia de los datos anteriores depurados al Servidor de BD externo para su

almacenamiento en tablas Oracle.

e Servidor de base de datos externo ORACLE: almacena los datos obtenidos en

tablas des-normalizadas y ejecuta procesos de validacién de los datos.

Subsistema interno de EUSTAT - Explotaciéon de datos
Este subsistema consiste en lo siguiente:
e Servidor de “persistencia de datos”, que realiza las siguientes tareas:

v" Obtencion de los datos des-normalizados situados en la BD del subsistema

externo utilizando el software de automatizaciéon de procesos JENKINS.
v" Nuevos procesos de depuracién de datos

v' Distribucion de los datos en la base de datos normalizada para su posterior

tratamiento por los responsables estadisticos.

e Servidor de base de datos externo inferno ORACLE : almacena los datos obtenidos
en tablas normalizadas para su posterior tratamiento por los responsables

estadisticos.
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2.1.2 Entorno tecnolégico Big Data para DirAE
La arquitectura técnica del sistema implantada en las instalaciones de la empresa

externa es la siguiente:

DIRAE

Pipeline
T o URLSearcher - Scraper
Blacklist
- - ) RootJuice - Crawler
Provincias
o CMAE-Extractor - |dentificar actividad economica
| Municipios |
URLScorer-Asignar puntuacion por URL (se mantiene por
si e quiere utilizar a futuro)
DOMAINScorer- Asignar puntuacion por dominio
Resultados finales
Pipeline

El Pipeline es el encargado de orquestar la ejecucién del proceso de comienzo a fin,
preparando el entorno de ejecucidon e invocando a los distintos mddulos que

componen la solucion
URLSearcher

Este modulo del proceso se encarga de obtener mediante técnicas de scraping los

resultados de una buUsqueda usando un motor de busqueda. La bUsqueda tiene el
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proposito de conseguir resultados que sean susceptibles de ser web de la empresa

objetivo.
Rootluice

Este mddulo del proceso se encarga de obtener mediante técnicas de crawling el
contenido de las pdaginas accesibles de las URLs de los resultados obtenidos en el

modulo URLSearch.
CNAE-Exiractor

CNAE-Exfractor es un modulo escrito en PYTHON que obtiene los datos generados
con RootJuice y, haciendo uso de spaCy para realizar técnicas de Procesamiento del
Lenguaje Natural, identifica sila actividad econdmica referida en cada URL obtenida

concuerda con la de la empresa objetivo.
URLScorer

Este mdédulo del proceso que obtiene los datos generados con CNAE-Extractor y se
encarga de generar un vector de puntuacion para cada pdgina con el que puntuar
cada pdgina recolectada durante el proceso en funcién de la presencia o no de
ciertos pardmetros con un peso asociado. Esta puntuacidén es el resultado de evaluar

dos fuentes de datos.
DomainScorer

DomainScorer es un moédulo escrito en PYTHON que obtiene los datos generados con
URLScorer y calcula tanto el vector de puntuacion del dominio del resultado de la
buUsqueda como de la posicidn candidata correcta de la busqueda realizada para

cada empresa.
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2.1.3 Software de base

e Windows Server 2012 R2 64 bits como sistema operativo sobre el que desplegar

la solucion.
e Oracle 12c como gestor de Base de Datos.
e Python 3.6.1 como lenguaje de programacioén de la solucion.
e Jenkins como herramienta de automatizaciéon y monitorizacion de procesos.

e Git como sistema de control de versiones. Apoyado en la metodologia de

desarrollo basado en ramas Git-Flow y alojamiento en Bitbucket.

e Selenium como herramienta para acceder a los elementos de las pdaginas que

desean ser obtenidos.

e BeautifulSoup como herramienta de parseo de documentos HTML; permite

extraer los datos de los elementos de pantalla accedidos por Selenium.

e ChomeDriver como proxy para utilizar navegadores basados en Chrome,

como Google Chrome.
e Google Chrome como browser donde realizar las navegaciones web.

e CSV como formato de documento sobre el que se persisten los datos

obtenidos mediante web scraping, previos a su carga en base de datos.

En el caso de ser necesario el mantenimiento de la aplicacion de depuracion:
o Software de Desarrollo:

e Microsoft Framework.NET 4 0 4.5 de Microsoft

e Libreria de acceso a datos inferna de EUSTAT (Eustat.Comun.V35.DAL)

e Visual Studio.NET v. 2013 de Microsoft y PL/SQL

e Microsoft Toolkit de AJAX

e Framework Javascript de Jquery
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2.2. Documentacion técnica

Documentacion ofrecida por Eustat donde se definen todas las consideraciones

técnicas y guias a cumplir para llevar a cabo todos los proyectos:

“Estdndares tecnoldgicos de Eustat™:

+*

o FF

Marco general: Politica y estrategia tecnoldgica
Arquitectura tecnoldgica y plataforma de servicios
Acceso y distribucion

Desarrollo de aplicaciones

Gestion de datos

- "Entorno Tecnoldgico” de EUSTAT: Consideraciones sobre la organizacion desde el

punto de vista tecnoldgico:

*

= F F + #

Tipos de aplicaciones

Versiones del software comercial utilizado

Software estadistico

Red corporativa administrativa del gobierno vasco
Infraestructura para aplicaciones web internas (Intranet)

Infraestructura para aplicaciones Web

- "Normativa de seguridad en el desarrollo de aplicaciones”: Consideraciones sobre

las normas de seguridad de:

*
*

Infraestructura comun de seguridad de Eustat

Normativa de seguridad para desarrollo de aplicaciones Web. En este
apartado, existe el documento “Normativas de seguridad para desarrollo
Web" especifico para la construccion de los cuestionarios y aplicaciones
web desarrollados con el framework de canal web, objeto de este contrato.
Normativa de seguridad para desarrollo de aplicaciones cliente/servidor

Normativa de seguridad para desarrollo de APP’s para teléfonos moviles

- “Normativa de programacioén”: Comprende los siguientes apartados:

-
-

Normas de programaciéon — codigo fuente
Normas de diseno de BBDD
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Optimizacién Oracle
Registro de logs de errores y gestion de trazas
Especificaciones a cumplir por defecto

+

+

+

+ Interaccion con el software estadistico SAS

+ Aplicaciones que envian correos electronicas
+

Control y configuracién de Fuentes — Subversion

2.3. Otros aspectos

Todo el tiempo que dure la implantaciéon y pruebas del nuevo sistema, el actual
sistema deberd estar totalmente operativo hasta que se tome la decisién de sustituir
el actual por el nuevo. El CPD dotard de los medios técnicos que lo posibiliten en caso

de serrequeridos por el adjudicatario en el transcurso del desarrollo del proyecto.
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3. REQUISITOS DEL SISTEMA.

3.1 Requisitos subsistema HONTZA

SCRAPING a web’s

Sistema Operativo: Windows Server 2012 64 bits
Herramienta automatizacion de procesos: JENKINS
Control de Veriones: GIT

Lenguaje de programacién : PYTHON y JAVA
Herramienta de acceso elementos paginas: SELENIUM
Herramienta de parseo de HTML: BeautifulSoup
PROXY: GeckoDriver

Browser: FIREFOX

PROXY: GeckoDriver
APACHE TOMCAT

JENKNg

Cmpresion y archivos de
los CSV’s generados

SQLDR

Carga de CSV a base de
datos ORACLE
PL/SQL
Distribucién de DATOS

pLISQ-

ORACLE 12G

Eportacion LOGS de Base
de Datos

10snd

Notificacién de precios P
Limpieza entorno
fuera de rango

3.1.1 Mantenimiento diario del sistema general de scraping:

Cada cierto tiempo, las webs de Booking y de Expedia hacen modificaciones en
la forma en la que presentan los alojamientos que ofrecen en sus pdginas. Estos
cambios pueden implicar modificaciones en la estructura del cddigo HTML,
renombrado de clases de estilo CSS o, en algunos casos, una nueva maguetacion

que se muestra aleatoriamente (lo que implica una adaptacion del cédigo mayor).

Debido a que la recolecciéon de los datos se realiza con técnicas de scraping que
estdn ligadas a una légica que permite automatizar la recoleccién estructurada de
los datos, es necesario realizar modificaciones peridédicas que permitan seguir
obteniendo los datos requeridos, ajustando los selectores (que acceden a un

elemento concreto de la web) convenientemente.

Las tareas incluidas en este mantenimiento diario son:
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v" Vigilancia diaria de la ejecucion de los procesos lanzados desde Jenkins

para la deteccion de problemas y/o errores

v' Actudlizacién y adaptacion de los programas desarrollados en Python
como consecuencia de posibles cambios en la maquetacion de las webs

scrapeadas

v Comprobacion de procesos y estadisticas: el solapamiento de procesos
puede provocar que las estadisticas de algunos procesos no se computen
correctamente. Se debe verificar contra la base de datos el nUmero de

registros computados y cudntos han acabado con éxito.

v' Comprobacion de datos scrapeados: modificaciones en los datos
mostrados por las web’s scrapeadas en sus pdginas pueden provocar

errores tanto detectables como inadvertibles en el proceso de scraping.

3.1.2 Mantenimiento de versiones del software de base de los servidores de
scraping

Para mantener el correcto funcionamiento de este Sistema, se debe realizar una
serie de tareas tanto de mantenimiento de software como de actualizacion del
propio Sistema en funcidn de las necesidades que vayan surgiendo durante el plazo

del presente contrato.
Los productos incluidos en el contrato son:
+ Sistema Operativo: Windows Server 2012 64 bits
+ Herramienta automatizacién de procesos: JENKINS
Control de Versiones: GIT
Herramienta de acceso elementos pdginas: SELENIUM
Herramienta de parseo de HTML: BeautifulSoup

PROXY: WebDriver

- + +& & #

Browser

Debido a las actualizaciones periddicas del navegador Chrome, es necesario

actualizar el webdriver (Chromedriver) que permite a Selenium comunicarse con
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dicho navegador y automatizar la captura de datos de distintas pdginas web.

Ademds, cada nueva version suele tener algunos errores que se corrigen en versiones
minor posteriores. que hacen que se requiera actualizar cada cierto tiempo el
webdriver. Por ello, la version del webdriver puede ser actualizada en lapsos de

tiempo irregulares, ya sean 15 dias o 3 meses.

Jenkins es un servidor de automatizacién que permite programar ejecuciones
periddicas automdticas con relativa facilidad. Cuando una ejecucién ha fallado,
gracias al pipeline programado, Jenkins se encarga de enviar un email avisando del
problema acontecido en la ejecuciéon correspondiente. Pudiendo acceder al log del

pipeline y localizar el error que origino el fallo del pipeline.

A pesar de ello, si fuera el propio Jenkins el que no se hubiera ejecutado, no habria
aviso sobre el mal funcionamiento de éste y, por ello, es necesario acceder

periddicamente para verificar la correcta ejecucién de los procesos.

En caso de que las ejecuciones no se hubieran producido, habria que localizar y
corregir el fallo en cuestion. Jenkins incluye un buen nUmero de plugins para permitirle
infegrarse con diferentes servicios externos, ya sea en local o remotos. En el caso de
Hontza, se utilizan los plugins propios de Jenkins (procesos internos, pipelines, tareas,
etc.) ademds de otros que permiten interactuar con sistemas externos, como es el

caso del plugin que actia como cliente Git.

3.1.3 Mantenimiento de los procedimientos pl/sql del servidor de Base de datos
ORACLE y obtencion de resultados

En ocasiones no es posible comunicarse con la base de datos, ya sea porque estd
desconectada temporalmente, se estén realizando tareas de mantenimiento o se

encuentre en un pico de trabajo.

Por ello, en estas situaciones es necesario revisar continuamente el pipeline (fanto
si ha llegado aviso via mail como si no) para valorar si conviene realizar la carga de

los datos de forma manual.

El pipeline estd preparado de tal manera, que si el proceso anterior no ha podido
volcar datos en la BBDD de LURRA a EUSTAT pero el resto del proceso ha ido bien, el

proceso actual volcard tanto sus datos como los que estén pendientes de traspasar

Eusko Jaurlaritzako Erakunde Autonomiaduna
Organismo Auténomo del Gobierno Vasco

13



al entorno EUSTAT. En cualquier caso, se debe verificar el buen funcionamiento de

este proceso.

3.1.4 Mantenimiento de la aplicacién de depuracion de HONTZA
Aplicacion interna de Eustat que realiza procesos para depurar, validar y asociar la
informaciéon recogida con los diferentes subsistemas de datos de Eustat. Las actuales

funcionalidades son:

e Asociaciéon de alojamientos que se han recogido en las webs de Booking y
Expedia con el directorio de alojamientos turisticos de Eustat y que en los

procesos realizados en el subsistema anterior no lo han podido de realizar

e Desasociacion de alojamientos realizados en el subsistema anterior pero que

se consideran errobneamente unidos

e Deteccidon de precios de alojamientos en fechas que supuestamente el hotel

estd dado de baja segun los datos del directorio ETR

e Deteccién de alojamientos de los cuales sdlo se han registro precios de una de

las fuentes

e Deteccidén de alojamientos sin ningun registro de precios en un periodo de

tiempo pero que sin embargo estdn dados de alta en el directorio ETR
Las tareas incluidas en este mantenimiento son:
v' Correccion de errores
v" Modificaciones de la aplicacién derivadas de unas funcionalidades o mejoras
v Implantaciéon de las actualizaciones de la aplicacién
v' Actuadlizacion de la documentacion Besaide asociada a la aplicacion
La documentacidn relativa a esta aplicacién, incluyendo el ASI, DSI y CSI, se le

aportard al adjudicatario del contrato.

3.1.5 Bolsa de 50 horas
Se requiere una bolsa de 50 horas de un recurso humano de perfil Analista con
conocimientos especificos en el drea de Big Data, para la realizacion de nuevos

procesos del sistema durante la vigencia del confrato.
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3.2 Requisitos subsistema Big Data para DirAE

3.2.1 Implantar en los servidores de Eustat de los procesos actuales

En este momento los procesos se ejecutan en servidores externos a Eustat. Se quiere
instalar todo lo necesario en servidores controlados por el CPD de Eustat.

3.2.2 Lanzar las distintas opciones de la aplicacion de manera independiente
Se pretende que el area de metodologia pueda ejecutar de manera autbnoma las opciones
gue necesite sin necesidad de depender de informética. En particular se quiere que se puedan

lanzar las opciones:
e Validacion de una lista de URL.
e Identificacion de UJ de DirAE extintas.
o Descarga de los contenidos de una lista de URL.
e Bulsqueda de URL de una UJ

de una forma flexible y sencilla.

3.2.3 Mejorar el mantenimiento de los procesos actuales
Se quiere mejorar el mantenimiento de los procesos actuales, de forma que se haga

de una manera amigable y sin necesidad de tocar directamente la base de datos:
Configuracioén de los parametros de cada lanzamiento.

Gestion de la blacklist.

Parametrizacion del proceso de lematizacion.

Limpieza de paginas erréneas.

Generacion y mantenimiento de los diccionarios.

3.2.4 Mantenimiento de los procedimientos pl/sql del servidor de Base de
datos ORACLE

3.2.5 Bolsa de 100 horas

Se requiere una bolsa de 100 horas de un recurso humano de perfil Analista con
conocimientos especificos en el drea de Big Data, para la realizacion de nuevos
procesos del sistema durante la vigencia del contrato. En especial se quiere analizar
la posibilidad de obtener informacion relevante “sobre el comercio electronico

realizado por las empresas de DirAE.
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3.3 Requisitos generales objeto del contrato

Requisitos generales

Para aplicaciones internas, el nuevo sistema debe establecer su punto de entrada
dentro del dmbito de la aplicacion se seguridad que utiliza EUSTAT y cumplir la

normativa establecida por ella.

En el documento “Normativa de Seguridad en el desarrollo de Aplicaciones” se
define la Normativa a aplicar en el Desarrollo de Aplicaciones en EUSTAT,

diferenciando las mismas segun su arquitectura.

Ademds el sistema debe proveer la restriccion de utilizacion del sistema y de acceso
a los datos e informaciones a las personas autorizadas mediante mecanismos que
permitan la identificacion, la autenticacion, la gestiéon de derechos de acceso y, en
su caso, la gestion de privilegios. El responsable del sistema podrd configurar y

administrar en cualquier momento los citados mecanismos.
Medidas de seguridad LOPD

Todas las aplicaciones entregadas, deben disponer de las medidas de
seguridad que Legal y Reglamentariamente sean exigidas por la Legislacion de

proteccion de datos, y en particular:

Por el Reglamento General de Proteccion de Datos, RGPD, (Reglamento (UE)

2016/679 de 27 de abril de 2016), y demdas normativa europea de aplicacion.

Por las disposiciones de la Ley Orgdnica 3/2018, de 5 de diciembre, de
Proteccion de Datos de cardcter personal y garantia de los derechos digitales, LOPD
y GDD.

Por el Reglamento de medidas de seguridad de ficheros automatizados que
contengan datos de cardcter personal, aprobado por el Real Decreto 1720/2007, de

21 de diciembre, con la misma salvedad anterior de no contradiccion al RGPD.
Seguridad légica
La aplicacion debe contemplar el aseguramiento de:

» Los aspectosrelativos al control de acceso y a la identificacion y autenticacion

de los usuarios.

Eusko Jaurlaritzako Erakunde Autonomiaduna
Organismo Auténomo del Gobierno Vasco

16



garantizar la proteccién de los datos e informaciones frente a pérdidas o

alteraciones bien accidentales o bien debidas a manipulaciones no

autorizadas.

»  Medidas orientadas a garantizar la confidencialidad de la informacion frente

a accesos no autorizados.
Seguridad en las comunicaciones

Para aplicaciones internas del Eustat, las comunicaciones y el intercambio de
informacién entre servidores y puestos de cliente se hardn dentro de la LAN de EUSTAT
y estardn, por lo tanto, sujetas a las normas imperantes para cualquier puesto de
dicha red. Para aplicaciones Web instaladas en la red externa del GV, habrd de
tenerse en cuenta los mecanismos de seguridad definidos tanto a nivel general por

el Gobierno Vasco como a nivel particular por el Eustat.
Seguridad de la base de datos

Ninguna operacién del usuario podrd producir una pérdida de la consistencia de los
datos almacenados en la base de datos ni podrd modificar la informacién y/o

estructura de otfro usuario Oracle.

Se deberdn tener incluir procesos de encriptacion de las columnas de una tabla que
asi lo especifique el Eustat por motivos de confidencialidad de la informacion y para

cumplir las especificaciones definidas por la L.O.P.D.

El sistema permitird la realizaciéon de copias de seguridad (y su recuperaciéon) de
forma peridédica mediante un sistema liboremente configurable por el administrador, si

el Eustat asi lo especifica.
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3.4 Requisitos de Documentacién y entregables

Para el desarrollo de las actividades definidas en el presente Pliego Técnico, habrd
de tenerse en cuenta el empleo del software de base y de las herramientas
informdticas que estdn dentro de los estdndares adoptadas por el Eustat y el

Gobierno Vasco.

Los productos requeridos para este proyecto son todos aquellos que se especifican
en la Metodologia BESAIDE 3.0 como salidas de los procesos que se solicitan para este
proyecto, cuyas plantillas serdn proporcionadas por el propio Eustat, y teniendo que
entregar la documentacion que corresponda a cada mantenimiento individual, y

que en general es la siguiente:
Fase de Gestion de Proyectos

El adjudicatario deberd rellenar y mantener actualizada la herramienta Excel de
“control de proyectos” definida por el Eustat durante todo el tiempo que dure el

presente proyecto.

Fase de Andlisis

Se cumplimentard el documento “ASI — Andlisis del Sistema de Informacion”

Fase de Diseno

Se cumplimentard el documento “DSI - Diseno del Sistema de Informacion”

Fase de Construccion

Se cumplimentard los documentos “Manual de Explotacion” y “Manual de Usuario”.

Pruebas
Se enfregard el plan de pruebas correspondiente a las pruebas unitarias, de

integracién y del sistema.

Fuentes
Se enfregard la Ultima versién de los programas fuentes de la aplicacién, asi como los
scripts de base de datos. Deberdn ser compilados correctamente en los equipos de

Eustat.

Todos los diagramas serdn realizados con el software Enterprise Architect, compatible

con la versiéon 8.0.

La documentacién generada durante la ejecucion del confrato es de propiedad

exclusiva de Eustat.
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Cuando se solicite expresamente, Eustat entregard la siguiente documen’rociéh:
»  Metodologia de desarrollo de Sistemas de Informacién Besaide 3
»  Guia de adaptacion de Besaide 3
»  Guia resumen para la puesta en prdctica de Besaide 3
»  Guia de técnicas y practicas

» Informe de herramientas

~

Plantillas de los documentos Besaide 3 a rellenar por el adjudicatario

3.5 Formacion

No aplica

3.6 Otros requisitos

Perspectiva de género

Con la finalidad de dar cumplimiento a lo establecido en los articulos 16y 18.4 de la
Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres, los servicios a
prestar por el adjudicatario en base al presente pliego, para la creacion,
actualizacién o modificacién de sistemas de informacién, deberdn garantizar, en
todo caso, su adecuacion a las estadisticas y estudios con enfoque de género vy al

uso no sexista del lenguaje.

Para dar cumplimiento a este mandato, los nuevos desarrollos informdaticos, asi como

cualqguier actualizacion o modificaciéon de los sistemas de informacién, deberdn:
»  Disenarse de manera que puedan ser explotados estadisticamente

» Incorporar la variable «sexon en los campos o atributos referidos a personas,

a fin de que se pueda cruzar y explotar con el resto de campos significativos
A tal fin, los sistemas de informacion deberdn:
» Incorporar al menos, una tabla de personas con cédigo propio

» Incorporar la variable «sexon en los campos o atributos referidos a personas,

con un formato estandarizado
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» Incorporar en campos separados las categorias de nombre y apellido/s

» Disenar los campos de manera que puedan cruzarse con el resto de
variables significativas y permitan hacer explotaciones de datos y/o

tabulaciones para andlisis de género
»  Permitir que puedan realizarse fusiones de registros
»  Permitir que se puedan realizar graficos, mapas y otras simulaciones

Ademds se hard un uso no sexista de todo tipo de lenguaje en los documentos y

soportes que se produzcan.

Software

Cualquier software distinto del especificado en el apartado de software de base del
presente pliego, que sea preciso para compilar e instalar los programas deberd ser

suministrado por el adjudicatario.
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4. ENTORNOS DE DESARROLLO.

El desarrollo de la aplicacion se realizard en los locales del adjudicatario, con sus
propios recursos fisicos y Iogico, aunque la plataforma de pruebas serd la existente en
Eustat. El adjudicatario utilizard sus propias licencias de uso de las herramientas de

desarrollo necesarias para el proyecto.

Para el desarrollo de las actividades definidas en el presente Pliego Técnico, habrd
de tenerse en cuenta el empleo del software de base, base de datos y cualquiera
de las herramientas informdticas que estdn dentro de los estdndares adoptadas por
el EUSTAT y el Gobierno Vasco (ver apartado “Entorno tecnoldgico™) asi como la
implementacion de dichos entornos de desarrollo en las instalaciones del
adjudicatario cuando asi se requiera. Estos entornos deben de reproducir fielmente

al entorno de desarrollo de Eustat.
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5. EJECUCION Y GESTION DEL PROYECTO.

5.1. Planificacion

Se deberd incluir en la oferta una planificacién de los trabajos que se deben realizar,
conforme a los hitos tratados anteriormente. En dicha planificacion deberd figurar la
composicion del equipo de trabajo que realizard cada una de las fases descritas

anteriormente.

5.2. Direccion
El adjudicatario designard una persona como Jefe de Proyecto que asumird las

labores de interlocucién con el Director Técnico nombrado por EUSTAT.

Corresponde a EUSTAT la supervision, control y aprobacion de los mismos asi como

determinar las correcciones que se estimen oportunas.

No se autorizan los contactos directos de las personas del equipo de trabajo del
conftratista con el usuario final, sin el conocimiento previo y autorizacion del Director

Técnico.

El equipo de trabajo aportado por el adjudicatario deberd formar parte de un grupo

de frabajo mixto en el que también podrdn participar técnicos propios de EUSTAT.

5.3. Equipo de trabajo

Los trabajos se realizardn normalmente en las dependencias de la empresa
adjudicataria, si hubiera alguna variacion serd comunicada al responsable del

contrato de Eustat.

La jornada de trabajo serd establecida por la adjudicataria teniendo en cuenta las
necesidades de Eustat. Dichas necesidades serdn comunicadas por el Director
Técnico de Eustat, al responsable de la contratista. No obstante, en circunstancias
excepcionales y cuando a criterio de EUSTAT la realizacion efectiva de los frabajos no
se ajuste a la planificacion, el adjudicatario deberd comprometerse a una plena
disponibilidad.

Los trabajadores estardn sometidos al poder de direccidén y organizacion de la

empresa contratista (refribuciones, instrucciones, etc.) y a todo dmbito y orden
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legalmente establecido y siendo, por tanto, éste el Unico responsable y obligado al

cumplimiento de cuantas prescripciones legales resulten aplicables al caso.

La empresa contratista estd obligada al cumplimiento de la normativa vigente en
materia laboral, de seguridad social de integracion social de minusvdlidos y de
prevencion de riesgos laborales, conforme a lo dispuesto en la ley 31/1995, de 8 de
noviembre, sobre Prevencion de riesgos laborales y en el Reglamento de los Servicios
de Prevencion, aprobado por RD 39/1997, de 17 de enero, asi como los que se

promulguen durante la ejecucion del contrato.

El rgano de contratacion para la ejecucion del presente contrato no establecerd
con la empresa contratista relaciones juridicas de cardcter funcionarial o laboral de
ningun fipo, ni dirigird ni controlard la labor de los empleados de la empresa

contratista.

5.4. Seguimiento y control

El seguimiento y control del proyecto se efectuard sobre las siguientes bases:

»  Seguimiento continuo y concomitante de la evolucion del proyecto entre el

Director Técnico y el Director del Proyecto.

»  Reuniones de seguimiento y revisiones técnicas, con periodicidad quincenal,
del Director Técnico y del Jefe del Proyecto, al objeto de revisar el grado de
cumplimiento de los objetivos, las reasignaciones y variaciones de efectivos de
personal dedicado al proyecto, las especificaciones funcionales de cada uno

de los objetivos y la validacion de actividades realizadas.

’ Se enviard mensualmente por el responsable del Proyecto del
adjudicatario, un Excel de control de proyecto suministrado por EUSTAT en el
que se reflejard el consumo de horas, horas pendientes, grado de ejecucién
de cada requisito y fecha prevista de entrega junto con la actualizacion de la

planificacion si procede.

Tras las revisiones técnicas, de las que se el adjudicatario levantard acta, el Director
técnico podrd rechazar en todo o en parte los trabajos realizados, en la medida que

no respondan a lo acordado, que no superasen los controles de calidad.
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6. CONTROL ECONOMICO Y FACTURACION.

De conformidad con lo establecido en el Pliego de cldusulas administrativas

particulares.

7. PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD.

7.1. Propiedad intelectual de los trabajos
El contratista acepta expresamente que los derechos de explotacidon de la
aplicacién informdtica y de los programas desarrollados al amparo del presente

confrato pertenecen Unicamente a EUSTAT, con exclusividad y a todos los efectos.

7.2. Confidencialidad de la informacion
La empresa contratada queda obligada a tratar de forma confidencial y
reservada la informaciéon recibida, asi como a tratar los datos conforme a las

instrucciones y condiciones de seguridad que dicte el EUSTAT.

La empresa contratada no podrd utilizar para si ni proporcionar a terceros dato
alguno de los trabajos contratados. Adquiere igualmente la conftratista el
compromiso de la custodia fiel y cuidadosa de la documentacion que se entregue
para la realizacién del frabajo y, con ello, la obligacidn de que nila documentacién
ni la informacién que ella contiene o a la que acceda como consecuencia del

trabajo llegue en ningUun caso a poder de terceras personas.

La empresa contratada y todo el personal que intervenga en la prestacion
contractual quedan obligados por el deber de secreto estadistico establecido en el
art. 19 y siguientes de la Ley 4/1986, de 23 de abiril, de Estadistica de la Comunidad

Autonoma de Euskadi, asi como:

En materia de proteccion de datos por el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al fratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento

general de proteccion de datos) y por la norma que la fraspone, Ley Orgdnica
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3/2018, de 5 de diciembre de Proteccion de Datos Personales y Garantia de los

Derechos Digitales

Por el Reglamento de medidas de seguridad de ficheros automatizados que
contengan datos de cardcter personal, aprobado por el Real Decreto 1720/2007, de
21 de diciembre, asi como por el Documento de Seguridad aprobado por EUSTAT en

aplicacién de las obligaciones impuestas por esta normativa.

Esta obligacion permanecerd vigente una vez que el contrato haya finalizado con su

cumplimiento o con su resolucion.

La infraccion de estos deberes del adjudicatario generard, ademds de la
responsabilidad contractual, la responsabilidad de indole civil, penal o administrativa

gue corresponda con arreglo a la legislacion vigente.

En todo caso, el adjudicatario serd responsable de los danos y perjuicios que se

deriven del incumplimiento de esta obligacion.

8. METODOLOGIA EN LA ELABORACION DE LOS TRABAJOS.

La planificacion, ejecuciéon, andilisis, diseno, construccidn e implantacién de
Aplicaciones o Sistemas de Informacién se ajustardn a lo contenido en la
Metodologia BESAIDE v. 3.0, que es una version reducida de METRICA promovida por
el Consejo Superior de Informdtica en su Ultima version disponible. En caso de duda'y
de cara a documentar estd oferta se tomard como marco de referencia la
metodologia METRICA.

En todo caso, en lo que respecta a la implantacién de sistemas en explotacion y su
posterior operacion, se estard a tenor de lo dispuesto en el Libro de Estilo de Desarrollo

de Sistemas de Informacién de EUSTAT y de EJIE.

9. GARANTIA DE LOS TRABAJOS.

9.1. Condiciones generales

El adjudicatario deberd garantizar por un ano, los productos derivados de la presente
contfratacion, a contar desde la fecha de recepcién de los mismos, obligdndose a
realizar durante dicho periodo los cambios necesarios para solventar las deficiencias

detectadas imputables a la firma adjudicataria si asi lo solicita el centro directivo.
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Dicha garantia incluird la subsanacién de errores o fallos ocultos que se pongan de
manifiesto en el funcionamiento de las aplicaciones, o que se descubran mediante
pruebas o cualesquiera otros medios, asi como la conclusidon de la documentacion
incompleta y subsanaciéon de la que contenga deficiencias. Los productos originados
como consecuencia de la subsanacion de fallos deberdn entregarse de

conformidad con lo exigido en este pliego.

El tiempo de respuesta ante una solicitud de servicio por fallo en los productos

obtenidos durante la ejecucién del contrato serd como mdximo de 24 horas.

9.2. Plan de contingencia

No se contempla.

9.3 Penadlizaciones

Las recogidas en la ley de contratos administrativos.

10. TRANSFERENCIA TECNOLOGICA.

Durante la ejecucidon de los trabajos objeto del contrato el adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por el EUSTAT
a tales efectos, la informacion y documentacién que éstas soliciten para disponer de
un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi
como de los eventuales problemas que puedan plantearse y de las tecnologias,

métodos, y herramientas utilizados para resolverlos.

11. PARTICULARIDADES DE LA CONTRATACION DE BIENES,
INFRAESTRUCTURAS TECNOLOGICAS Y SERVICIOS TIC PARA EL
TRATAMIENTO DE LA INFORMACION

Acorde a lo dispuesto en el art. 20 del Decreto 32/2020, de 10 de marzo, por el que
se regula el Modelo de Gestion de las Tecnologias de la Informacion y la
Comunicacion en el Sector Publico de la Comunidad Auténoma de Euskadi, la
presente confratacion se regird por el mencionado decreto y, en todo lo no
contenido en el mismo, por el Decreto 116/2016, de 27 de julio, sobre régimen de la
contratacion de la Administracion de la Comunidad Auténoma de Euskadii.

A tal efecto:

Eusko Jaurlaritzako Erakunde Autonomiaduna
Organismo Auténomo del Gobierno Vasco

26



- El presente pliego deberd ser informado por la Direccidon competente en
materia TIC del presente pliego en relacion con su adecuacion a los acuerdos
de estandarizacion de bienes y servicios. Dicho informe tendrd cardcter
vinculante.

- Deberd formar parte de la Mesa de Contratacion de Eustat, una persona de
la Direccidn competente en materia TIC

- La Direccidon competente en materia TIC velard por el cumplimiento del
acuerdo de estandarizacion de bienes y servicios TIC, en las contrataciones
referidas en los pdrrafos anteriores.

Con el fin de dar cumplimiento al principio de igualdad previsto en el articulo 3.1) del
Decreto 32/2020, de 10 de marzo, por el que se regula el Modelo de Gestidn de las
Tecnologias de la Informacién y la Comunicaciéon en el Sector Publico de la
Comunidad Autdénoma de Euskadi, esta contratacion promueve la participacion de
las mujeres en materia TIC, es inclusivo con respecto a la perspectiva de género en

los sistemas de la informacion y se ha realizado con uso no sexista del lenguagje.

12. OFERTAS.

12.1. NUmero y tipo de ofertas y alternativas
Con cardcter general, el licitador solo podrd presentar una oferta.

12.2. Estructura normalizada y contenido de las ofertas

La oferta estard estructurada de la siguiente forma:
»  Indice
»  Caracteristicas generales: Identificacion de la oferta. Acatamiento con

cardcter general a las condiciones del pliego.

»  Descripcidn de la solucion técnica .Se incorporard al inicio de este apartado
el resumen de los aspectos mds significativos y relevantes de la solucion
ofertada. Se deberd incluir informacién detallada de la oferta en relacién con

los requisitos de este pliego y siguiendo su misma estructura.

»  Funcionalidades superiores o complementarias a las exigidas
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Equipo de trabajo Datos relativos a la composicion y dedicacion del equipo

de trabajo que se propone ordenado por categorias profesionales incluyendo

al Jefe de Proyecto y cualquier otro perfil que se considere pertinente.

Organizacion de los frabajos. Se indicardn los distinfos procedimientos

utilizados para definir las fases del proyecto, sus actividades y la memoria.

Ejecuciéon del contfrato Descripcidon de las medidas dispuestas para asegurar

la calidad de los trabajos y garantizar el adecuado cumplimiento del contrato.

Otros datos técnicos Cualquier ofro aspecto que haya sido solicitado en el PPT.
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