Ampliacion de
NAS vy renovacion
de cabinas SAN

Pliego de Bases Técnicas
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1 INTRODUCCION

El despliegue de nuevas aplicaciones, asi como la previsidon de implantar nuevos procedimientos
y herramientas en el ambito de la seguridad ciudadana hace prever a corto y medio plazo una
importante explosion de ficheros (fundamentalmente videos) que, por su naturaleza no
estructurada requiere de necesidades especificas para su éptima salvaguarda.

Como respuesta al incremento en la demanda de almacenamiento para datos no estructurados,
soportados en sistemas de tipo “NAS” (Network Attached Storage) se hace necesario ampliar la
capacidad de los clusteres Isilon existentes en el DSGV con el objetivo de ampliar y consolidar
nuevos entornos. Es conveniente, ademads, actualizar la arquitectura de las matrices de discos
gue soportan la solucién para, incorporando discos no rotacionales, mejorar las latencias en el
acceso a los datos.

Estos sistemas Isilon actuales se encuentran en un nivel de ocupacion alto. Se pretende ampliar
dichos clusteres scale-out para permitir dar respuesta a estos nuevos requisitos con nodos de
tipo capacidad extendiendo asi la dimensiéon de la solucidn actual. Adicionalmente se
incorporaran nodos con tecnologia Flash que, actuando como caché, permitirdn una mejora
importante en los tiempos de acceso a los ficheros almacenados.

Para el almacenamiento de datos estructurados, maquinas virtuales y otros elementos de la
arquitectura de sistemas se utiliza almacenamiento de bloque conectado a la red SAN de la que
dispone el Departamento de Seguridad.

Las cabinas IBM StorWize 5020 que proporcionan el almacenamiento de este tipo estan
proximas a su fin de vida atil. Ademads, estdn formadas en su mayor parte por discos de
tecnologia SATA con unas latencias y capacidad de ejecucion de operaciones de entrada salida
(IOPS) lejos de lo necesario para algunos sistemas como Euskarri o SAP.

Mediante el presente pliego se pretende adecuar los sistemas de almacenamiento de datos
redimensionanado su capacidad de modo de cobertura tanto, a las necesidades actuales como
a nuevos requisitos provenientes de la propia evolucién de los sistemas.



p= ]
EUSKO JAURLARITZA -4 GOBIERNO VASCO
'
SEGURTASUN SAILA DEPARTAMENTO DE SEGURIDAD
Administrazio eta Zerbitzuen Sailburuordetza Viceconsejeria de Administracion y Servicios
Telekomunikazioak eta Sistema Informatikoak Direccion de Gestion de Telecomunicaciones
Kudeatzeko Zuzendaritza y Sistemas Informaticos

2 OBIJETO

El objeto del presente Pliego es definir las condiciones técnicas que debe cumplir las ofertas de
los licitadores para el suministro, instalacién, configuracién y garantia in-situ de elementos
hardware y software que permitan:

e Aumentar la capacidad de almacenamiento NAS (Network Attached Storage) hasta
alcanzar, por lo menos el volumen indicado en el apartado 3. Implementar nodos
caché para optimizar la respuesta de la plataforma.

e Proporcionar dos cabinas de disco All-Flash para conectar a la SAN (Storage Area
Network) instalada en los CPDs del Departamento de Seguridad.

e El licitador tendra que incluir todo el material auxiliar: cableado, SFPs, tornilleria,
etc., las licenciasy los servicios necesarios para el correcto funcionamiento de la
solucién que plantee de forma que se aseguren unas condiciones de disponibilidad de
al menos el 99.99% en el periodo de garantia y soporte indicado.

2.1 Divisién por lotes del expediente

Para facilitar la concurrencia de ofertas y optimizar los costes asociados a este expediente se
considera adecuado su fraccionamiento en lotes en base a la tecnologia de los elementos a
proporcionar en cada uno de ellos. Las empresas licitadoras podran presentar ofertas por uno
o mas lotes.

2.1.1 Lote 1 - Ampliacién almacenamiento NAS

Ampliacion de los equipos NAS ISILON de los que ya dispone el DSGV para alcanzar las
capacidades de almacenamiento, IOPS, etc requeridos.

2.1.2 Lote 2 — Renovacién cabinas SAN

Cabinas de disco All-Flash NVME que serviran para reemplazar los equipos actuales de
almacenamiento tipo bloque una vez conectadas a la red SAN.
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3 LOTE 1 - AMPLIACION ALMACENAMIENTO NAS.

3.1 Situacion actual

El almacenamiento NAS se basa en dos clusteres Isilon de EMC repartidos entre los dos centros
de datos departamentales, siendo uno activo y el otro pasivo y replicando la informacion
mediante tareas “SynclQ”.

Cada cluster esta formado por 6 nodos A2000.

La configuracidn de los nodos es: A200-4U-Single-16GB-1x1GE-2x10GE SFP+-120TB-400GB SSD-
SED).

Cada nodo dispone de 2 puertos ethernet a 10 Gbps para el acceso de los clientes, un puerto
ethernet a 1 Gbps para el acceso administrativo, un disco SSD de 400GB brutos para la cache L3
y un almacenamiento de 120TB brutos proporcionado por discos SAS mecdnicos a 7200 rpm
hasta un total de 720TB brutos en cada cluster.

La paridad del cluster es “+2d:1n” soportando el fallo de dos discos o un nodo.

El licenciamiento actual incluye los siguientes productos:

Software Licensed for Status Expiration date
OneFS 6 nodes Licensed N/A
CloudPools 0 nodes Unlicensed N/A
Security hardening 0 nodes Unlicensed N/A
HDFS 0 nodes Unlicensed N/A
SmartConnect Advanced 6 nodes Licensed N/A
SmartDedupe 6 nodes Licensed N/A
SmartQuotas 6 nodes Licensed N/A
SnapshotlQ 6 nodes Licensed N/A
SynclQ 6 nodes Licensed N/A

3.2 Situacién objetivo
3.2.1 Suministros hardware solicitados
Se ofertaran los siguientes equipos hardware:

e 4 nodos Isilon A2000, con 20 discos de 12TB Self Encrypted Drives cada nodo en cada
uno de los dos CPDs.

e 3 nodos Isilon/PowerScale F200, con 4 discos de 7,68 TB Self Encrypted Drive cada nodo
en cada uno de los dos CPDs
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Tras esta ampliacidn, se dispondran de 2026 TiB RAW/ 1.675 TiB netos de capacidad NAS Scale
Out en cada uno de los dos CPD del Departamento de Seguridad del Gobierno Vasco.

3.2.2

Licencias

Se requieren las siguientes licencias en cada uno de los nodos Isilon/PowerScale suministrados:

SmartQuotas
SmartConnect
SnapShots
InsightlQ
SynclQ
SmartDedupe
SmartPools

Software de monitorizacion y gestién

Con el objetivo de integrar los nuevos equipos en el cluster existente, se requiere el suministro
de la siguiente licencia en cada uno de los nodos Isilon A200 existentes con su periodo de
mantenimiento a cotérmino el mantenimiento de cada equipo A200:

3.2.3

SmartPools

Servicios adicionales

La oferta incluira, como servicios adicionales:

Transporte, enrackado, instalacién y puesta en marcha de los elementos hardware.

Retirada y reciclaje de los embalajes. Los residuos de embalaje generados en las tareas
de instalacion (bdsicamente carton y plastico) se recogeran separadamente y se
depositaran en los contenedores de recogida selectiva que le indique la Direccion de
Gestion de Telecomunicaciones y Sistemas Informaticos.

Configuracion inicial y conexién con el resto de la infraestructura del Departamento de
Seguridad.

Ejecucidon de las pruebas necesarias para validar la solucidon y para optimizar su
funcionamiento.

Registro de cada elemento en la plataforma de gestion.

Definicion de los procedimientos de monitorizacién. Implantacién de los mismos en la
plataforma del DSGV.

Formacién al personal designado por el Departamento de Seguridad en las herramientas
de administracidn y monitorizacién. Se debera prever la formacion a, por lo menos, 4
personas.

Formacion al personal designado por el Departamento de Seguridad en las tecnologias
de almacenamiento desplegadas. Se debera prever la formacién a, por lo menos, 4
personas.

Mantenimiento de los elementos hardware instalados. Dada la criticidad de estos, el
servicio se prestara en formato 24*7 con tiempos de respuesta no superiores a 1 horay
tiempo de resolucidn de las incidencias no superior a 24 horas.

La garantia de los servicios de instalacion deberd prestarse durante al menos tres afos
después del final de proceso de puesta en marcha.
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En el caso del software, deberd incluirse la entrega de nuevas versiones o parches
durante el periodo de garantia.

Se incluiran todos los elementos de mantenimientos preventivos especificados por el
fabricante y la reparacién, con la eventual sustitucién de piezas deterioradas, de
cualquier averia que pudiera producirse. La garantia de los productos incluira piezas y
mano de obra, debiendo efectuarse las intervenciones en el centro donde estén
ubicados los equipos.

Se presentara documentacién sobre gestidn de la garantia y el mantenimiento, de forma
gue se detalle los tiempos de respuesta y procedimientos de actuacién para cada una
de las posibles incidencias, los teléfonos de contacto del integrador o fabricante que de
soporte y cualquier cddigo necesario para proceder a la apertura de solicitudes de
servicio.
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4 LOTE 2 — RENOVACION CABINAS SAN

4.1 Situacion actual

El almacenamiento SAN departamental estd estructurado en dos capas: presentacion y cabinas

de disco.

La capa de presentacion es un stretch-cluster formado por cuatro controladores de la familia
IBM Spectrum Virtualize (MTM: 2147-SV1) distribuidos entre los dos CPDs departamentales.

Cada nodo dispone de dos tarjetas con 4 puertos FC a 16 Gbps. Sus funciones son:

e Virtualizar la capa de almacenamiento gestionando el acceso a los datos desde los

distintos sistemas departamentales

e Replicar los datos entre ambos centros de datos proporcionando alta disponibilidad

e Facilitar la migracién de datos entre distintos sistemas de almacenamiento y/o centros

de datos

e Mejorar el acceso a los datos mediante una caché global y la identificacion de datos

calientes (autotiering)

e Optimizar los recursos mediante la deduplicacién y compresion de los datos

El almacenamiento es proporcinado por dos cabinas IBM Storwize v5020 (MTM:2078-224)
formadas por 1 enclosure de control y 7 de expasién repartidas entre los dos centros de datos

departamentales siendo ambas activas.

Cada cabina dispone de dos controladoras con dos puertos ethernet a 1Gbps para el acceso
administrativo, una tarjeta FC de 4 puertos a 16 Gbps y un almacenamiento de 322.31TiB brutos

proporcionado por tres tipos de discos diferentes repartidos segun la tabla:

Capa Discos/Tamafio

mDisks

Paridad

Flash (24) SSD/744.71GiB

RAID level: RAID 5
Redundancy: 1
Spare drives: 1

Enterprise (120) HDD/10k rpm/1.09TiB

RAID level: Distributed RAID 5
Redundancy: 1
Rebuild Areas Total: 2

Nearline (24) HDD/7200 rpm/7.28TiB

RAID level: Distributed RAID 6
Redundancy: 2
Rebuild Areas Total: 1

4.2 Situacion objetivo con la renovacién

El objetivo de la renovacidn de las cabinas SAN es mejorar las latencias observadas en el acceso
a disco con la arquitectura actual y duplicar la capacidad disponible para su uso por los sistemas

corporativos.
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Dimensionamiento

Se requieren dos cabinas de disco All-Flash NVMe, una por cada CPD.

Cada cabina propuesta debera incluir un minimo de 15 discos NVMe con capacidad
minima cada disco de 7 TB.

Cada cabina debera incluir al menos 160 TiB usables en discos NVMe con una ratio de
data reduction al menos de un 4:1, aportando un minimo de 642TiB efectivos en cada
uno de los dos CPDs. En caso de que, por la tipologia de datos almacenados por el
Departamento de Seguridad del Gobierno Vasco, esta ratio no se alcanzara y, por lo
tanto, el volumen efectivo de datos susceptibles de ser almacenados fuera inferior a 642
TiB, se suministraran, instalaran y configurardn, sin coste adicional para el Gobierno
Vasco, los discos necesarios para alcanzar ese volumen de datos utilizando la misma
tecnologia que los provistos inicialmente.

Caracteristica de la Arquitectura

Arquitectura de almacenamiento debe ser disefiada para aprovechar la tecnologia de
memoria de estado sdlido (All-Flash) con multiples controladoras Activas/Activas, no se
admitiran los disefios basados en arquitecturas Activas/Pasivas y/o Activas/Standby.

Debe admitir el protocolo NVMe en el acceso a sus discos y no debe incorporar discos
rotacionales.

Debe poder soportar cargas de trabajo de blogues en el mismo hardware sin necesidad
de hardware externo para las cargas de ficheros.

Cada cabina de almacenamiento debe tener un minimo de 768 GB de Memoria caché y
capacidad de procesamiento equivalente, al menos, a 48 cores Intel x86.

Debe ser capaz de soportar crecimiento multi-dimensional, tanto ScaleUp (afiadiendo
capacidad) como ScaleOut (afiadiendo controladoras). Los crecimientos en capacidad
deberan poder ser realizados de manera no disruptiva.

Las cabinas de almacenamiento deben disponer de puertos de FrontEnd FC que puedan
negociar a velocidades de, por lo menos, 32 o 16Gbps. Los puertos FC a 32 Gbps
aportaran un acceso End-to-End NVMe desde ellos hasta los discos, aportando un
FrontEnd NVMe over Fibre Channel.

Las controladoras de las cabinas deberan poder actulizarse a nuevas gamas dentro de la
misma familia de hardware.

El disefio aportado debe garantizar una disponibilidad para el negocio de 99,9999%. El
licitador aportara los datos utilizados para el calculo de esta cantidad.

El disefio propuesto debe carecer de puntos Unicos de fallo y tener todo el hardware
redundado. Las cabinas deben ser resilientes al fallo de una fuente de alimentacidn,
controladora, disco o cable. Todo lo anterior debe poderse cambiar en caliente
(arquitectura hot-swappable)

Todas las actualizaciones de software o hardware deberan poder hacerse de forma no
disruptiva (sin interrupcion de servicio)

Los datos se replicaran entre las dos cabinas ofertadas asegurando la continuidad del
negocio en caso de perdida de servicio de uno de los CPDs.
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Debe soportar compresién in-line y deduplicacion in-line para maximizar la eficiencia en
capacidad. La solucién debera aportar hardware para hacer estas funciones y garantizar
gue el rendimiento no se vea afectado.

No se admitiran métodos de eficiencia post proceso que dependan de ciclos libres de
CPU para aplicar caracteristicas de eficiencia.

El fabricante aportara nimeros de rendimiento IOPS /MBs/rt con la reduccién de datos
activada y toda la capacidad de la cabina direccionada.

Las caracteristicas de reduccidn de datos aplicaran a todos los discos de la solucidon y
para todas las estructuras de datos.

Se incluiran licencias de deduplicacidn, replicacién y cifrala licencia de DRR estard
incluida para todo el espacio direccionable de la cabina.

La cabina incluird capacidades de thin provisioning / virtual provisioning. La licencia de
thin provisioning serd incluida para todo el espacio direccionable de la cabina.

Integracion con SVC

La solucién propuesta debe poder presentarse a los clientes utilizando los equipos SVC IBM-
2147 de los que dispone el DSGV.

Adicionalmente se admitiran ofertas que, ademas de las propias cabinas, incluyan una
alternativa a la propia solucién SVC, siempre que mantenga o mejore los niveles de alta
disponibilidad actuales. Es decir, el sistema alternativo ofertado debe ser capaz de virtualizar
tanto las cabinas objeto de suministro como las cabinas actuales propiedad del Departamento
de Seguridad, siempre garantizando un tiempo de recuperacién ante desastres (RTO) —bien en
una de las cabinas, bien en un CPD completo—, igual a cero.

4.2.4

4.2.5

Replicacion

Las cabinas debe soportar al menos replica asincrona bidireccional sobre IP con opcidn
de configurar “1:1”, “1:n” , “n:1”

La replicacidn deb permitir crear un clister activo/activo con granularidad de LUN.

La solucion debera soportar snapshots, si existiera algun tipo de overhead (CPU, espacio
SSD), el fabricante tendrd en consideracion ese overhead y proveera de suficientes
recursos para usar al menos 500TiB de Snapshots de datos creados en la cabina.

Administracion

La solucién debe proveer un mecanismo simple de administracion cuyo entorno grafico
debe formar parte del software instalado en la cabina.

La solucion debe proveer entorno grafico GUI, linea de comando CLI. Se valorara que
dispona de una APl Rest que permita administrar el 100% de las funcionalidades y
monitorizar la cabina.

Se valorara la capacidad de administracién con Ansible siempre y cuando el fabricante
aporte la documentacion y ejemplos de tal uso.

Se debe permitir la monitorizacién el rendimiento (latencia, I0OPS, lectura/escritura,
ancho de banda, tamafio de 10, longitud de la cola), la capacidad (total, ahorro -
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compresion, deduplicacién, thin, snapshots) y la configuracion con la capacidad de
redirigir alertas a una direccién de correo electrénico.
Seguridad

El hardware ofertado debe soportar cifrado de datos sin degradacién del rendimiento
cumpliendo con la certificacion “FIPS-140-2".

Se incluiran las licencias de cifrado para la capacidad total de las cabinas.

Migracion de datos

Los servicios ofertados para este Lote 2 incluiran el plan de migracién de los datos
actuales detallando plazos, metodologia, procedimientos y tareas.

Servicios adicionales

La oferta incluird como servicios adicionales:

Transporte, enrackado, instalacién y puesta en marcha de los elementos hardware.

Retirada y reciclaje de los embalajes. Los residuos de embalaje generados en las tareas
de instalacion (basicamente carton y plastico) se recogeran separadamente y se
depositaran en los contenedores de recogida selectiva que le indique la Direccion de
Gestion de Telecomunicaciones y Sistemas Informaticos.

Configuracion inicial y conexidn con el resto de la infraestructura del Departamento de
Seguridad.

Ejecucidn de las pruebas necesarias para validar la solucidon y para optimizar su
funcionamiento.

Registro de cada elemento en la plataforma de gestion.

Definicidn de los procedimientos de monitorizacion. Implantacién de los mismos en la
plataforma del DSGV.

Formacioén al personal designado por el Departamento de Seguridad en las herramientas
de administracidn y monitorizacién. Se debera prever la formacidn a, por lo menos, 4
personas.

Formacion al personal designado por el Departamento de Seguridad en las tecnologias
de almacenamiento desplegadas. Se debera prever la formacion a, por lo menos, 4
personas.

Mantenimiento de los elementos hardware instalados. Dada la criticidad de estos, el
servicio se prestara en formato 24*7 con tiempos de respuesta no superiores a1 horay
tiempo de resolucidn de las incidencias no superior a 24 horas.

La garantia de los servicios de instalacion deberd prestarse durante al menos tres afos
después del final de proceso de puesta en marcha.

En el caso del software, debera incluirse la entrega de nuevas versiones o parches
durante el periodo de garantia.

Se incluiran todos los elementos de mantenimientos preventivos especificados por el
fabricante y la reparacion, con la eventual sustitucion de piezas deterioradas, de
cualquier averia que pudiera producirse. La garantia de los productos incluird piezas y



p= ]
EUSKO JAURLARITZA -4 GOBIERNO VASCO
'
SEGURTASUN SAILA DEPARTAMENTO DE SEGURIDAD
Administrazio eta Zerbitzuen Sailburuordetza Viceconsejeria de Administracion y Servicios
Telekomunikazioak eta Sistema Informatikoak Direccion de Gestion de Telecomunicaciones
Kudeatzeko Zuzendaritza y Sistemas Informaticos

mano de obra, debiendo efectuarse las intervenciones en el centro donde estén
ubicados los equipos.

e Se presentara documentacion sobre gestidn de la garantia y el mantenimiento, de forma
gue se detalle los tiempos de respuesta y procedimientos de actuacion para cada una
de las posibles incidencias, los teléfonos de contacto del integrador o fabricante que de
soporte y cualquier cédigo necesario para proceder a la apertura de solicitudes de
servicio.

5 ASPECTOS GENERALES COMUNES ATODOS LOS LOTES

5.1 Soporte y mantenimiento

Las propuestas recogeran para la totalidad del plazo de ejecucidn (60 meses) un mantenimiento
proactivo y correctivo de los elementos objeto de suministro en formato 24 * 7.

En la propuesta se deberdn indicar claramente los mecanismos de cumplimiento de los
tiempos de respuesta y SLAs aplicables ante incidencias segun las siguientes definiciones de
gravedad:

Gravedad | Tipificacion de la incidencia SLA

Critica Unssistema en produccion u otro(s) sistemas de mision critica estan caidos | Tiempo de respuesta: 30 minutos
y no hay una solucidn disponible inmediatamente.

e  Todos o una fraccién sustancial de los datos de mision critica
estan en riesgo significativo de pérdida o corrupcion.

e  Se ha producido una pérdida sustancial de servicio

e Las operaciones del negocia se han visto gravemente
interrumpidas

Cobertura horaria: 7x24

Mayor La funcionalidad principal esta dafiada gravemente Tiempo de respuesta: 2 horas

e Las operaciones pueden continuar de forma limitada, aunque
la productividad a medio plazo puede verse afectada
adversamente.

Cobertura horaria: 7x24

e Hay una solucién temporal disponible

Menor Pérdida de funcionalidad parcial y no critica de la funcionalidad del | Tiempo de respuesta: 3 horas

software
Cobertura horaria: Horario

e  Elfuncionamiento de algunos componentes esta afectado pero
laborable local

el software se puede continuar utilizando

Consultas | Preguntas generales sobre utilizacion de los productos. Errores en la | Tigmpo de respuesta: 8 horas

documentacion. . .
Cobertura horaria: Horario

laborable local

Para los casos en los que para la resolucién de una incidencia se precise el reemplazo de
componentes hardware la instalacién dichos repuestos y la retirada y devolucion del elemento
defectuoso quedara dentro del alcance de este servicio. Si el elemento a sustituir se tratara de
un disco este quedaria a disposicién del Departamento de Seguridad para su destruccién de
acuerdo con los procedimientos definidos en la Politica de Seguridad.

Con la modalidad de soporte ofertada la Direccién de Gestién de Telecomunicaciones y Sistemas
Informaticos, o un tercero contratado por la misma y en quien esta delegue, tendra ademas la
capacidad de abrir casos de soporte directamente con el fabricante.
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El contrato de soporte en vigor dara derecho al Departamento de Seguridad al uso de nuevos
microcddigos o versiones de software publicados, asi como a la instalacidon de los mismos por
parte de personal directo del fabricante.

El fabricante debera proveer de acceso 7x24 a las herramientas de soporte en linea, de manera
gue la Direccion de Gestion de Telecomunicaciones y Sistemas Informaticos tenga acceso a las
nuevas versiones de software o firmware que se adquieran mediante este contrato por el
periodo de mantenimiento ofertado.

La politica de seguridad de la informacién en vigor en el Departamento de Seguridad del
Gobierno Vasco no permite el acceso remoto a los Sistemas para operaciones de soporte o
mantenimiento.

5.2 Documentacidn

Las ofertas técnicas deberan detallar la arquitectura ofertada en cuanto a elementos, software
licenciado y funcionalidades disponibles con el mayor nivel de detalle posible, y aportando
tablas de topologia, interconexién y escenarios de funcionamiento de la tecnologia ofertada.

Los licitadores deberan incluir en sus propuestas al menos la siguiente documentacién:

e Solucién Técnica:

o Descripcion global de la propuesta, haciendo referencia a detalles de la
arquitectura y topologia, asi como a las condiciones de rendimiento,
disponibilidad, seguridad y escalabilidad.

o Relacidn detallada de los elementos ofertados, cuyas caracteristicas deberan
estar claramente descritas para su evaluacién y deberan venir acompafiadas
de la justificacién respecto a cobmo cumplen los requisitos especificados en las
bases de prescripciones técnicas.

o Relacién de licencias software, incluyendo nimero y tipo de suscripciones.

o Informacion sobre acondicionamiento necesario para el funcionamiento de los
equipos. Datos aproximados de consumo eléctrico y disipacidon térmica, asi
como una aproximacion del peso de los equipos.

o Procedimientos relacionados con la continuidad del servicio.

e Plan de implantacién.
o Descripciéon pormenorizada de las tareas a efectuar.
o Cronograma de actividades previstas para la puesta en marcha.

o ldentificacion de responsables para las diferentes fases y tareas.

e Garantia y soporte.
o Plan de mantenimiento sobre el periodo de garantia.
o Mecanismos para la prestacién del soporte (web, correo, teléfonos de contacto,
planes de trabajo, bolsas de horas, etc.).
e Plan de formacién. Con detalles relativos a calendario, duracion y contenido de esta.

e Mejoras. Prestaciones no solicitadas, y que de forma cuantitativa y/o cualitativa afiadan
valor a la oferta presentada. El DSGV se reserva el derecho a valorar si lo ofertado y no
solicitado se considera mejora.
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Durante la implantacidn, se generard toda la documentacién referente a la codificacion
de todos los elementos instalados: niumeros de serie, ubicacion fisica, esquemas de
conexion, usuarios de acceso y administracion.

AMPLIACION DE NAS Y RENOVACION DE CABINAS SAN PLIEGO DE BASES TECNICAS
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5.3 Plazos

Una vez firmado el contrato el adjudicatario dispondra de un plazo de dos meses para el
suministro de los equipos y un mes adicional para la implantacion.

AMPLIACION DE NAS Y RENOVACION DE CABINAS SAN PLIEGO DE BASES TECNICAS
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6 CONDICIONES DE SEGURIDAD.

El adjudicatario se compromete a cumplir la politica de Seguridad de la Informacion del
Departamento de Seguridad del Gobierno Vasco y todas las normativas y procedimientos
aplicables en el contexto del servicio.

En concreto conviene resaltar la imposibilidad de conectar equipos no autorizados a las redes
del Departamento de Seguridad y la prohibicion de realizar conexiones remotas para la
ejecucién de cualquier tipo de trabajos, monitorizaciones, etc.

El Departamento de Seguridad del Gobierno Vasco tendra derecho a llevar a cabo auditorias de
las actividades del equipo de trabajo del adjudicatario para asegurarse de que la prestacion de
los servicios se realiza de acuerdo a lo establecido en el presente pliego. Todo el material e
informacidn requerida para dichas inspecciones estara disponible sin restricciones.

La informacién facilitada para abordar los trabajos no se aplicara ni utilizara con una finalidad
diferente a la que es objeto de este pliego ni el prestador de servicio la comunicard, ni siquiera
a efectos de su conservacion a terceros.

El adjudicatario y el personal a su cargo estan obligados a guardar secreto y absoluta
confidencialidad respecto de la informacién que les sea confiada en virtud del servicio prestado.

El prestador del servicio debera adoptar las medidas de indole técnica y organizativa necesarias
que garanticen la seguridad de la informacion y eviten su alteracién, pérdida, sustraccion,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estén expuestos, ya provengan de la accién humana
o del medio fisico o natural.

Al finalizar el contrato, y una vez haya sido transferida la informacion al Departamento de
Seguridad del Gobierno Vasco, el adjudicatario se compromete a destruir toda la informacion,
teniendo en cuenta los distintos soportes o documentos donde esta pueda constar: bases de
datos en discos, ficheros temporales, copias de seguridad, soportes en papel, etc. A tal efecto,
una vez realizada la operacién descrita, entregara una declaracion por escrito al Departamento
de Seguridad donde conste que asi se ha realizado.



