ANANAKO KUADRILLA
EGOITZA RIBABELLOSAN (ARABA)

CUADRILLA DE ANANA
SEDE EN RIBABELLOSA (ALAVA)

Expediente de licitacion 1/2022

PLIEGO DE CONDICIONES TECNICAS QUE HA DE REGIR EL EXPEDIENTE

DE LICITACION PARA LA CONTRATACION DE LOS SERVICIOS DE

ASESORAMIENTO Y ASISTENCIA TECNICA EN MATERIA DE

PROTECCION DE DATOS Y LA EXTERNALIZACION DEL SERVICIO DE
DELEGADO DE PROTECCION DE DATOS DE LOS AYUNTAMIENTOS DE
ANANA, ARMINON, BERANTEVILLA, IRUNA DE OCA, KUARTANGO,
LANTARON, RIBERA ALTA, RIBERA BAJA, VALDEGOVIA, Y DE LA
CUADRILLA DE ANANA

1. OBJETO DE LAS CONDICIONES TECNICAS CONTRACTUALES

El presente pliego, tiene por objeto definir las condiciones técnicas para la
contratacidn de los servicios de asesoramiento y asistencia técnica en materia de
proteccion de datos y la externalizacidn del servicio de Delegado de Proteccion
de Datos de los Ayuntamientos de Afana, Armifidn, Berantevilla, Iruiia de Oca,
Kuartango, Lantarén, Ribera Alta, Ribera Baja, Valdegovia, y de la Cuadrilla de
ARana, durante la duracion del contrato.

2. LEGISLACION APLICABLE

Mientras no se produzcan modificaciones legislativas que afecten a las
condiciones o prescripciones del presente contrato, la prestacion de los servicios,
se ajustara a los dispuesto en las siguientes normas, y otras que sean de
aplicacion:

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (“Reglamento General de Proteccién
de Datos” o “RGPD”).

- Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y
garantia de los derechos digitales.

- Ley 39/2015, de 1 de octubre, del Procedimiento Administrativa Comun de las
Administraciones Publicas.

3. SERVICIOS O TRABAJOS A REALIZAR

El presente expediente de licitacion, esta formado por un unico lote que
contiene los siguientes servicios:

e SERVICIOS DE ASESORAMIENTO Y ASISTENCIA TECNICA EN MATERIA
DE PROTECCION DE DATOS A DESARROLLAR EN LOS
AYUNTAMIENTOS DE ANANA, ARMINON, BERANTEVILLA, IRUNA DE
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OCA, KUARTANGO, LANTARON, RIBERA ALTA, RIBERA BAJA,
VALDEGOVIA, Y EN LA CUADRILLA DE ANANA.

o Servicios a realizar.

Evaluacion y diagnostico de la situacion actual de cada ayuntamiento y de la
Cuadrilla de Afana en materia de proteccion de datos de caracter personal,
incluyendo la situacién de los ficheros existentes de cada entidad publica.

Analisis de las actuaciones desarrolladas por el mismo desde un punto de vista
legal, técnico y organizativo en relacidén a las obligaciones de proteccion de
datos de caracter temporal.

Elaboracion del registro de actividad de tratamiento basado en la identificacion
de las finalidades y la base juridica de los tratamientos de los datos que lleve
a cabo cada uno de los Ayuntamiento y la propia Cuadrilla de Anana.
Actualizacién respecto a los ficheros de datos personales inscritos por la
misma, en la Agencia de Proteccién de Datos conforme a la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y
su adecuacion a dicho registro de actividades. Debera revisarse la legitimacion
del tratamiento conforme a lo preceptuado en el art. 6 y siguientes del
Reglamento General de Proteccion de Datos.

Definicién de un protocolo de cumplimiento para aplicar desde el diseno inicial
de un tratamiento que realice cada uno de los Ayuntamientos y la Cuadrilla de
Anana, dentro del ambito de su actividad y competencia. Adecuacion de los
mecanismos y procedimientos existentes de informacién y obtencion del
consentimiento que se ofrecen a los interesados cuando se recogen y tratan
sus datos personales. Analisis de clausulas informativas de recogida de datos
incluidas en formularios y documentos electrénicos de cada uno de los
Ayuntamientos y de la Cuadrilla de Afana.

Actualizacién de la inscripcion registral y de la documentacién en la Agencia
Vasca de Proteccién de Datos, si fuera necesario, segun las obligaciones que
establece el Reglamento General de Proteccion de Datos.

Asesoramiento y redaccion de las clausulas relativas a la Proteccion de Datos
para su implantacion en los documentos administrativos de la Agencia, asi
como en sus formularios, paginas y aplicaciones.

Revisidén y adecuacion de los contratos de encargo de tratamiento de datos
que actualmente tenga suscritos cada uno de los Ayuntamientos y la Cuadrilla
de Ahana, a las previsiones del Reglamento General de Proteccion de Datos.
Analisis de su relacion con proveedores o terceros prestadores de servicios
que puedan acceder a datos de caracter personal, elaboracion de modelos de
clausulas y/o anexos para los contratos de servicios.
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h) Establecimiento de procedimientos que permitan responder a los ejercicios de

m

derechos y en los plazos previstos en el Reglamento General de Proteccion de
Datos. Revision y actualizacion de los protocolos existentes en la entidad para
la atencion de los derechos de los interesados.

Elaboracion de una metodologia para el analisis de riesgos respecto a los
derechos y libertades de los ciudadanos en los tratamientos de datos que
efectie cada uno de los Ayuntamientos y la Cuadrilla de Afana, en el
desarrollo de las actividades que son de sus competencias. Revisidon y
actualizacion de las medidas de seguridad que se aplican a los tratamientos
de datos efectuados por cada ayuntamiento y Cuadrilla de Afiana, conforme a
los resultados de cada analisis de riesgo de los mismos. Se analizaran las
medidas de seguridad existentes en el sistema de informacion de cada uno de
los Ayuntamientos y la Cuadrilla de AAana, para determinar si las mismas
cumplen con lo dispuesto en el Reglamento General de Proteccidon de Datos.

Definicién de un protocolo para cada uno de los Ayuntamientos y para la
Cuadrilla de Anana, a través del cual se determinen los mecanismos que
permitan identificar la existencia de violaciones de seguridad de los datos,
reaccionar entre ellas y poder notificarlas a la Autoridad de Control.

Elaboracion de evaluacion de impacto sobre la Protecciéon de Datos, si el
tratamiento de datos que realiza cada uno de los ayuntamientos y la Cuadrilla
de Anana, suponen un alto riesgo para los derechos y libertades de los
interesados y asi como la metodologia para llevarla a cabo, a fin de conseguir
la correcta documentacién y definicion de acciones.

Elaboracion de directrices y condiciones a tener en cuenta ante la ubicacion
de datos personales en servidores en la nube (Cloud).

) Confeccidn e implantacion de politicas de proteccidn de datos que contemplen
los requisitos del Reglamento General de Proteccidn de Datos y generacion de
evidencias para poder acreditar su cumplimiento.

0 Metodologia.

La metodologia a seguir para la prestacion de los servicios anteriormente

descritos en cada uno de los Ayuntamientos y en la Cuadrilla de AAana, deberan
contener, en todo caso, una referencia a los siguientes aspectos:

Evaluacion y diagndstico de la situacion actual. Analisis de las actuaciones
previas desarrolladas en la materia por parte de cada uno de los
Ayuntamientos y de la Cuadrilla de Afiana para su adaptacion al Reglamento
General de Proteccién de Datos.

Andlisis normativo y estudio comparativo de los requerimientos legales
previstos en el Reglamento General de Proteccion de Datos de obligado
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cumplimiento para cada uno de los Ayuntamientos y para la Cuadrilla de
ARana.

Visitas presenciales de recogida de informacién en cada uno de los
Ayuntamientos y en la Cuadrilla de Anana. Identificacion y determinacién de
las unidades responsables en materia de proteccion de datos de cada uno de
los Ayuntamientos y de la Cuadrilla de Ahana, y analisis de los flujos de
informacion internos.

Sesion de resultados preliminares.

Presentacion y exposicion de los documentos de trabajo para la implantacion
de las obligaciones previstas en el Reglamento General de Proteccidon de
Datos.

o Documentos entregables.

Los documentos resultantes de los trabajos efectuados, se redactaran en

castellano y en euskera, como lenguas cooficiales en la Comunidad Autbnoma del
Pais Vasco, y se entregaran a cada uno de los ayuntamientos y a la Cuadrilla de
Afana en formato fisico y electronico.

En todo caso, deberan entregarse a cada ayuntamiento y a la Cuadrilla de

Afana con caracter previo a la finalizacion del contrato, la siguiente
documentacion:

Evaluacion y diagndstico de la situacion actual de cada uno de los
Ayuntamientos y de la Cuadrilla de AAana, que incluya informe de evaluacion
de los riesgos inherentes al tratamiento de datos personal y definicion de
medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado a cada riesgo.

Informe de las actuaciones a realizar para la implantacion del Reglamento
Europeo de Proteccidon de Datos a las actividades y tratamientos de datos, que
incluya un plan de accién que defina las medidas correctoras necesarias para
la adecuacion al citado reglamento.

Redaccion de clausulas y plantillas de informacion para la recogida de datos
para cada Ayuntamiento y para la Cuadrilla de Afana (formato papel y
electronico).

Adaptacion de la politica de privacidad y aviso legal de la pagina web y sede
electronica a lo previsto en el Reglamento General de Proteccion de Datos.

Redaccion de clausulas de encargo de tratamiento de datos para incluir en los
contratos con terceros que accedan y traten datos personales para la
prestacion de un servicio municipal.
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- Revision de otros instrumentos juridicos de relacion con terceros, convenios,
acuerdos, encargos a medios propios...

- Protocolo de actuacion en materia de proteccion de datos. Publicacion en el
portal de transparencia y publicaciones en internet. Definicion de criterios y
protocolo para autorizar u otorgar permisos de acceso a las aplicaciones
informaticas y carpetas o bases de datos ubicadas en los servidores de cada
uno de los Ayuntamientos y de la Cuadrilla de Ahana. Asesoramiento en la
definicion de perfiles de usuarios de las diversas aplicaciones informaticas
teniendo en cuenta la vinculacion estatutaria o laboral con cada uno de los
Ayuntamientos y con la Cuadrilla de Afana y responsabilidades de gestidn
(concejales de equipo de gobierno de cada Ayuntamiento, concejales de la
oposicion, junteros de la Cuadrilla de Afiana, de personal municipal de cada
ayuntamiento y de la Cuadrilla de Afana, estudiantes en practicas...), en
funcidn del nivel de seguridad de los ficheros.

- Registro de actividades de tratamiento.

- Actas de reuniones.

- Ademas, aportacién de cuanta documentacion sea necesaria para el desarrollo
de las tareas objeto de contrato, la empresa adjudicataria debera cumplimentar
todos los informes de actividad especificos que se dictamine por cada
Ayuntamiento y/o por la Cuadrilla de AAana.

o Formaciéon al personal al servicio de cada uno de los
Ayuntamientos y de la Cuadrilla de Anana, asi como a los
responsables politicos.

Se realizara una formacion de 10 horas al personal al servicio de cada uno
de los Ayuntamientos y de la Cuadrilla de Afiana, y a los responsables politicos,
distribuidas en sesiones de maximo dos horas.

Los contenidos minimos en los que se formara al personal, son:

a) Buenas practicas en el trabajo.

b) Atencién a la ciudadania (informacién recogida de datos, derechos de
la ciudadania...)

c) Protocolo de actuacidén en materia de proteccidén de datos.
d) Funciones de la figura del Delegado de Proteccion de Datos (DPD).

0 Medio materiales y equipo de trabajo.

Pza. de los Fueros, 11. C.P.: 01213 Ribabellosa (Alava). Tfno.: 945-355089. Fax: 945-355053. E-mail: asesoriajuridica@cuadrilladeanana.eus

5



ANANAKO KUADRILLA
EGOITZA RIBABELLOSAN (ARABA)

CUADRILLA DE ANANA
SEDE EN RIBABELLOSA (ALAVA)

La entidad que resulte adjudicataria, debera disponer de los medios
materiales y humanos necesarios para la adecuada prestacion de los servicios
objeto del contrato.

La entidad que resulte adjudicataria, debera aportar una herramienta
informatica para la organizacion y registro de los tratamientos de datos de cada
uno de los Ayuntamientos y de la Cuadrilla de Afana, cuyas principales
caracteristicas se expondran en la propuesta técnica.

El personal de la entidad adjudicataria que sea adscrito a la ejecucion de
este contrato no tendra en ningun caso una relacion laboral con cada
ayuntamiento ni con la Cuadrilla de Ahana.

Las entidades licitadoras indicaran en su oferta el nombre, titulacion y
experiencia de los miembros del equipo de trabajo que destinaran a la ejecucion
de este contrato en el caso de resultar adjudicatarias, asi como las tareas que
prevén encomendar a cada uno de ellos.

La sustitucién de los miembros del equipo solo podra realizarse por
personas con formacion y experiencia equivalentes y con el previo consentimiento
de cada uno de los ayuntamientos y de la Cuadrilla de Afana.

Plazo de ejecucion.
Propiedad intelectual.
Ejecucidén, seguimiento y control del servicio.
Obligaciones especificas de la entidad adjudicataria.
- Minima afeccion a los servicios publicos.
- Deber de secreto.
- Medidas de seguridad.
- Responsabilidad.
- Causas de resolucion del contrato.

O0o0oOo

e SERVICIO DE DELEGADO DE PROTECCION DE DATOS PARA LOS
AYUNTAMIENTOS DE ANANA, ARMINON, BERANTEVILLA, IRUNA DE
OCA, KUARTANGO, LANTARON, RIBERA ALTA, RIBERA BAJA,
VALDEGOVIA, Y PARA LA CUADRILLA DE ANANA.

0 Funciones del Delegado de Proteccion de Datos.
0 Tareas.
Formacién al personal al servicio de cada uno de los
ayuntamientos y de la Cuadrilla de Anana, asi como a los
responsables politicos.
Medios materiales y equipo de trabajo.
Plazo de ejecucion.
Propiedad intelectual.
Ejecucion del servicio.
Obligaciones especificas de la entidad adjudicataria.
- Minima afeccion a los servicios publicos.
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- Deber de secreto.

- Medidas de seguridad.

- Responsabilidad.

- Causas de resolucién del contrato.

En Ribabellosa, a 13 de junio de 2022.

EL PRESIDENTE
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