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1 ANTECEDENTES

LANTIK S.A. M.P. dispone de un entorno de sistemas distribuidos consta, entre otros, de diversos
servidores y equipos de comunicaciones.

Debido a la préxima caducidad de los contratos de prestaciéon de mantenimiento y soporte de dicho

equipamiento, se requiere la contratacion de un nuevo servicio de mantenimiento segun las condiciones
expresadas en este documento.

2 OBJETO

Atendiendo a lo anterior, se considera necesaria la contratacién de un servicio de mantenimiento y
soporte del entorno distribuido que abarque los equipos de comunicaciones y servidores implicados.

La relacién de equipos objeto del servicio, clasificados segun criticidad, se entregara a todas aquellas

empresas licitadoras que lo soliciten enviando un e-mail a la persona de contacto indicada en este
documento.

3 PRESUPUESTO

El precio de licitacidon no podra ser superior a: Importe neto 425.000 euros. IVA (%) 21. Importe total
514.250 euros.

Este importe incluira todos los gastos relacionados con la prestacidn de este servicio (material sustituido,
manutencion y desplazamiento del personal técnico, acceso a recursos técnicos adicionales, herramientas
de software, versiones de firmware, soporte de fabricante, etc.)

3.1 Presupuesto Lote 1 - Comunicaciones

El importe total a incluir bajo contrato para 1 afio no podra ser superior a: Importe neto 325.000 euros.
IVA (%) 21. Importe total 393.250 euros.

Se prevé en el periodo de duracién del contrato la posibilidad de modificaciones del mismo por un
importe de hasta un 20 % del precio debido a la incorporacién, cesién o eliminacién de equipamiento.

3.2 Presupuesto Lote 2 - Servidores

El importe total a incluir bajo contrato para 1 afo no podré ser superior a: Importe neto 100.000 euros.
IVA (%) 21. Importe total 121.000 euros.

Se prevé en el periodo de duracién del contrato la posibilidad de modificaciones del mismo por un
importe de hasta un 20 % del precio debido a la incorporacidn, cesidn o eliminacién de equipamiento.

©[_ANT”<>5_A.'M.RF . N— S— IR ; i rT
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4 ESPECIFICACIONES TECNICAS
4.1 Requisitos del servicio de mantenimiento Lote 1 - Comunicaciones

El servicio ofertado debera cumplir al menos los siguientes requisitos.
4.1.1 Mantenimiento preventivo

Para la realizacién de funciones que garanticen un correcto funcionamiento del entorno, se establecen
las siguientes periodicidades minimas:

1. Auditoria general anual

Revision de las condiciones del entorno para garantizar que no se producen cambios
significativos a nivel operativo que pudieran provocar incidencias futuras en el servicio. Habra
que auditar el inventario del parque a mantener y comprobar las versiones hardware y software
de los equipos.

2. Actualizaciones trimestrales de las versiones software en los equipos

La gestion de versiones es parte del mantenimiento preventivo que permite dotar a los equipos
de versiones recomendadas por el fabricante para el entorno funcional de Lantik solucionando
bugs (habitualmente tratadas como “minor releases”).

Con frecuencia trimestral, el adjudicatario notificara todos los boletines de actualizacion
publicados por el fabricante del equipamiento, y se programara una parada de aquellas maquinas
consideradas criticas (identificadas expresamente por Lantik) para ejecutar sobre ellas las tareas
de test y mantenimiento estipuladas por el fabricante.

Por ello, se deberd prestar el servicio de actualizacién de drivers/firmware/versiones de
software recomendados por el fabricante.

4.1.2 Mantenimiento correctivo

El objeto del mantenimiento correctivo es la resolucién de incidencias por averias de hardware o fallos
de software que afecten a la operativa de los equipos.

Los objetivos del mantenimiento correctivo son:

e Identificacion de las incidencias.
* Resolucion de las incidencias hardware o software que se producen en los equipos.

e Reparacion o sustitucién de los equipos y cableado asociado necesario para la correcta
operacion del equipo.

G LANTIK S.A. M.P, 5/18
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e Verificacién de la reposicién del servicio que proporcionan los equipos en los que se ha
producido la incidencia.

e Gestidn de garantias con diferentes fabricantes y proveedores.

Las caracteristicas del mantenimiento requerido son las siguientes:

e Disponibilidad de personal técnico de mantenimiento para el diagnéstico de fallos y su
reparacion, si procede, en horario:

o 24 horas al dia, 7 dias por semana, incluyendo festivos.
e Recepciénde incidencias:
o 24horasaldia, 7 dias por semana, incluyendo festivos.
o Tiempo de respuesta de 1 hora desde el momento del aviso.
o Tiempo de diagndstico y resolucién garantizado desde el momento del aviso:

o 4horas.
4.1.3 Requisitos del personal asignado al proyecto

El servicio debera ser prestado por personal certificado por la empresa fabricante en las diferentes
tecnologias objeto del soporte. En concreto, se requieren las siguientes certificaciones minimas:

s Cisco CCNA

e Checkpoint CCSA

s F5 Certified BIG-IP Administrator
e HPE Aruba ACMA

s HPE Aruba ACCA

o Fortinet NSE4

La empresa ofertante debera presentar una relacidén detallada del personal técnico que llevara a cabo las
labores objeto de contrato con sus certificaciones respectivas. Serd requisito imprescindible incluir
copia de los certificados correspondientes por parte de las empresas fabricantes para cada persona
presentada en la relacion. En caso contrario, se podra desestimar la oferta presentada.

Todas las tecnologias deberan ser cubiertas por el equipo de trabajo, teniendo en cuenta que cada
miembro del equipo debe tener al menos una de dichas certificaciones.

En el caso de que por fuerza mayor el personal técnico presentado en la oferta no pudiera realizar las
labores designadas, dichas personas podran ser sustituidas por otras del mismo nivel de certificacion,
aportando igualmente las certificaciones que lo acrediten.

4.2 Requisitos del servicio de mantenimiento Lote 2 - Servidores

El servicio ofertado debera cumplir al menos los siguientes requisitos.

© LANTIK S.A. M.P.
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4.2.1 Mantenimiento preventivo

Para la realizacién de funciones que garanticen un correcto funcionamiento del entorno, se establecen

las siguientes periodicidades minimas:

1. Auditoria general anual

Revision de las condiciones del entorno para garantizar que no se producen cambios
significativos a nivel operativo que pudieran provocar incidencias futuras en el servicio. Habra
que auditar el inventario del parque a mantener y comprobar las versiones hardware y software
de los equipos.

Actualizaciones trimestrales de las versiones software en los equipos

La gestion de versiones es parte del mantenimiento preventivo que permite dotar a los equipos
de versiones recomendadas por el fabricante para el entorno funcional de Lantik solucionando
bugs (habitualmente tratadas como “minor releases”).

Con frecuencia trimestral, el adjudicatario notificarda todos los boletines de actualizacién
publicados por el fabricante del equipamiento, y se programara una parada de aquellas maquinas
consideradas criticas (identificadas expresamente por Lantik) para ejecutar sobre ellas las tareas
de test y mantenimiento estipuladas por el fabricante.

Por ello, se deberad prestar el servicio de actualizacién de drivers/firmware/versiones de
software recomendados por el fabricante.

Se realizara una revision visual del estado de los componentes de refrigeracién activos y pasivos
con el fin de asegurar el correcto flujo de aire y se ejecutardn los test de hardware
proporcionados por el fabricante.

4.2.2 Mantenimiento correctivo

El objeto del mantenimiento correctivo es la resolucion de incidencias por averias de hardware o fallos
de software que afecten a la operativa de los equipos.

Los objetivos del mantenimiento correctivo son:

Identificacién de las incidencias.
Resolucién de las incidencias hardware o software que se producen en los equipos.

Reparacion o sustitucion de los equipos y cableado asociado necesario para la correcta
operacion del equipo.

Verificaciéon de la reposicién del servicio que proporcionan los equipos en los que se ha
producido la incidencia.

Gestion de garantias con diferentes fabricantes y proveedores.

Se va a clasificar al equipamiento en funcion de su criticidad en los siguientes grupos:

© LANTIKS.A. M.P.
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e Critico
e Extendido
e Normal

Por tanto, las caracteristicas del mantenimiento requerido son las siguientes:
e Disponibilidad de personal técnico de mantenimiento para el diagnéstico de fallos y su
reparacion, si procede, en horario segln criticidad:

o Criticoy extendido: 24 horas al dia, 7 dias por semana, incluyendo festivos.
o Normal: de lunes a viernes laborables de 8:00 a 20:00.

e Recepcidon de incidencias segun criticidad:
o Criticoy extendido: 24 horas al dia, 7 dias por semana, incluyendo festivos.
o Normal: de lunes a viernes laborables de 8:00 a 20:00.

e Tiempo de respuesta de 1 hora desde el momento del aviso.

e Tiempo de diagndstico y resolucion garantizado desde el momento del aviso segun criticidad:
o Criticoy extendido: 4 horas.

o Normal: siguiente dia laborable.
4.2.3 Requisitos del personal asignado al proyecto

El servicio debera ser prestado por personal certificado por la empresa fabricante en las diferentes
tecnologias objeto del soporte. En concreto, se requieren las siguientes certificaciones minimas:

e HPE Accredited Solutions Expert (Server Solutions Arquitect V4)

e HPE Accredited Solutions Expert (ProLiant Server Solutions integrator V3)
s HPE Product Certified (OneView 2018)

e HPE Accredited Technical Professional (Data Center Solutions V1)

e MCSE Microsoft Certified Solutions Expert en INFRASTRUCTURE

o MCSA Microsoft Certified Solutions Associate en WINDOWS SERVER

La empresa ofertante debera presentar una relacion detallada del personal técnico que Ilevara a cabo las
labores objeto de contrato con sus certificaciones respectivas. Serd requisito imprescindible incluir
copia de los certificados correspondientes por parte de las empresas fabricantes para cada persona
presentada en la relacién. En caso contrario, se podra desestimar la oferta presentada.

Todas las tecnologias deberan ser cubiertas por el equipo de trabajo, teniendo en cuenta que cada
miembro del equipo debe tener al menos una de dichas certificaciones.

En el caso de que por fuerza mayor el personal técnico presentado en la oferta no pudiera realizar las

labores designadas, dichas personas podran ser sustituidas por otras del mismo nivel de certificacion,
aportando igualmente las certificaciones que lo acrediten.

© LANTIK S.A. M.P. 8/18
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4.3 Requisitos de aplicacién general (todos los lotes)

4.3.1 Material original

La sustitucion del elemento serd con piezas originales del fabricante de caracteristicas idénticas o
superiores a la pieza sustituida.

4.3.2 Requisitos adicionales a cumplir
Se deberan detallar y explicar los siguientes puntos en |a oferta presentada:

1. Apoyo telefénicoy presencial para la determinacién de problemas.

2. Asistencia en la planificacién y definicién del entorno de los sistemas, asi como en la
modificacion de las configuraciones de los equipos.

3. Asistencia telefénica por personal técnico especializado en los equipos afectados para
cuestiones de configuracion, funcionamiento de comandos del software basico, optimizacion,
tunning y administracion del sistema en general.

4. Herramientas de gestidon y soporte remoto a utilizar.

5 CONDICIONES PARTICULARES
5.1 Plazodeentrega

El objeto de contrato entrard en servicio el dia 16 de mayo de 2020y finalizaré el 15 de mayo de 2021.
5.2  Penalizaciones

Lantik, S.A. M.P. se reserva el control de calidad de los trabajos realizados.

Atendiendo a las especiales caracteristicas del servicio por suponer el mantenimiento del entorno
distribuido en su totalidad con la criticidad que ello conlleva, se considera necesario especificar la
siguiente penalizacion: cualquier incumplimiento de los tiempos establecidos en el apartado “Requisitos
minimos requeridos” o en su caso sobre los tiempos mejorados por el adjudicatario, conllevard una
penalizacidén del 0,1% sobre el importe anual, por cada dia natural de incumplimiento. El primer dia de
penalizacion se contabilizard en cuanto se supere el tiempo establecido en cada caso, v desde ese
momento se contabilizard un dia por cada 24 horas.

En caso de que el pago por parte de Lantik S.A. M.P,, estuviera realizado con anterioridad, la empresa
contratada, abonara a Lantik S.A. M.P. el importe de la penalizacién.

Estas penalizaciones sélo podran ser exigidas por Lantik, S.A. M.P. cuando el motivo de la
indisponibilidad del servicio sea imputable al mantenedor y habiéndose realizado aviso inmediato al
servicio de soporte del mismo.

O LANTIK S.A. M.P. : 9/18
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5.3 Prorroga
El contrato sera prorrogable opcionalmente por 1 afio hasta un maximo de 4 prérrogas.

Para que la prorroga surta efecto, LANTIK, S.A. M.P. deberd comunicar por escrito a la empresa
adjudicataria su intencién de prorrogar el contrato.

54 Garantia

La empresa contratada deberd asumir y gestionar las garantias de los equipos en tal situacion.
5.5 Documentacion

La relacion de equipos objeto de mantenimiento, clasificados segin criticidad, se entregard a todos
aquellos licitantes que lo soliciten enviando un e-mail a las personas de contacto indicadas en este
documento.

De cara a la correcta valoracion de los criterios no cuantificables automaticamente (sobre C), la oferta
presentada por la empresa licitadora en dicho sobre C deberd ajustarse_como maximo a 50 paginas y
debera contener como minimo los siguientes apartados:

Resumen ejecutivo.

Mantenimiento preventivo.

Mantenimiento correctivo.

Metodologia propuestay gestion de calidad.

LR

Se podran anadir anexos a modo informativo, pero en ningtin caso la informaciéon contenida en ellos sera
considerada para la valoracion de los criterios no cuantificables automaticamente.

5.6 Formade pago
La facturacion se realizara al final de cada trimestre, de los que se deducird en su caso la penalizacidn
correspondiente al periodo que se esté facturando, previa presentacion de la factura dentro de Jos 30
dias a partir de la conformidad a los servicios prestados.

5.7  Criterios de adjudicacion (especificar el peso de cada criterio)

5.7.1 Criterio/s cuantificable/s automaticamente - Sobre B

Para cada uno de los lotes, los criterios de valoracion de las propuestas recibidas seran:

e Importe del servicio: hasta un maximo de 75 puntos

p = U

i = OFf * Pnax
Ji

Siendo:

O LANTIK S.A.M.P. 10/18
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P;: Puntuacién correspondiente al licitador i

Of; : Oferta econdmica realizada por el licitador i
Of,: La oferta econdmica mas barata

Prax: La maxima puntuacion posible para el criterio

Al precio mas bajo se le otorgard la méxima puntuacién y al resto se les valorard de forma
proporcional.

o Criterio Social: hasta un maximo de 10 puntos

Compromiso de integrar la plantilla que ejecutard el contrato mediante personal con contratos
indefinidos. '

Se otorgarad la maxima puntuacion a la empresa con mayor compromiso de contratacién
indefinida y el resto de propuestas de manera decreciente y proporcional, siempre que superen
el minimo (25%) que se ha establecido como condicién esencial de ejecucion.

Of,

i = * Pmax
Ofmz!x
Siendo:

e Pi:Puntuacién correspondiente a la empresa licitadora i

e Ofi: Oferta de contratacién indefinida comprometida por la
empresa licitadora i

¢ Ofmax: Maxima contratacion indefinida de las ofertas presentadas
y aceptadas por LANTIK S.A. M.P.

e Pmax:Maxima puntuacion posible para el criterio analizado

En la siguiente tabla se especifica el reparto de puntos del sobre B:

Importe del servicio 75,00 Indicar importe total (€ sin IVA)
Importe del servicio 75,00 Indicar importe (€ sin IVA)
Criterio social 10,00

Plantilla qL.Je eje.cgtara el contrato mediante personal con 10,00 Indicar %

contratos indefinidos

57.2 Criterio/s no cuantificable/s automaticamente - Sobre C

Para cada uno de los lotes, los criterios de valoracién de las propuestas recibidas seran:

© LANTIK S.A.M.P. 11/18
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Propuesta técnica: hasta un maximo de 15 puntos
Se puntuaran:

o Mantenimiento preventivo (5 puntos)
Se puntuard con un maximo de 5 puntos el plan de mantenimiento preventivo detallado a
realizar durante Jas revisiones, asi como el modelo de informe.
o Mantenimiento correctivo (5 puntos) :
Se puntuara con un méximo de 5 puntos el procedimiento de actuacion del mantenimiento
correctivo detallado, desde la notificacion o deteccidn de la incidencia hasta su total resolucién.
s Metodologiay gestién de calidad (5 puntos)
Se puntuard con un méximo de 5 puntos la metodologia vy sistema de gestién de calidad del
servicio prestado.

En la siguiente tabla se especifica el reparto de puntos del sobre C:

Mantenimiento preventivo 5,00
Mantenimiento correctivo 5,00
Metodologia y gestion de calidad 5,00

De cara a la correcta valoracion de los criterios no cuantificables automéaticamente (sobre C), la oferta
presentada por la empresa licitadora en dicho sobre C deberd ajustarse_como maximo a 50 paginas y
debera contener como minimo los siguientes apartados:

Resumen ejecutivo.

Mantenimiento preventivo.

Mantenimiento correctivo.

Metodologia propuesta y gestién de calidad.

H>LON e

Se podran afadir anexos a modo informativo, pero en ninglin caso la informacién contenida en ellos sera
considerada para la valoracién de los criterios no cuantificables automaticamente.

Es requisito imprescindible que todas las empresas licitadoras presenten debidamente cumplimentada
la tabla de caracteristicas de la oferta incluida a continuacion (Anexo A) de conformidad con lo previsto
en el punto [16] de la caratula. Las ofertas que no incluyan la tabla de caracteristicas respondiendo
afirmativamente al cumplimiento de todos los requisitos seran excluidas de la licitacién.

La adjudicacion se hara a aquella oferta que, sumando los puntos obtenidos en los apartados anteriores,
resulte superior.

© LANTIKS.A. M.P. 12/18
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Se consideraran desproporcionadas o temerarias las ofertas que se encuentren recogidas en los
supuestos especificados en el articulo 85 del Real Decreto 1098/2001 de 12 de octubre por el que se
aprueba el Reglamento General de la Ley de Contratos de las Administraciones Pdblicas.

5.8  Perspectivade género

Las empresas licitadoras, en la elaboracién y presentacién de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
deberd hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi
como, deberd desagregar los datos por sexo en cualquier estadistica referida a personas que se genere,
todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la lgualdad de Mujeres y
Hombres en el que se sefialan los principios generales que deberan respetarse.

La empresa adjudicataria presentard en la justificacion final de la realizacién de |a prestacién objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y
datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

5.9  Seguridad de la informacion

A. Deber de confidencialidad
I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de
caracter personal, a soportes o recursos que los contengan o a otro tipo de documentacion de
caracter privado o confidencial, para la realizacion de trabajos que no impliquen directamente
un tratamiento de este tipo de datos.

En cualquier caso, se prohibe expresamente el acceso a este tipo de datos.
Il. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional
y deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que
pudiera tener acceso incidentalmente en el cumplimiento de las tareas encomendadas. El
personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar
de cualquier forma este tipo de datos a terceras personas, obligaciéon que se mantendra ain
finalizada su relacién con ésta. La empresa adjudicataria se compromete a comunicar y hacer
cumplir a su personal las obligaciones establecidas en el presente pliego vy, en concreto, las
relativas al deber de secreto.

I1l. Medidas de seguridad
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La empresa adjudicataria se compromete a cumplir todo lo dispuesto en la legislacién vigente
sobre proteccidn de datos que le sea de aplicacién y a actuar de acuerdo a las instrucciones de
LANTIK S.A. M.P. En concreto:

El personal de la empresa adjudicataria esta obligado a respetar las medidas de seguridad de los
locales a los que accede, sin que de su permanencia o paso por ellos pueda derivarse una merma
de las condiciones de seguridad originales (cierre de puertas y ventanas, conexion de alarmas,
etc.).

La empresa adjudicataria garantizard que la informacién de la que disponga por razén de la
prestacion del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde
almacene, guarde o conserve la informacién deberan ser aptos para garantizar el deber de
confidencialidad.

IV. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una clausula de
confidencialidad por la cual se comprometen a no revelar la informacién que conozcan en
funcién de su cargo o cometido durante la prestacion del contrato y posteriormente al mismo.
Asi como que conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la
normativa relativa a proteccion de los datos de caracter personal.

V. Responsabilidad y causas de resolucién del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores sera
considerada responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido, asi como de cualquier reclamacion que por las personas interesadas se interponga
ante la Agencia de Proteccion de Datos competente y de la indemnizacion que, en su caso, se
reconozca a la persona afectada que ejercite la accidn de responsabilidad por el dafo o lesion
que sufra en sus bienes o derechos.

Seran motivos de resolucion del contrato la vulneracién del deber de secreto por la empresa
adjudicataria o su personal, asi como el incumplimiento de la normativa sobre proteccién de
datos de caracter personal.”

B. Gestién interna de LANTIK S.A. M.P. (medidas de securizacién interna) previas a la
prestacién

LANTIK S.A. M.P. establecerd los mecanismos de control y securizacion interna que considere en
su propia infraestructura, por ejemplo, asignacion de usuarios temporales, rutado especifico,
perimetros de seguridad, etc.
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C. Auditoria, monitorizacién y reporte periédico del rendimiento de los controles de
seguridad y notificacion de evolucién en la resolucién de incidentes de seguridad a
LANTIK S.A. M.P.

LANTIK S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la
empresa adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de

seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de
LANTIK S.A. M.P., informacién sobre el nivel de rendimiento de los controles de seguridad
establecidos asi como informacién de los incidentes no graves ocurridos en el periodo. Los
incidentes graves deberan ser notificados a la mayor brevedad.

D. Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio debera remitir, a requerimiento del Dpto. de Seguridad de
LANTIK S.A. M.P., informacién sobre el nivel de cumplimiento de lo establecido en la Normativa
de Seguridad para Proveedores.

E. Evidencia de buenas practicas de seguridad, preferiblemente mediante certificacion
acreditada en una norma de referencia para la gestién de la seguridad de la
informacién, en el entorno de prestacion.

A requerimiento del Dpto. de Seguridad de LANTIK S.A. M.P., la empresa adjudicataria del
servicio debera aportar evidencias de buenas practicas de seguridad en el servicio,
preferiblemente mediante certificado de la implantacion y uso de un modelo de gestién de la
seguridad de la informacién en base a una de la norma de referencia existentes para la gestién de
la seguridad de la informacion, como la ISO 27001.

F. Medidas de seguridad y compromisos de la empresa adjudicataria en materia de
seguridad de la informacién de los servicios de administracion electrénica

La empresa adjudicataria del servicio debera cumplir la normativa legal aplicable en materia de
seguridad en el marco de los servicios prestados. Con caracter general debera prestarse especial
atencion a la observancia de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Plblicos y el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

La empresa adjudicataria del servicio asumira el cumplimiento de lo establecido en el Esquema
Nacional de Seguridad (ENS) establecidas en el Anexo Il del ENS, en las dimensiones de
seguridad que le apliquen y segln el nivel de clasificacion determinado en cada caso.

La empresa adjudicataria del servicio debera realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacion del servicio acerca de su papel y
responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los niveles

exigidos.
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Se formara regularmente al personal interviniente en la prestacidon del servicio en aquellas
materias que requieran para el desempeno de sus funciones, en cuanto al servicio prestado. Para
lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se
aplicardn las medidas de seguridad indicadas en su Anexo ll, ya sean pertenecientes al marco
organizativo, operacional o de proteccion.

G. Medidas de continuidad del servicio o proyecto

Para asegurar la continuidad y disponibilidad del servicio o proyecto contratado, la empresa
oferente debera plasmar en la oferta presentada los siguientes puntos:

e Niveles de disponibilidad de los elementos (personas, equipos...) ofertados para el
servicio, en el caso de que no se indique niveles de servicio minimos requeridos
e Persona interlocutora por parte de la empresa proveedora en caso de incidentes de

seguridad
e Procedimiento de notificacion y aprobacion de cambio en el servicio o proyecto

contratado.

e En el caso que se indique que para el servicio o proyecto contratado son necesarios niveles de
servicio minimos, bien por sus propias caracteristicas o por el impacto en servicios que preste
LANTIK S.A. M.P. con compromisos de nivel de servicio, se deberan presentar evidencias de
disponer de un Plan de Continuidad para el servicio (p.ej. Certificaciones, compromisode la
empresa proveedora...) que garantice que se cumplan esos niveles de servicio.

H. Certificacion de inexistencia de vulnerabilidades de seguridad

La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y
libre de vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la
prestacion del servicio.
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Para cualquier aclaracién o ampliacion de informacion se deben dirigir a:
Leyre Acedo

LANTIK S.A. M.P.

Sabino Arana, 44 - 48013 Bilbao

leyreacedo@bizkaia.eus

Teléfono: 944068900

Fecha:30/0%/2020

Firmado:
Martin Berasategui Mejias Imanol Sauto Avellanal
Jefe del Area de Infraestructuras ' Director de la Unidad de Tecnologia v

Conocimiento
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A D A 0 De acione o 3 paueriaa

Mantenimiento preventivo

Auditoria general anual

Actualizaciones trimestrales de las versiones software en los equipos

Mantenimiento correctivo

Identificacion de las incidencias.

Resolucién de las incidencias hardware o software que se producen en los
equipos.

Reparacidn o sustitucion de los equipos y cableado asociado necesario para
la correcta operacidn del equipo.

Verificacion de la reposicion del servicio que proporcionan los equipos en los
que se ha producido la incidencia.

Gestion de garantias con diferentes fabricantes y proveedores.

Disponibilidad de personal técnico de mantenimiento para el diagndstico de
fallos y su reparacion, si procede, en horario:
24 horas al dia, 7 dias por semana, incluyendo festivos.

Recepcidn de incidencias:
24 horas al dia, 7 dias por semana, incluyendo festivos.

Tiempo de respuesta de 1 hora desde el momento del aviso.

Tiempo de diagndstico y resolucién garantizado desde el momento del aviso:
4 horas.

Requisitos del personal asignado al proyecto

Certificaciones minimas:

e Cisco CCNA

e Checkpoint CCSA

e F5 Certified BIG-IP Administrator
e HPE Aruba ACMA

e HPE Aruba ACCA

e Fortinet NSE4

La empresa ofertante deberd presentar una relacién detallada del personal
técnico que llevara a cabo las labores objeto de contrato con sus
certificaciones respectivas. Sera requisito imprescindible incluir copia de los
certificados correspondientes por parte de las empresas fabricantes para
cada persona presentada en la relacion. En caso contrario, se podra
desestimar la oferta presentada.

Todas las tecnologias deberan ser cubiertas por el equipo de trabajo,
teniendo en cuenta que cada miembro del equipo debe tener al menos una
de dichas certificaciones.

En el caso de que por fuerza mayor el personal técnico presentado en la
oferta no pudiera realizar las labores designadas, dichas personas podran ser
sustituidas por otras del mismo nivel de certificacidn, aportando igualmente
las certificaciones que lo acrediten.

Material original

La sustitucidon del elemento serd con piezas originales del fabricante de
caracteristicas idénticas o superiores a la pieza sustituida.

Requisitos adicionales a cumplir

Apoyo telefdnico y presencial para la determinacion de problemas.

Asistencia en la planificacidn y definicion del entorno de los sistemas, asi
como en la modificacién de las configuraciones de los equipos.




Asistencia telefdnica por personal técnico especializado en los equipos
afectados para cuestiones de configuracion, funcionamiento de comandos
del software basico, optimizacidn, tunning y administracién del sistema en
general.

Herramientas de gestién y soporte remoto a utilizar.




ANexXoA-10 pe aciones te a4S requeriaa

Mantenimiento preventivo

Auditoria general anual

Actualizaciones trimestrales de las versiones software en los equipos

Mantenimiento correctivo

Identificacion de las incidencias.

Resolucién de las incidencias hardware o software que se producen en los
equipos.

Reparacion o sustitucion de los equipos y cableado asociado necesario para
la correcta operacién del equipo.

Verificacién de la reposicion del servicio que proporcionan los equipos en
los que se ha producido la incidencia.

Gestion de garantias con diferentes fabricantes y proveedores.

Disponibilidad de personal técnico de mantenimiento para el diagndstico de
fallos y su reparacidn, si procede, en horario segtin criticidad:

Critico y extendido: 24 horas al dia, 7 dias por semana, incluyendo festivos.
Normal: de lunes a viernes laborables de 8:00 a 20:00.

Recepcidn de incidencias segun criticidad:
Critico y extendido: 24 horas al dia, 7 dias por semana, incluyendo festivos.
Normal: de lunes a viernes laborables de 8:00 a 20:00.

Tiempo de respuesta de 1 hora desde el momento del aviso.

Tiempo de diagndstico y resolucién garantizado desde el momento del aviso
segun criticidad:

Critico y extendido: 4 horas.

Normal: siguiente dia laborable.

Requisitos del personal asignado al proyecto

Certificaciones minimas: .

* HPE Accredited Solutions Expert (Server Solutions Arquitect V4)

* HPE Accredited Solutions Expert (ProLiant Server Solutions integrator V3)
* HPE Product Certified (OneView 2018)

* HPE Accredited Technical Professional (Data Center Solutions V1)

* MCSE Microsoft Certified Solutions Expert en INFRASTRUCTURE

* MCSA Microsoft Certified Solutions Associate en WINDOWS SERVER

La empresa ofertante debera presentar una relacién detallada del personal
técnico que llevara a cabo las labores objeto de contrato con sus
certificaciones respectivas. Serd requisito imprescindible incluir copia de los
certificados correspondientes por parte de las empresas fabricantes para
cada persona presentada en la relacién. En caso contrario, se podra
desestimar la oferta presentada.

Todas las tecnologias deberdn ser cubiertas por el equipo de trabajo,
teniendo en cuenta que cada miembro del equipo debe tener al menos una
de dichas certificaciones.

En el caso de que por fuerza mayor el personal técnico presentado en la
oferta no pudiera realizar las labores designadas, dichas personas podran
ser sustituidas por otras del mismo nivel de certificacién, aportando
igualmente las certificaciones que lo acrediten.




Material original

La sustitucidn del elemento sera con piezas originales del fabricante de
caracteristicas idénticas o superiores a la pieza sustituida.

Requisitos adicionales a cumplir

Apoyo telefonico y presencial para la determinacién de problemas.

Asistencia en la planificacion y definicidn del entorno de los sistemas, asi
como en la modificacién de las configuraciones de los equipos.

Asistencia telefénica por personal técnico especializado en los equipos
afectados para cuestiones de configuracion, funcionamiento de comandos
del software basico, optimizacidn, tunning y administracion del sistema en
general.

Herramientas de gestidn y soporte remoto a utilizar.




