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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES

1 INTRODUCCION Y ANTECEDENTES

EITB MEDIA S.A.U. (en lo sucesivo, EITB MEDIA, Entidad Contratante o EC,
indistintamente) dispone de plataformas integradas por diverso equipamiento IT que
facilitan servicios y procesos automatizados para la gestién de contenidos de EITB MEDIA.

Dado el limitado ciclo de vida de los equipos IT que integran estas plataformas, en los
sucesivos planes de inversion para cada ejercicio, EITB MEDIA acomete en funcién de las
disponibilidades presupuestarias, la renovacion de los equipos mas obsoletos, adecuando
las plataformas de servicios disponibles a las necesidades reales actualizadas.

En 2022 se propone la actualizacion y adecuacion de la siguiente plataforma:

e Renovacion de la DMZ de intercambio de contenidos que se puso en marcha en
2010, concretamente los FireWall que actualmente se encuentran fuera de soporte
y con limitaciones de rendimiento y escalabilidad para soportar los flujos actuales
de intercambio.

Por este motivo y con cargo al presupuesto de inversiones, la EC precisa la renovacién de
dos Firewall actualmente en produccién.

2 OBJETO DE LA PRESENTE CONTRATACION

2.1. Descripcion

De acuerdo con los antecedentes expuestos, el presente pliego tiene por objeto regular la
contratacion del siguiente suministro:

¢ Firewall.
e Servicios de soporte que se detallan en el presente Pliego de
Prescripciones Técnicas Particulares.

En cualquier caso, la ejecucion del contrato deberda ser efectuado con arreglo a los
requerimientos y condiciones que se estipulan en este Pliego de Prescripciones Técnicas
Particulares (en adelante, PPTP), asi como en el correspondiente Pliego de Clausulas
Administrativas Particulares (en adelante, PCAP), relativas a esta contratacién, de los que
se derivan los derechos y obligaciones de las partes contratantes.

Con objeto de garantizar las prestaciones operativas que precisa la EC, las siguientes
especificaciones tendran la consideraciéon de requisitos minimos.

2.2. Especificaciones técnicas minimas

Se describen a continuacion las caracteristicas técnicas que deberan cumplir el firewall
objeto de la presente contratacion:

Firewall por hardware.

16 interfaces GE RJ45.

4 interfaces 10GE SFP.

Puerto dedicado a gestion fuera de banda.
Puerto de consola.

Puerto dedicado a HA.

Doble fuente de alimentacion
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» IPv4 firewall throughput (1518/512/64 byte) 25/ 25/ 10 Gbps
respectivamente.

» NGFW throughput 3,5 Gbps.

» VPN throughtput 10Gbps

» Poder crear 10 cortafuegos virtuales con sus licencias.

> Identificacién de aplicaciones.

> Routing basado en politicas.

» Soporte IEEE 802.1Q, 802.1D y 802.3ad.

» Soportar arquitecturas de alta disponibilidad Activo-Pasivo, Activo-Activo.

> Visualizacion de usos y trafico por regla.

> Latencia maxima en 64 byte de 3 pseg.

> SD_WAN services.

- Gestidon y administracion:
> Soporte SNMP (CPU, memoria, disco).
> Envio de logs via SYSLOG
> Administracién por GUI y CLI sin instalar cliente especifico y sin flash.
> Gestidn de usuarios para administracién por roles y perfiles.

- Certificaciones:
> Certificaciones de Internet Computer Security Association (ICSA Labs):
firewall, IPsec, IKE v2, IPS, SSL-VPN, IPv6.
> Certificado por el Centro criptolégico Nacional y registrado en la Guia de
Seguridad de las TIC CCN-STIC 105

Las candidatas deberan aportar, juntamente con el ANEXO III.1 relativo a su oferta, una
memoria con la informacion técnica de producto necesaria y suficiente para verificar la
adecuacién de todos los requisitos recogidos como minimos en la presente clausula.

2.3. Alcance del suministro

La adjudicataria deberd suministrar a demanda de las necesidades de la EC los siguientes
materiales que se relacionan a continuacion:

Unidades
Unidades Estimadas Unidades
Item Concepto Suministro adicionales Estimadas
' Inicial hasta Fin de Total
(garantizado) contrato Contrato
(opcional)
1 Firewall 2 1 3

Todo el equipamiento a suministrar al amparo de la presente contratacion debera ser de
nueva fabricacién y de acuerdo con lo dispuesto en el presente Pliego, de las caracteristicas
indicadas.

A la formalizacion de la presente contratacion la EC realizard una solicitud inicial de
suministro del tipo y nimero identificados en el cuadro anterior. Sin embargo, en funcién
de las necesidades de produccién de la EC y de la planificacion de la misma, las entregas
de suministros posteriores se realizardn a demanda de la EC mediante la formalizacién de
las correspondientes 6rdenes de compra.

Dado que el contrato se adjudica por precios unitarios, la EC se reserva la posibilidad de
agotar o no en su totalidad el valor estimado del contrato, sin derecho alguno del




adjudicatario en caso de aumento, reduccion o supresion de aquéllas, a reclamar ninguna
indemnizacion o variar el precio establecido en su oferta.

3 PRUEBAS DE VALIDACION TECNICA DEL EQUIPAMIENTO OFERTADO

La EC se reserva el derecho de efectuar pruebas de validacion de la idoneidad de las
especificaciones y prestaciones técnicas de los equipos ofertados con caracter previo a la
adjudicacion del contrato.

En caso de solicitarlo la EC, la ejecucién de dichas pruebas sera un requisito previo
indispensable para la adjudicacién del contrato. En este caso, el licitador debera disponer
para dichas pruebas de al menos un equipo idéntico al ofertado en un plazo menor a 10
dias habiles desde la comunicacidn previa a la adjudicacién por parte de la EC.

4 PLAZO DE ENTREGA

El plazo maximo admitido para la ejecucion de la fase inicial del suministro por parte de la
entidad adjudicataria deberd ser DOCE (12) semanas a contar desde la fecha de inicio
del contrato.

Cada suministro adicional que solicite la EC debera ser ejecutado en un plazo maximo de
DOCE (12) semanas a contar desde la remision por parte de la EC de la correspondiente
orden de pedido.

El plazo maximo para solicitar los suministros relativos a este contrato serd de hasta
DIECIOCHO (18) meses después de la fecha de inicio del contrato.

5 PERIODO DE GARANTIA

Todo el equipamiento ofertado al amparo de la presente contratacién deberad contar con
una garantia minima de CINCO (5) afos a contar desde la recepcién del suministro.

La garantia debera incluir el servicio de mantenimiento de los equipos contratados en

modalidad de respuesta en horario de oficina (8x5) con reemplazo de piezas averiadas sin
costo.

6 PENALIZACIONES

Seran las establecidas en el Punto 13.- PENALIDADES del apartado Clausulas Especificas
del Pliego de Clausulas Administrativas Particulares (PCAP).

7 DOCUMENTACION A PRESENTAR POR LAS ENTIDADES LICITADORAS

Las entidades licitadoras deberan entregar sus propuestas de acuerdo con lo dispuesto en
la clausula 24 de las clausulas especificas del PCAP. A tal efecto deberan presentar:

7.1.SOBRE A.- DOCUMENTACION ACREDITATIVA DEL CUMPLIMIENTO DE LOS
REQUISITOS PREVIOS Y OFERTA EVALUABLE AUTOMATICAMENTE A TRAVES
DE FORMULAS.



Las entidades presentaran sus ofertas relativas a los criterios de valoracion basados
férmulas matematicas ajustandose al modelo de tabla indicado en el ANEXO III.1 del
Pliego de Clausulas Administrativas Particulares: FORMULAS MATEMATICAS.



