PLIEGO DE PRESCRIPCIONES TECNICAS

QUE SIRVE DE BASE PARA LA CONTRATACION DEL
SUMINISTRO DE LICENCIAS DE USO PARA EL SISTEMA DE GESTION
INTEGRADO DE LA POLICIA MUNICIPAL DE ABANTO ZIERBENA
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2.1

INTRODUCCION

El Ayuntamiento de Abanto Zierbena necesita poner en funcionamiento un sistema informatizado de
gestidn especializado para cuerpos y fuerzas de seguridad, y en especial Policias locales, que cubra las
necesidades de la Policia Local de Abanto Zierbena. Que permita integrar la mayor parte de las
distintas fuentes de datos. Que permita la transformacidn digital en el Servicio.

Lo que se pretende es simplificar tareas y procedimientos evitando todo trabajo repetitivo y duplicidad
de la informacion y dispersién de la informacidn y que en definitiva mejore la eficacia y eficiencia en el
desempeiio de las funciones del personal adscrito a la Policia Local, que a la fecha del presente pliego
se compone de un colectivo de 15 puestos segun la Relacion de Puestos de Trabajo vigente.

Con la incorporacién de nuevas funcionalidades internas, requisitos, tramites juridicos, convenios con
otras administraciones en diferentes materias, los cuales deben ser ejercidos diariamente por los
integrantes del cuerpo de Policia Local que permita acceder a diferentes servicios, aplicaciones y
prestaciones de los que no se puede disponer actualmente con su plataforma actual; con mdaxima
disponibilidad.

OBIJETO

El objeto del presente pliego es el suministro de las licencias de uso necesarias del sistema que cubra
las necesidades de la Policia Local, incluird todos los servicios de instalacién, configuracién,
parametrizacién, formacién, rendimiento, etc., y servicios (SaaS — Software As Services) necesarios
para la puesta en produccidn y explotacidn del nuevo sistema y para ofrecer el servicio al cual esta
destinado, en modalidad de hosting.

DURACION DEL CONTRATO

El presente contrato tendra una duracién de CUATRO (4) ANOS.

3 DESCRIPCION DE LOS REQUERIMIENTOS
3.1 Requerimientos técnicos.
3.1.1 Entorno operativo.

La modalidad SaaS requerida serd el servicio de alojamiento de los servidores necesarios en un Cloud
privado con redundancia, balanceo de carga y cluster (2 servidores), con su consiguiente
mantenimiento preventivo y servicio de guardia 24x7 para incidencias criticas.

Los servicios en modalidad SaaS incluiran la seguridad de la informacidén y las comunicaciones, como su
disponibilidad en todo momento.

El acceso a la aplicacidn debe ser de 24 horas los 365 dias del afio.
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El tiempo de respuesta de los diferentes componentes software del sistema debe ser 6ptimo en todo
momento y para todas las funcionalidades, sin que en ningln caso la gestidén se vea afectada por una
posible lentitud en la explotacién.

El sistema deberd estar disefiado para tener capacidad de ser modulable en el sentido de que pueda
ser ampliado por:
e incorporacidon de mas puestos de trabajo
e incorporacién de puestos de consulta
e incorporacidon de puestos para dispositivos moéviles instalados en smartphone o tablets
Android.
e ampliacion del nimero de agentes.

Accesos a la aplicacion via web, visualizable en cualquier navegador, garantizando su funcionamiento
por los navegadores que tengan establecido la politicas al respecto del Servicio de Organizacion,
Sistemas e Innovacién Tecnoldgica del Ayuntamiento considere.

El rendimiento deberd garantizar la ejecuciéon de transacciones instantdaneas simples en tiempos
inferiores a 4 segundos, la ejecucion de transacciones instantdneas de complejidad media, en tiempos
siempre inferiores a 6 segundos; estos tiempos se medirdn excluyendo los tiempos de ejecucidn
acumulados debidos a causa ajenas al sistema, como por ejemplo disponibilidad de servicios de
terceros o velocidad de lineas de comunicaciones.

Se deberd aportar detalle de infraestructura hardware destinada en el cloud.

La empresa adjudicataria sera la responsable de dotar de la infraestructura necesaria para el correcto
funcionamiento del sistema propuesto.

El entorno operativo debera cumplir toda la legislacion de aplicacidn vigente al respecto.

Dado que la aplicacién del servicio asi como la base de datos asociada se alojard en servidores
externos a los servidores municipales del Ayuntamiento de Abanto Zierbena, tienen que cumplir las
condiciones siguientes:

e Los datos y el servicio tendrdn que estar alojados en servidores ubicados dentro del Espacio
Econdmico Europeo.

o Servidores dimensionados para garantizar el correcto funcionamiento de la aplicacion de
acuerdo con las necesidades indicadas iniciales y las que la evolucidon propia del proyecto
requiera en cada momento.

e Monitorizacién 24x7x365 de los servidores, parta prevenir y responder a cualquier incidencia
que impida el acceso y la correcta ejecucion de la aplicacidn asi como de posibles ataques o
intentos de intrusidn no autorizados.

e El prestador del servicio “cloud” (sea el propio licitador o un tercero) debera acreditar la
posesion de las diferentes certificaciones relativas a la prestacion del servicio:

e Datacenter certificado TIER Ill o superior

e Certificacion ISO 20000

e Certificacion 1ISO 27001

e Certificacidn ENS nivel alto en prestacién de servicios Cloud

e Como medidas técnicas de seguridad, debera contar con las siguientes:

e Doble barrera redundante de seguridad perimetral UTM, de dos fabricantes
diferentes.

e Barrera perimetral redundante y propésito especifico anti DDoS (denegacion de
servicio)
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e Se realizaradn los servicios necesarios para realizar copias de seguridad y recuperacion de la
base de datos y aplicaciones instaladas. El Ayuntamiento, en cualquier momento, podra
solicitar copia del sistema para su salvaguarda 6 migrar a otro cloud privado 6 propio.

El almacenamiento de las copias de seguridad debera ser en datacentre independiente del
datacenter principal.

La comunicacion desde los puestos de trabajo municipales sera responsabilidad del Servicio de
Organizacion, Sistemas e Innovacion Tecnolégica del Ayuntamiento de Abanto Zierbena. Requiriendo
la colaboracion del adjudicatario para que sea la mas optima posible.

Se garantizara el espacio de alojamiento en el servidor necesario para almacenar toda la informacién
de todos los afios de duracion del contrato.

Dado que el sistema elegido se basa en la instalacién del software en modo servicio 6 Saa$, por lo que
se debe incluir en la oferta técnica el detalle del modelo de securizacidon de las conexiones entre las
infraestructuras y los sistemas del Ayuntamiento con los que se exige una integracion, asi como
informacién sobre las configuraciones de red, ancho de banda, latencia esperada, etc.

Todo lo descrito en este punto se refiere a un entorno de produccién. El adjudicatario, ademas, debera
proporcionar un entorno de preproduccién destinado a la formacidn de usuarios, pruebas de nuevas
funcionalidades

3.2 Requerimientos funcionales

3.2.1 Caracteristicas generales

e Permitira la integracién con los paquetes ofimaticos open source como Libre Office, y con
paquetes existentes en el mercado, en concreto con productos Microsoft en cualquiera de sus
versiones para realizar exportaciones a textos y a hojas de cdlculo. Exportacién de listados a PDF,
Open Office, Libre Office, RTF, Excel, Word, XML, texto como minimo.

e Incorporard las medidas de seguridad necesarias, en disefio, acceso, control de usuarios y en la
administracién de la misma, que garanticen el cumplimiento de la normativa vigente en materia
de proteccién de datos.

e Permitira la personalizacidn de los documentos impresos, bien sustitucién de las plantillas
existentes como mediante la adicién de nuevas plantillas.

e Identificacidn de usuarios mediante usuario y contrasefia.

e El sistema permitira definir controles de acceso por usuario, siendo obligatorias las siguientes
funcionalidades:

o Establecer perfiles de acceso por usuario individual
o Posibilidad de crear grupos de usuario, con el fin de facilitar la administracidon de permisos
y accesos.

e Generador de consultas SQL de forma amigable

e Posibilidad de adjuntar cualquier tipo de documento, fotografia, video,...

e Integracion con Google Maps.

e (Capacidad de firmar documentos con certificados electrénicos reconocidos por la legislacion
vigente.

3.2.2 Caracteristicas especificas de la aplicacion de gestion policial.
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Los requisitos funcionales minimos a satisfacer la aplicacion serdn los siguientes:

Gestor de privacidad, para cada registro pueda ser privado o compartirse con otros usuarios.
Registro de novedades e informes complementarios.
Registro de entrada y salida de documentos auxiliar de la Policia.
Gestidon de atestados de trafico y policia judicial. Realizacién de denuncias, atestados
judiciales, atestados de trafico y administrativos con inclusiéon de todo tipo de diligencias,
actos, reportajes fotograficos, anexos, etc.
Croquizador de accidentes integrado en la aplicacién (posibilidad de utilizar ficheros GIS a
escala o imagenes vectoriales).
Libro de Detenidos Adultos, Libro de Detenidos Menores y Libro de Identificaciones.
Gestidn de vehiculos abandonados. Todos los proceso se podran hacer manualmente o de
forma automatica desde un asistente.
Consultas de ciudadanos y vehiculos.
Inspecciones de establecimiento y obras.
Desperfectos urbanos, cortes de calle y permisos de quemas.
Gestidon de objetos perdidos, animales y vados.
Gestion de almacén. Con control de stock por talla, longitud de piernas, nimero de serie.
Listado de stock bajo minimos. Gestion de revisiones internas o externas de material. Dotacion
de material tanto de agentes como a vehiculos.
Gestion de compras y partidas econdmicas.
Gestidn de drdenes de servicio y asignacion de patrullas/tareas con capacidad de filtro
automatico de efectivos programados/disponibles segtin cuadrante.
Comunicados internos, tablén de anuncios policial modo calendario.
Envios de comunicados internos entre agentes o a los grupos operativos.
Gestidn de tareas de agentes, con posibilidad de reasignacion y trazabilidad de la tarea.
Registro de visitas.
Citaciones judiciales de agentes y vecinos. Agenda de juicios de agentes en modo calendario.
Localizacion permanente e informe de resultados para el juzgado.
Policia tutor: gestiéon de expedientes de menores con sus actuaciones, absentismo,
expulsiones.
Decomisos con posibilidad de realizar varias salidas del efecto intervenido.
Gestidn de operativos con insercion de las horas trabajadas por los agentes y listados-fichero
con resiumenes de horas para que el Ayuntamiento gestiones su posible compensacién
econdémica.
Gestion de la flota de vehiculos policiales, con posibilidad de insercion de incidencias,
kildmetros, combustible, revisiones, ITV, limpiezas, etc.
Gestidn de armas de agentes: particulares y reglamentarias. Gestion de sus revisiones
Gestion de municidn y ejercicios de tiro.
Gestidn de armas de ciudadano: 42 categoria. Gestion de sus revisiones.
Gestiones varias tales como:

o Puestos de mercado

o Denuncias por actas administrativas

o Protocolos de actuacion y registro de telefonemas.
Gestor de alarmas para que los usuarios puedan recibir avisos en la aplicacion en tiempo real.
Confecciéon de memorias estadisticas entre fechas.
Cuadro de mando donde poder geolocalizar en un mapa la informacién de las diferentes areas
de trabajo, entre ellos: novedades, denuncias, registros de entrada y salida, objetos perdidos,
depdsitos, vehiculos abandonados, multas, violencia, mediacién, atestados, desperfectos
urbanos, informes, etc. Todos los datos que disponga la solucién.
Gestor de cuadrante de servicios con las siguientes funcionalidades:

o Generacion anual de forma automatica del cuadrante
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o Generar el cuadrante por periodos, manteniendo el nuevo periodo una concordancia,
0 no, con el periodo anterior.

o Filtrado de cuadrante por agente, grupo, cargo, turnos y cualquier elemento del
cuadrante, y en cada caso mostrar el nimero de efectivos.

o Representacidn de estado de los turnos por color en funcion de efectivos disponibles.
Agrupacién de grupos por colores.

o Capacidad de intercambio o copiado de turnos entre agentes entre fechas.

o Consulta siempre disponible del cuadrante original, y de los distintos cambios
realizados.

o Consulta de turnos y horas realizadas por agente. Asi como realizar resumen de dichos
turnos y horas.

o Gestidn de jornadas de horas extras a realizar, dando opcidn a los agentes se apunten
voluntariamente para realizarlas y por otro lado que la aplicacion pueda proponer
agentes que puedan realizarlas revisando criterios fijables, tales como: cargo,
antigliedad, horas hechas anteriormente.

e Solicitudes de licencias y permisos.

o Generacién de solicitudes de licencias-permisos y prolongaciones.

o Gestidn de las solicitudes por parte de los administradores.

o Creacién del convenio municipal con dias-horas a disfrutar.

o Diferentes niveles de administracion.

e Envio automaticos de emails de partes diarios a diferentes cuentas configuradas.

e Envio de emails por parte del usuario desde la aplicacion.

e Modulo de violencia de genero / domestica:
Para gestionar expedientes de cualquier tipo de violencia. Con insercién en el expediente de
ilimitados agresiones y victimas. Gestion de las érdenes de alejamiento y medidas dictadas.
Gestion de seguimiento de visitas. Avisos con el cumplimiento de fechas: finalizacién de la
orden, préximas visitas. Listados con estadisticas y graficos

e Modulo de mediacidn policial:
Para gestionar expedientes de cualquier tipo de mediacion, con la insercién en el expediente
de ilimitados reclamantes y reclamados. Gestiéon de seguimiento de visitas. Avisos por fechas.
Listados con estadisticas y graficos.

e Modulo de Proteccion civil.

INTEGRACIONES

El sistema debera tener posibilidad de integrarse con otros sentidos en su doble sentido.

Cuando sea necesario, por temas de disponibilidad de servicios de integracion, el Ayuntamiento
dispondra un servidor en su red que actuard en modo pasarela entre el sistema de gestion policial y
un proveedor de informacién solo accesible para la red administrativa, caso de la DGT por ejemplo.

Serd de responsabilidad del adjudicatario la instalacidn de servidor-pasarela indicado, para ello
contara con los recursos del Servicio de Organizacidon Sistemas e Innovacidn Tecnolégica del

Ayuntamiento de Abanto Zierbena.

Buscador de informacidon en fuentes externas desde cualquier pantalla de la aplicaciéon, como minimo
con DGT y el actual Padrén Municipal.

El sistema deberd estar integrado con el proyecto “DATAPOL”, intercambio de datos entre las Policias
Locales y el sistema vasco de Seguridad Publica — Ertzaina.
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El sistema deberd disponer de capacidades para que el Servicio de Organizacién, Sistemas e
Innovacién Tecnoldgica del ayuntamiento, dentro de sus funciones, tenga acceso a la capa de
integracién, APl y sistema de gestién de base de datos para la realizacién de consultas con objeto de
conciliaciones e integracidn de caracter de explotacion de los datos.

Los licitadores indicardn claramente detalle de las integraciones disponibles, detallando su alcance y
funcionalidades, presentando, en el caso de ser posible, certificado de implantacién de esa
integracion en otras entidades.

MIGRACION DE DATOS

El adjudicatario debera proporcionar formatos-procedimientos de carga de informacién masiva para
el arranque de la explotacién.

El Ayuntamiento de Abanto Zierbena, por medio de su Servicio competente de Organizacion,
Sistemas e Innovacién Tecnoldgica y la colaboracidn de su Policia Local, pondra sus recursos para el
tratamiento de la informacién que se considere viable para su migracién a la plataforma que tiene
por objeto este pliego.

FORMACION

Se deberd presentar un plan de formacién para:
o Los usuarios
o Los administradores
o Los usuarios formadores (usuarios que deben conseguir un perfil que permita que puedan
dar formacion a otros usuarios en el sistema)

Esta formacidn en su conjunto debera tener un minimo de 5 jornadas para los usuarios, cada jornada

comprendera de ocho (8) horas, haciendo un total de cuarenta (40) horas. Los administradores realizaran
una formacion adicional de veinte (20) horas.

7

GARANTIA'Y SOPORTE

Durante el periodo del contrato el adjudicatario estard obligado a realizar las modificaciones que se
produzcan como consecuencia de cambios legislativos, sin que esto suponga coste adicional para el
Ayuntamiento de Abanto Zierbena.

El adjudicatario respondera de la perdida, dafios y alteraciones que sufra la informacidn registrada con
el nuevo aplicativo desde el inicio de la implantacién hasta la finalizacidn del contrato, salvo que la
causa sea directamente imputable al Ayuntamiento de Abanto Zierbena. Se entenderd como recepcion
definitiva de la implantacidn por parte del Ayuntamiento de Abanto Zierbena la correspondiente acta
de recepcidn de la implantacion.

La actualizacion de software contemplara los siguientes aspectos durante el periodo del contrato:
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o Mantenimiento Legal. Cada vez que se publiquen nuevas disposiciones legales de
obligado cumplimiento, se desarrollaran las adaptaciones pertinentes en el producto y se
pondrd a disposicion de la Entidad las versiones adaptadas.

o Mantenimiento Correctivo. Se corregiran las incidencias o errores en el producto que
impidan o afecten al uso normal del aplicativo La prioridad sera establecida en funcién de
la importancia o gravedad de la incidencia.

o Revisién y correccidn de posibles inconsistencias en los datos provocadas por un
incorrecto funcionamiento de cualquiera de los mddulos del producto, o en su caso,
derivada de la migracién de datos.

En la oferta se detallard el modelo de soporte, incluyendo horarios y canales de atencidn.

El suministrador pondra a disposicion de los técnicos y usuarios del Ayuntamiento un Servicio de
Soporte a Usuarios, que mediante consulta telefénica o correo electrénico resuelva, en el menor
tiempo posible, las diferentes incidencias que puedan surgir en la explotacion de la herramienta
informatica.

El soporte contemplara:
e Atencion al usuario
Pudiendo llamar cualquier usuario de la plataforma para:

o Resolucién de consultas sobre operatoria y explotacion de las aplicaciones en
cualquiera de sus mddulos, de tipo conceptual, tanto por via telefénica como
telematica.

o Resolucién de incidencias del entorno de explotacién directamente relacionadas con el
producto que deriven de su mal funcionamiento.

e Soporte técnico:

o Resolucidn de consultas sobre operatoria y explotacion de las aplicaciones asi como su
administracién, tanto por via telefénica como telematica.

o Resolucidn de incidencias del entorno de explotacion directamente relacionadas con la
solucidon que deriven de su mal funcionamiento.

Los tiempos de respuesta para cualquier incidencia/consulta relacionada con el mantenimiento
correctivo y la atencion a usuarios, debera ser la menor posible, fijandose como Acuerdo de Nivel de
Servicio (SLA) el siguiente:
o Consultas/incidencias:
o Cobertura de lunes a viernes
o Horario de 9:00 a 17:00 horas
o Tiempo de atencidn desde el momento de la notificacién de la consulta/incidencia:
o Consultas 2 horas
o Incidencias:
o Incidencias leves o moderadas (aquellas que no implican una parada del servicio):
o Tiempo de respuesta maxima: 12 horas
o Tiempo de resolucién maxima: 48 horas
o Incidencias graves (aquellas que suponen una parada total del servicio):
o Tiempo de respuesta maxima: 2 horas
o Tiempo de resolucién maxima:8 horas

Incidencias: Se trata de incidencias que afectan a la operativa de la aplicacion de forma que

impida la continuacion del trabajo normal con la misma, afectando al servicio y al ejercicio de sus
funciones
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Tiempo de respuesta: tiempo mdximo transcurrido desde que se comunica a la empresa
suministradora la existencia de una incidencia hasta que la mencionada empresa empieza a
trabajar para su resolucion.

Tiempo de resolucion: tiempo mdximo transcurrido desde que se comunica a la empresa
suministradora la existencia de una incidencia hasta que la mencionada empresa facilita una
solucidn que resuelva el problema

En caso de superar esos plazos se debera justificar dicho retraso en la resolucidon del asunto
planteado, fijando un nuevo plazo de resolucién para que el Ayuntamiento tenga constancia.

Para efectuar tareas de mantenimiento programado la adjudicataria tendra que contactar con el
Servicio de Organizacidn, sistemas e Innovacién Tecnoldgica del ayuntamiento con el fin de habilitar
el mecanismo mds conveniente en cada caso, para llevar a cabo las tareas requeridas, asi como
consensuar la ventana de mantenimiento mas idonea. Las mencionadas ventanas de mantenimiento
se encontrardn, en general, fuera del intervalo de 8:00 a 20:00 horas, excepto circunstancias
excepcionales asi valoradas.

METODOLOGIA Y ORGANIZACION

En lo que se refiere a este contrato, el Ayuntamiento de Abanto Zierbena ejercera sus competencias a
través de un Comité Técnico. Corresponde a éste la supervisién de los trabajos para lograr los
objetivos, sobre la base de las especificaciones del presente Pliego, proponer las modificaciones que
convenga introducir o, en su caso, la suspension de los trabajos si existiese causa suficiente motivada.

El Ayuntamiento de Abanto Zierbena designard un Director del Contrato, con capacidad adecuada y
suficiente para las labores propias de este cargo, el cual podrd incorporar al proyecto, durante su
realizacion, a las personas que estime necesarias para verificar y evaluar todas las actuaciones. El
seguimiento y control se efectuara sobre las siguientes bases:

= Seguimiento continuo de la evaluacién del proyecto entre el responsable del equipo de
trabajo por parte del adjudicatario y el Director del Contrato.

= Reuniones de seguimiento y revisiones técnicas, con periodicidad mensual, del responsable
del equipo de trabajo, por parte del adjudicatario, y el Director del Contrato o persona en
quien delegue, al objeto de revisar el grado de cumplimiento de los objetivos, los efectivos de
personal dedicados al proyecto y la validacidn de las actividades realizadas.

Tras las revisiones técnicas, de las que se levantara acta, el Director del Contrato podra rechazar en
todo o en parte los trabajos realizados, en la medida que no respondan a lo especificado o no superen
los controles de calidad acordados.

8.1 Responsable del Contrato

El responsable del Contrato desempenard las funciones de direccion, inspeccién y coordinacion,
estableciendo los criterios y lineas generales de la actuacion del adjudicatario. Asimismo, tendra las
siguientes funciones:

= Aprobar el plan de trabajo propuesto por el adjudicatario.
=  Facilitar credenciales y contactos al equipo de trabajo del adjudicatario.
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= Validar las certificaciones para el abono de los trabajos y preparar los controles para su
recepcién y liquidacidn.

= Rechazar cualquier trabajo, elemento o equipo que considere inadecuado con el objeto del
Pliego.

Obligaciones del Adjudicatario

Serdn las que tengan por objeto desarrollar las prescripciones del presente pliego.
Para el ejercicio y desarrollo de sus funciones, el adjudicatario debera:

= Informar a la Administracidn de la marcha de los trabajos encomendados.

= Establecer servicios de inventario y archivo que contendran la documentacion de todas las
tareas realizadas. Estos archivos estardan permanentemente a disposicion de la
Administracion.

= Aportar, para la realizacién del objeto del contrato, los medios propios de toda indole
necesarios de cara al soporte técnico que puedan necesitar para llevar a efecto con éxito los
trabajos de consultoria objeto del presente concurso. Contaran para ello con el (los)
necesario(s) centro(s) de soporte y los medios de formacién adecuados.

= Corregir y modificar los distintos trabajos realizados si no fueran de conformidad del Director
del Contrato.

El contratista debera establecer y comunicar al Ayuntamiento los responsables:

= De los productos

= De relaciones con el Ayuntamiento para el seguimiento y control de los servicios
Cualquier cambio de los mismos deberd ser comunicado al Ayuntamiento y aceptado por el mismo.

El adjudicatario sera responsable, enteramente, de la exactitud de los trabajos y en general, de los
resultados que proporcione a la Administracion.

DOCUMENTACION

El contratista deberd entregar al Servicio de Organizacion, Sistemas e Innovacion Tecnoldgica del
Ayuntamiento de Abanto Zierbena documentacién derivada de su implantacién y de las sucesivas
actualizaciones que se realicen del sistema, siendo esta:

= Manuales de usuario

= Modelo de datos légico y fisico

= Gestidn de usuarios

= Manual administracion del sistema

=  Manual de requerimientos y de instalacién

Para lo que se deberan presentar junto con la oferta técnica.

Abanto Zierbena,
EL JEFE POLICIA LOCAL
Koldobika Aretxabaleta Saratsola
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