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1. OBJETO

El objeto del presente Pliego de Prescripciones Técnicas Particulares es establecer las
condiciones técnicas que han de regir la contratacion del “Proyecto de implantacién de la tarjeta
Barik y los titulos en ella contenidos e Interoperabilidad en el servicio de transporte urbano por

autobuls en el municipio de Plentzia y otras actuaciones” por el Consorcio de Transportes de

Bizkaia (en adelante CTB).
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2. ANTECEDENTES

En el afno 2008 las distintas Instituciones Competentes en materia de transporte suscribieron un
Convenio con el CTB para la implantacion de una tarjeta sin contacto, Barik, para su uso en el
transporte publico de Bizkaia. La tarjeta Barik se implanté masivamente en todo el transporte

publico de Bizkaia en octubre de 2012.

El citado Convenio establece que el CTB incorporara en la tarjeta Barik los distintos titulos de

transporte de forma gradual, dando entrada en primer lugar a los consorciados.

Los titulos consorciados de tipo monedero Creditrans, Gizatrans e Hirukotrans ya estan
integrados en la tarjeta Barik, asi como los titulos temporales Bidai 50, Bidai 70, Bidai Oro,

Gazte 70, Gazte Oro y Gazte Bilbao.

Asi mismo CTB ha implantado la tecnologia NFC sobre moéviles Android e iOS para la Recarga

de Tarjetas Barik y para el piloto de Validacién con el propio dispositivo, Barik Mobile

Esta app Barik Mobile esta siendo objeto de un proyecto piloto que comenz6 en abril de 2020
con un colectivo reducido, del que se espera extraer conclusiones para la evoluciéon de la App

hacia un modelo masivo.

2.1. DESCRIPCION GENERAL DEL SISTEMA BARIK

Practicamente la totalidad de los operadores de transporte publico que operan en Bizkaia estan

integrados en el sistema de tarjeta sin contacto Barik.

El sistema de la tarjeta sin contacto Barik abarca el conjunto de modos de transporte que se

describen a continuacion.

2.1.1. Instalaciones afectadas
El Sistema Barik, engloba las siguientes entidades y elementos:
= CTB

= Administraciones, Operadores y Empresas Concesionarias

= Agentes de Venta
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= Dijstribuidores

= QOtras entidades o administraciones

CONSORCIO DE TRANSPORTES DE BIZKAIA - CTB

Responsable de los titulos Creditrans, Gizatrans, Bidai 50, Bidai 70, Bidai Oro, Gazte 70, Gazte
Oro y Gazte Bilbao, ocasional consorciado y sus correspondientes de Familia Numerosa, asi

como de las funciones de compensacion y liquidacion asociadas.

Es el responsable global del Sistema, de la propia tarjeta Barik (tarjeta fisica y tarjeta virtual
Barik Mobile), los titulos incorporados y que se incorporen sobre la misma, asi como del SAGB
(Compensacién, Gestion de Tarjetas, Explotacién de Datos), Plataforma de Seguridad y Médulos
SAM-HSM, ...

MODO SERVICIO DESCRIPCION
METRO BILBAO (CTB) Linea 1 y 2 Servicio Metro
Linea 3 Servicio Metro
EUSKOTREN (GV) LineaLPI(rl]Jﬁll(I;aegr;e-rl_agzama
FFCC/TRANVIA/METRO EuskoTran
RENFE - FEVE (A. Balmaseda, 1 Carranza
CENTRAL)
RENFE (A. CENTRAL) Servicio Cercanias
BILBOBUS (AYTO. BILBAO) BIOBIDE
GAM Lujua Txorerri
Mungialdea
GAM Enkarterri
BIZKAIBUS (DFB) Busturialdea Lea Artibai
Ezkerraldea Meatzaldea
Pesalur
AUTOBUS EuskoTren
Ayuntamiento Etxebarri Etxebarri Bus
Ayuntamiento Erandio Erandio Bus
Ayuntamiento Barakaldo KBus
Ayuntamiento Leioa Leioa Bus
Ayuntamiento Sopela Sopelbus
Otros Lanzadera Galdakao
Ayuntamiento Bilbao Funicular de Artxanda
EuskoTren Funicular de Larreineta
CABLE y OTROS Autoridad Portuaria Puente Colgante
Ayuntamiento Getxo Ascensor Ereaga

ADMINISTRACIONES, OPERADORES Y EMPRESAS CONCESIONARIAS
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Responsables directos del transporte, con diferentes estructuras en lo referente a Administracién

responsable, Operador del Transporte, Modo, Empresas concesionarias del servicio, etc.

Sus plataformas de ticketing se han modificado en distinto grado con objeto de adaptarse

plenamente a los requerimientos actuales o futuros necesarios de la tarjeta Barik, englobando:

= Canceladoras o validadoras

= Maquinas expendedoras manuales y automaticas
= Pupitres de autobus

= Balizas de descarga de datos

= Concentradores de estacion o de cocheras

= Sistemas centrales

= Comunicaciones con CTB

= QOtros elementos.

RED DE VENTA Y RECARGA

Responsables de la venta y recarga de los titulos Creditrans, Gizatrans, Bidai 50, Bidai 70. Bidai
Oro, Gazte 70, Gazte Oro, Gazte Bilbao y otros del CTB, en su caso. Se clasifican segln el tipo

de Red de Recarga y Venta:

= Red de Transporte: Venta y recarga asociada a la prestacion de alguno de los servicios
anteriormente indicados. Sus equipos incorporan la funciéon de venta de tarjetas Barik y
titulos CTB.

= Red Externa: Venta y recarga ajena a la red de transporte. Disponen de equipos
especificos propios para la venta y activacion de tarjetas Barik y titulos CTB. A su vez se

divide en 2 redes:

= Red Externa de Venta y Recarga Atendida: La cual presta, entre otros, los servicios

de almacenaje, distribucion, informacion, venta de tarjetas y recarga de titulos.

= Red Externa de Recarga a través de la web del CTB y Recarga a través de las
aplicaciones NFC de teléfonos méviles (Barik NFC y Barik Mobile): Prestan, entre

otros, los servicios de informacién y recarga de titulos.

En todos los casos se deberan comunicar también con el CTB.
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2.1.2. Sistema de Administracién y Gestion de Barik (SAGB)

Todos los entornos ya resefiados: emision de tarjetas, recarga, validacion, consultas... se nutren
y alimentan a un sistema central de informacion que interrelaciona los distintos agentes

implicados en Barik y que es gestionado por el CTB.

En el sistema central se vuelcan todos los datos e informacién de los distintos entornos,
permitiendo el control y gestién de la informacion generada y posibilitando la toma de decisiones
en todos los dmbitos, y alimentando las aplicaciones del mismo. Sistemas de gestion de tarjetas,

sistemas de compensacion general y sistemas de seguridad.

2.1.3. Seguridad

El CTB ha decidido implantar la tarjeta sin contacto Barik en la red de transporte publico de

Bizkaia con un nivel elevado de seguridad en su operativa.

La tarjeta NXP Mifare Desfire ostenta como una de sus virtudes la seguridad, y ademas da la
posibilidad de potenciarla mediante el sistema de encriptacion 3DES y mediante la
implementacion de mddulos de seguridad SAM, acompanandolo del establecimiento de una

politica de seguridad.

La generacién de estos modulos de seguridad ha sido el paso previo a cualquier proceso de

fabricacién

2.2. TARJETA BARIK FISICA

La tarjeta BARIK es el soporte tecnoldgico del Consorcio de Transportes de Bizkaia que permite
incluir en la misma, titulos de transporte que pueden ser usados en los diferentes modos de

transporte adheridos al sistema.

La tarjeta BARIK tiene las dimensiones de una tarjeta de crédito, estd fabricada en material

plastico y contiene un circuito integrado o chip y una antena.

La tarjeta BARIK es una tarjeta de proximidad que se comunica por radiofrecuencia con el resto
de elementos de la red BARIK a una distancia que oscila entre los 2 y los 10 cm, por lo que no
es necesario el contacto entre la tarjeta y el punto de validacion, incluso puede validarse estando

la tarjeta dentro de la cartera o el bolso, si se sitla adecuadamente
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2.2.1. Tipos de tarjetas

Existen 2 tipos principales de tarjetas Barik:

= Andnima: Unicamente permite la recarga del titulo monedero, es transferible y puede ser
empleada para viajar en grupo hasta un maximo de 10 personas.

= Personalizada: Permite al titular acceder a titulos o perfiles de mayor descuento o
bonificacion especifica. Es personal e intransferible y no permite viajar en grupo. Se emite
en 2 formatos:

= Blanca o Kide: Destinada al publico en general

» Roja o Giza: Destinada al colectivo Giza (mayores de 65 anfos, ...)

En las tarjetas personalizadas es posible incluir los perfiles de descuento:
= Familia numerosa general y especial

= Joven

La tarjeta barik puede estar soportada en una tarjeta fisica y actualmente en el proyecto piloto en

el mévil a través de la App Barik Mobile.

2.2.2. Contenido de la tarjeta

Existen 2 tipos de titulos en el sistema Barik:

= Titulo Monedero: Evolucién tecnolégica de los titulos Creditrans, Gizatrans y sus
correspondientes de Familia Numerosa. Puede ser recargado hasta un maximo de 90 € y

cada validacién descuenta la tarifa correspondiente.
= |e pueden aplicar, segln el caso, los descuentos de perfil, transbordo, etc.

= Titulos Temporales: Previstos para un tnico modo o todos los modos. En la actualidad
estan implantados los temporales multimodales (Bidai 50, Bidai 70, Bidai Oro, Gazte 70,

Gazte Oro) y el temporal monomodal (Gazte Bilbao).

2.2.3. Recarga de tarjetas

La tarjeta ya sea nominativa o andénima se adquiriere vacia. El usuario debe recargar titulos

dentro de ella para poder usarla.
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En los titulos de caracter monedero, se carga un titulo de transporte de un importe determinado,
cuya cuantia minima y maxima serd parametrizable por parte del Consorcio. La cuantia de la

recarga es variable a criterio del usuario, siempre dentro de los umbrales establecidos.

En los titulos de caracter temporal se adquiere el derecho a viajar en determinados modos y

zonas que elija el usuario, a partir de la fecha de inicio de la vigencia.

La carga se puede hacer en distintos lugares:

= Red de transporte: MEAT, taquillas, cabinas, ...

= Red externa: En los puntos de venta de la empresa de logistica con los que el CTB ha
llegado a acuerdos.

= Nuevas tecnologias: Recarga diferida a través de internet en la web del CTB y recarga via
mévil mediante aplicaciones.

2.2.4. Validacion. Consumo de la tarjeta

En el proceso de validacion se ha intentado establecer homogeneidad dentro de todo el sistema
de transporte de Bizkaia, si bien atendiendo las distintas casuisticas de cada modo, el acto de

validacioén varia de un modo a otro.

La validacion sélo se permite con una tarjeta, no se permite la validacion encadenada

acumulando varias tarjetas.

En todo el proceso de validacion requieren especial atencion el sistema de mensajes y displays,
puesto que al ser la tarjeta ciega se introduce la interlocucién con el usuario en ese momento,

informandoles de la situacion de la tarjeta y viaje.

En el procedimiento de validacién es importante recordar el hecho de que la tarjeta nominativa
podra contener varios titulos simultdneamente, de distinto caracter lo que complica la operativa
en funcion de cada modo. Las validadoras deberan ser capaces de aplicar el titulo y tarifa
correcto, pero en algunos de los modos en origen no se conoce el destino, lo que obliga a arbitrar
procedimientos que den soluciones que permitan aplicar titulos y tarifas correctas, sean de facil
uso para el viajero, no compliquen la vida a los usuarios y no den lugar a fisuras en evitacién de

fraude.
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2.2.5. Otros

Si el usuario desea conocer de la situacién de su tarjeta, sus Ultimas transacciones, tanto de
carga como de validacién, especialmente Gtil en el caso de un titulo prepago puede obtenerlo en
las MEAT, en los puntos de recarga (taquillas, redes logisticas, cabinas...), en la pagina web del

CTB y mediante la aplicacion Barik NFC para teléfonos moviles.

Se puede solicitar un recibo o justificante de estos movimientos en el punto correspondiente 0 a

través de internet, en caso de tarjetas personalizadas o registradas.

2.3. BARIK NFC

En los ultimos afos CTB, siendo consciente de la evolucion tecnologica de la sociedad y de la
amplia difusion de los mdviles de Ultima generacion o smartphones, estd liderando nuevos
servicios asociados al transporte publico de Bizkaia como es la Consulta y Recarga de tarjetas
Barik mediante teléfonos méviles con tecnologia NFC (patentado por CTB y actualmente en

servicio), también denominada App Barik NFC.
El servicio estd implementado tanto para el sistema operativo Android como iOS.

Esta aplicacion posibilita a los usuarios de tarjetas Barik realizar un conjunto de operativas
usando sus propios terminales; como son consultas, recargas, tanto de titulos monedero como
temporales, y realizar acciones que se ejecutan directamente en la tarjeta. Todo ello mediante la

visualizacion de pantallas intuitivas, accesibles y de sencillo manejo para el usuario.

Se dan dos elementos principales; el terminal mévil que interactia con los servidores centrales y
la tarjeta Barik y los propios servidores centrales, que interactian con el Sistema de
Administracion y Gestién de Barik (en adelante SAGB) y actualmente con la pasarela de pagos

bancaria.

El proyecto presentd una especial dificultad por el caracter innovador del mismo, estando basado
en la transmision segura de claves en remoto sobre el tipo de circuito integrado utilizado por la
tarjeta Barik y su sistema de seguridad, mediante modulos SAM con reset de cupo via HSM, de
manera que para el terminal telefonico sea transparente. Dado lo novedoso del método, este
sistema fue patentado por el CTB como “Método y sistema de recarga de tarjetas inteligentes
para su uso como billetes de transporte, a través de un terminal con NFC y la patente fue
concedida al CTB en 2017.
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Desde el lanzamiento de la aplicaciéon Barik NFC ya se considerd la posibilidad de aplicar la
tecnologia NFC a la validacion directa con el mévil. Sin embargo, la necesidad de verificar la
viabilidad tecnolégica del NFC, el comportamiento del amplio parque de mdviles NFC diferente y
las capacidades de los distintos equipos de la red de transporte, llevé a CTB a escalonar un

planteamiento tan amplio e incierto.

2.4. BARIK MOBILE

Una de las demandas més extendidas de los usuarios es el poder validar sus viajes directamente
con el mévil, emulando su actual tarjeta Barik. El objetivo buscado es poder sustituir la actual
tarjeta Barik fisica por una tarjeta Barik virtual, con funcionalidades, derechos y obligaciones
similares, la cual estaria contenida en el smartphone del usuario del sistema Barik. De esta

forma, el sistema se plantea como una alternativa mas del usuario.

Es importante destacar que se trata de un novedoso proyecto, que busca evolucionar la
funcionalidad actual existente en las tarjetas Barik, a un entorno virtual soportado en

smartphones dotados de tecnologia NFC.

En esta linea, el CTB lanzé el servicio Barik Mobile para un colectivo piloto con el objetivo de
validar la solucion tecnolédgica y realizar una prueba de concepto. Barik Mobile permite la

compra y validacién de tarjetas y titulos Barik con el propio terminal NFC del usuario.

En estos momentos el sistema se encuentra en fase de despliegue de Piloto, con la utilizacion de
Barik Mobile por parte del colectivo Gazte, con titulos monedero y temporales Gazte

multimodales, no obstante se prevé su lanzamiento a masivo los proximos meses.

El proyecto piloto se desarrolla bajo sistema operativo Android si bien una vez que se complete

el lanzamiento a masivo se prevé que su desarrollo se extienda a terminales 10S.
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3. AMPLIACION DE SERVICIOS EN EL SISTEMA BARIK

El Sistema Barik es un sistema en evoluciéon continua al cual se van incorporando nuevos
servicios de transporte. Este pliego aborda la incorporacion de los Autobuses Urbanos de

Plentzia y prevé el equipamiento de reserva en prevision de futuras incorporaciones y averias.

Como partes del equipamiento de Plentzia se incorpora un Servicio SAE asociado a la obtencion
de datos dinamicos, que se hard extensivo a los modos Barik que no cuentan con esta

funcionalidad.

3.1. AUTOBUSES URBANOS DE PLENTZIA

Servicio de autobuses urbanos de proxima licitacién por parte del Ayuntamiento de Plentzia con

las siguientes caracteristicas principales:

= Régimen de concesion bienal
= Operativa diferenciada de verano e invierno.
= El itinerario tiene como punto de conexion la estacion de Plentzia de Metro Bilbao.
= Adherido al Sistema Barik:
o Tarjetas Barik, Barik Mobile, BBC y Bat

e Titulos Monedero, Temporales y/o BBC conforme al convenio entre CTB y
Ayuntamiento de Plentzia).

= Dotado del equipamiento requerido y homologado para el Sistema Barik por el CTB.
= Dotado de Sistema de Ayuda a la Explotacion (SAE):

e Localizacién permanente de los autobuses, desde el puesto de Mando.

e Comunicacion entre los autobuses y el Puesto de Mando.

e Posibilitar el suministro de informacién al viajero.

Se establecerd por medio de:

= 1 autobUs principal adaptado PMR segln normativa vigente y adscrito en exclusividad al
servicio.

= 1 autobus de sustitucion.
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3.2. SISTEMA SAE MULTIOPERADOR ASOCIADO A LA OBTENCION DE DATOS
DINAMICOS

En el marco del proyecto de Generacién de datos de transporte avanzados en el Territorio
Histérico de Bizkaia, en el Marco del Plan de Recuperacién, Transformacion y Resiliencia
financiado por la Union Europea -Next Generation EU” se busca la disponibilidad de datos de

todos los modos de transporte de Bizkaia en la forma siguiente:

= Datos estaticos GTFS: Disponibles actualmente en la mayor parte de los operadores.

= Datos en tiempo real GTFS-RT: Permiten una planificacién 6ptima para los usuarios.

= Unificacién de datos en formatos estandares abiertos promovidos por la UE (NeTEx vy
SIRD).

Existen operadores en los que se quiere optimizar la generaciéon dinamica de los satos requeridos

por lo que se va a implantar una solucion tipo SAE Multioperador (Sistema de Ayuda a la

Explotacién).

Este SAE debe ser completamente compatible e integrado con el equipamiento de ticketing del

Sistema Barik instalado en la actualidad en dichos modos de transporte.

Asi mismo, las funcionalidades asociadas a los puestos de operador, deben ser lo

suficientemente auténomas para las dimensiones de los operadores usuarios.

Este SAE Multioperador debe implantarse en los operadores existentes que ya estan integrados
en el Sistema Barik, y que no dispongan ya de un SAE, vy los nuevos operadores que por sus

caracteristicas asi lo precisen, como es el servicio de buses de Plentzia.
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4. ALCANCE

Con objeto de implementar las funcionalidades requeridas por los distintos proyectos descritos

en el apartado anterior, se plantea el esquema siguiente de actuaciones:
= Sistema de Validacion para autobuses urbanos.
= Sistema de Ayuda a la Explotacion SAE Multioperador.

Adicionalmente se contempla la adquisicion de equipamiento de reserva y desarrollos y ajustes

evolutivos.

4.1. SISTEMA DE VALIDACION PARA AUTOBUSES URBANOS PLENTZIA

4.1.1. Introduccion

La solucion debe ser plenamente compatible con los sistemas actuales embarcados en otros
modos de transporte de autobuses de Bizkaia (equipamiento software ETRA), integrados en el
Sistema Barik de CTB.

Esta solucion consiste en la instalacién de un sistema de ticketing en los Operadores de los
Servicios Urbanos de Plentzia que permita implantar las funcionalidades de las tarjetas Barik,

Barik Mobile, BBC, y Bat y su utilizacion como contenedor de productos tarifarios.

El equipamiento debe incluir:

= Equipamiento embarcado:
e Pupitre que incluye canceladora sin contacto.
e Canceladora sin contacto, conectada al nuevo pupitre
e Modulos de comunicaciones WiFi / 4G.

= Equipamiento en Instalaciones del Operador:

e Concentrador

e Sistema central de ticketing con enlace a sistemas corporativos, pudiéndose
implantar de 2 formas posibles:

= Sistema Central fisico.
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= Sjstema Central virtual

Las especificaciones de este pliego son basicamente funcionales y las ofertas deberan aportar

cualquier mejora tecnolégica posible en la implantacion del sistema.

4.1.2. Funcionalidades

En el presente apartado se indican las funcionalidades basicas que debera disponer el sistema.
El adjudicatario debera realizar un analisis detallado de las mismas para la elaboraciéon de las

especificaciones funcionales con un mayor nivel de definicién que el reflejado en este pliego.

4.1.2.1 Funciones generales

= Se deberan respetar las funciones requeridas por el operador, afiadiendo las nuevas
funciones para Barik, Barik Mobile, BBC, y Bat y sus titulos. En este sentido, se debera
tener presente los siguientes documentos que dispone CTB:

e Funcional Tarjeta Barik

e Funcional Barik Mobile

e Procesos: Venta de tarjetas andnimas, Venta de tarjetas personalizadas, Carga y
compra diferida, Validacién, Consulta, Inspeccion, Gestiébn de incidencias,
Resolucién de incidencias OAC, etc.

= Enlaces con sistemas centrales del operador

Cada operador debera mantener los enlaces con su sistema central para realizar la
descarga de informacion. Estos enlaces podran ser enlaces directos o a través de
conexiones seguras por medio de tineles VPN, manteniéndose en todo caso la posibilidad
de descarga de datos a través de las llaves/tarjetas de memoria.

= Conexién con SAGB (CTB)

Cada operador debera mantener un enlace permanente con CTB por medio de conexiones
seguras por medio de tdneles VPN.

= Mddulos SAM

Se debera garantizar un tratamiento seguro de las claves de acceso Barik por medio de los
modulos SAM. El equipamiento debera ser capaz de comunicarse con los médulos SAM a
todas las velocidades permitidas por los médulos SAM.
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4.1.2.2 Gestion de Titulos de Viaje

Tal y como se ha indicado, el soporte de los titulos de viaje sera:
= Tarjetas Sin Contacto Barik, Barik Mobile, BBC y Bat.

= Billetes ocasionales

En situacién normal, la validacion se realizara mediante la aproximacion voluntaria de la tarjeta
por parte del usuario a las antenas ubicadas en el pupitre y en la canceladora y en una distancia
inferior a 10cm. En aquellos casos que proceda, previamente se habra realizado la seleccion

zonal de destino.

El sistema permitira la gestion de cualquiera de los tipos de titulos actuales, asi como de los

nuevos previstos por CTB para la tarjeta Barik:

= Tarjetas Barik y Barik Mobile
e Monedero:
= Creditrans, Gizatrans
= Familia Numerosa F20/F50
= QOtros a definir
e Temporales
» Mensual (Bidai)
= Mensual joven (Gazte)
= Otros a definir (perfil acompanante,...)
= Tarjetas Barik Operador

Asimismo deberd ser posible introducir de manera sencilla cualquier otro tipo de titulo que

pueda requerirse por el CTB u Operador (este Gltimo con autorizacién previa de CTB).

Existiran diferentes niveles de permiso, que permitiran a su vez distintos niveles de acceso a las

funcionalidades de los equipos.
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Dado que el sistema es la base para el control de la recaudacion realizada por los conductores
durante la venta de los titulos que suponen pago a bordo, estard dotado de todos los elementos
necesarios a todos los niveles, para asegurar la exactitud de esta informacién. Por tanto,
incorporara la realizacién de copias a diferentes niveles, sistemas alternativos de obtencion de la
informacion (descarga en tarjetas de memoria, etc.), chequeos diarios de recepcion de

informacion de todos los equipos en uso, etc.

4.1.2.3 Parametrizacion del Sistema y Actualizacion de Software

Uno de los objetivos que se contempla en la renovacion del sistema es conseguir la maxima
flexibilidad y adaptabilidad a cambios, por lo que se valoraran especialmente las caracteristicas

del sistema en este sentido.
Para ello se tendra en cuenta, al menos, lo siguiente:

= E| Sistema deberd ser totalmente parametrizable, de manera que puedan definirse y
modificarse con sencillez sus caracteristicas principales de funcionamiento, como por

ejemplo:

e Momento de entrada en vigor de una configuracion. Debera poder definirse una
fecha y hora concretas a partir de las cuales entre en vigor de forma automética una
nueva parametrizacion. Debera existir un registro con el nimero de version instalada

en cada validador.

e (Codigo de Operador que permita asociar el conjunto de transacciones

correspondientes de cara a la compensacion y liquidacion.

= Funcionalidad de las teclas de los equipos, y en general de su forma de operacién. En este
sentido se contemplara, por ejemplo, la posibilidad de asignar a diferentes teclas la

funcion de emisién de los diversos tipos de billete ocasionales definidos.

= Validez de los diferentes titulos de viaje, ya sea de manera incondicional, o bien

atendiendo a los siguientes criterios:

e Fecha (dia laborable, sdbado, domingo, fiestas en dias definidos, etc.).

e Hora (franjas de horas valle, normal y punta).
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e Linea utilizada.
= Caracteristicas de utilizacion de los distintos titulos.
= Gestion de los transbordos, lineas permitidas y tiempos de validez y control del transbordo.

= Tarifas vigentes, con posibilidad de programar su entrada en vigor de manera automatica
en una fecha y hora determinadas.

= La posibilidad de validacion mdltiple de determinados titulos (p.e.: Creditrans anénimo en
uso multipersonas).

= Mensajes que aparecen en el display de los equipos a bordo, particularmente los
correspondientes a los diferentes tipos de titulos, asi como posibles mensajes de error.

= Modificacién del horario de verano/invierno de forma automatica.
= Definicién de las horas que delimitan el servicio de un dia de trabajo.

= Estructura y contenido de la informacion que se imprime en cualquier ticket en el pupitre
(billetes, ticket de inspeccion, resumen de liquidacion, etc.).

= Tratamiento de listas de acciones de tarjetas (negras, blancas, grises y negras de médulo
SAM).

= (Censo de equipos y personal autorizado para acceder a los mismos.

= Cualquier otro dato que flexibilice y permita la adecuada operacién de pupitres,
canceladoras, portatiles de inspeccion, sistema de volcado de datos, etc.

Desde el punto de vista del usuario no debera existir diferencia entre acceder a un vehiculo de

una empresa operadora u otra.

Por otro lado, el sistema debera permitir llevar a cabo de manera sencilla el cambio automatico
de version de los programas de los equipos (software y firmware), a través del propio mecanismo
de volcado de informacién de explotacion y configuracién del sistema de a bordo, sin que sea

necesaria la sustitucion fisica de elementos internos de los mismos.

4.1.2.4 Documentacion

CTB dispone de documentacién funcional, de procedimientos y protocolos a emplear, que seran

facilitados a la empresa adjudicataria bajo acuerdo NDA.
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4.1.3. Equipamiento embarcado

El equipamiento embarcado estard compuesto por un pupitre y una canceladora. La solucién
debe ser plenamente compatible con los sistemas actuales embarcados en otros modos de
transporte de autobuses de Bizkaia (equipamiento software ETRA), integrados en el Sistema
Barik de CTB.

El sistema de billetaje es fundamental para poder prestar el servicio, por lo que deberan definirse

modos de operacién alternativos ante la aparicién de determinados problemas como pueden ser:

= Apertura de servicio de un conductor mediante la tarjeta de un supervisor, para casos en
que no funcione la del conductor.

= Determinados modos de funcionamiento degradado de los equipos embarcados ante la
averia de alguno de sus elementos.

Los equipos embarcados deberan almacenar en detalle todas las transacciones y eventos que se
lleven a cabo en los mismos, con objeto de traspasarlos posteriormente al sistema central de
gestion. Aunque el proceso de volcado en condiciones normales serd al menos diario, la
capacidad de almacenamiento de los equipos permitird que pueda realizarse el traspaso de la
informacién con un espaciado minimo de 5 dias de trabajo. Si en circunstancias especiales se
alcanzara un determinado nivel de ocupacién de la memoria destinada a tal efecto, el equipo
avisara al conductor con objeto de solucionarlo con tiempo, de manera que el servicio no se vea

afectado.

Con el objeto de evitar la pérdida de datos, especialmente los relacionados con transacciones
gue tengan coste, se deberan proponer métodos alternativos al de funcionamiento habitual para
recopilar datos de los equipos embarcados o para su parametrizacion (p.e.: tarjetas de

memoria).

Ademas se prevera el almacenamiento en los equipos, de copias de seguridad, de los datos méas
relevantes, de manera que se disponga de suficiente capacidad como para retener como minimo

la informacién de un mes.

Se debera prever todo lo necesario para llevar a cabo las funciones de mantenimiento y pruebas
de equipos y tarjetas. De este modo, se podran confeccionar tarjetas de acceso a los equipos con

diferentes niveles de permiso, de manera que, ademas de las tarjetas de empleado para la
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explotacién del sistema (conductor y supervisor), se tendra al menos otro tipo de tarjeta para

mantenimiento.
El mend de mantenimiento de los equipos debera incluir, entre otras, las siguientes funciones:

= Ejecucion de tests de funcionamiento.

= Extraccion de informacion de servicios.

= Codificacion de tarjetas.

= Definicién nimero de vehiculo y nimeros de serie de los equipos.

Los equipos de a bordo deberan permitir comunicarse con otros elementos embarcados, tales
como los que forman parte del Sistema de Ayuda a la Explotacién (SAE), de manera que
intercambien informacién Util para su funcionamiento, eliminando duplicidades de operacién por
parte del conductor, o enriqueciendo la informacién disponible en cualquiera de ellos. Dentro de
esta integracién debe poder contemplarse que el pupitre permita ser utilizado como consola de
control SAE embarcado, para lo que debe tener la posibilidad de teclas en esta interfaz tanto

fisicas como en pantalla.

4.1.3.1 Pupitre

Se instalard un pupitre plenamente compatible con los sistemas actuales embarcados en otros
modos de transporte de autobuses de Bizkaia (equipamiento software ETRA), integrados en el

Sistema Barik de CTB, que disponga de los siguientes médulos integrados en el mismo:

Lector / Grabador sin contacto, que permita la cancelaciéon de viajes directamente en el
pupitre, asi como otras funciones adicionales (consultas, incidencias, cancelacién de
operaciones, etc.)

Bahias/Zécalos instalados para el tratamiento y gestién de médulos SAM (4 como minimo)

Modulo de comunicaciones WiFI para la descarga de informacién en cocheras.

Médulo de comunicaciones 4G para la descarga de la informacién en el punto que se
determine.

El pupitre constituye el equipo que proporciona el interfaz entre el sistema y el conductor y se

comunicara con los siguientes dispositivos:

= (Canceladora(s) sin contacto: con las funcionalidades Barik, Barik Mobile, BBC y Bat.
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= Concentradores de cocheras para la descarga de la informacion diaria.
= Concentradores de cocheras, CTB u otro punto.

El pupitre llevard a cabo como minimo las siguientes funciones:

= Tratamiento de titulos de viaje: deduciendo viajes, validando pases, gestionando
transbordos, aplicando la tarifa adecuada, regularizaciones, etc:

o Tanto sobre tarjetas sin contacto. Barik y otras tarjetas interoperables y sobre Barik
Mobile

= Control antipass-back.

= |lectura de los datos contenidos en la tarjeta a efectos de comprobar su validez y
disponibilidad de uso en funcién de todos los parametros vigentes.

= Grabacién en la tarjeta de los datos correspondientes a la transaccién en curso, y que
supondran al menos fecha, hora, linea trayecto, parada, vehiculo, méaquina, tipo de
transaccion e importe, operador, SAM empleada, etc.

= En el pupitre deberan estar almacenados un nimero suficiente de transacciones a efectos
de posibles chequeos.

= Grabacién, en el equipo, de la transaccién con sus datos y el nimero y tipo de tarjeta en la
gue se ha producido la validacién (o rechazo). Se grabaran también los saldos posteriores
a la transaccion, SAM empleada, etc.

= Grabacién, en el equipo, de la transaccion con sus datos y el nimero y tipo de tarjeta en la
que se ha producido la carga a bordo (o rechazo). Se grabaran también los saldos
posteriores a la transaccion, SAM empleada, etc.

= |mpresion de tickets (ocasionales, cargas, incidentes, justificantes, informes de apoyo a la
inspeccidn, liquidaciones periddicas, ...).

= |Interface para la conexion con el Sistema de Ayuda a la Explotacién (SAE)

= Para aquellos autobuses en los que exista seleccion zonal, ademéas de disponer de
canceladora con seleccion de zona, el pupitre contard con teclas de seleccion zonal, para
su uso por el conductor.

= Toma de servicio: El conductor deberd autenticarse en el pupitre con el objeto de llevar a
cabo el control de su liquidacion. EI método de identificacién se podra basar en tecnologia
sin contacto aunque se valoraran otras alternativas, de modo que se asegure que los
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equipos quedan bloqueados excepto cuando se abre el servicio. Asimismo permitiran el
blogueo transitorio del sistema durante ausencias puntuales del conductor.

= Recibir todos los datos (linea, trayecto, parada, etc.) necesarios para mantener el sistema
permanentemente informado.

= Los valores vigentes de linea y sentido, asi como la hora, deberan visualizarse al
conductor, de forma continua. A peticién del conductor podran visualizarse otros datos
como pueden ser: conductor, fecha, vehiculo, importe recaudado hasta el momento, etc.

= Expender billetes ocasionales y otros tipos, en funcion de la programacion especifica y la
correspondiente operacién del conductor. Se valorara la sencillez y rapidez del proceso,
tanto a nivel de operaciéon por parte del conductor como a nivel de los mecanismos de
impresion y corte del papel. La informacién que se imprima en los billetes deberd ser
configurable externamente por el operador.

= (Cancelacion de tarjetas sin contacto y Barik Mobile .
= Rechazo de todas las tarjetas en el caso de que se ubiquen varias sobre el lector.

= Gestiéon de incidencias de tarjetas/titulos Barik y emision de los tickets asociados en las
condiciones establecidas por CTB.

= Bloqueo y/o rechazo de tarjetas/titulos no autorizadas (listas negras, listas grises, sin saldo,
etc.)

= Posibilidad de anulacién de la Gltima transaccién realizada a bordo con la tarjeta.

= Realizar las transacciones que corresponda en las distintas tarjetas validas en el sistema.
Esta funciébn no deberd requerir intervencién del conductor y podra realizarse en
simultédneo con la expendicién de billetes. Se valorara especialmente la velocidad con que
se ejecute el proceso.

= El| sistema tendrd capacidad para adaptarse a cualquier tipo de estructura tarifaria que
pueda establecerse en el futuro.

= Bloquear y desbloquear las canceladoras.

= |nformar al conductor de las transacciones que se llevan a cabo en la misma, asi como en
la canceladora, al igual que las anomalias que puedan suceder, tarjetas detectadas en
lista negra, etc, utilizando para ello un display adecuado para el conductor, y en su caso
otros dispositivos luminosos y sonoras.

= Informar al usuario mediante sefiales luminosas y acUsticas sobre la validacion del titulo
gue el mismo esta llevando a cabo, con indicacion del tipo de titulo validado, el coste de
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billetes ordinarios, en su caso motivo del rechazo, etc. En especial se mostrara al usuario
el saldo restante o cualquier otra condicién de validez que corresponda segln su tipo.

Se activara, se prevera la posibilidad de que a peticion del usuario el conductor pueda
activar un modo que permita conocer el saldo sin realizar cancelacion. En condiciones de
reposo mostrara informacién basica como linea, hora, trayecto, mensaje de bienvenida,
etc.

Informar del uso de tarjetas/titulos bonificados.

Gestion de inspecciones, incluyendo la validacién de la tarjeta de un inspector que procede
a la inspeccion del vehiculo, de manera que registre ese evento e imprima un ticket que
sera definible externamente y que contendrd la informacién necesaria para que el
inspector pueda determinar qué billetes son vélidos.

El pupitre registrard cualquier evento como la realizacion de una inspeccién, almacenando
todos los datos relacionados (hora, supervisor, equipo portatil utilizado, etc).

Gestion de listas de acciones (negras, grises, blancas, etc), describiendo su operativa,
capacidades y su afeccion a los tiempos en los procesos de transaccion.

= Imprimir el recibo de liquidacién del conductor al cerrar su servicio.

Posibilitar la carga de los datos y parametros que precise, asi como la descarga de toda la
informacion de transacciones y eventos que ha ido recopilando a lo largo del servicio.

= Se conservara en el propio pupitre y durante un periodo suficiente (un mes como minimo)
un resumen de los datos del dia, que incluird al menos para cada servicio trabajado:
nimero de servicio, linea, nimero de conductor, vehiculo, hora de comienzo y fin de
servicio, billetes vendidos, billetes anulados, total recaudado, total tarjetas utilizadas e
importes asociados. Los datos mencionados iran, en su caso, desglosados por entidad
emisora.

= Actualizacion del software en remoto (telecarga).

= |Interface de conexién con el Sistema de Ayuda a la Explotacion (SAE), para que, gracias al
intercambio de informacién, pueda obtenerse una mayor automatizacion del sistema en
su conjunto, requiriendo asi una menor intervencion del conductor y ganando en
fiabilidad. En concreto, esto evitara al conductor tareas como son la indicacién de la
linea, el sentido de la marcha, la parada, etc.

= E| Sistema de Billetaje debera enviar al SAE como minimo informacion acerca del
conductor, apertura y cierre de servicio.
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= Por su parte el SAE enviara al menos al Sistema de Billetaje informacién sobre servicio,
linea, paradas, viajes, etc.

Para cubrir aquellos casos en los que por cualquier motivo el Sistema de Billetaje no
reciba la informacion necesaria del SAE, el pupitre informard al conductor de la no
existencia de conexion, de forma que éste introducira a través del teclado de aquélla, y de
forma manual, los datos requeridos en cada momento.

Acceso al menu de mantenimiento.

Proporcionar mensajes de alarma al conductor, como pueden ser falta papel, validadora
fuera de servicio, etc. Estos mensajes de alarma se deberdn mostrar en continuo hasta
gue se resuelva el problema.

4.1.3.2 Integracion SAE Multioperador

Dentro del concurso se contempla la integracion de ambos sistemas (ticketing y SAE) por lo que

se deberan aportar todos los elementos necesarios para dicha integracién.

En concreto se deberan incluir como minimo:

= |nserciéon del médulo 4G en el Pupitre del Conductor, instalacién y cableado de antena.

= |nsercién del médulo SAE en el interior del Pupitre de Conductor, incluido el Receptor
GPS.

= Ampliaciéon de memoria mediante Compact Flash de 4GB.

= |nterconexién y cableados necesarios.
4.1.3.3 Mddulos de comunicaciones

4.1.3.3.1 WIFI

El pupitre deberé ser equipado con un médulo de comunicaciones WiFi que permita realizar las
descargas de informacion entre el concentrador de cochera y el equipamiento embarcado, en
sustitucion de las balizas de infrarrojo. Se ha previsto que este modo de comunicaciones

inalambrica sea el que se encuentre operativo inicialmente.

4.1.3.3.2 Datos Moviles 4G

El pupitre debera ser equipado con un médulo de comunicaciones 4G que permita realizar las

descargas de informacion entre el equipamiento embarcado y el punto designado por CTB.
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4.1.3.4 Canceladora

Se instalara una canceladora plenamente compatible con los sistemas actuales embarcados en
otros modos de transporte de autobuses de Bizkaia (equipamiento software ETRA), integrados en
el Sistema Barik de CTB con las funcionalidades y especificaciones descritas en el presente

pliego e incluyendo las funcionalidades Barik:

= Una con tecnologia sin contacto Barik, Barik Moblie, BBC y Bat.

Se encontrara ubicada en el autobus y conectada con el pupitre, con las siguientes funciones

béasicas:

= Recibir del pupitre los parametros necesarios para su funcionamiento, asi como enviar a
aquél los detalles de las operaciones que realiza.

= Debe funcionar de forma conjunta y sincronizada con el pupitre. Sin embargo, ante averia
del pupitre podra funcionar por si sola, almacenando los datos pertinentes, hasta que
pueda volcarlos de nuevo en el pupitre, una vez restablecido su funcionamiento.

= Realizar las transacciones que corresponda en las distintas tarjetas validas del sistema, sin
requerir intervencién alguna del conductor.

= Con relacion a las transacciones que se lleven a cabo sobre las tarjetas, seran de
aplicacion las mismas consideraciones efectuadas para el pupitre. De hecho, a todos los
efectos debe ser igual llevar a cabo la validacion de una tarjeta en pupitre o en la
canceladora, con la excepcién de la consulta de saldo.

= |nformar al usuario mediante senales luminosas y/o acusticas sobre la validacion del titulo
gue el mismo esta llevando a cabo, con indicacion del titulo validado, motivo del rechazo
si procede, etc. También se mostrara el saldo restante en el mismo o cualquier otra
condicion que corresponda segln su tipo (por ejemplo, su fecha de caducidad). En
condiciones de reposo mostrara informacion basica tales como logotipo de la empresa,
linea, hora, trayecto, etc.

= Debera ser posible utilizar mas de una canceladora, si asi se precisara.

4.1.4. Equipamiento en instalaciones de Operador

4.1.4.1 Funciones basicas

El sistema central debera realizar las siguientes funciones y todas las nuevas funciones

asociadas a la tarjeta y titulos Barik/Barik Mobile, BBC, Bat:
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Elaborar la configuracion de los equipos embarcados, con objeto de mantener sus
caracteristicas y parametros de funcionamiento.

= Recibir toda la informacién recopilada por los mismos durante el servicio.

= Consolidar todas las transacciones realizadas (ventas, cancelaciones, regularizaciones,
transbordos, acciones de lista, ...) en todos los equipos del modo a fin de ser remitidas en
el formato definido al SAGB de CTB.

= Recibir del SAGB de CTB la informacioén a ser propagada a todos los equipos del modo
(listas, etc.).

= Todas las funcionalidades de configuracion y parametrizacion de equipos, realizadndose de
forma sencilla en los equipos centrales para ser replicados a la totalidad de equipos
embarcados.

= Gestidn de usuarios y perfiles.
= Actualizacién de software de los equipos embarcados (pupitres y canceladoras).
= Constituir la base para la elaboracién de las estadisticas de gestion.

= Mantenimiento de todos los pardmetros que configuran el sistema de acuerdo con lo
especificado en el presente Pliego. El sistema dispondra de un editor grafico o similar que
simplifigue esta tarea.

= Control de los volcados de informacién recibida de los equipos embarcados, asi como
realizacion de controles de continuidad de la informacién recibida.

= Obtener y transmitir las referencias para sincronizacién de la hora de todos los equipos.

= Control de la red de recarga de titulos, en funcién de la alternativa que finalmente se
implante.

= Recogida de la informacion para su almacenamiento, consultas y elaboracion de informes
y estadisticas tanto de utilizacién de titulos como de fallos, asi como para el suministro de
cualquier tipo de informacion a otros sistemas de la Empresa (control de recaudacion,
estudios de demanda, analisis horarios, etc.).

= La BBDD estara ofuscada en los campos y forma que determine el CTB, protegiendo los
datos personales procedentes. Existira una BBDD principal con restricciones en el acceso
donde todos los campos estaran sin ofuscar y a partir de la cual se generaran diariamente
los ficheros a remitir al CTB y una BBDD espejo a la que tendran acceso los operadores
de solo lectura desde donde podran obtener informes del servicio.
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= Gestion de listas.

= Enlace con otros sistemas del operador (econémicos, financieros, etc.)
= Enlace con SAGB de CTB.

= QOtras funcionalidades existentes.

El sistema central a implantar debera tratar tanto los titulos y tarjetas Barik como los restantes

anteriormente enumerados y del operador, aglutinando los datos de forma diferenciada por titulo.

4.1.4.1.1 Equipamiento Hardware

El sistema central estara constituido por un servidor (fisico o virtual) que se utilizara como
puesto de trabajo, mediante el cual se llevaran a cabo las tareas de administracion y gestién del
sistema, y a su vez actuara como servidor de datos, al que se accedera desde ese mismo u otros

puestos para obtener la informacién de explotacién.

Debe contener, por tanto, todos los elementos necesarios para las diversas funciones, incluyendo
su integracién en la red del operador de transporte (con protocolo TCP/IP), y la conexién a la red

para su conexién con el concentrador de cocheras.
Asimismo, debe tratarse de un sistema con alto grado de disponibilidad y fiabilidad.

En funcién de la solucién propuesta por el licitante, debera detallarse la arquitectura y

composicion del sistema central de cada nivel indicado.

4.1.4.2 Equipamiento Software

El Sistema objeto de este Pliego debe ser, en general, lo mas abierto y parametrizable posible,
de forma que por software puedan definirse y configurarse sus funciones y caracteristicas

fundamentales.

Como norma general, se valorara que los diferentes componentes del sistema utilicen sistemas

operativos y lenguajes de programacion lo méas estandar posible. En este sentido cabria destacar:

= E| Sistema Central de Gestion se ejecutard bajo Windows Server 2019, actuando como
servidor de datos y como puesto de trabajo, para las labores de gestién y administracion
del Sistema.
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La base de datos relacional utilizada en el servidor serd de tipo estandar y abierta, con
conectividad ODBC, y con capacidad suficiente para manejar grandes volimenes de datos
(Microsoft SQL Server 2019).

Debera soportar igualmente control de duplicidad de datos en dos bases de datos espejo,
una de ellas con restricciones en el acceso con los datos sin ofuscar y la otra con los
campos que determine el CTB ofuscados.

Los lenguajes de desarrollo utilizados serdn de Gltima generacidn, orientados a objeto,
tanto para el sistema central como para los equipos de a bordo.

La oferta incluira las licencias de uso correspondientes, tanto del sistema operativo como
de la base de datos, programas de comunicaciones y cuantas herramientas adicionales se
contemplen.

4.1.4.3 Arquitectura Virtualizada

Si el CTB lo autoriza, previo analisis de la arquitectura propuesta por el perador, cabe la opcion
de instalar el Sistema Central en modalidad virtualizada sobre una infraestructura tecnolégica

que seria facilitada por el Operador y siempre en los términos que determine el CTB

El dimensionamiento y requerimientos de esta modalidad sera el adecuado para prestar las

mismas prestaciones que la versién fisica del Sistema Central.

4.1.4.4 Comunicacion con CTB

El sistema central de cada operador debera mantener un enlace permanente con CTB por medio
de conexiones seguras (VPN u otras que se determine) para el intercambio de la informacion

necesaria hacia o desde el SAGB.
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4.2. SISTEMA DE AYUDA A LA EXPLOTACION SAE MULTIOPERADOR

El Sistema de Ayuda a la Explotacion SAE Multioperador tendra unas prestaciones de SAE bésico

orientado fundamentalmente a la obtencién de los datos en los formatos anteriormente citados.

El sistema se compone de los siguientes elementos:

= Equipamiento embarcado (hardware y software) y funciones en pupitre de conductor.
= Sistema Central SAE (hardware y software)

= Puestos de Operador/CTB
4.2.1. Mbédulo Embarcado

4.2.1.1 Unidad embarcada SAE

Es el equipo responsable de la gestion del SAE, del intercambio de informacién con otros

sistemas embarcados y con el Sistema Central.
Sus principales funciones son:

= Controlar la localizacién del autobus. El sistema deberd disponer de GPS para su
localizacién y emplear otros sensores para alcanzar una mayor fiabilidad y precision en la
misma. El conjunto de sensores proporcionard una informacion redundante sobre la
posicion del autobuls, lo que permitird verificar su exactitud y detallar si esta fallando

alguno de ellos. Los sensores que deberd utilizar son:

e TacOometro: elemento del autobls que proporciona informacion continua de la

distancia recorrida.

e Sensor de apertura de puertas: indica cuando las puertas del autobus estén abiertas
y por tanto localizado en una parada del recorrido. Este dato permite revisar el

estado de la localizacién obtenido a partir del GPS y del tacometro.
= Almacenar informacién del servicio y alarmas.

= Recibir actualizaciones de la informacion del Sistema Central.

Documento: Pliego de Prescripciones Técnicas Pag.: 27



) ctb IDOM

bizkaiko garraio partzuergoa
censorcio de transportes de bizkaia

Proyecto de implantacion de la tarjeta Barik y los titulos en ella contenidos e Interoperabilidad en el servicio de
transporte urbano por autobus en el municipio de Plentzia y otras actuaciones

Enviar los datos de localizacién al Sistema Central con una frecuencia de refresco de
posicion suficiente para que los algoritmos de estimacion de tiempos sean fiables y se

garantice que la informacién que se podra poner a disposicién de los usuarios sea exacta.
= Enviar los datos de alarmas al Sistema Central.

= |ntercambiar mensajes de datos entre el vehiculo y el centro de control empleando la

consola del pupitre.

= |ntercambiar datos con el pupitre: localizaciéon del autobus, identificacién del conductor,

etc.
= Ayudar al conductor ante una incidencia/emergencia en el autobus.

= Proporcionar datos a los paneles de informacién exterior de los autobuses para una futura
integracién con los citados paneles. El Contratista debera indicar los fabricantes de

paneles de informacion exteriores con los que dispone soluciones integradas.
= Regulacion auténoma a bordo.

Asimismo el SAE debera ser escalable y poder integrarse a futuro con otros sistemas que se
pudieran instalar en el autobls como pueden ser el sistema de conteo de pasajeros, sistema de

conduccidn eficiente, videovigilancia etc.

4.2.1.2 Funciones en Pupitre

El SAE es un sistema integral de control que proporciona los medios para conocer, regular y
gestionar en tiempo real la explotacién de los servicios del transporte publico urbano. Para ello,

el sistema realiza las siguientes funciones:

= Permite transferir informacion a la Sala de Control (SC) del operador:

e Obtener informacién de la posicién de cada autobls con objeto de optimizar el
sistema de transporte urbano, y lograr un eficaz ajuste de los horarios.

e Obtener informacién de funcionamiento e identificacién: Conductor, situaciones de
servicio, viajeros transportados, control de billetaje y estadisticas, inicio - fin
expedicion, alarmas 6 anomalias que permitan adoptar las medidas oportunas.
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e Almacenar y procesar informacién en la SC, para obtener resimenes e informes
estadisticos.

e Ordenar los servicios desde la SC. Se pueden enviar a los equipos mdviles una serie
de consignas, en particular, las dirigidas a lograr la regulacion de la marcha.

e Programacion de servicios diarios.
e Deteccion de situaciones de emergencia.
= Permite la comunicacién verbal bidireccional (fonia) entre la SC y los equipos mdviles.

= Permite la adaptacién y conexionado de periféricos opcionales tales como: control de
pasajeros (subida/bajada), sistemas para informacién de los pasajeros, otros equipos de
billetaje, etc.

4.2.2. Servidor SAE Multioperador y Puestos Operador

Se implantara un Unico Servidor SAE Multioperador en las instalaciones que determine el CTB,
que debera estar debidamente dimensionado para la flota de autobuses prevista en la licitacion y

considerando una capacidad de crecimiento del 100% de la flota.

Inicialmente se contempla la implantacién en los siguientes servicios :

Operador Autobuses
Leioa Bus 4
Sopelbus 2
Erandio Bus 3
Etxebarri Bus 3
Plentzia Bus 2
TOTAL 14

Las interfaces del Servidor SAE Multioperador con el usuario deberan ser amigables, intuitivas y

de facil manejo.

Documento: Pliego de Prescripciones Técnicas Pag.: 29



) ctb IDOM

bizkaiko garraio partzuergoa
censorcio de transportes de bizkaia

Proyecto de implantacion de la tarjeta Barik y los titulos en ella contenidos e Interoperabilidad en el servicio de
transporte urbano por autobus en el municipio de Plentzia y otras actuaciones

El Servidor SAE Multioperador debera ser capaz de exportar los datos de producciéon vy
explotacién en los protocolos anteriormente citados para su integracién con el Proyecto de
Gobierno Vasco y en otros protocolos conocidos y estandares para posibilitar su integracién en

sistemas de terceros.

El Servidor SAE Multioperador serd suministrado el  Software siguiente  incluyendo

expresamente:

= 1 Licencia de Servidor SAE Multioperador.
= 1 Licencia Puesto Administador con acceso a todos los datos de los operadores.

= |nicialmente 5 Licencias de Puestos de Operador, que se puedan extender hasta 8 (web o
cliente)

4.2.2.1 Funciones basicas

El Servidor SAE Multioperador debera disponer de las siguientes funciones basicas:

Gestion de usuarios y perfiles.

Facilitar la gestion los datos relativos al sistema de billetaje que seran intercambiados con
los equipos embarcados:

e [Carga datos / Interfaz Usuario] Moédulo funcional para insercién de datos
estructurales, de billetaje y de planificacion del servicio:

= Introducir / modificar / eliminar de forma sencilla y agil para el administrador la
informacién que compone el modelo de datos del sistema: datos estructurales y datos de
planificacion. El sistema dispondra de un editor grafico o similar que simplifique esta
tarea y que permita realizar este mantenimiento de datos.

= Datos estructurales: conjunto de datos que configuran la red por la que se mueven los
autobuses: lineas y paradas.

= Datos de planificacion: corresponde a la definicion de las jornadas y sus vigencias.

= Acceso web y/o cliente de aplicacion con gestion de perfiles de usuarios y de permisos
(permite ser accedida desde diferentes puntos remotos, sin software especifico adicional)

= Almacenamiento de datos: base de datos para almacenar los datos estructurales, y de
planificacion del servicio.

= Exportar datos: Mddulo funcional para la gestion y actualizacién remota en los equipos
embarcados de los datos estructurales, de planificacién del servicio. El sistema debera
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conocer en todo momento las versiones actuales de los datos instalados en los equipos
embarcados, asi como las versiones futuras y fecha en las que se vayan a poner en
servicio.

= Exportacion de datos para sistemas de terceros: El Sistema Central debera ser capaz de
exportar los datos de produccion y explotacién de SAE en los protocolos definidos por el
Gobierno Vasco anteriormente ademéas de en un protocolo conocido y estdndar para
integrarlos en sistemas de terceros.

= Telecarga de software: Mdédulo funcional para la gestién y actualizacion remota del
software de los equipos embarcados. El Servidor SAE Multioperador debera conocer en
todo momento las versiones actuales de software instaladas en todos los equipos
embarcados y las versiones futuras y fecha en las que se vayan a poner en servicio.

= |mportar datos: Mddulo funcional para la gestién y el almacenamiento de toda la
informacion del servicio descargada de los equipos embarcados: datos de explotacién del
servicio, datos de alarmas y cambios de estado del sistema. Los datos se
cargaran/descargaran a través de la red de comunicaciones 4G y opcionalmente se
podran descargar de forma manual a través de memoria USB. Para ello, el sistema
debera permitir introducir manualmente ficheros de descarga de datos y extraer a una
memoria USB ficheros con datos de explotacion de los equipos embarcados.

= (Carga datos del servicio: El sistema debe permitir introducir manualmente los datos de un
servicio a partir de la informacion del ticket de liquidacién del conductor. Esta
informacion se introducira de forma sencilla y permitiendo introducir todos los datos
recogidos en el ticket.

= Almacenamiento de datos: bases de datos para almacenar los datos de explotacion del
servicio y las alarmas y cambios de estado del sistema.

= Reporte Datos / Interfaz Usuario: Médulo funcional para reporte de informes vy
estadisticas. El sistema deberd contar con unos informes béasicos ya definidos y debera
tener la capacidad de edicion de nuevos informes de manera sencilla.

= Controlar el servicio:
e Control de la integridad de la informacion

e Control de duplicidades. El sistema debera identificar datos duplicados y marcarlos
debidamente en el sistema.

e FEftc.

= Obtener y transmitir las referencias para sincronizacion de la hora de todos los equipos.
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= (Capacidad para historizacion de datos

= QGeneracion automatica de acciones de regulacidon de acuerdo a unos parametros
configurados.

= Control para evitar el envio de 6rdenes y acciones de regulacion contradictorias a los
vehiculos de una misma linea.

e Importar datos: Intercambio de datos con los sistemas embarcados de forma
continua: posicionamiento, horas de paso por paradas, etc.

¢ Importar/Exportar datos Intercambio de datos con los sistemas embarcados de forma
no continua: acciones de regulacion, notificaciones de conductor, otros datos, etc.

¢ Almacenamiento de datos: Médulo funcional para la gestién y el almacenamiento de
la informacion descargada de los equipos embarcados.

e Reporte datos / Interfaz Usuario: Mddulo funcional para generacién de estadisticas e
informes tanto en tiempo real (seguimiento de horario, puntualidad, etc.) como una
vez finalizado el servicio (historico). El sistema deberd contar con unos informes
basicos ya definidos y deberé tener la capacidad de ediciéon de nuevos informes de
manera sencilla.

= Capacidad para poner a disposicién de terceros por medio de estandares abiertos los
datos a proporcionar a los usuarios a través de diferentes sistemas de informacién:

o Web
e Smartphone

e Pantallas de informacién al viajero

4.2.2.2 Comunicacion con el SAGB

El Servidor SAE Multioperador debera mantener un enlace con el SAGB por medio de conexiones
seguras (VPN u otras que se determine) para el intercambio de la informaciéon necesaria hacia o
desde el SAGB.

Se deberad garantizar la autenticacién, integridad y confidencialidad de toda la comunicacién,

empleando los protocolos de seguridad y codificacién adecuados.

En la oferta se deberan detallar de forma exhaustiva todas las funciones que disponga el sistema

ofertado.
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4.2.2.3 Equipamiento Hardware

Se debe actualizar todos los pupitres en los servicios ya existentes donde se va a incorporar la

funcionalidad del SAE ,mediante la incorporacion de médulos 3G,....

El licitador debera indicar en su oferta la arquitectura del sistema y los requisitos para su
implantacién y para el correcto funcionamiento de sus aplicaciones centrales, asi como su grado

de redundancia para garantizar una alta disponibilidad y fiabilidad del sistema.

4.2.2.4 Software

El sistema debe ser, en general, lo mas abierto y parametrizable posible, de forma que por

software puedan definirse y configurarse sus funciones y caracteristicas fundamentales.

El Contratista debera aportar las licencias de aplicaciones comerciales (sistema operativo,

BBDD, entorno virtualizacién,...), asi como las licencias de sus productos especificos.

Como norma general, se valorara que los diferentes componentes del sistema utilicen sistemas

operativos y lenguajes de programacion lo mas estandar posible.

El Servidor SAE Multioperador actuarad como servidor de datos y como puesto de trabajo, para

las labores de gestion y administracion del Sistema.

La base de datos permitird crear interfaces sobre ella para que aplicaciones de terceros puedan

importar dichos datos.
Debera soportar igualmente control de duplicidad de datos.

Los lenguajes de desarrollo utilizados seran de Ultima generacion tanto para el Servidor SE

Multioperador como para los equipos embarcados.

La arquitectura y solucién propuesta por los licitadores debera tener en cuenta los entornos
utilizados en CTB y los operadores correspondientes, ademas de la compatibilidad con el parque

de Sistemas Centrales existentes en la actualidad en el Sistema Barik:

= Sistema Operativo Windows Server 2019.

= Base de Datos Microsoft SQL Server 2019.
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= |IS (Internet Information Server) como servidor web

= Entorno de virtualizacion: VMWare

4.2.2.5 Puesto de operador del Servidor SAE Multioperador

El puesto de operador sera la interfaz entre el Servidor SAE Multioperador y el usuario (operador
del sistema), y debera mostrar la informacion de modo sencillo, estructurado, entendible y
flexible, para lo cual debera tener instaladas las herramientas que le permitan realizar las

funciones de monitorizacién, control, regulacion y analisis del sistema.

Se instalaran 1 puesto de operador en instalaciones designadas al efecto que debera estar
conectado al Servidor SAE Multioperador, desde ese puesto se podré acceder a datos de todos
los operadores integrados en el SAE Multioperador . Por otro lado, se habilitard acceso remoto a
cada operador de autobUs para que pueda disponer de los datos asociados a su explotacion que
se encuentran registrados en el Sistema Central. No serd necesario el suministro del

equipamiento hardware para los puestos remotos en los operadores de transporte.

La aplicacién tendrd como minimo las siguientes funcionalidades:

Gestidn de usuarios y permisos

Identificacion del operador

Funcién de localizacién, con la supervision y monitorizacién de la posiciéon en la que se
encuentra cada vehiculo dentro de la linea en la que estd prestando servicio. La
representacion debera ser en modo sindptico, mapa geogréafico y en malla horaria. Esta

funcion debera permitir realizar diferentes grados de zoom en la aplicacion.

Representacion de las entidades que conforman el sistema: lineas, rutas, paradas,
vehiculos, conductores, etc. Se deberd mostrar informacién particular de cada entidad. A
modo de ejemplo para un vehiculo se mostrara informacién de su identificacion, grado de
ocupacion, retraso y/o adelanto respecto del horario previsto, etc. Se valorara que la
forma de presentar esta informacién se realice por medio de colores, iconos, etc que

faciliten al usuario su comprension.

= Visualizacion de los horarios de los servicios de cada una de las lineas: servicios

planificados, servicios reales, frecuencias, etc.
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= Visualizacién de las acciones de regulacion efectuadas por el operador. El operador debera
poder visualizar todas las acciones de regulacién realizadas en cada linea desde el inicio

de su servicio.
= Generacién de informes de desempeno del sistema: incidencias, etc.

En caso de aplicacidn cliente, la interfaz del Puesto de Operador funcionara bajo Windows 10 y
debera estar disefiada con la Gltima tecnologia estandar, garantizando ergonomia, sencillez e
inmediatez de aprendizaje y manejo, maximizando el acceso directo a la informacion de interés

de cada pantalla.

En la oferta se deberan detallar de forma exhaustiva todas las funciones que disponga el puesto

de operador SAE ofertado.

4.2.2.6 Puesto de operador en Operadores de Transporte

Cada operador dispondra de todas las funcionalidades que brinda el Servidor SAE Multioperador,
pero limitado al alcance de su ambito de operacién, lineas, autobuses, servicios, etc. Y las

propias del servicio:

= Ejecucion de acciones de regulacién: el objetivo principal es notificar al conductor si tiene
que tomar algun tipo de medida para modificar su servicio. Deberdn poderse generar
acciones de forma automatica de acuerdo a una configuracién previa de variables y

acciones que pueda generar el operador desde el puesto de control.
= Ejecucion de modificaciones en los recorridos: desvios, etc.
= Generacion de informes de desempefo del sistema: puntualidad, etc.
Dispondra de una conexion web para ello o bien de la aplicacion cliente correspondiente.

No serd necesario el suministro del equipamiento hardware para este puesto en los operadores

de transporte.

4.3. EQUIPAMIENTO DE RESERVA

La empresa adjudicataria deberd suministrar los siguientes equipos de repuesto, todos ellos

conformes a las especificaciones del presente pliego:
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6 Pupitres de conductor con moédulo SAE deberan ser compatibles con los pupitres
actualmente embarcados en otros modos de transporte de autobuses de Bizkaia
(equipamiento software ETRA), integrados en el Sistema Barik de CTB.

14 Canceladoras sin seleccién zonal deberan ser compatibles con las canceladoras
actualmente embarcados en otros modos de transporte de autobuses de Bizkaia
(equipamiento software ETRA), integrados en el Sistema Barik de CTB.

1 Terminal movil.

2 Equipamientos completos de sistema central (detallando hardware y software).

4.4. DESARROLLOS Y AJUSTES EVOLUTIVOS

Se prevé la necesidad de realizar desarrollos y ajustes evolutivos para lo cual se dota al

presupuesto de la correspondiente cantidad de horas. Ver el apartado correspondiente.

4.5. MEDIOS A UTILIZAR

La empresa adjudicataria debe aportar los medios personales precisos para realizar, por su

cuenta y riesgo, la realizacién de las prestaciones.

En lo relativo a medios materiales, el contratista debera aportar, por su cuenta y riesgo, los

medios materiales necesarios.

El contratista debera disponer, durante toda la duracion del contrato, de un laboratorio sito en
Bizkaia con todo el equipamiento y herramientas, hardware y software, necesarios para la
correcta ejecucion de las pruebas exigidas en el presente pliego de prescripciones técnicas
(retrocompatibilidad, interoperabilidad, etc.). Dicho laboratorio debera ser accesible en
transporte publico en un tiempo de viaje inferior a 45 minutos desde las oficinas de CTB. La
empresa indicara la ubicacion de dicho laboratorio y el equipamiento con el que cuenta.

(solvencia técnica)

Ademas de las pruebas de laboratorio, el CTB podra solicitar la realizacion de pruebas en otras
ubicaciones (laboratorios de los operadores o equipos en campo). El CTB determinara dénde se
llevaran a cabo las pruebas para cada caso, a las cuales debera asistir personal de la empresa

adjudicataria.
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4.6. CUSTODIA DE DOCUMENTACION Y SOFTWARE CONFIDENCIAL

El sistema Barik requiere de documentacion y software sensible que exige la custodia
responsable de los mismos bajo el correspondiente acuerdo de confidencialidad con el
adjudicatario (NDA).

4.7. CUSTODIA DE MODULOS SAM Y CLAVES BARIK

El sistema Barik requiere de las claves necesarias para operar con las tarjetas Barik en los

distintos elementos de la red.

Estas claves son altamente confidenciales y Unicamente las conoce el CTB, lugar del que salen

custodiadas en los denominados médulos SAM (Security Access Module).

El tratamiento de los médulos SAM y/o las claves a cargar en HSM exige la Autorizacion de
Gestidn correspondiente, documento emitido por CTB a cada entidad participe una vez haya
demostrado las capacidades técnicas para su operativa, asi como los procedimientos de trabajo

y custodia segura asociados a estos dispositivos.

4.8. LUGAR DE EJECUCION

Todo el alcance del presente concurso se llevara a cabo en los puntos que corresponda dentro
del sistema Barik, en las instalaciones de los operadores de autobuses otros puntos del sistema

Barik necesarios que el CTB determine (cocheras, oficinas, ...)

4.9. EQUIPO HUMANO

La empresa ofertante propondra un equipo de personas adecuado a las necesidades establecidas
en el presente pliego en el que como minimo habrd de contemplar los siguientes perfiles clave

(criterio de solvencia):

= Director del servicio: La persona que se proponga como director del servicio sera
responsable del contrato por parte de las empresas ofertante y deberd ser un Ingeniero
Superior Informatico, Ingeniero Superior de Telecomunicacién, Ingeniero Superior
Electronico o Ingeniero Superior Industrial, con un minimo de 10 afos en la direccién de
proyectos, habiendo participado como minimo en dos proyectos relacionados con el
desarrollo, mantenimiento y evolucién de sistemas y aplicaciones de venta y validacion,
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sobre equipos con tecnologia y/o software ETRA, integrado en sistemas de transporte
basado en tarjetas sin contacto NXP Mifare DESFire EV1, en las cuales se empleen
mdédulos SAM (parque minimo 500) basados en tecnologia Infineon y dispositivos HSM,
indicando su importe, fechas y destinatario publico o privado de los mismos. Asi mismo
debera tener experiencia en implantacion de Sistema SAE en un servicio de autobuses.
Ambos aspectos deberan ser acreditados con la correspondiente titulacién académica y
con los certificados de los proyectos, respectivamente.

El Director del Servicio sera el interlocutor Unico del adjudicatario, cuyo coste formara
parte del precio del contrato. Este responsable estard siempre localizable y disponible en
las horas del servicio, para garantizar la cobertura necesaria de las prestaciones a realizar
y para las reuniones a las que se les convoquen desde el CTB.

Igualmente, el Unico interlocutor con el adjudicatario del contrato sera el CTB, o quien el
CTB expresamente designe, que se encargara de canalizar cuantas cuestiones surjan en el
desempeno del mismo.

= Responsable desarrollo software: debera ser Ingeniero Superior Informatico o Ingeniero
Superior de Telecomunicacion o Ingeniero Superior Industrial, con un minimo de 5 anos
en el desarrollo de software de ticketing, habiendo participado como minimo en un
proyecto relacionado con el desarrollo, mantenimiento y evoluciéon de sistemas y
aplicaciones de venta y validacién, sobre equipos con tecnologia y/o software ETRA,
integrado en sistemas de transporte basados en tarjetas sin contacto NXP Mifare DESFire
EV1 y tarjetas virtualizadas sobre dispositivos moéviles con tecnologia NFC, en las cuales
se empleen médulos SAM (parque minimo 500) basados en tecnologia Infineon y
dispositivos HSM, indicando su importe, fechas y destinatario publico o privado de los
mismos. Asi mismo deberd tener experiencia en implantacion de Sistema SAE en un
servicio de autobuses. Ambos aspectos deberan ser acreditados con la correspondiente
titulacién académica y con los certificados de los proyectos, respectivamente.

= Responsable instalaciones: debera ser un Ingeniero Superior, con un minimo de 5 afos en
la instalacién y puesta en marcha de servidores de aplicacion de ticketing y bases de
datos asociadas, habiendo participado como minimo en dos proyectos con Sistema
Operativo Windows Server 2019 y SQL Server 2019, indicando su importe, fechas y
destinatario publico o privado de los mismos. Ambos aspectos deberan ser acreditados
con la correspondiente titulacién académica y con los certificados de los proyectos,
respectivamente.

La empresa contratada garantizara el cumplimiento de la legislacion vigente en materia fiscal y
en material laboral y de Seguridad Social y Prevencién de Riesgos Laborales en relaciéon con el

personal que emplee en la ejecucion de la prestacién. Asimismo, dara fe que las condiciones

econdmicas de su propuesta garantizan la aplicacion de convenio de referencia para la empresa.
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La empresa contratista sera la Unica responsable ante cualquier siniestro o reclamacién (judicial
o extrajudicial) relacionada con el personal que trabaje en la ejecucién de la prestacién, propio o
de las eventuales subcontrataciones, no asumiendo CTB ningln tipo de responsabilidad laboral
(incluida la referente a la seguridad, higiene y salud laboral), de Seguridad Social o fiscal que la
empresa contratista contraiga directa o indirectamente. Igualmente, la empresa contratista
asumira exclusivamente las responsabilidades que pudieran derivarse de siniestros originados

por la ejecucion de la prestacion.

Seran obligaciones contractuales esenciales, entre otras, las siguientes:

= La sustitucién de personal, cualquiera que sea la labor que realice y el tiempo de duracion
de la misma, en el supuesto que no cumpliera su funcién con la debida diligencia y
eficiencia, no estuviese capacitado, fuese poco cuidadoso en el desempefio de sus
servicios y/o cometiese actos perniciosos para la buena marcha del contrato. Las
sustituciones de personal no implicaran responsabilidad alguna para CTB respecto de las
relaciones de la empresa contratista con el personal afectado.

= E| reemplazo de personal para cubrir las ausencias de trabajo ocasionadas por bajas de
enfermedad, permisos, licencias, accidentes, etc., garantizando la prestacién efectiva de
los servicios contratados.
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5. PLAZO DE EJECUCION

La duracién del contrato sera de 4 anos estableciéndose un hito parcial para la implantacién del

servicio urbano de Plentzia al sistema Barik con un plazo maximo de 5 meses.
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6. PLAZO DE GARANTIA

Se establece un plazo de garantia de 1 afo desde la recepcion de los trabajos y servicios

contratados.
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7. PRESUPUESTO

El Presupuesto de Ejecucion del contrato del Proyecto de implantacién de la tarjeta Barik y los
titulos en ella contenidos e Interoperabilidad en el servicio de transporte urbano por autobuds en

el municipio de Plentzia y otras actuaciones, es el siguiente:

PRESUPUESTO DE EJECUCION 291.435,00 €
LV.A. (21%) 61.201,35€
TOTAL PRESUPUESTO 352.636,35 €
VALOR ESTIMADO - IVA EXCLUIDO- 291.435,00 €

Con el siguiente detalle:

CONCEPTO PRECIO (sin IVA)
Implantacion de Barik en el Servicio de Autobuses Urbanos del Ayuntamiento de Plentzia:

e Equipamiento embarcado: Pupitres 2 5.644,00 € 11.288,00 €
e Equipamiento embarcado: Validadoras 4 1.688,00 € 6.752,00 €
e Sistema Central: Hardware 1 1.790,00 € 1.790,00 €
e Sistema Central: Software Servidor 1 2.155,00 € 2.155,00 €
e Sistema Central: Licencia Sistema Central 1 12.171,00 € 12.171,00 €
e Instalacion, Configuracién Ticketing y puesta en 1 3.744,00 € 3.744,00 €

marcha.

Total 37.900,00 €
Sistema de Ayuda a la Explotacién (SAE) multioperador:

e Software completo SAE integrado con Barik para 50 1 71.693,00 € 71.693,00 €

vehiculos y su mantenimiento.
e 15 Adaptacién de equipamientos embarcados: | 15 1.190,00 € 17.850,00 €

Consola o Modulo SAE, integrado con Pupitre

existente.
e 9 Puestos de Operador (1 Principal y 8 Remotos) 1 24.107,00 € 24.107,00 €
e Instalacion, Configuracién SAE Operadores, puesta en | 8 2.300,00 € 18.400,00 €

marcha
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CONCEPTO PRECIO (sin IVA)
e Sistema Central: Software Servidor 1 2.155,00 € 2.155,00 €
e Servicios en Remoto de configuracién 1 11.625,00 € 11.625,00 €
Total 145.830,00 €
Equipamiento de repuesto
e 6 Pupitres de Conductor Barik + SAE 6 5.338,00 € 32.028,00 €
e 14 Validadoras Barik 14 1.497,00 € 20.958,00 €
e 1 Terminal movil 1 1.237,00 € 1.237,00 €
e Sistema Central: Hardware 2 1.790,00 € 3.580,00 €
e Sistema Central: Software Servidor 2 2.155,00 € 4.310,00 €
e Sistema Central: Licencia Sistema Central 2 12.171,00 € 24.342.00 €
Total 86.455,00 €
Desarrollo y mantenimientos evolutivos. (250 horas) 21.250,00 €
TOTAL sin IVA 291.435,00 €

El ofertante debera indicar sus precios por cada uno de los apartados descritos en el cuadro

anterior incluyéndose como Anexo a la Oferta Econdmica.

El precio incluye un total de 250 horas para los desarrollos evolutivos, con un precio de 85,00
€/h maximo (sin IVA)

El licitador debera detallar en su oferta el precio unitario/hora para los desarrollos evolutivos.
Para el precio unitario esta establecido una horquilla de precios maximos y minimos de 85 € y
65 € (sin IVA) respectivamente, horquilla en la que debera quedar comprendida el precio hora

que proponga el licitador.

La oferta econémica debera seguir al modelo econdémico indicando el precio total, el desglose
conforme al cuadro que figura en el Anexo y los precios unitarios que se recogen en la oferta
correspondientes al precio/hora ofertado para desarrollos evolutivos, precios unitarios que

permaneceran vigentes para CTB a lo largo de la prestacién del contrato.

Anualidad/es (IVA incluido):
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Ano Importe anualidad
2022 98.200,34 €
2023 149.016,34 €
2024 63.039,34 €
2025 42.380,33 €

La facturacion se realizara a la finalizaciéon de los trabajos y realizadas todas las pruebas.

En caso de actuaciones enmarcadas dentro de desarrollos evolutivos, a la finalizacion de estas

actuaciones.

Seran de cuenta del Adjudicatario los gastos de todo tipo (viaje, dietas, etc.) que se le originen a
consecuencia del desplazamiento de sus personas o equipo dentro del ambito de las
prestaciones a realizar, o a las oficinas del CTB, asi como a cualquier otro lugar de trabajo
dentro del area geografica marcada por las infraestructuras o rutas de los distintos modos de

transporte a los que afecta el proyecto BARIK.

El Ofertante debera tener en cuenta en su Oferta los trabajos y medios a emplear, asi como las
medidas de seguridad a tomar, y ajustarse a cuantas normas se dicten y sean precisas adoptar

en los trabajos a realizar.

Sera responsabilidad del Ofertante la comprobacién en fase de elaboracion de la Oferta de las
mediciones a realizar. No se admitira ninguna alteraciéon en los precios una vez contratados por
diferencias que pudieran resultar por este concepto, ni por variaciones que pudieran producirse

durante las instalaciones por interferencias con otros elementos.

En la Oferta se entendera que estan incluidos todos aquellos detalles y remates no especificados,
pero necesarios para la total terminacion de los trabajos. En la Oferta estard incluida la
realizacion de los trabajos de carga, transporte y descarga de los materiales, chatarra y
escombro, asi como la aportacion de todos los medios para la realizacién de los mismos, ya

sean personales, como equipos y herramientas.

Se deberan incluir en la Oferta los accesorios y pequeiio material, aunque no estén

explicitamente indicados en las especificaciones.
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Cualquier elemento necesario para un perfecto funcionamiento de las instalaciones y sus
auxiliares y que no se incluya en este documento, deberd ser indicado y valorado por el
Ofertante. En caso de no indicarse y valorarse por separado en la Oferta, se entendera que esta

incluido en el precio global de la Oferta presentada.

Se incluiran claramente la marca, modelo, fabricante y caracteristicas técnicas de los materiales
ofertados en su caso, con indicacion expresa e ineludible de homologaciones y cumplimiento de

normativas.

No es proposito de los Pliegos de esta Licitacion la definicién de todos los detalles o
particularidades constructivas que puedan ser necesarios para la ejecucion de los trabajos, ni
sera responsabilidad del Consorcio de Transportes de Bizkaia la ausencia de tales detalles. El
Contratista sera responsable de la elaboraciéon de cuantos documentos de detalle sean

necesarios para la correcta ejecucion del Contrato, asi como para su posterior documentacién.
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8. CONTROL DE LOS TRABAJOS

El CTB nombrard un responsable del contrato que serd el interlocutor y el encargado de
supervisar el trabajo realizado y aprobar su resultado final, transmitiendo a la empresa

adjudicataria cuantas instrucciones considere necesarias.

La empresa adjudicataria designara una persona como Coordinador —Director del Servicio, que
sera el encargado de coordinar los trabajos de seguimiento y control del cumplimiento de plazos
y la calidad de los mismos, y actuard como interlocutor con CTB, tanto para recibir las
explicaciones técnicas referentes al funcionamiento de las instrucciones de trabajo, como para

redactar los informes de seguimiento y asistir a las reuniones a las que sea requerido por CTB.

La entidad adjudicataria se compromete a poner en marcha todos los recursos humanos y
materiales que sean necesarios para el correcto desarrollo del objeto del contrato, siendo de su
competencia la relacion juridica o laboral de dicho personal y las sustituciones de personas que

pudieran ser necesarias para la correcta y eficaz prestacion del objeto del contrato.

En este orden de cosas, se hace constar que CTB queda desvinculado, a todos los efectos, de

cualquier relacién laboral con el personal de la entidad adjudicataria.

De acuerdo con sus necesidades, CTB podra solicitar al adjudicatario la celebracién de las
reuniones presenciales o telematicas que considere oportunas, asi como la emisién de informes

sobre las diversas actuaciones incluidas en este contrato.
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9. SOFTWARE, CODIGO FUENTE Y LENGUAJES DE PROGRAMACION

Todo el software desarrollado en el ambito de este contrato serd propiedad del CTB,

circunscribiendo su utilizacién al desarrollo, mantenimiento y evolucién del sistema Barik.

El contratista debera entregar a CTB la totalidad del cédigo fuente de los desarrollos realizados

correspondiente al presente contrato.

Los desarrollos y/o modificaciones se realizaran en lenguajes de programacién adecuados a la
funcién del software objeto del mismo y al sistema en el que se vaya a instalar. Antes de
iniciarse los desarrollos y/o modificaciones del software existente, el contratista consensuara con

el CTB las herramientas y lenguajes de programacion a utilizar en el ambito de todo el proyecto.
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10.INFORMACION Y CONFIDENCIALIDAD

El adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato o informacion que se le facilite o pudiera conocer con ocasion del
cumplimiento del contrato, sélo se podré utilizar con el Unico objeto de cumplir con las
obligaciones del contrato y, que no podra copiar o utilizar con fin distinto al que figura en el este

Pliego.

Asimismo se compromete a no copiar, comunicar, transcribir o difundir por cualquier medio la
informacion confidencial, fuera del entorno de su compaiiia, ni a ninglin otro agente o entidad,
salvo autorizacién expresa por escrito del CTB. Y a destruir o devolver toda informacion relativa a
este contrato al CTB, una vez finalizado el mismo, sin conservar copia alguna de ninguna

naturaleza (papel o formato electrénico).

Asimismo se compromete a que toda la informacién facilitada por el CTB y la obtenida en el

desempeno de este contrato no podréa utilizarla para futuros trabajos, ni contratos ni estudios.

Igualmente, quedan expresamente prohibidas, sin autorizacién del CTB, las intervenciones de
cualquier componente de la empresa adjudicataria en medios de comunicacién, tanto visual,
hablado como escrito, con temas y/o informaciones obtenidas o relacionadas con la actividad

prestada con motivo de este contrato.
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11.ESPECIFICACIONES TECNICAS

A continuacién, se definen y detallan las caracteristicas de todos los equipos y elementos objeto

de la presente licitacion.

El adjudicatario sera responsable de garantizar las funcionalidades establecidas por el CTB por
medio del adecuado nivel tecnolégico de los equipos que conforman su red, renovandolos

cuando sea necesario.

Las indicaciones que se incluyen a continuacién tendran el caracter de minimo a cumplir.

11.1. EQUIPOS EMBARCADOS

Debe tenerse presente que el equipamiento embarcado debera funcionar como un sistema
integrado bien sea totalmente nuevo (Ticketing + SAE) o bien integracién SAE sobre Ticketing

existentes, conforme a lo indicado en el apartado “Integracién SAE Multioperador”.

11.1.1. Pupitre

Este equipo dispondra de todos los elementos necesarios para cumplir las funcionalidades que

se describen en el presente pliego. Por tanto, dispondra al menos de:

= Lector- grabador de tarjetas sin contacto de acuerdo al estandar ISO 14443, Ay B, a
través del cual se lleven a cabo las transacciones, debiéndose indicar como minimo:

e lLa velocidad de transaccién: se considerarda un tiempo maximo objetivo de
transaccion de 200 mseg para tarjetas BARIK (con independencia del numero de
titulos contenido) y 100.000 entradas en lista.

e El hardware, cuantificando unidades de cada tipo (médulos SAM, criptoprocesador),
gue incorpora el sistema. Se contemplara capacidad para 4 médulos SAM.

e Sistemas de seguridad ante retiradas prematuras de la tarjeta.
e Cualquier otra caracteristica relevante.

= |mpresora térmica con mecanismo de corte de papel, rapida y robusta con las siguientes
caracteristicas:

e Tecnologia térmica de linea
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Densidad de puntos: minimo 8 puntos/mm (203 dpi x 203 dpi)

Velocidad de impresién: minimo 150 mm/seg

Vida til del cabezal: minimo 108 millones de pulso

Fiabilidad:

= MTBF: 36 x 10 horas

= MCBF: 52 x 10° lineas (rollo de papel térmico)

Temperatura:
»  Qperacién: 0/ +55°C
» Almacenamiento: -20° C/ +60° C

Humedad:

= QOperacién: 15/ 85% RH (sin condensacion)

» Almacenamiento: 5/ 95% RH (sin condensacion)
e Eltamano vy la resolucion de los caracteres controlable por software
e Elemento comercial y facilmente reemplazable.

e (Capacidad de autotest para el diagnéstico de averias o ajustes para una reparacion
auténoma de la impresora.

e Capacidad de deteccion de la proximidad de la finalizacion del papel, con suficiente
antelacién, e incluso comunicandolo al sistema central durante los procesos de
volcado de la informacion.

e En la linea de la robustez exigida en los equipos se precisa que, si bien el rollo de
papel pueda ser repuesto por el conductor, no se tenga sin embargo acceso a la
mecanica o electronica del equipo. En general el mantenimiento de los elementos
ligados a la impresion debera poder realizarse con sencillez a bordo.

e Vida Util del cortador: minimo 1,5 millones de cortes

= Teclado multifuncional programable que permita al conductor introducir datos en el
sistema, responder a solicitudes del mismo, expender billetes y en general realizar
cualquier funcion definida en el sistema. Se preveran teclas de funcion para la entrada
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directa, y mediante pulsacién simple, de los datos mas frecuentes, con objeto de agilizar
los procesos.

= (Capacidad de proceso y almacenamiento suficientes para garantizar las necesidades
existentes, debiendo justificarse técnicamente la validez de las citadas caracteristicas para
las funciones requeridas en el presente pliego.

= Se considera un minimo de referencia el siguiente: Memoria de almacenamiento segura de
las transacciones para un periodo minimo de 2 semanas y deseable de 2 meses. Este
parametro debera ser indicado de forma expresa por el licitante.

= Displays alfanuméricos de tecnologia LCD para conductor y pasajero, con suficiente
tamano y buena visibilidad a cualquier hora. Estaran dotados de iluminacion regulable.
Debera permitir la visualizaciéon de pictogramas y logos.

= Los interfaces necesarios para comunicarse con el resto de equipos, canceladora de
tarjetas sin contacto, portatiles de impresion, SAE y otros equipos embarcados. Debera
disponerse de suficientes puertos libres para prever en el futuro la conexiéon con otros
sistemas que puedan instalarse para realizar otras funciones. En particular se consideran
imprescindibles dos puertos RS485 independientes, un puerto RS422, conexion TCP/IP,
conexion wifi (802.11 g) y conexion 4G. Se valorara la existencia de conexion Bluetooth.

= Todo lo necesario para el sistema de transmisién de informaciéon que se proponga, asi
como para el alternativo que se utilice en casos de emergencia. Las antenas wifi y 4G
deberan estar integradas en el equipo. En caso contrario, debera indicarse en la oferta.

= Bateria que evite la pérdida de informacion almacenada.

= Avisador acustico regulable y con diversos sonidos, que permita identificar con mayor
facilidad las validaciones de diversos tipos, asi como su correcciéon o no. Esta funcion
podra complementarse con indicadores luminosos.

= Soporte fijo, preferiblemente de acero inoxidable, de conexién con un sistema de anclaje
seguro y fiable, en especial en lo que respecta a los conectores eléctricos y electrénicos. A
su vez debe permitir la sustitucion rapida de la maquina averiada en ruta por el personal
de mantenimiento.

= Carcasa de alta resistencia, con disefio ergonémico, ausencia de aristas, y adaptado a la
configuracién del puesto del conductor en los vehiculos, para un uso cémodo tanto por
aquel, como por parte de los usuarios.

= Temperatura:

»  Qperacién: 0/ +55°C
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= Almacenamiento: -20° C/ +60° C
* Humedad méaxima: 95%
» Tension de alimentacion 24V + 30%
= Deberan disponer de fuente de alimentacion especificas.

= Deberan estar protegidos contra sobretensiones y efectos radioeléctricos generados por
otros elementos embarcados.

11.1.2. Funciones del pupitre en relacién al SAE Multioperador

= El pupitre estard conectado con el Sistema de Ayuda a la Explotacion (SAE), para que,
gracias al intercambio de informacidn, pueda obtenerse una mayor automatizacion del
sistema en su conjunto, requiriendo asi una menor intervencién del conductor y ganando
en fiabilidad. Se valorard que la conexion entre el SAE y el pupitre se realice de forma

directa (insercion interna del médulo(s) correspondiente(s)).

= E| SAE debe estar preparado para recibir un fichero de planificacion del servicio de forma
gue a partir de unos datos minimos introducidos por el conductor el SAE pueda notificar
al pupitre datos de la apertura, reduciendo el nimero de datos introducido por el
conductor. El licitador debera indicar en su oferta los diferentes modos de funcionamiento

de su sistema (con fichero de planificacion, sin fichero de planificacion, etc).

= Asimismo el SAE debe enviar al pupitre automaticamente la parada en la que se encuentra
localizado en cada momento, evitando la necesidad de avance manual por parte del
conductor. En cualquier caso, el conductor debera poder seguir realizando el avance

manual de parada para un funcionamiento en modo degradado.

= Ademas el SAE debera mostrar en la consola del pupitre todos los mensajes relativos a las

comunicaciones de voz y datos entre el conductor y el puesto de operador.

= El pupitre debera enviar al SAE como minimo informacion acerca del conductor, apertura y

cierre de servicio.

= Para cubrir aquellos casos en los que por cualquier motivo el Sistema de Billetaje no

reciba la informacion necesaria del SAE, el pupitre informard al conductor de la no
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existencia de conexién, de forma que éste introducird a través del teclado y de forma

manual, los datos requeridos en cada momento.

11.1.3. Canceladoras

11.1.3.1 Canceladora TSC

Este equipo dispondra de todos los elementos necesarios para cumplir las funcionalidades que

se describen en el presente pliego. Por tanto, dispondréa al menos de:

= |ector de tarjetas sin contacto de acuerdo al estdndar ISO 14443 Ay B, a través del cual
se lleven a cabo las transacciones de tarjetas vigentes indicandose:

e La velocidad de transaccion: se considerara un tiempo maximo objetivo de
transaccién de 200 mseg para tarjetas BARIK (con independencia del nimero de
titulos contenido) y 100.000 entradas en lista.

e El hardware, cuantificando unidades de cada tipo (mddulos SAM, criptoprocesador),
que incorpora el sistema. Se contemplara capacidad para 4 médulos SAM.

e Teclado de seleccién zonal (segln caso), con un minimo de 8-10 teclas, de tipo
mecanico (no membrana), con grabado Braille y tamafio adecuado de tecla para ser
pulsados confortablemente con el dedo pulgar.

e Sistemas de seguridad ante retiradas prematuras de la tarjeta.
e Frecuencia de portadora:13,56 MHz.
e Incorpora algoritmos anticolision.

= Capacidad de proceso y almacenamiento suficiente para garantizar las necesidades
existentes, debiendo justificarse técnicamente la validez de las citadas caracteristicas para
las funciones requeridas en el Pliego.

= Se considera un minimo de referencia el siguiente: Memoria de almacenamiento segura de
las transacciones para un periodo minimo de 2 semanas y deseable de 2 meses. Este
parametro debera ser indicado de forma expresa por el licitante.

= Display alfanumérico para pasajero de tipo LCD retroiluminado, con dimensiones minimas
de 71x39 mm y una resolucién de 128x64 pixels que garantice una buena visibilidad a
cualquier hora. El contraste y la iluminacion deberan ser ajustables.

= Leds de colores que permitan una sefalizacion clara en las situaciones de cancelacion,
minimo 3 colores.
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Los interfaces necesarios para comunicarse con el resto de equipos.

Bateria, en su caso, que evite la pérdida de informacién recopilada.

Avisador acustico regulable y con diversos sonidos, que permita identificar con mayor
facilidad las validaciones de distintos tipos, asi como su correcciéon o no. Esta funcién se
complementara con los indicadores luminosos (LEDs).

Soporte fijo de conexion, preferiblemente en acero inoxidable con sistema de anclaje
seguro vy fiable, en especial en lo que respecta a los conectores electronicos, de manera
que permitan a su vez la sustitucion rapida de la maquina averiada en ruta por el
personal de mantenimiento. El equipo se debera colocar de tal forma que reduzca la
obstruccion al paso, dispondra de proteccion antivandélica y se podra fijar en barras
horizontales o verticales asi como sobre areas planas verticales (pared). No se podran
desmontar sin el empleo de herramientas especificas de seguridad.

Debera ser posible incrementar el nimero de canceladoras en un mismo vehiculo sin
necesidad de modificar el hardware (8 canceladoras de forma directa y ampliable en base
a buses o regeneradores/repetidores).

Carcasa de alta resistencia y dimensiones reducidas, con disefo ergondmico y ausencia de
aristas, a efectos de facilitar la validacién y acceso de los usuarios al interior del vehiculo.
Se debera poder integrar en el vehiculo de forma sencilla sin interferir en el flujo de
pasajeros, siendo identificable y de facil acceso.

Cuando el vehiculo esté aparcado o fuera de servicio, el consumo eléctrico deberd ser
minimo o nulo.

Temperatura:
= Operacién: 0/ +55°C

=  Almacenamiento: -20°C/ +60° C

Humedad maxima: 95%

Tensién de alimentacion 24V + 30%

Deberan disponer de fuente de alimentacion especificas.

Deberan estar protegidos contra sobretensiones y efectos radioeléctricos generados por
otros elementos embarcados.
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11.1.4. Unidad embarcada SAE

La unidad SAE deberd estar integrada en el pupitre debiendo cumplir con todas las

funcionalidades actuales de los operadores.
Las caracteristicas técnicas minimas que debe cumplir el equipo son:

=  CPU con:

e (Capacidad de proceso y almacenamiento suficientes para garantizar las necesidades
existentes, debiendo justificar técnicamente la validez de las citadas caracteristicas
para las funciones requeridas en el presente pliego. Los elementos de proceso y
almacenamiento deberén ser indicados de forma expresa por el licitante.

e Los interfaces necesarios para comunicarse con el resto de equipos embarcados.
Debera disponerse de suficientes puertos libres para prever en el futuro la conexién
con otros sistemas que puedan instalarse para realizar otras funciones. En particular
se consideran imprescindibles dos puertos RS485, dos puertos RS422, dos puertos
RJA45 para conexién TCP/IP, un puerto CAN BUS vy entradas/salidas digitales.

e Memoria de almacenamiento segura de los datos registrados para un periodo
minimo de 15 dias y deseable de 2 meses. Este parametro debera ser indicado de
forma expresa por el licitante.

= Receptor GPS de Ultima tecnologia.
= [Indicadores de alimentacion y de estado.
= Flexibilidad y escalabilidad: capacidad de crecer en nuevas funcionalidades

= Debera de disponer de elementos hardware para la comunicacién de audio entre el
conductor y el Centro de Control. Conexién con micréfono y altavoces.

= Debera de disponer de elementos hardware para su integraciéon con elementos visuales y
sonoros embarcados.

Asimismo deberéa garantizar el cumplimiento de los siguientes aspectos:

=  Temperatura:
e Operacién: -20°C / +60° C
e Almacenamiento: -20°C/ +60° C

= Humedad maxima: 95%
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Tension de alimentacion 24V = 30%
Debera disponer de fuente de alimentacion especificas.

Debera estar protegidos contra sobretensiones y efectos radioeléctricos generados por
otros elementos embarcados.

La ubicacion de la unidad embarcada SAE no debera interferir en el trabajo del conductor,
no debiendo afectar a su visibilidad. Deberd tener unas dimensiones que faciliten su
ubicacién en el interior del autobus.

11.2. EQUIPAMIENTO EN INSTALACIONES DEL OPERADOR

11.2.1. Sistema Central para Autobuses Urbanos de Plentzia

Servidor HPe Proliant DL20 GEN1O Plus o equivalente de primeras marcas de referencia.
Memoria RAM 16GB (instalados), ampliable hasta 128 Gb.
Procesador 1 x Intel Xeon E-2314 / 2.8 GHz (4.5 GHz) (Quad-Core)

Disco Duro Western Digital o equivalente de primeras marcas de referencia: 500GB Blue
SATA Solido Interno 2.5"

Carcasa Disco Duro 2.5" para servidor G10 LFF

Instalacién Software comercial y puesta en marcha.

11.2.2. Consola de Operador de SAE

El operador aportara el equipo para la instalacion del cliente y/o el acceso web.

11.2.3. Servidor SAE Multioperador

Instalacion Software comercial y puesta en marcha.

11.3. TERMINAL DE INTEMPERIE

Se deberan suministrar:

Terminal de intemperie Android

Base de Carga

Funda de Proteccién
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11.3.1. Terminal de intemperie

El licitador debera suministrar el nimero de terminales de validacién indicados en el presente

pliego, que deberan cumplir, como minimo las funcionalidades siguientes:

= Tratamiento de tarjetas Barik, Barik Mobile, Bat incluyendo médulos SAM.

= Datos de Tarjeta, Datos de Titulo(s), Ultimas Recargas, Movimientos.

= Autenticaciéon de operador.

= (Carga de datos operativos.

= Actualizacion remota de versiones.

= Funcionalidades de Validacion con las tarjetas indicadas ademas de titulos ocasionales.
= Funcionalidades de Consulta/Inspeccion/Sancién.

= Se valorard que el desarrollo sea Unico, disponiendo de unas funcionalidades u otras en

funcion del usuario que se autentique.

El equipo podra ser modular, diferenciando terminal portatil e impresora.

En lo que se refiere al terminal, las caracteristicas minimas a cumplir son las siguientes:

= Deberd incluir cargador insertable en toma de mechero de vehiculo a 12VDC.
= Terminal portatil reforzado para uso intenso, intemperie y proteccion frente a caidas.
= Sistema Operativo: Android 9 o superior.
= Microprocesador: Octa-Core ARM Cortex A3 2.5GHz o similar
= Memoria:
e 3GB RAM
e 32GB Flash ROM
e Micro SD hasta 128GB
= Pantalla: Tactil 5”, resolucion 1280x720 pixels.
= Proteccion pantalla: Gorilla Technology®3.0 o similar.
= Comunicaciones:

o WiFi: 2,4/5GHz, 802.11a/b/g/n/ac
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o Bluetooth 4.2 con soporte para BLE
e Dual SIM
e Dual SAM
e 4G
= Tecnologias de lectura:
e [SO14443A. Distancia lectura hasta 5 cm.
e (odigo de barras: 1D/ 2D (QR, ...). Distancia lectura hasta 38 cm.
= Cémara:
e Trasera: 8 MP, autofocus y flash
e Frontal: 2.0 MP
= GPS
= Puertos I/0: USB-C, OTG
= Bateria recargable: 4.000 mAh, 3,7 V de polimero de litio
= Dimensiones aproximadas: 147 mm x 78 mm x 19 mm
= Peso maximo: 250 g (bateria incluida)
= Rangos operativos:
e Funcionamiento: -20°C..60°C (0%-95% humedad rel.)

e Almacenamiento: -30°C..70°C (0%-95% humedad rel.)

= Resistencia a caidas: Multiples caidas de 1,5 m de altura sobre suelo de hormigén.

= Proteccion polvo y agua: IP65
= (Certificaciones:
e Marcado CE.

e Proteccion IP65.

e GMS “Google Mobile Services".
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11.3.2. Base de Carga

Deberan suministrarse el mismo nimero de bases y fuentes de alimentaciéon, ambas especificas

para el terminal descrito.

11.3.2.1.1 Funda Protectora

Deberan suministrarse el mismo nimero de fundas protectoras de silicona y el mismo nimero de

fundas de cinturén para el terminal descrito.

11.4. ESPECIFICACIONES DE ELEMENTOS QUE DISPONGAN DE
LECTOR/GRABADOR DE TARJETAS SIN CONTACTO Y BARIK MOBILE

Con independencia de las particularidades de cada equipo descritas en el apartado
correspondiente, existe un conjunto de especificaciones minimas y comunes para cualquier

equipo que trabaje con las tarjetas BARIK:

= Tratamiento de las tarjetas BARIK conforme a las especificaciones de:
e Modelo NXP Mifare DESFire, versiones:
= D40 (encriptacién 3DES)
= EVI en modo D40 o EV1 (encriptacién 3DES, 3KDES o AES)
= EV2 en modo D40, EV1 o EV2 (encriptacion 3DES, 3KDES o AES)
= EV3 en modo D40, EV1, EV2 o EV3 (encriptacion 3DES, 3KDES o AES)
o Data sheets de NXP Philips

e Funcionalidades BARIK recogidas en los documentos de CTB enumerados en el
presente documento (Licitaciones, Funcionales, Procedimientos y Anejos).

= Tarjetas bajo estandar 1ISO14443 tipo A y/o B y duales. Especificamente tarjetas Barik,
Barik Mobile, BBC e interoperabilidad Bat.

= Manejo de Tarjetas BARIK en sus diferentes versiones (andénimas, personalizadas de cada
tipo, de operador, ...), asi como los juegos de claves correspondientes.

= Punto de aproximacién personalizable en base a los requerimientos graficos de CTB.
= Operacion desde O cm hasta 10 cm.
= Frecuencia de portadora 13,56 MHz (lector-tarjeta) y 847 kHz (tarjeta-lector).

= Velocidad de transaccion: 200 ms (conjunto de elementos que realizan la validacion), para
una tarjeta BARIK con 3 titulos activos.
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= Mecanismos anticolision.

= Alta velocidad de transferencia hacia el resto de la electronica, hacia la tarjeta BARIK y
hacia el médulo SAM:

e Velocidad configurable y negociable conforme a protocolo Philips-NXP entre
electronica y tarjeta Mifare Desfire en todas las velocidades posibles hasta la
velocidad maxima que permite la tarjeta. Factible tanto de forma directa como a
través del modulo SAM.

e Velocidad configurable y negociable conforme a protocolo facilitado por el
adjudicatario de la licitacion de mdédulos SAM entre electronica y médulo SAM en
todas las velocidades posibles hasta la velocidad maxima que permite el médulo
SAM.

= Compatible, opcionalmente, con tarjetas de vecindad ISO 15693.

= Manejo de lista de acciones de CTB de tarjetas (opcionalmente tablas de médulos SAM si
se considera esta solucion), bien directamente o bien en la electronica asociada, todo ello
dentro de los tiempos de procesamiento establecidos. El tamafo previsto para cada lista
es de: 50.000, debiendo ser indicado de forma expresa por el licitante.

= Memoria de almacenamiento segura de las transacciones para un periodo minimo de 2
semanas y deseable de 2 meses. Este parametro debera ser indicado de forma expresa
por el licitante.

Estas especificaciones Unicamente se refieren al elemento final lector/grabador, el cual puede ser

suministrado e instalado como elemento independiente o formando parte de un elemento de

mayor entidad.

11.5. ESPECIFICACIONES DE ELEMENTOS QUE TRABAJEN CON TARJETAS
BARIK Y BARIK MOBILE , REQUIRIENDO MODULQOS SAM Y/O
DISPOSITIVOS HSM

Todos aquellos dispositivos que trabajen con las tarjetas BARIK deberan cumplir,

obligatoriamente:

1.- Protocolo de Comunicaciones de la Tarjeta BARIK: Correspondiente a la tarjeta NXP
Mifare Desfire, abarcando todos sus comandos y negociaciones asociadas al protocolo
correspondiente, de forma que se garantice que todos los equipos son capaces de
proporcionar la totalidad de funciones de la tarjeta, asi como trabajar a las velocidades

maximas con las tarjetas.
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2.- Protocolo de Comunicaciones del Médulo SAM: Necesario para el manejo de las claves
de las tarjetas BARIK, gestionado por medio del protocolo especifico del médulo SAM
seleccionado por CTB, abarcando todos sus comandos y negociaciones asociadas al
protocolo correspondiente de forma que se garantice que todos los equipos son capaces
de proporcionar la totalidad de funciones del médulo SAM, y a través del mismo
hacerlo contra la tarjeta de forma segura, asi como trabajar a las velocidades méaximas

tanto con la tarjeta como con el médulo SAM.

3.- Protocolo de Comunicaciones de dispositivos HSM: actualmente, existen dos
dispositivos HSM trabajando en HA en las instalaciones de MB. Estos elementos van a
ser objeto de cambio durante la duracién del presente contrato. Los licitadores deberan
prever que la seguridad de las transacciones podra estar apoyada en maddulo
SAM+HSM.

Las especificaciones de ambos dispositivos se recogen en:

Data Sheets de NXP-Phillips, bajo NDA.

19922-P03 CTB Plataforma de Seguridad y Médulos SAM.

19922-L01 CTB Licitacion: Mantenimiento Plataforma de Seguridad, renovacién vy
evolucién de componentes.

= Documentaciéon aportada durante el contrato por el adjudicatario correspondiente al
modulo SAM.
El licitante debera indicar expresamente este aspecto en las especificaciones del equipamiento

ofertado, en su caso.

11.6. REGLAMENTACION Y NORMATIVA APLICABLE

En el presente apartado se recopila la Reglamentacién y Normativa general que se debe aplicar
en los trabajos de diseno, fabricacién, suministro, instalacién, pruebas y puesta en marcha de
los Elementos y Sistemas para la Implantacion de la Tarjeta Sin Contacto BARIK en la Red de
Transporte Publico de Bizkaia. Serd también de aplicacién la Normativa particular indicada en

los puntos del Pliego correspondientes a cada equipo.

Como directiva general, se deberan cumplir todas las normas de Metro Bilbao, normas UNE,

normas CEI, normas UIC, normas y especificaciones técnicas de RENFE y ADIF,
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recomendaciones UNESA, etc., todas ellas en su versién de publicacion vigente en el momento

de adjudicacién de los trabajos.

También seran de aplicacién cuantas prescripciones figuren en las normas, instrucciones o
reglamentos oficiales que guarden relacién con los suministros e instalaciones del presente PPT,

con sus instalaciones complementarias o con |os trabajos necesarios para realizarlas.

En caso de discrepancia entre las diferentes Normas, y salvo indicacién expresa de lo contrario
en el presente PPT o por la Direccion de Contrato, se entenderd como vélida la prescripcidon mas

restrictiva.

Si alguna de las disposiciones hace referencia a otras que hayan sido derogadas o modificadas,
se entendera que dicha derogacién o modificacion se extiende a aquella parte de la primera que

haya quedado afectada.

A continuacién, se enumeran las normas de aplicacion para los distintos proyectos que

conforman el Sistema BARIK.

El licitante debera especificar explicitamente las normas que cumplen los distintos elementos,

asi como las partes correspondientes de las mismas:

= EN 1332:1999 Sistemas de tarjetas de identificacion. Interfaz hombre-maquina.
e Parte 1: (1999) Principios de diseno y simbolos para la interfaz del usuario.
o Parte 3: (1999) Teclados.

e Parte 4: (1999) Codificacion de los requisitos de usuario para personas con
necesidades especiales.

e Parte 5: (2006) Simbolos tactiles en relieve para la diferenciacion de las
aplicaciones de tarjetas ID-1 (Ratificada por AENOR en mayo de 2006.)

= EN 1545: 2005 Sistemas de tarjetas de identificacion aplicadas al transporte terrestre:

e Parte 1: Tipos de datos elementales, lista de codigos general y elementos de datos
generales.

e Parte 2: Lista de cddigos y elementos de datos relativos al pago de transporte y
viaje.
= |SO/IEC 7810: Tarjetas de Identificacion — Caracteristicas fisicas.

= |SO/IEC 7811: Tarjetas de Identificacién — Técnicas de Grabacién.

e Parte 1: Relieve.
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e Parte 2: Banda magnética — Baja coercitividad.
e Parte 6: Banda magnética — Alta coercitividad.
e Parte 7: Banda magnética — Alta coercitividad — Alta Densidad.

= |SO/IEC 7813: Tecnologias de la Informaciéon — Tarjetas de Identificacién — Tarjetas para
transacciones financieras.

= |SO/IEC 7816: Tarjetas de Identificacion — Tarjetas con circuito(s) integrado con contacto:
e Parte 1: Caracteristicas fisicas
e Parte 2: Tarjetas con contactos — Dimensiones y localizaciéon de los contactos
e Parte 3: Tarjetas con contactos — Interface eléctrico y protocolos de transmision
e Parte 4: Organizacion, seguridad y comandos de intercambio
e Parte 5: Registro de proveedores de aplicacién
e Parte 6: Elementos de datos inter-industria para intercambio

e Parte 7: Comandos inter-industria para lenguaje SCQL (Structured Card Query
Language)

e Parte 8: Comandos para operaciones de seguridad

o Parte 9: Comandos para gestion de tarjeta

e Parte 10: Senales electrénicas y respuestas para resetear tarjetas sincronas
e Parte 11: Verificacion personal por medio de métodos biométricos

e Parte 12: Tarjetas con contactos — Interface eléctrico USB y procedimientos
operativos

e Parte 15: Aplicacion de informacién criptografica

= |SO 8583-1: 2003 Mensajes originados por tarjetas de transaccion financiera -
Especificaciones de mensajes de intercambio:

e Parte 1: Mensajes, elementos de datos y valores de codigo.

= |SO/IEC 9798: Tecnologias de la Informacién — Técnicas de seguridad — Autenticacion de
entidad:

e Parte 1: General.

e Parte 2: Mecanismos que emplean algoritmos de cifrado simétricos.

e Parte 3: Mecanismos que emplean técnicas de firma digital.

e Parte 4: Mecanismos que emplean una funcién de verificacion criptogréfica.
e Parte 5: Mecanismos que emplean técnicas de cero-conocimiento.

= |SO/IEC 10373: Tarjetas de identificacién — Métodos de tests:
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e Parte 1: Caracteristicas generales.
e Parte 2: Tarjetas con bandas magnéticas.

o Parte 3: Tarjetas con circuito(s) integrado con contactos y dispositivos de interface
relacionados.

e Parte 5: Tarjetas de memoria 6ptica.

e Parte 6: Tarjetas de proximidad, Amd. 1: Métodos de test de protocolos para
dispositivos de acoplamiento por proximidad, Amd. 2: Métodos de test RF
mejorados, Amd 4: Métodos adicionales de test para interface RF PCD y exposicién
de campos alternativos PICC.

e Parte 7: Tarjetas de vecindad

= |SO/IEC 10536: Tarjetas de identificacién — Tarjetas de circuito(s) integrado sin contacto —
Tarjetas de acoplamiento cercano:

e Parte 1: Caracteristicas fisicas.
e Parte 2: Dimensiones y localizacién de zonas de acoplamiento.
o Parte 3: Senales electrénicas y procedimientos de reset.

= |SO/IEC 11770: Tecnologias de la informacion — Técnicas de seguridad — Gestion de
claves.

e Parte 1: Marco de trabajo.

e Parte 2: Mecanismos que emplean técnicas simétricas.
e Parte 3: Mecanismos que emplean técnicas asimétricas.
e Parte 4: Mecanismos que emplean secretos débiles.

= |SO/IEC 14443: Tarjetas de identificacién — Tarjetas de circuito(s) integrado sin contacto —
Tarjetas de proximidad (PICC):

e Parte 1: Caracteristicas fisicas.
e Parte 2: Potencia de radio frecuencia e interface de senal.
e Parte 3: Inicializacion y anticolision.
e Parte 4: Protocolo de transmision.
= |SO/FDIS: Transporte publico — Sistema de gestion tarifaria interoperable (Organismo IFM):
e Parte 1: Arquitectura.

= |SO/IEC 14816: Telematica de trafico por carretera y transporte (RTTT), ldentificacion
automatica de vehiculo y equipamiento, Numeracion y estructuras de datos.
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ENV ISO/TS 14904: Telematica de transporte por carretera y trafico — Recaudacion de
tarifa electronica (EFC) - Especificaciones de interface para compensacién entre
operadores.

UNE-EN 15320: Sistemas de tarjetas de identificacion — Aplicaciones para el transporte
terrestre — Aplicacién del Transporte Plblico Interoperables.

ISO/IEC 15693: Tarjetas de identificacion — Tarjetas de circuito(s) integrado sin contacto —
Tarjetas de vecindad:

e Parte 1: Caracteristicas fisicas.

e Parte 2: Interface aire e inicializacion.

e Parte 3: Protocolos anticolisién y transmisién.

UNE-EN ISO 24014: Transporte publico — Sistema de gestién tarifaria interoperable IFMS:
e Parte 1: Arquitectura

CEN TC 224/WG 11 IOPTA - Aplicacién de transporte publico interoperable.

CEN TC 278/WG 3 IFMSA — Arquitectura de sistemas de gestién tarifaria de transporte
publico interoperable.

FIPS PUB 140-2 Requisitos de seguridad de modulos criptograficos (25.05.02).

PCI DSS: Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago (Payment
Card Industry Data Security Standard) del PClI SSC (Security Standards Council)
(www.pcisecuritystandards.org)

Tecnologias EMV (Europay MasterCard VISA), EMVCo (www.emvco.com):

e EMV con/sin contacto.

e EMV mdvil.

e Tokenizacion EMV.

e EMV QR.

e EMV 22 Generacion.

e Comercio remote Seguro.
e EMV 3D Secure.

ISO/IEC 18092: Standard for Near Field Communication (NFC). Estandar de
Comunicacion de Campo Cercano (NFC).

LOPDGDD: Ley Organica de Proteccion de Datos y de Garantia de Derechos Digitales.
RGPD: Reglamento General de Proteccién de Datos (2016).
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11.7. REPLANTEO DE INSTALACIONES

El Contratista, en compania de la Direccion de Contrato realizara el replanteo general de las

instalaciones y sistemas para contrastar el estado real con lo previsto en el presente PPT.

Asimismo, se podra recopilar informacion adicional de detalle que pudiera demandar el
Contratista de la entidad que corresponda para la correcta implantacién del objeto de la

licitacion.

Como consecuencia del replanteo el Contratista entregara a la Direccién de Contrato, para su
aprobacion, los documentos (memoria, mediciones, planos, ...) donde se reflejen las
modificaciones acordadas (nimero de elementos, tipo, ubicacién, ...), asi como los distintos
elementos o soluciones particulares necesarios para la correcta realizacién de las instalaciones

objeto del presente PPT.

11.8. PRUEBAS Y ENSAYOS

11.8.1. Pruebas de caracter especifico

Se realizardn conforme al Plan de Pruebas, en alguno de los instantes enumerados en el
apartado de Pruebas a Realizar y conforme a la Normativa/Reglamentacion vigente, enumerada

en el apartado general o correspondiente a cada equipo.

Determinadas pruebas pueden ser suplidas por:

= (Certificaciones de Laboratorios Homologados y reconocidos por CTB.
= C(Certificados o Aprobaciones de terceros admitidas por CTB.

= Pruebas en maqueta real de CTB compuesta por los equipos suministrados al efecto por
cada uno de los adjudicatarios.

En caso de no aportarse informacién al respecto, que CTB considere critica para el sistema, se

solicitara ésta, asumiendo su coste el contratista.

Asimismo CTB se reserva, en su caso, el derecho de exigir un proceso de homologacién previo a

la adjudicacion, suministro o instalacién de cualquier equipo que conforme la red BARIK.
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11.8.2. Pruebas de elementos de caracter general

De forma coherente con el apartado de especificaciones técnicas, CTB cuenta con un numeroso
conjunto de pruebas y ensayos tipificados y especificados para elementos de caracter general

gue podran ser exigibles a su criterio.

Las especificaciones podran ser solicitadas por los ofertantes o contratista, tomandose como
referencia en vigor los correspondientes al Gltimo concurso de Superestructuras para estaciones

de Linea Il del Ferrocarril Metropolitano de Bilbao.

11.8.3. Validacion de los desarrollos entregados

Se contara con un protocolo de pruebas dentro del Plan de Control de Calidad para cada uno de
los desarrollos entregados. En la aplicacion de los procesos de Control de Calidad se observara la

normativa vigente al respecto.

En el Plan de Control de Calidad se establecera la definicion de las entregas y su validacion, asi

como las pruebas a realizar.

Se realizaran validaciones de los desarrollos en el laboratorio del contratista, en el laboratorio del
operador correspondiente o en produccion, pudiendo ser necesario la realizacion de validaciones

en cada fase de este proceso y entorno (desarrollo, produccién, etc.)

Tanto en entorno de desarrollo como en entorno de produccion, el Contratista debera disponer
de los medios humanos o técnicos que la Direccién de Contrato considere méas adecuados para

realizar las comprobaciones que correspondan.

Se probara el 100 % de los desarrollos entregados.

11.9. DOCUMENTACION A ENTREGAR A LO LARGO DEL CONTRATO

La propiedad de cuantos desarrollos, programas, ejecutables, etc., que se realicen al amparo del

presente proyecto para el CTB, correspondera al CTB en exclusiva.

Toda la documentacion e informacién generada y obtenida en el desempefo del presente
contrato, anélisis, disefio, manuales, informes de seguimiento, etc. serd titularidad del CTB. La
propiedad de la misma corresponderd al CTB en exclusiva. Al finalizar el contrato, toda la

documentacién e informacion sera trasladada al CTB por cuenta de la empresa adjudicataria, asi
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como el codigo fuente de los programas, estructuras de datos, etc. de las aplicaciones
informaticas desarrolladas especificamente para el CTB. No pudiendo el contratista conservar
ningln tipo de documentacion, soporte informatico, etc. relacionado con este tema. La
eliminacion se realizard de tal manera que sea imposible aplicar cualquier proceso de

recuperacion.

Toda la documentacién a entregar a lo largo del desarrollo del Contrato se entregara en idioma
castellano o euskera. En caso de entregarse algin documento en otro idioma (especificacion,

hoja de datos, informe de ensayos, etc.) se debera acompanar de la traduccién correspondiente.

La documentacion correspondiente a cada sistema se entregara en papel (3 copias), asi como en
soporte informatico. Los formatos de entrega de la documentacion se definiran durante el

Proyecto de Detalle.

En general, la documentacion podréa ser de los tipos indicados a continuacion:

Documentacion de tipo general

= Plan de Calidad

= Plan de pruebas de los sistemas

= Plan de fiabilidad, disponibilidad y mantenibilidad
= Plan de formacion

= Plan de mantenimiento

11.9.1. Documentacion de tipo general

Esta documentacién sera entregada por el Contratista en los momentos en que sea necesaria
para el normal desarrollo del Contrato o solicitada por el Director Técnico a lo largo del progreso

de la instalacion.

= Organigrama del equipo del Contratista en todas las areas de actuacién: Ingenieria,
Instalacion, Calidad, etc

= Planificaciones de ejecucién de los trabajos

= |Implantaciones de equipos, si los hubiere.

= Necesidades de terceros

= Documentacién e informes que solicite el Director de Contrato
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También se incluye en este apartado toda la documentacién que el Contratista debera preparar y
entregar a los correspondientes Organismos Oficiales para legalizar todos los servicios,

suministros e instalaciones objeto del Proyecto.

11.9.2. Plan de Calidad

El Sistema de Calidad aplicable este Contrato debera asegurar el cumplimiento de las
necesidades del sistema, tanto de las necesidades definidas en PPT como de las no

especificadas.

El Sistema de Calidad debera identificar, documentar, coordinar y mantener las actividades

necesarias para que los desarrollos cuenten con los requisitos de calidad establecidos.

La politica de calidad aplicable al Proyecto estara reflejada en el Plan de Control de Calidad en
lo relativo a los medios y procedimientos que aseguren la Calidad de los desarrollos, y en el Plan
de Aseguramiento de la Calidad, que se guiara por los requisitos de aseguramiento de la Calidad

incluidos en la serie de normas 1SO 9000.

Se debera prestar especial atencion a la identificacién y trazabilidad del Proyecto, debiendo
identificar con claridad las versiones que se van desarrollando y las modificaciones vy
correcciones incluidas en cada nueva versidn. Seria conveniente disponer un seguimiento
informético que permita abarcar para cada versién de software desde las pruebas de aceptacion

en laboratorio hasta las pruebas de aceptacion de puesta en servicio en campo.

Se deberan elaborar y presentar a la Direccién Técnica para su aprobacion, los Protocolos y

Planes de Pruebas de los desarrollos, tal como se define en el Plan de Pruebas.

11.9.3. Plan de Control de Calidad

El Contratista es el responsable del Control de Calidad del Contrato, por lo que,
independientemente del equipo de desarrollo e instalacion, debera disponer de una organizacion

dedicada al control de calidad del Contrato.

La organizacion de calidad del Contratista debera elaborar y someter a la aprobacion de la
Direccién Técnica un Plan de Control de Calidad, donde se establezca la metodologia que
permita un adecuado control de la calidad, comprobandose la calidad de todos los desarrollos

que se realizan de acuerdo al Contrato, y con las Normas y Especificaciones de disefo.
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En este Plan de Control de Calidad deberan quedar definidas las organizaciones, autoridades,
responsabilidades y métodos que permitan una prueba objetiva de la Calidad para todas las

fases del Contrato.

El Control de Calidad comprende tanto los desarrollos, como los trabajos de instalacion vy

pruebas previas a la puesta en marcha, asi como durante la misma.

El Plan de Control de Calidad debera describir los siguientes conceptos:

= Esquema de la organizacién de calidad del Contratista, con organigrama funcional y
nominal especifico para el contrato, asi como la relacion de medios que pondra en

practica a lo largo de los trabajos.

= Procedimientos, instrucciones de trabajo y otros documentos que desarrollen

detalladamente lo indicado en los Planos y Pliegos del Proyecto.

11.9.4. Plan de aseguramiento de la calidad

Para cada fase de suministro e instalacion segln el Plan de Suministro e Instalacion, o para
actividad relevante, la organizacién de calidad del Contratista debera elaborar y someter a la

aprobacion de la Direccién de Contrato un Plan especifico de Aseguramiento de la Calidad.

El Plan de Aseguramiento de la Calidad debera describir los siguientes conceptos:

= Descripcién y objeto del plan.

= Codigos y Normas de aplicacion.

= Procedimientos de desarrollo/construccién/instalacién.

= Procedimientos de ensayo y pruebas.

= Documentacion a generar relativa a los desarrollos, instalaciones y pruebas.

= Lista de verificacion.

Tras la finalizacién de la fase de suministro o instalacién o de la actividad debera existir una
evidencia documentada, por medio de protocolos o de firmas en el libro de 6rdenes, de que

todas las organizaciones involucradas han realizado todas las inspecciones, ensayos y pruebas

programadas.
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11.9.5. Plan de pruebas de los sistemas

El Plan de pruebas debera definir las pruebas a realizar sobre los equipos y sistemas del
Contrato. El plan deberd ser sometido a la aprobacién de CTB e incluird las pruebas de

aceptacion de, al menos, los siguientes subsistemas, segln proceda en cada licitacion:

= Pruebas en laboratorio.

Pruebas de aceptacion en maqueta.

= Pruebas de funcionalidades modificadas en los equipos de Metro Bilbao (pantallas en
MEAT, etc.).

= Pruebas de mensajeria con el sistema central de Metro Bilbao.
= Pruebas de mensajeria con el SAGB.

= Pruebas de instalacion en campo de versiones software aprobadas por la Direccidn
Técnica de CTB y Metro Bilbao.

Para cada sistema a probar sera de aplicacion su Protocolo de Pruebas y sus hojas de registro de

verificaciones.

Las pruebas de aceptacion en maqueta tendran por objeto validar los desarrollos en un entorno

similar a la instalacién real definitiva, de forma previa a la misma.

El Contratista deberéd presentar a la Direccion Técnica de CTB y Metro Bilbao, para su
aprobacion, un Plan de Pruebas para todo el conjunto de equipos y sistemas sobre los que se
actla. Como base de partida contara con las pruebas y ensayos descritos en los Pliegos de

Prescripciones Técnicas.

Cada Plan de Pruebas de aceptacion en maqueta, a realizar por el Contratista para su
aprobacion por la Direccion Técnica, debera incluir una relacién de documentacién de referencia,

una lista de verificaciones a realizar y unas hojas de registro de los resultados de las pruebas.

Cada Plan de Pruebas de aceptacién de puesta en servicio en instalacion, a realizar por el
Contratista para su aprobacion por la Direccion Técnica, deberd incluir una relacion de
documentacién de referencia, una lista de verificaciones a realizar y unas hojas de registro de los
resultados de las pruebas. Asimismo, en este caso, se deberd detallar las necesidades de
disponibilidad o limitacién de otras instalaciones, ajenas al presente contrato, que el Contratista

considera necesario para la realizacion de las pruebas.
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Las hojas de registro de los resultados de las pruebas seran firmadas tanto por el responsable del

Adjudicatario como por la Direccion Técnica.

11.9.6. Programa de pruebas

El Contratista realizara y someterd a la aprobacion de la Direccion Técnica, un programa que
incluya las pruebas a realizar para cada desarrollo, incluyendo las fechas previstas para la

realizacion de las pruebas y las personas participantes y responsables.

Este programa de pruebas se debera actualizar de forma homogénea con el desarrollo global de

las instalaciones.

El Contratista deberd presentar igualmente para su aprobacién por la Direccion Técnica, la
documentacién aplicable a la realizacion de las pruebas, con la antelacion definida en el Plan de
Calidad

11.9.7. Plan de fiabilidad, disponibilidad y mantenibilidad
El Contratista debera entregar un Plan de Fiabilidad donde se recoja, entre otros aspectos:
= |ndice de fiabilidad general

= (Cadena de fiabilidad

= Recursos técnicos y humanos en el periodo de garantia

Asimismo, el Contratista debera establecer la disponibilidad del Sistema, que no debera ser
inferior al 99,90%.

11.9.8. Otra Documentacion

El Contratista deberad facilitar cualquier otro tipo de documentacién relativa al desarrollo, o

instalacién que sea requerido por CTB.
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12.COORDINACION CON OTRAS LICITACIONES Y ACTIVIDADES
GENERAL

El Proyecto de Interoperabilidad BAT-BARIK en el entorno de los Servicios de Autobuses y Cable
de Bizkaia presenta diversas interrelaciones con otras actividades existentes en la actualidad en
el sistema BARIK.

Las principales interrelaciones durante la ejecucion del contrato seran:

= Coordinacion con la actividad del CTB.
= Coordinacién con la explotacién de los distintos operadores y agentes.
= Coordinacién con el servicio de tarjetas BARIK, BARIK Mobile, interoperabilidad.

= Coordinacién con el proyecto de actualizacién del Sistema de Seguridad SAM/HSM con
seguridad BARIK Mobile y protocolos asociados.
El Contratista también debera coordinarse con la normal explotacion del CTB y Operadores, de

forma que se minimicen las afecciones al funcionamiento habitual de los mismos.

Para los casos en los que sea estrictamente necesaria una interrupcion en alguno de los
servicios, el Contratista debera organizarse para realizar los trabajos pertinentes en las horas en
las que no haya explotacion (fines de semana y nocturnas incluidas), debiendo abandonar los

trabajos en cuanto se reanude el servicio.

Todos los trabajos y actuaciones que afecten a las instalaciones en explotaciéon requeriran el
estudio y aprobacion correspondiente, si procede, por el vigente sistema de ‘Intervalos’. No se
admitiran excepciones a esta sistemética de actuacién. El Contratista serd el responsable de

solicitar en el momento oportuno los intervalos que estime convenientes.

Por otro lado, en caso de que concurran otras posibles adjudicaciones o intervenciones en
cualquier elemento del Sistema BARIK, el adjudicatario estara obligado a definir y coordinar,
previa autorizacion de CTB, sus actuaciones con las primeras para garantizar en todo momento

la disponibilidad del servicio.

Entre las actividades principales del CTB se encuentran las siguientes:

= Liderazgo de los proyectos de interoperabilidad en Bizkaia.

= Solicitud, recepcion y aceptacion de tarjetas BARIK, registro en el SAGB.
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= (Carga segura de claves, carga en el SAGB.

= Generacion de mddulos SAM, carga en el SAGB y HSMs.

= Operacion del SAGB (explotacion, redundante y desarrollo).

= Registro de Aplicaciones y Titulos del Sistema.

= Registro de Seguridad del Sistema.

= QOperacion de los HSM.

= Liderazgo y operacién de OACs del sistema.

= Comunicaciones on-line y off-line entre los distintos elementos del sistema BARIK.
= Proceso de Compensacién o ‘clearing’ asociado al mismo.

= Modelos de Interoperabilidad.

= Procesos del sistema BARIK.

= Liderazgo del proyecto de generacion de datos avanzados del transporte en Bizkaia
= Mantenimiento de determinados dispositivos del sistema.

= Registro y custodia de documentacién del sistema.

= Otras tareas y actividades.
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13.PROTECCION DE DATOS DE CARACTER PERSONAL

13.1. OBJETO Y AMBITO

El objeto del presente apartado es definir las instrucciones y medidas técnicas y organizativas a
las que queda obligado el adjudicatario como Encargado de Tratamiento en materia de
proteccion de datos de caracter personal a fin de asegurar que cumpla las exigencias
establecidas en la normativa vigente e implante cuantas medidas sean precisas para garantizar
la integridad, confidencialidad y disponibilidad de los datos de los que el CTB es Responsable de
Tratamiento y a los que el Encargado de Tratamiento tenga acceso en la ejecucion del presente
contrato, evitando su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan

expuestos, ya provengan de la acciéon humana o de medio fisico o natural.

13.2. ALCANCE

Para la ejecucién de las prestaciones derivadas del cumplimiento del presente contrato, el CTB,
Responsable de Tratamiento, pondra a disposicion del Encargado de Tratamiento la informacién
relativa a los datos personales y contenidos necesarios para la gestion del contrato y la

resolucion de las incidencias derivadas del mismo.

El Encargado de Tratamiento debera adoptar las medidas de indole técnica y organizativa que se

definen en el apartado 19.14 debiendo implantar en todo caso mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los

sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de

incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y

organizativas implantadas para garantizar la seguridad de los tratamientos.

d) Seudonimizar y cifrar los datos personales, en su caso.
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13.3. FINALIDADES DE LOS TRATAMIENTOS

El Encargado de Tratamiento se compromete a limitar los tratamientos a realizar, a las
actuaciones que resulten estrictamente necesarias para prestar los servicios que el CTB le
encomiende derivados del presente contrato, obligdndose a no realizar ningln otro tratamiento
sobre los datos personales, ni a aplicarlos o utilizarlos con una finalidad distinta a la prestacion

de los servicios encomendados.

Por tanto, el Encargado de Tratamiento accedera y tratara los datos de los que el CTB es
Responsable de Tratamiento para los exclusivos fines de la ejecucién de dichos servicios,
actuando en nombre y por cuenta del Consorcio de Transportes de Bizkaia y desempefara sus

funciones de acuerdo a sus directrices.

El Encargado de Tratamiento se compromete a realizar el tratamiento de datos personales
ajustandose plenamente a las instrucciones que en cada momento le indique el CTB, asi como a
lo establecido en el presente capitulo y a lo dispuesto en la normativa que resulte de aplicacién

en materia de proteccion de datos de caracter personal.

Si el Encargado de Tratamiento considera que alguna de las instrucciones infringe cualquier
disposicién de la normativa vigente en materia de proteccién de datos de caracter personal, el

Encargado de Tratamiento informara inmediatamente de esta circunstancia al CTB.

13.4. PROHIBICION DE COMUNICACION DE DATOS PERSONALES

El Encargado de Tratamiento se compromete a guardar bajo su control y custodia los datos
personales suministrados por el CTB a los que acceda con motivo de la prestacion de los
servicios y a no divulgarlos, transferirlos o comunicarlos de cualquier forma a otras personas, ni
siquiera para su conservacion, salvo instrucciéon expresa del CTB, en la que se identificara, de
forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a

comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

13.5. OBLIGACION DE DEVOLUCION DE DATOS

El Encargado de Tratamiento se compromete a devolver al CTB los datos suministrados por éste,

al igual que cualquier soporte o documento en los que conste algin dato de caracter personal y/o
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informacién confidencial, una vez concluida la prestacion de los servicios encomendados o
cuando el CTB asi lo requiera, eliminando toda la informacion de los medios del Encargado de
Tratamiento donde esté almacenada, una vez haya sido entregada al CTB y aceptada por éste
previa revision, sin conservar copia total o parcial alguna de la misma o de cualquier otra que

hubiera podido ser generada como resultado o consecuencia de los trabajos encomendados.

La eliminacién se realizard de tal manera que sea imposible aplicar cualquier proceso de
recuperacion. La certificacion de la devolucion y eliminacion de toda la informacion se realizara
mediante la entrega de un documento suscrito por representante del Encargado de Tratamiento

en el que consten tales circunstancias.

No obstante, lo establecido en la presente clausula, el Encargado de Tratamiento podra
conservar una copia, con los datos debidamente blogueados, mientras puedan derivarse

responsabilidades legales de la ejecucion de la prestacion.

13.6. EJERCICIO DE DERECHOS POR PARTE DE LOS INTERESADOS

En el caso de que los interesados ejercitasen ante el Encargado de Tratamiento cualquiera de los
derechos que la normativa vigente en materia de proteccion de datos les reconoce sobre datos
de los que el CTB sea Responsable de Tratamiento, éste debera dar traslado de la solicitud de
forma inmediata a CTB, en ningln caso mas alla del dia laborable siguiente al de la recepcién
de la misma, junto, en su caso, con otras informaciones que puedan ser relevantes para resolver

la solicitud, para que el CTB la resuelva debidamente.

El Encargado de Tratamiento asistird al CTB, en caso de ser necesario, en la respuesta al
gjercicio de los derechos por parte de los interesados, bien sean solicitados ante el Encargado de

Tratamiento, o bien ante el CTB u otro encargado de tratamiento de éste.

13.7. TRATAMIENTOS REALIZADOS EN CALIDAD DE ENCARGADO DE
TRATAMIENTO

El Encargado de Tratamiento debera mantener un registro que contenga la identificacion de los
tratamientos que realiza en concepto de encargado de tratamiento para la prestacion de los

servicios que el CTB le encomiende, con referencia expresa al documento que regula la relacion
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entre el CTB y el Encargado de Tratamiento. Asimismo, deberd indicarse al CTB como

responsable de tratamiento y el periodo de vigencia del encargo.

El CTB podra, en cualquier momento, solicitar al Encargado de Tratamiento el citado registro en
aras a comprobar la efectiva inclusién en el mismo de las referencias al acceso y tratamiento de

los datos de caracter personal realizados.

13.8. DEBER DE SECRETO

El Encargado de Tratamiento esta obligada al secreto profesional respecto de cualesquiera de los
datos de caracter personal a que tenga acceso debido a la prestacion de los servicios que el CTB

le encomiende.

Asimismo, el Encargado de Tratamiento se obliga a comunicar a su personal que dedique a la
prestacion de dichos servicios las obligaciones establecidas en el presente capitulo respecto a
proteccién de datos de caracter personal y en concreto las relativas al deber de secreto y
medidas de seguridad aplicables, a garantizar que las personas autorizadas para tratar datos
personales se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a
cumplir las medidas de seguridad correspondientes, y a hacer cumplir a su personal las

obligaciones existentes en materia de proteccién de datos personales.

A los efectos del parrafo precedente, el Encargado de Tratamiento se compromete a mantener a
disposicion del CTB la documentacion acreditativa del compromiso de confidencialidad adquirido
por parte de su personal autorizado a tratar datos personales, asi como a proporcionar a su
personal involucrado la formacion necesaria para garantizar el tratamiento conforme a las

disposiciones de la normativa vigente en materia de proteccién de datos de caracter personal.

Este deber de secreto perdurard aln después de extinguida la relacién de prestacion de los

servicios, bien por su cumplimiento o bien por su resolucion.

13.9. SUBCONTRATACION

Sin perjuicio de lo establecido sobre subcontratacion en el apartado 13 de este pliego, el
Encargado de Tratamiento no subcontratara ninguna de las prestaciones que comporten
cualesquiera de los tratamientos que el CTB le encomiende, salvo los servicios auxiliares

necesarios para el normal funcionamiento de los servicios encomendados. En este caso de que

Documento: Pliego de Prescripciones Técnicas Pag.: 78



) ctb IDOM

bizkaiko garraio partzuergoa
censorcio de transportes de bizkaia

Proyecto de implantacion de la tarjeta Barik y los titulos en ella contenidos e Interoperabilidad en el servicio de
transporte urbano por autobus en el municipio de Plentzia y otras actuaciones

fuera necesario subcontratar algin tratamiento, este hecho se debera comunicar previamente y
por escrito al CTB, con una antelacién minima de 1 (Un) mes, indicando los tratamientos que se
pretenden subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y
sus datos de contacto. La subcontratacion sélo podra llevarse a cabo previa aprobacion expresa

y escrita del CTB en el plazo establecido.

El subcontratista, que también adquiere la condicién de encargado de tratamiento, est4 obligado
igualmente a cumplir las obligaciones establecidas en este documento para el Encargado de
Tratamiento y las instrucciones que dicte el CTB. Corresponde al Encargado de Tratamiento
regular la nueva relacién con el subcontratista, de forma que éste quede sujeto a las mismas
condiciones (instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos
requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y a la
garantia de los derechos de las personas afectadas. En el caso de incumplimiento por parte del
subencargado, el Encargado de Tratamiento seguira siendo plenamente responsable ante el CTB

en lo referente al cumplimiento de las obligaciones.

13.10. NOTIFICACION DE VIOLACIONES DE LA SEGURIDAD DE LOS DATOS

El Encargado de Tratamiento notificard al CTB, sin dilacion indebida, y en cualquier caso antes
del plazo maximo de 24 horas, las violaciones de la seguridad de los datos personales a su
cargo de las que tenga conocimiento, juntamente con toda la informacién relevante para la

documentacion y comunicacién de la incidencia.

No serd necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad

constituya un riesgo para los derechos y las libertades de las personas fisicas.
Se facilitara, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las

categorias y el nimero aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de

contacto en el que pueda obtenerse mas informacion.
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c) Descripcién de las posibles consecuencias de la violacién de la seguridad de los datos

personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar

los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la

informacion se facilitara de manera gradual sin dilacién indebida.

13.11. AUDITORIA DE SEGURIDAD

A los efectos de comprobar el cumplimiento por parte del Encargado de Tratamiento de las
obligaciones y compromisos asumidos en relaciéon a la proteccién de datos de caracter personal,
el CTB podra someterle en cualquier momento a los controles y auditorias de seguridad que
considere oportunos, debiendo facilitar el acceso a sus instalaciones de las personas que el CTB
designe para la realizacion de las auditorias o las inspecciones, y poner disposicion del CTB u
otro auditor autorizado por él toda la informacién necesaria para demostrar el cumplimiento de

sus obligaciones.

13.12. APOYO AL RESPONSABLE DE TRATAMIENTO

El Encargado de Tratamiento debera dar apoyo al CTB tanto en la realizacién de las evaluaciones
de impacto relativas a la proteccion de datos como en la realizacién de las consultas previas a la

autoridad de control cuando proceda.

13.13. RESPONSABILIDADES

El Encargado de Tratamiento se compromete a cumplir con las obligaciones establecidas en el
presente capitulo y en la normativa vigente en cada momento en materia de proteccién de datos

de caracter personal en relacién a los servicios encomendados.

En el supuesto que el Encargado de Tratamiento destine los datos de caracter personal de los
que es responsable de tratamiento el CTB a los que pudiera tener acceso a una finalidad distinta

de la prestacion de los servicios encomendados y, por ende, realizara una utilizacion ilegitima de
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dichos datos o no autorizada por el Consorcio de Transportes de Bizkaia, los comunique a un
tercero o los utilice incumpliendo las obligaciones del presente capitulo, el Encargado de
Tratamiento sera considerado responsable del tratamiento, respondiendo de las infracciones en
que hubiera incurrido por tal motivo o por cualquier otro motivo relacionado directa o
indirectamente con incumplimientos o cumplimientos defectuosos del Encargado de Tratamiento

y/o de su personal de la normativa de tratamiento de datos de caracter personal.

13.14. MEDIDAS A IMPLEMENTAR POR EL ENCARGADO DE TRATAMIENTO

En todo caso:

Los accesos a través de redes de telecomunicaciones deberan garantizar un nivel de
seguridad equivalente al de los accesos en modo local.

El almacenamiento de los datos en dispositivos portatiles o su tratamiento fuera de los
locales del Responsable o del Encargado del Tratamiento deberd ser previamente
autorizado por el Responsable del Tratamiento, constar en un registro al efecto y
garantizar la seguridad de los datos.

Los ficheros temporales o copias de trabajo de documentos deberan garantizar la
seguridad de los datos y seran borrados una vez que hayan dejado de ser necesarios.

Normativa interna de seguridad: Identificacion de los tratamientos que se traten en
concepto de encargado de tratamiento y del responsable del mismo, con referencia
expresa al documento que regule la relacién entre responsable y encargado del
tratamiento.

MEDIDAS DE SEGURIDAD

- Recoger las medidas de indole técnica y organizativa acordes a la normativa
de seguridad vigente en materia de proteccién de datos de caracter personal,
que serd de obligado cumplimiento para el personal con acceso a los

Normativa interna sistemas de informacion.

de seguridad . . L
gun - Contenido conforme a lo exigido por la normativa vigente.

- Se debe mantener actualizada en lo referente a la normativa y la
organizacion.

- Funciones y obligaciones claramente definidas y documentadas.

Personal e
- Difusion entre el personal de las normas que les afecten y de las

consecuencias por incumplimiento.
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MEDIDAS DE SEGURIDAD

- Registrar tipo de incidencia, momento en que se ha producido o, en su caso,
detectado, persona que la notifica, persona a la que se le comunica, efectos
derivados y medidas correctoras aplicadas.

Registro de | - Registrar realizacion de procedimientos de recuperacion de los datos, persona
Incidencias que lo ejecuta, datos restaurados y, en su caso, datos grabados
manualmente.

- Autorizacién por escrito del responsable de tratamiento para ejecutar
procedimientos de recuperacion de datos.

- Cada usuario accedera Unicamente a los datos y recursos necesarios para el
desarrollo de sus funciones.

- Relacion actualizada de usuarios y perfiles de usuarios y accesos autorizados.

- Existirdn mecanismos para evitar que un usuario pueda acceder a recursos
con derechos distintos de los autorizados y que gestionen la concesién de
permisos de acceso sélo por personal autorizado.

Control de acceso

- Control de acceso fisico a los locales donde se encuentren ubicados los
sistemas de informacién para acceso exclusivo del personal autorizado en la
normativa interna de seguridad.

- ldentificar el tipo de informacién que contienen.

- Inventario.
Gestion de | - Almacenamiento con acceso restringido al personal autorizado.
soportes L, . . . . .
P Y. Autorizacién de salidas (incluidas a través de email) por el Responsable de
documentos

Tratamiento, y medidas para el transporte y desecho.

- Registro de entrada y salida de soportes: tipo de documento o soporte, fecha
y hora, emisor / destinatario, nimero, tipo de informacién, forma de envio,
responsable autorizado para recepcion / entrega.

SOLO AUTOMATIZADOS

- ldentificacion y autenticaciéon personalizada.

- Procedimiento de asignacién y distribuciéon de contrasefas que garantice su

Identificacion vy : = X : S : 3
confidencialidad e integridad, y periodicidad con que se cambian (< 1 afio).

autenticacion

- Almacenamiento ininteligible de las contrasefas.

- Limite de intentos reiterados de acceso no autorizado.
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MEDIDAS DE SEGURIDAD

SOLO AUTOMATIZADOS

- Existird un procedimiento de copias de respaldo y recuperacién de datos.
- Copia de respaldo, al menos, semanal.

- El procedimiento de recuperacién debera garantizar la reconstruccion de los
datos en el estado en que se encontraban en el momento de producirse la
pérdida o destruccion (grabacion manual, en su caso, si existe
documentacién que lo permita).

Copias de
respaldo y
recuperacion

- Verificacion semestral de los procedimientos de respaldo y recuperacion.

- Pruebas con datos reales. Copia de seguridad y aplicaciéon de las medidas
que garanticen la seguridad de los datos, con registro de las mismas.

SOLO NO AUTOMATIZADOS
Criterios de

archivo - Archivo de documentos seglin criterios que faciliten su consulta y localizacién

para garantizar el ejercicio de los derechos de los interesados.

SOLO NO AUTOMATIZADOS

Almacenamiento - Dispositivos de almacenamiento dotados de mecanismos que obstaculicen su
apertura.

SOLO NO AUTOMATIZADOS
Custodia de

soportes - Durante la revision o tramitacién de los documentos, la persona a cargo de

los mismos deberé custodiarlos para evitar accesos no autorizados.
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