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1.- OBJETO DEL CONTRATO

El objeto de la presente contratacion es cubrir las necesidades del Hospital Universitario Donostia (OSI

Donostialdea) referentes a la adquisiciéon de dos ecdgrafos para el Servicio de Cirugia General.

2.- PRESCRIPCIONES GENERALES

= Los equipos a suministrar tendran que cumplir con las especificaciones, composicidn y caracteristicas
establecidas como minimas en el apartado 3- “Caracteristicas técnicas de los equipos solicitados”. Si
alguna de las caracteristicas establecidas en las especificaciones técnicas determinara una
marca o modelo exclusivo, éstas seran tomadas Unicamente como guia u orientacién, sin

que el hecho de no ajustarse exactamente sea causa de exclusion.

Con objeto de facilitar el proceso de evaluacidon y seleccidn debera proporcionarse la maxima
descripcion, hojas de datos técnicos de producto (Product Data), Ficha Técnica, Manual de
Instrucciones o cualquier otra informacidn, todas ellas en cualquiera de los dos idiomas oficiales de
la Comunidad Auténoma (o en su defecto, con traduccion de su contenido), que permita valorar las
diferentes ofertas presentadas. La falta de informacion que impida comprobar la adecuacion de la

oferta a todos los aspectos considerados como requisitos minimos, sera motivo de exclusion.

El equipamiento ofertado deberd ser totalmente compatible con el sistema de informacion de la
Organizacién de servicios a la que va destinado el equipamiento objeto de este contrato, siendo
posible que los equipos recuperen los estudios almacenados previamente para asi comparar los
evolutivos de las lesiones, y los estados preoperatorios y postoperatorios. Corre a cargo del licitador

realizar la completa integracién con el mismo.

Se facilitaran asi mismo, los protocolos a realizar para las pruebas de aceptacién de los equipos,

ademas de un programa de formacidén para su uso y adiestramiento.

Se adjuntara un programa de asistencia técnica en la puesta en marcha del equipo, relacionada con
el uso eficiente del mismo y la resolucién de dudas y problemas que pudieran surgir en el inicio de

su puesta en servicio.

El contrato incluira la instalacidon y el mantenimiento integral de los equipos adjudicados durante el

tiempo de garantia, siendo por cuenta de la empresa adjudicataria todos los gastos que de estas

actividades se pudieran derivar.

= En todos los casos se incluiran todos aquellos elementos y accesorios que puedan ser necesarios

para el correcto funcionamiento del equipo.
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3.- CARACTERISTICAS TECNICAS DE LOS EQUIPOS SOLICITADOS

El equipamiento necesario esta integrado por:

Lote Material Descripcion Unidades
001 001.001 Ecografo Coloproctologia 1
Ecografo Coloproctologia 001.002 Sonda Convexa !
001.003 Sonda Endoanal 1
002.001 Ecografo Cirugia General 1
002 - 002.002 Sonda Convexa 1
Ecégrafo Cirugia General | 02.003 Sonda Biplano Intraoperatoria 1
002.004 Sonda Laparoscopica 1

3.1. ECOGRAFO PARA COLOPROCTOLOGIA

001.001- ECOGRAFO PARA COLOPROCTOLOGIA

Imagen:

e De gran calidad con alta resolucion espacial, temporal y de contraste

e Con informacidn en profundidad y detalle en estructuras en movimiento

e Segundo armoénico de tejido

e Focalizacién automatica y manual

¢ Imagen biplano. Imagen DUAL

e Imagen trapezoidal

e Zoom digital de alta resolucion tanto en lectura como en imagen congelada
e Profundidad de escaneo de 0,2cm hasta 30cm gradual

e Rango dinamico > 207dB y 256 niveles de gris

e Rango de frecuencia de 2 a 20 Mhz

Monitor: de 19” con orientacién y rotacion fisica horizontal/vertical
Con carro con ruedas. Pantalla y teclado ajustable en altura
Teclado: controles en panel, tactil y configurable

Conexion: DICOM inaldmbrico y por cable

Imagen de ecografia 3D

Modos de trabajo: modo B, M, CFM, doppler pulsado, power dopple, dopplerdirigible +/- 20°. Y
modos combinados: B+M, B+CFM, B+Doppler pulsado, B+PD y dopller dirigible, B+C+Doppler
pulsado, B+PD, Doppler dirigible + doppler pulsado

Almacenamiento:

e En disco duro interno (min 256 GB), USB
e Formato via DICOM
e Minimo 3 puertos USB

Software y parametros especificos para urologia:
Multifrecuencia y transductores especiales para coloproctologia y suelo pélvico

e Debe ofrecer posibilidad de variacidon gradual de la profundidad de exploracion
e Con posibilidad de conexién de hasta 3 transductores a la vez que puedan ser conectados
y desconectados con una sola mano
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001.002.- TRANSDUCTOR PARA COLOPROCTOLOGIA

Que permita realizar obtencion de imagenes anorectales y endovaginales.

Modos de imagen: modo B

Campo de imagen: 360° y cubos 3D

Namero de elementos: 2 cristales

Medidas del transductor: longitud 272 mm, didmetro 17 mm. Longitud total 542 mm

Compatibilidad con los sistemas de esterilizacién de la OSID

001.003.- TRANSDUCTOR CONVEXO

Transductor para estudios abdominales, incluidos fetales, musculoesqueléticos y ecografia vascular

periférica. Que pueda utilizarse para exploraciones de suelo pélvico y también elastografia.
Rango de frecuencias: multifrecuencia de 2 a 9 MHz

Modos basicos de imagen: B, M, doppler, CFM, armdnico de tejidos, elastografia

Campo de imagen: angulo del sector 74°

NUmero de elementos: 192

Compatibilidad con los sistemas de esterilizacion de la OSID

3.2. ECOGRAFO PARA CIRUGIA GENERAL - INTRAOPERATORIO

002.001- ECOGRAFO PARA CIRUGIA GENERAL - INTRAOPERATORIO

Imagen:

e De alta calidad con alta resolucion espacial, temporal y de contraste

e Con informacién en profundidad y detalle en estructuras en movimiento

e Software para postprocesamiento de imagen

e Imagenes combinadas. Imagen DUAL

e Imagen trapezoidal

e Zoom digital de alta resolucién tanto en lectura como en imagen congelada
e Profundidad de escaneo de 0,2cm hasta 30cm gradual

e Rango de frecuencia de 2MHz a 20 MHz

e Rango dinamico > 198 y 256 niveles de gris

e Con posibilidad de incorporar software fusion

Monitor: de 19" orientable

Con carro con ruedas. Pantalla y teclado ajustable en altura
Teclado: controles en panel, tactil y configurable
Conexion: DICOM inaldmbrico y por cable.

Modos de trabajo: modo B (2D), M, CFM, C, power dopple, doppler color, doppler espectral PW y
Ccw

Opcién de trabajar: contraste, elastografia, VFI y picture-in-picture
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Almacenamiento:

e En disco duro interno (min 500 Gb) y externo (500Gb)
e Formato DICOM
e Minimo 3 puertos USB

Software y parametros especificos para cirugia intraoperatoria

Transductores multifrecuencia y especiales para cirugia, urologia e imagen en general para la

visualizacion de las lesiones, guiado de aguja y diferenciacion de tejidos y flujo sanguineo

e Debe ofrecer posibilidad de variaciéon gradual de la profundidad de exploracion
e Con posibilidad de conexién como minimo de 4 transductores a la vez que puedan ser
conectados y desconectados con una sola mano

002.002.- TRANSDUCTOR CONVEXO ABDOMINAL

Transductor para estudios abdominales, obstétricos y fetales.

Rango de frecuencias: multifrecuencia de 2 a 6 MHz

Modos basicos de imagen: B, M, doppler, CFM, armodnico de tejidos, imagen de contrate
Campo de imagen: angulo del sector 62° y sector expandido 71°

Namero de elementos: 192

Rango focal: 12-220 mm

002.003.- TRANSDUCTOR LAPAROSCOPICO

Transductor laparoscoépico de alta resolucion.

Rango de frecuencias: multifrecuencia

Modos basicos de imagen: B, M, doppler, CFM, armédnico de tejidos, contraste y elastografia
Campo de imagen: angulo del sector 35° y sector expandido 65°

Radio de curvatura 49

Namero de elementos: 144

Compatibilidad con los sistemas de esterilizacién de la OSID

002.004.- TRANSDUCTOR BIPLANO

Transductor para cirugia hepatica. Con opciéon de imagen transversal y sagital simultdneamente.
Rango de frecuencias: multifrecuencia de 14 a 5 MHz

Modos basicos de imagen: doppler, CFM, armdnico de tejidos, contraste y elastografia

Campo de imagen:

- Sector obtencién de imagen 41°
- Sector expandido 70 mm

- Radio de curvatura 70 mm

- Rango focal 10-80 mm

NUmero de elementos: 160

Compatibilidad con los sistemas de esterilizacion de la OSID

Los licitadores, en su oferta técnica, deberan acreditar el cumplimiento de cada uno de los
requisitos técnicos exigidos en este apartado, indicando en qué pagina de la misma queda
reflejado. La ausencia de esta informacion sera motivo de exclusion.
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4.- CONDICIONES DE INSTALACION Y ACEPTACION DE LOS EQUIPOS

Los equipos ofertados se suministran con todos aquellos dispositivos o elementos de interconexion,
accesorios de anclaje o fijacion necesarios para un total y correcto funcionamiento y obtencion de los
correspondientes permisos y autorizaciones requeridos por la legislacion vigente, y debidamente integrados
con los Sistemas de Informacién de que disponga OSI Donostialdea. Seran montados en los locales de
destino definitivo, indicando las actuaciones necesarias para la introduccidén del equipo a la sala, y

considerando las obras provisionales que sean precisas.

De acuerdo con lo expresado en el parrafo anterior, se indicaran explicitamente al menos:
- Las necesidades de espacio fisico util necesario.
- Las fuentes de suministro de energia necesarias y sus caracteristicas.
- Las fuentes de gases y otros fluidos (refrigerantes, lavabo, etc.) necesarios y sus caracteristicas.
- Los consumos estimados de energia, gases y otros fluidos necesarios del equipamiento ofertado.
— Necesidad de realizacidon de obras para la adaptacion de los equipos ofertados, que por sus

caracteristicas sean necesarias.

Se incluiran todos aquellos equipos e instalaciones auxiliares necesarios para el correcto funcionamiento
del equipo principal. Se tendrd en cuenta la retirada de elementos de embalaje o cualquier otro residuo
que se produzca en el montaje, comprometiéndose a dejar la zona libre de obstaculos y en buen estado de

limpieza.

La instalacion y puesta en funcionamiento de los equipos se realizara de forma coordinada con OSI
Donostialdea y en presencia del personal del Servicio al que va dirigido y de un técnico de la Seccién de
Electromedicina. OSI Donostialdea autorizara y supervisara la instalacion del mismo (en coordinacién con
el Servicio de Electromedicina). La fecha de instalacion deberd ser comunicada al Servicio de
Electromedicina y al Servicio usuario con antelacién suficiente, mediante correo electronico, con el

correspondiente calendario de actuaciones.

La empresa adjudicataria deberd realizar la integracion completa de los equipos con todos los sistemas de
informacién de que disponga el Hospital.

La empresa adjudicataria, una vez instalado el equipo, realizard la prueba o test de aceptacion técnica
correspondiente. Estas pruebas se realizardn en presencia del personal, técnicamente cualificado,
autorizado por OSI Donotialdea y se entregara al Responsable de Electromedicina un informe escrito en el
gue consten los resultados de la prueba efectuada, y que servirad de referencia para establecer el nivel de
calidad base de rendimientos del equipo. En la documentacion técnica del expediente se incluira el protocolo
a realizar para la prueba de aceptacién técnica de los equipos que asi lo requieran. Se entregaran dos
copias, una al Servicio usuario y otra al Servicio de Electromedicina. Posteriormente se realizara el acta de

recepcion del equipo, desde el punto de vista técnico y funcional.
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Se considera condicion imprescindible para cumplir las especificaciones técnicas, a la recepcion del material
adjudicado, la entrega de la documentacién o manuales de usuario en euskera y/o castellano (o en su
defecto, con traduccion de su contenido), correspondientes a la descripcidn y operatividad de los equipos,

Yy que seran como minimo los siguientes:

= De instalacidn: aportando ademas del manual de instalacion, la informacion y rotulado si el equipo
representa un riesgo especial.

= De uso: con las caracteristicas del equipo, una explicacion detallada de los principios de
funcionamiento, de los controles, operaciones de manejo y seguridad, alarmas y operaciones
rutinarias para verificacion del funcionamiento apropiado del equipo previo a su uso diario etc.

= De_mantenimiento y técnicos: incluirdn esquemas eléctricos y mecanicos completos, despiece,

recambios y accesorios, operaciones de mantenimiento preventivo, calibracién y ayuda en la

localizacién de averias, etc.

Los rétulos, indicadores y etiquetas de los equipos también deberan estar en castellano y /o euskera.

5.- GARANTIA DE LOS EQUIPOS

La cobertura de la garantia serad total sin restricciones, e incluird operaciones de mantenimiento
preventivo y correctivo; mano de obra y desplazamiento en todas y cada una de las operaciones de
cualquier indole realizadas sobre cualquier equipo, de sus componentes y accesorios objeto del contrato;
material necesario para llevar a cabo tanto las reparaciones necesarias y/o sustituciones, como las
revisiones preventivas, sea cual fuere su importe; las modificaciones y actualizaciones necesarias a

indicacidn del fabricante de los equipos; y soporte telefénico gratuito.

El plazo de garantia de los equipos incluidos, sus sistemas adicionales, componentes, accesorios, software
e integracién con el sistema informatico existente, sera de dos afios minimo, contados a partir de la firma
del acta de recepcidn de los equipamientos, debiendo ser suministrada la formacion basica a los usuarios

antes de esta fecha.

Durante el plazo de garantia la empresa adjudicataria realizara sobre la totalidad del equipamiento, y
de todos sus componentes y accesorios, las siguientes actividades que correran por cuenta del

adjudicatario:

= Operaciones de mantenimiento preventivo en la que se incluira todas las actividades de limpieza,
mediciones, comprobaciones, regulaciones, chequeos, ajustes, reglaje, engrases, kits de
mantenimiento preventivo, etc., y todas aquellas acciones que garanticen la adecuada utilizacién,
durabilidad y buena conservacién del equipamiento, y de todos sus componentes y accesorios, desde
el punto de vista funcional, de seguridad, etc., todo ello de acuerdo con los protocolos recomendados
por el fabricante de los equipos. SE DEBERA PRESENTAR AL SERVICIO DE ELECTROMEDICINA
PLAN DE PREVENTIVOS NECESARIOS CON LA ENTREGA DE LOS EQUIPOS.

= Control, regulacién y vigilancia de los pardmetros funcionales que definen el buen estado de

funcionamiento de los equipos, asi como aquellos parametros objeto de especial vigilancia.
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Acciones correctivas sobre cualquier defecto de los equipos que hagan disminuir su rendimiento
y/o disponibilidad de funcionamiento, produzca un mayor gasto de energia, consumibles, etc., o
pueda poner en peligro a los usuarios y/o pacientes; realizandose sobre los equipos todo tipo de
actuaciones tendentes a su reparacion y puesta en servicio en los plazos mas exiguos posibles.
Incluira la sustitucion de piezas, mano de obra, desplazamientos y dietas necesarias.

En el caso de que la reparacion del equipamiento no pueda realizarse en el propio Centro, o suponga
la inutilizacion del mismo, la empresa adjudicataria estara obligada a su sustitucion por otro
equivalente y en perfecto estado operativo, a criterio del Centro, mientras dure la reparacién. Si la
reparacion se realiza en los talleres de la empresa adjudicataria, el transporte no supondra cargo
alguno para la OSI Donostialdea.

Cuando el equipo sufra averias de forma reiterada que no sean consecuencia de manipulaciones
incorrectas y que a juicio del servicio de Electromedicina aconsejen su sustitucién, debera ser
cambiado por otro de similares caracteristicas.

Mientras el equipo se encuentre operativo en OSI Donostialdea, el adjudicatario se compromete a
instalar sin cargo las actualizaciones del sistema operativo que surjan con posterioridad a la
compra.

Sera responsabilidad del adjudicatario la notificacidon al Hospital de cualquier cambio de la legislacion,
durante la vigencia del contrato, que obligara a la modificacion total o parcial de los equipos. Si no
realizase esta notificacion y el Hospital fuera, como consecuencia, objeto de sancidén administrativa,
el importe de la misma le sera abonada por el adjudicatario.

Durante el plazo de garantia, formara parte de las obligaciones del adjudicatario la realizacion de las
operaciones de mantenimiento que reglamentariamente sean exigibles por organismos comunitarios,
estatales y/o autondmicos, siendo a cuenta del adjudicatario todos los gastos que se deriven como
consecuencia del cumplimiento de dichas obligaciones, tales como los pagos de tasas, costes de
inspecciones periddicas por OCAs, etc. El licitador incluird en su oferta el programa de

mantenimiento técnico-legal oportuno.

En ningdn caso, y bajo concepto alguno, podra verse reducida la actividad de la OSI
Donostialdea, ocasionando alteraciones que afecten a un ininterrumpido y o6ptimo

funcionamiento de los equipos adjudicados

5.1.- TIEMPO DE RESPUESTA

Definido como el tiempo transcurrido entre la comunicacién de una incidencia o averia hasta que un
determinado equipo técnico estd en disposicidn fisica para proceder a su resolucién: El tiempo de

respuesta ante una determinada averia o reparacion, serd de maximo 8 horas.

El adjudicatario debera mantener un adecuado stock de los materiales que permita la maxima

rapidez en las reparaciones.
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Siempre que se produzca una actuacion de la empresa adjudicataria, ya sea por la realizaciéon de
mantenimiento preventivo o correctivo, debera extender un parte de trabajo, en el que se incluyan

como minimo, los siguientes conceptos debidamente cumplimentados, en su caso:

» Fecha

= Ubicacion

* Modelo

* Nimero de serie

= Caracteristicas de la averia

= Material de repuesto

Todos los trabajos de mantenimiento se realizardn por personal especializado de la empresa
adjudicataria. Sus fechas de realizacion se fijaran de comun acuerdo con el Servicio de

Electromedicina y el Servicio usuario de OSI Donostialdea

6.- FORMACION Y ADIESTRAMIENTO DEL PERSONAL

La formacidn se iniciara antes de que el equipamiento empiece a dar servicio efectivo en los lugares donde
esté ubicado.

Incluye una completa formaciéon en el manejo tanto de la maquina como del software, en su mas éptima
utilizacion, tanto desde el punto de vista operativo como funcional y que comprendera como minimo los

modulos de: - Aprendizaje- Asesoramiento y Actualizaciones.

En caso de que el equipo suministrado forme parte de un sistema, la instruccion del personal se extendera

a las funciones del mismo.

Asimismo, el adjudicatario deberd aportar la documentacién necesaria para facilitar la formaciéon del
personal que efectuarad las inspecciones periddicas y el mantenimiento preventivo necesarios una vez
transcurrido el plazo de garantia. Deberd expresar su compromiso de impartir, caso de ser requerido, un

curso de formacion técnica para el personal de mantenimiento que designe el Hospital.

7.- MATERIAL FUNGIBLE

Estardn incluidos en este apartado todos los materiales fungibles necesarios para el correcto

funcionamiento del equipamiento.

Los licitadores deberan incluir en la oferta la siguiente informacidn complementaria referente al material

fungible (su omision serd motivo de exclusion):

Formato de venta (unitario, nimero de unidades por caja...)
Consumo de unidades por tratamiento

Tipo de fungible

Tiempo de uso recomendado

NN

Si el fungible utilizado es exclusivo del equipo ofertado y de la casa comercial ofertante
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v' Si es posible su reutilizacién y medios necesarios para ello (p.e.; esterilizacion por autoclave, éxido
de etileno, etc), asi como el nimero de veces que puede reutilizarse con plena eficacia de uso.

v En el caso de que los materiales fungibles tengan caducidad, habran de indicarselos plazos medios
de caducidad

v' Importe del material fungible.

8.- PROTECCION DE DATOS

La empresa adjudicataria sera la responsable de dotar de todas las medidas necesarias para garantizar el
cumplimiento de la legislacidn vigente en cada momento, en materia de Proteccion de Datos de Caracter

Personal y sera asimismo responsable de su cumplimiento en todos sus extremos.

El adjudicatario como encargado del tratamiento, cumplira con lo estipulado en la Ley Organica 3/2018, de
5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales y su normativa de

desarrollo.

En el caso de que durante la prestacion de los servicios incluidos en este Pliego se tuviera acceso a datos
de caracter personal, la empresa adjudicataria se compromete con la firma del contrato a las siguientes
obligaciones:

1. No aplicarad o utilizara los datos de caracter personal con un fin distinto al que se precise

durante el mantenimiento o reparacidon de los equipos indicados.
2. No comunicara los citados datos, ni siquiera para su conservacion, a otras personas.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento de la OSI Donostialdea, al igual que

cualquier soporte o documentos en que conste algun dato tratado.

4. En el caso de que el encargado del tratamiento de datos destine aquéllos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, serd considerado
también responsable del tratamiento de datos, respondiendo de las infracciones en que

hubiera incurrido personalmente.

9.- REQUISITOS Y PROCEDIMIENTOS DE PUESTA EN FUNCIONAMIENTO DE
EQUIPAMIENTO (PROPIO O CEDIDO EN ARRENDAMIENTO) PARA GARANTIZAR SU
INTEGRACION

9.1.- INTRODUCCION

El presente apartado tiene por objeto establecer el procedimiento a seguir para solicitar servicios de
integracién de equipamientos sitos en las Organizaciones de Servicio con los Sistemas de
Informacién corporativos y los requerimientos técnicos que se deban exigir en la compra de aquellos

equipamientos que vayan a requerir su integracion con estos Sistemas.

9.2.- REQUERIMIENTOS DE INTEROPERABILIDAD

Se considera necesario que Osakidetza exija en sus procesos de puesta en funcionamiento que todo
el equipamiento que sea susceptible de tener alguna integracién con los Sistemas de Informacion

corporativos, cumpla unos requisitos minimos que garanticen su correcto funcionamiento.
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El no cumplimiento de los mismos impedira la interoperabilidad con los SSI corporativos.

Los requisitos de integracion con los sistemas de informacién de Osakidetza se soportan en una
arquitectura orientada a servicios (SOA) sobre la plataforma Oracle SOA Suite (Oracle BPEL Process

Manager, Oracle Service Bus (OSB), Oracle Business Rules,....)

Dicha arquitectura proporciona una forma bien definida de exposicion e invocacién de Servicios

Web, lo cual facilita la interaccion entre diferentes sistemas propios o de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucidn de integracidén orientada a
Eventos; es un disefio a medida que gestiona un conjunto de sistemas que publican eventos y un
conjunto de aplicaciones que se suscriben a determinados eventos. Dicha solucién se denomina
Gestor de Eventos-Event Manager y es responsable de recibir los eventos publicados, ejecutar las
validaciones adecuadas y almacenar los eventos para su envio a los subscriptores que estén

asociados a cada uno de los elementos recibidos.

Relacién de estédndares de comunicacién soportados:

Protocolos a nivel de mensaje:
o SOAP 1.2
o WSDL 1.1 y WSDL 1.2 Binding
o SOAP con Attachments
Protocolos de seguridad a nivel de mensaje:
o WS-Security 1.0/1.1
o WS-Security Policy
o WS-Policy
o WS-PolicyAttachment
o WS-Security: Username Token Profile 1.0/1.1
o WS-Security: X.509 Token Profile 1.0/1.1
o WSSecurity: SAML Token Profile 1.0/1.1
o WS-Security Kerberos Token Profile 1.1.
o WS-Reliable Messaging 1.0
o WS-Addressing
o WS-I Basic Profile 1.1
Protocolos a nivel de transporte:
o HTTP 1.0, HTTP 1.1
o TLS, SSL
o Interoperabilidad con registros UDDI v3-compliant

o Sistemas middleware basados en JMS/MQ

9.2.1.- Servicios Web

Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL v1.1, SOAP v1.1,
v1.2, UDDI v2.XX y XML v1.0, con el objetivo de incorporar las recomendaciones de la WS-I
definidas en la especificacién Basic Profile v1.0, v2.0 y de esta manera asegurar la interoperabilidad

entre los sistemas.
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El estandar de codificacién que se utiliza en los mensajes XML es UTF-8.
La seguridad aplicada a los servicios web cubrird los siguientes aspectos:

- Autenticacion: Verificar que el cliente (usuario o aplicacion) es quien dice ser. La
identidad de un usuario se realizard en base a la informacién presentada por el
usuario (usuario/contrasefia, certificado, token SAML)

- Autorizacion: Otorgar acceso a los servicios en base a la identidad del cliente o a los

roles asignados.

- Confidencialidad, privacidad: Mantener la informacion secreta mediante el uso de
algoritmos de encriptacién estandar de elementos XML.

- Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante la
transmisién mediante la firma digital. La firma también valida la identidad del
remitente y proporciona una marca de tiempo para garantizar que una transaccion
no puede ser repudiada mas tarde ni por el remitente ni por el destinatario.

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas a los

servicios web publicados en la plataforma SOA.

La politica estandar que Osakidetza ha definido para los servicios proporciona:
- Autenticacién mediante certificado x509
- Proteccion del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes.
Para garantizar la interoperabilidad, cada politica tiene su version compatible con

tecnologia.NET y Java.
- Oracle_wss10_x509_token_with_message_sign_service_policy
- Oracle_wss10_x509_token_with_message_sign_service_policy_net
- Oracle_wss10_x509_token_with_message_sign_client_policy

- Oracle_wss10_x509_token_with_message_sign_client_policy_net
Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través del firewall

de aplicaciones (WAF). EI WAF aplica reglas contra ataques y define patrones de seguridad.

- Es responsabilidad de cada aplicacion publicada en la DMZ controlar el acceso y

autorizar a los usuarios.

- El OSB de internet publica los servicios a los que pueden acceder las aplicaciones de

internet.

- EI OSB de internet audita todas las llamadas a los Servicios Web mediante una politica
propietaria de Osakidetza gestionada por OWSM.

-En el OSB de internet se protegen todos los servicios con la politica
Oracle_wss10_x509_token_with_message_sign_service_policy. Esta politica
autentica a las aplicaciones mediante certificado x509 y firma el mensaje de peticion
y respuesta.

- El OSB de internet delega la ejecucién a servicios publicados en la Intranet.

- En la intranet, se despliegan instancias independientes de servicios web para dar
servicios web para dar servicio a las peticiones que llegan desde el OSB de Internet.

Expte. N© 2022/02510
12/14



. Osakidetza Donostialdea ESI Pliego de prescripciones técnicas de contrato de suministros
0S| Donostialdea Procedimiento abierto

Nota: OSB ->Oracle Service Bus 11.1.1.5

9.2.2.- Gestor de Eventos

A continuacidén, se describen los requisitos técnicos que tienen que cumplir las aplicaciones para

publicar y/o recibir eventos.

Estandares de comunicacion

La mensajeria del servicio Osakidetza se implementara de acuerdo con las especificaciones del
estandar HL7 version 2.XX o con cualquier otro formato propio de Osakidetza; de esta manera se

asegura la interoperabilidad entre los sistemas de informacion.

Relacidon de tecnologias soportadas para la publicacidn y subscripcidon a eventos.

Las tecnologias que soporta el gestor de eventos para la publicacidn y subscripciéon a eventos, asi

como si la modalidad soporta transaccionabilidad y las opciones de seguridad disponibles:

Modalidad Tecnologia Transaccional Orden Seguridad
s L , Si, si el publicador establece | Autenticacion
Publicacion Mensajeria JMS Si el parametro UnitOfOrder (user/pass)
Ninguna, Autenticacion
Publicacién Servicio web No No (user/pass) y WS-
Security

Si. Event Manager garantiza

Subscripcion Mensajeria JMS Si la entrega en el mismo orden Autenticacion

que ha recibido los mensajes (user/pass)

Si. Event Manager garantiza
Subscripcion Servicio OSB Si la entrega en el mismo orden Ninguna

que ha recibido los

mensajes.

ISaI.eﬁ;/reentap:?\n(jgn?:s%aoricglezi Ninguna, Autenticacion
Subscripcién Servicio web Si g (user/pass) y WS-

que ha recibido los

mensajes. Security

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran indicados al

adjudicatario para la implementaciéon de esta forma de integracion.

Mensajeria. Definicion de Eventos.

Un evento es un documento XML definido mediante un XSD, donde:

Id: Es el identificador del tipo de evento. Se genera durante el proceso de alta del evento en el sistema
de administracion de Event Manager. Durante el procesamiento de un evento se verifica que el id sea
valido.

Correlation: Es un campo libre en el que el publicador del evento indica un nimero correlativo relativo

a su sistema.

Source: Es el identificador del publicador. Se genera el proceso de alta de un publicador en el sistema
de administracién de Event Manager. Durante el procesamiento de un evento se verifica que el source

sea valido.
Timestamp: Lo establece el publicador del evento en el momento del envio.

Metadata: Puede contener un xml que ayude a describir el contenido del evento. Event Manager puede

utilizar esta informacién para tomar decisiones de enrutado.
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Paylodad: Es el contenido del evento. Puede ser cualquier cadena de texto o XML

El resultado devuelto cuando se publica un evento en Event Manager es un XML definido por un XSD,

donde:

Uuid: Es un identificador Unico que se asigna a cada evento procesado por Event Manager.
Processed: true o false, si el evento se ha procesado correctamente o con errores.
ErrorCode: Si se ha producido un error, se informa el codigo del error.

ErrorDescription: Si se ha producido un error contiene la descripcion de éste. Se realiza gestion de

errores: codificacion de errores y descripcion de los mismos.

9.3.- SERVICIO DE MANTENIMIENTO Y/O EVOLUCION

La evolucion tecnoldgica y funcional de los sistemas de informacion corporativos de Osakidetza

requerira servicios de mantenimiento y /o evolucion.

Anualmente la Subdireccion de Informatica y Sistemas de Informacidon de la Organizacion Central
comunicara los cambios a abordar en el mes de enero en curso, con un plazo de adaptacion de 6

meses desde la notificacién de la misma.

La no adaptacion de los sistemas a los nuevos requisitos implicara la posibilidad de riesgo de que

los sistemas integrados queden aislados.

Dado que dichos servicios de mantenimiento y/o evolucion debera llevarlos a cabo el proveedor, se

recomienda acordar el coste de dichos servicios de evolucién en el momento de la firma del contrato.

Expte. N© 2022/02510
14/14



