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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacidn y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final laconsecucidn de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacidon de servicios TICen el Sector Publico Vasco, y comprometiéndoseen:

. Construir y mantener con eficienciay calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

. Garantizar lainteroperabilidad entre las distintas administraciones.

. Servir de apoyo a las necesidades de planificacion y realizacion de la funcién informatica de los
Departamentosy Organismos Autdnomos del Gobierno, asegurando la coberturade sus demandas
con el compromisoy profesionalidad adecuados alas relaciones contractuales que se establezcan.

Portanto, EJIEdebe ser, uninstrumentocomun de referencia parala prestacién deservicios TIC en el Sector
Publico Vasco:

. Aportando valoranadido.

o Proporcionando soluciones competitivas.

J Transmitiendo confianzaasusclientes.

. Contando con personas cualificadas y comprometidas.

Se puede obtener informaciéon mas detallada y extensa en nuestra direccion de Intemet
https://www.ejie.eus

En el Consejo de Gobierno de 14 de enero de 2014, el Consejero de Hacienda y Finanzasinformd de una
iniciativa departamental consistente en el inicio de un proyecto de estudioy andlisis de las oportunidades
de mejora derivadas del proceso de convergencia en materia de Tecnologias de la Informaciény de la
Comunicacién (TIC) en el senode laAdministracién Publicay el sector publico de laComunidad Auténoma
de Euskadi.

La labor consistia en definir un nuevo modelo basado en el analisis detallado de la situacién actual de
prestacion de servicios en materiade Tecnologias de la Informacidn y de la Comunicacién (TIC) en el seno
de la Administracion Publicay el sector publico de laComunidad Autdnoma de Euskadi, comprendiendo la
Red Corporativa Administrativa del Gobierno Vasco y las Redes Sectoriales, asi como cualquier otra
infraestructura informdatica y de comunicaciones utilizada por las entidades del sector publico de la
Comunidad Auténoma de Euskadi.

La propuestaelaboradafue aprobada en Consejo de Gobiernode 27 de Juliode 2015, instandoa llevara
cabo un proceso de convergenciaenmateria TIC en principio circunscrito alas infraestructuras y elementos
anexos (Infraestructuras, Comunicaciones, Puesto de Trabajo y Servicios Corporativos Unificados),
proponia una metodologia y gobernanza de trabajo para la implementaciéon del nuevo modelo de
convergencia TIC-ICPS articulado através de EJIE.

En Consejo de Gobierno de 21 de junio de 2016 se aprueba el documento ejecutivo «Plan General de
actuacion en materia de Convergencia» y se autoriza la implementacion del proceso de convergendia,
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consistente en la puesta en marcha desde EJIE como drgano gestor de un Catdlogo de Servicios ICPS a
ofreceralos Entesy Redes del Sector Publicovascoy a implementar de forma paulatina.
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2 Situacion actual y necesidades

Los centros educativosy de apoyo publicos dependientes del Departamento de Educaciondisponen, como
soporte para el desarrollo de sus actividades, de redes informaticas locales con acceso a Internet. Estas
redes se encuentran integradas en la denominada Red Educativa, en la que también existen servicios
comunes ubicados en servidores centralizados.

Con el fin de disponer permanentemente de un alto nivel de seguridad y sin perjuicio de otras medidas
complementarias que se puedan tomar, la Red Educativa debe estar protegida de forma continua y
adecuadamente contrael ataque y propagacidn de virus informaticos, asicomo de otros tipos de software
maliciosos.

Actualmente existe ya desplegado un sistema de proteccion dentro de la Red Educativa del proveedor
Kaspersky. Lavigencia de las licencias asociadas a este sistema finaliza el 23 de febrero de 2023, de este
modo, para poder mantenerla proteccién de los equipos surge la necesidad de renovar dichas licencias y
su soporte de fabricante asociado; asi como de los servicios de mantenimiento y soporte adicionales
especificados en el presente documento.
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3 Justificacion de la tecnologia

Se plantea una renovacién de licencias de la solucién actual, basada en la solucién Endpoint Security for
Business Advanced delfabricante Kaspersky, atendiendo alos siguientes aspectos:

La renovacidn de la solucidon existente manteniendo latecnologiay la configuracidon actual que es
estable, estd probadayresponde alas necesidades del Departamento, reduce considerablemente
el impacto en el servicioy en la persona usuaria final. Se reduce ademas el tiempo de ejecucién,
asi como el tiempodedicado alarecogida derequisitos, pilotosy pruebascomplejas, traduciéndose
todo ello en menor coste y mejor servicio. Mas aun teniendo en cuenta el volumen de p uestos
involucrados (100.000 equipos) y la criticidad de este entorno: los equipos informaticos deben
estar protegidos en todo momento. Si se opta por una tecnologia distinta a la actual se corre el
riesgo de estar temporalmente en unasituaciénvulnerable en un escenario donde se dan muchas
amenazasy ataquescomo esla red educativa.

El mantenimiento de la misma tecnologia permite mantener el mismo nivel de especializaciénya
existente en el soporte operativo de la misma, no siendo necesarios nuevos procesos de
especializaciéon (formacidny certificaciones) y/o contratacion de personal para mantenimientode
plataformas nuevas que se derivarian de un cambio enla tecnologia.

Proteccionde lainversion: enlaactualidad, se esta usando un servidor para gesti dn (consola) que
no podria ser utilizado si se cambialatecnologia. Asimismo, el preciode renovacién de las licendias
involucradas es inferior al precio de adquisicion.
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4 Objeto del contrato

El objeto de este contrato es la renovacién de licencias del sistema vigente de proteccién antivirusy
antimalware del fabricante Kaspersky utilizado para proteger los equipos que integran la Red de
departamento de educacion.

De este modo, el adjudicatario debera:

e Suministrarlaslicenciasy su soporte de fabricante asociado, correspondientes al sistema vigente
de proteccidn antivirus y antimalware delfabricante Kaspersky paralos equipos dela Red Educativa
por un periodo de duracién de 2 afios.

e Prestarservicios de mantenimiento de acuerdocon el alcance solicitado en el presente documento
por un periodode duracién de 2 afios.
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5 Alcance del contrato

5.1 Descripcion de lasoluciéonactual

En la actualidad existen aproximadamente 100.000 equipos que cuentan con una proteccion Endpoint
Security version 11del fabricante Kaspersky, correspondiendo atres escenarios diferentes:

e Centrosquedisponende Servidorde Dominio (700 centros aproximadamente)
Equipos con sistemas operativos Microsoft Windows 7/10 Professional en estaciones de trabajoy
Microsoft Windows 2008/2012/2016 Serverenservidores
e Centrosque NOdisponende Servidor de Dominio (40 centros aproximadamente)
Equipos con sistemas operativos Microsoft Windows 7/10 Professional en estaciones de trabajo
e Equipos miniportatiles y ultraportatiles paraalumnado
Equipos con sistemas operativos Microsoft Windows 7/10 Professional y Ubuntu Linux

En relacién con el escenario de gestidon de estasolucién:

e Existe unsoftware de consolacentral instalado en servidor fisico ubicadoen el CPD de EJIE para la
gestion de todos los centros de la red Educativa.

e Existe unsoftwarede consolaesclava por centro (Kaspersky Security Centerversién 11) en aquellos
centros que disponen de servidor de dominio.

Las licencias actualesy su soporte de fabricante asociado tienen fechafin de vigencia el 23/02/2023.

5.2 Descripcion de suministros objeto del contrato

En lo que serefiere alos suministros, através del presente contrato se solicita:

5.2.1 Renovacidnde licencias

Comprende la renovacion de licencias (100.000) asociada al sistema vigente de proteccion antivirus y
antimalware del fabricante Kaspersky porun periodo de duracién de 2 afios.

Todas las licenciasy sus soportes asociados deberan ser oficiales y estar garantizadas porel fabricante y se
deberaincluirel software necesario paralagestion centralizada de lasolucion.
5.2.2 Garantiay soporte de fabricante

Comprende larenovacion de las condiciones de garantias y soportes de fabricante vigentes asociadasala
renovacion de licencias porun periodo de duracidon de 2 afios, enlas siguientes condiciones:

e Soporte técnico personal directo con el fabricante Kaspersky: debera existir una personade contacto
Unica para lagestién del soporte (Technical Account Manager- TAM). La comunicaciénse debera poder
realizartanto por correo electrénico como telefédnicamente. El horario serd de 9:00 a 14:00 y de 15:30
a 18:30, de lunesaviernes.

e Serviciode respuestarapida(maximo 24 horas) frente a amenazas de malware atn desconocidos.

e Actualizaciones diarias del fichero de firmas.
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e Actualizaciones del motor.
e Accesoa mejorasdel software.

e Mantenimiento correctivo del servidorde consola central existente.

5.2.3 Migracidn y transferencia de conocimiento

Comprende unservicio de diez(10) jornadas de ocho (8) horas por parte delfabricante Kaspersky destinado
alas siguientes tareas:

e Migracionde formaremotade los servidores centrales ubicados en los CPDs de EJIE.

e Transferencia de conocimiento a EJIE, para que ésta adquiera un completo conocimiento de la
plataforma, que le permitaoperary gestionarde formaauténomalos diferentes aspectos asociados a
la misma (consulta, configuracién, etc), y para que conozca la operativa a seguir para completar la
migracion de los servidoresesclavos ubicadosen loscentros educativos donde existenestosservidores.
El nimero de sesionesysuduracidonserala definida por EJIE.

5.3 Descripcion de servicios objeto del contrato

5.3.1 Servicios de mantenimiento

Comprende los servicios de mantenimiento de los elementos involucrados en la solucién, orientados a la
gestion de incidencias, consultasy alamejoraenladisponibilidadde los servicios prestados por un periodo
de duraciéonde 2 anos.

5.3.1.1 Ambito de aplicacién

Los servicios de mantenimiento se circunscriben a aquellos elementos que son objeto del presente
contrato, relativos alas diferentes licencias de producto y soportes asociados.

Con el fin de proporcionar correctamente los servicios objeto del contrato, el adjudicatario dispondra de
los acuerdosy contratos de soporte y mantenimiento necesarios con el fabricante, de los cualesaportara
los correspondientes certificadosdel fabricante donde se especificard el detalle de base instalada cubierta.

5.3.1.2 Alcance de los servicios solicitados

El adjudicatarios deberarenovar las condiciones de mantenimiento vigentes (servicios de soporte que no
son de fabricante).

Para ello, el adjudicatario dispondra de una persona de contacto destinada a atender cualquier tipo de
incidencia o consultatécnica que puedasurgircon los elementos objeto del contratoy, en caso necesario,
actuar como intermediario en el escalado al soporte técnico especializado experto de fabricante.

5.3.1.3 Mediostécnicosy herramientas de apoyo al servicio

Todo el material técnico necesario para posibilitar la prestacién del servicio, de acuerdo con el alcance y
requisitos solicitados, sera responsabilidad deladjudicatario, quedando EJIE exento de cualquier obligacién
de suministrar dichos elementos.
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6 Requisitos asociados a los servicios

6.1 Requisitos generales

Los trabajos adesarrollar por el adjudicatario se consideran “llave en mano”, porloque éste debera aportar
todaslas prestaciones, suministros y servicios que sean necesarios, excepto aquellosque deforma explidta
se hayan establecido comofueradel alcance del contrato. Elloincluyela puestaadisposicion del personal
técnico adecuadoycon la experiencia necesaria parala prestacion de los servicios.

Asimismo, el adjudicatario aportara todas las herramientas, aparatos, equipos de medida/pruebas, y
cualquierotro material que puedaser necesario parallevara cabo lastareas requeridas parala ejecucién
del contrato.

En el desarrollo de los trabajos objeto del servicio es responsabilidad del adjudicatario atenerse atoda la
normativa que seade obligado cumplimientoya la buena practica que en cada momento sea aplicable a
la actividad que realiza, tanto en sus aspectos técnicos como administrativos.

Serdn por cuenta del adjudicatario los seguros necesarios parala realizacién de las actividades objetodel
presente pliego, asicomo para cubrir los posibles dafios o perjuicios que pudieran ocasionarse.

Como criterio general, durante la ejecucion de los trabajos objeto de la contratacidn, la empresa
adjudicatariase compromete afacilitarentodo momento aEJIE y, si es el caso, a las personas designadas
por esta, lainformacidny documentacion que estas soliciten paradisponerde un pleno conocimiento de
las circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan
presentarse y de las tecnologias, métodos y herramientas utilizados pararesolverlos.

En ningun caso el adjudicatario podra realizar acciones de comunicacidn y/o difusion del proyecto sin la
debidaautorizacién previa por parte de EJIE.

6.2 Seguimientoy controlde ejecucion del proyecto

6.2.1 Seguimiento por parte de EJIE y Departamento Educacion

EJIE y el Departamento de Educacidon seran los responsables de la gestion global del proyecto,
desarrollando entre otros, los siguientes trabajos principales:

e Gestion y seguimiento global del proyecto, velando por el cumplimiento de hitos y objetivos
establecidos.

e Establecimiento,en colaboracioncon el adjudicatario, del conjunto de metodologias y procedimientos
necesarios, que garanticen las actuaciones coordinadas y faciliten el cumplimiento de planificacidn.

e Validaciondel correctofuncionamiento de la plataforma.

e Validacionde ladocumentacién de documentacion as-built asociada al proyecto.

6.2.2 Seguimiento por parte del adjudicatario

Asimismo, el adjudicatario designard un Jefe de Proyecto como interlocutor principal con EJIE y el
Departamento parael control de ejecucién del proyecto.

El Jefe de Proyecto se responsabilizara de las siguientes tareas principales:
Suministros para la Renovacion de Licencias en Modo Suscripcion del Sistema de Proteccion Antivirusy Antimalware para Equipos de

Centros Educativos y de Apoyo Publicos Dependientes del Departamento de Educacion.
Especificaciones de compra / Pliego de condiciones técnicas

11712



H Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

e Serd el responsable por parte del adjudicatario de disponer de los medios y organizar los recursos y
equipo de trabajo que garanticen los resultados esperados en proyecto en plazosy calidad técnica.

e Asistird, junto con los técnicos que se estime conveniente, a las reuniones de seguimientoy técnicas
que convoque EJIEy Departamento de Educacién, y con la periodicidad que se designe.

e Realizarael seguimientoperiédicosobre lacalidad de losservicios de mantenimiento solicitados y sera
el responsable de garantizar el cumplimiento de los acuerdos de nivel de servicio asociados.

e A demandade EJIE o Departamento, elaborard informes relacionados con el escenario de activacion
delicencias.

6.2.3 Equipo de trabajo para la ejecucion del proyecto

El adjudicatario deberd poneradisposicion delcontrato el personaltécnico adecuadocon la preparaciony
experiencianecesarias parallevaracabo las tareas requeridas paralaejecucién del contrato.
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