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1 Descripción general del proyecto

1.1 Objeto del proyecto

El objeto principal del presente documento es la sustitución del equipo actual de Fortinet que se encarga de 
la recolección de logs, envío de alertas y generación de informes (FortiAnalyzer 1000E) por un equipo nuevo 
con prestaciones superiores y configurar, como mínimo, las mismas funcionalidades en lo relativo a la 
generación de alertas, informes, guardado y almacenado de logs. Además de los trabajos relacionados con la 
migración de los equipos, será también necesario ejecutar una serie de acciones adicionales como:

 Aplicar nuevas funcionalidades que puedan proporcionar los nuevos equipos.
 Reutilizar el equipo Fortinet que se va a reemplazar (FortiAnalyzer 1000E) como servidor de syslog 

genérico que recoja información de otros equipos de la red del CABB (switches, servidores VPN, servidores 
DHCP…) sustituyendo al actual servidor syslog genérico (FortiAnalyzer 1000C), aplicando y reconfigurando 
las funciones de alertas e informes.

El segundo objetivo consiste la migración del appliance físico de Fortinet (FortiManager 200F) que 
actualmente administra la configuración de los equipos por un appliance virtual del mismo fabricante y 
actualmente en producción en la sede de Albia (FMG-VM64) manteniendo las prestaciones, funcionalidades y 
características configuradas en el actual FortiManager 200F. En dicha migración será necesario trasladar la 
configuración de las políticas de las 4 sedes principales del CABB, junto con otras 6 oficinas remotas.

1.2 Generalidades del proyecto

El proyecto se considera “llave en mano”, acometiendo el contratista todos los trabajos y suministros que sean 
necesarios para el correcto funcionamiento de los equipos con la configuración y programación necesarias.

Se deberá realizar configuración de toda la red, esto supone considerar la red como un todo (incluyendo los 
equipos no suministrados en este contrato) y su configuración (routing, seguridad, VLAN, netflow, SMNP, 
redundancia STP, monitorización, etc.) para que funcione con los equipos instalados. Se deberá de indicar y 
valorar todo elemento que se considere necesario para el correcto funcionamiento de la red según las 
prescripciones indicadas e incluso las que no se hayan contemplado en este pliego indicándose en la oferta.

1.3 Relación de equipamiento

A continuación se muestra una tabla con la relación del equipamiento actual existente en el CABB objeto del 
presente proyecto para su reemplazo por nuevo equipamiento o por equipamiento actual en propiedad del 
CABB.

Aquella empresa que resulte adjudicataria recibirá un inventario más detallado con ubicaciones y 
características detalladas de los equipos si se requiere

 

ID REFERENCIA DESCRIPCIÓN CANT.

EQUIPAMIENTO ACTUAL DE RECOLECCIÓN DE LOGS A SUSTITUIR POR NUEVO EQUIPAMIENTO A 
SUMINISTRAR

1 FortiAnalyzer 1000E Centralized logging & analysis appliance - 2x GE 
RJ45, 24TB storage, up to 300 GB/Day of Logs.

1
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ID REFERENCIA DESCRIPCIÓN CANT.

2 FortiAnalyzer 1000C

Servidor syslog genérico del CABB para 
recolección de logs de diferentes equipos de 
comunicaciones (switches, servidores VPN, 
servidores DHCP…)

1

EQUIPAMIENTO ACTUAL PARA GESTIÓN DE CONFIGURACIONES DEL EQUIPAMIENTO DE 
SEGURIDAD

3 FortiManager 200F

Centralized management, log and 4nálisis 
appliance – 2xRJ45 GE, 2xSFP, 8 TB storage, 
manages up to 30 Fortinet network 
devices/administrative domains.

1

4 FMG-VM64 Fortimanager Virtual Appliance 1

FMG-VM-100-UG
Upgrade license for adding 100 Fortinet 
devices/VDOMs; allows for total of 5 GB/ day of 
logs and 1 TB storage capacity

1

2 Alcance del proyecto.

El proyecto debe contemplar como mínimo los siguientes puntos:

 Suministro, instalación, configuración y puesta en marcha de un nuevo equipo recolector de logs de 
seguridad con las prestaciones y funcionalidades descritas en el apartado 2.1 del presente documento y 
que sustituya al equipo actual del CABB que realiza dichas funciones (FortiAnalyzer 1000E)

 Reconfiguración del equipo sustituido del CABB (FortiAnalyzer 1000E) para la realización de las funciones 
implementadas por el equipo actual del CABB que realiza las funciones de syslog genérico (FortiAnalyzer 
1000C) para diferentes equipos de comunicaciones (switches, servidores VPN, servidores DHCP…) que se 
mencionan en el apartado 2.2.

 Traslado de la gestión de configuraciones y objetos de los firewalls de las sedes principales y otras 6 
oficinas remotas del appliance físico (FortiManager 200F) al appliance virtual (FMG-VM64) ya instalado y 
en producción en el CABB.

 Licenciamiento y mantenimiento de soporte tanto de fabricante como de integrador por un plazo de 5 
años del nuevo equipo recolector de logs de seguridad que se suministre para sustituir al actual 
FortiAnalyzer 1000E en las condiciones que se indiquen en los apartados 2.3 y 3.

2.1 Nuevo equipo para recolección de logs de seguridad

Tal y como se ha adelantado en los apartados anteriores uno de los objetivos del proyecto es la sustitución del 
actual equipo del CABB FortiAnalyzer 1000E encargado de la recolección de logs, generación de informes y 
envío de alertas por un nuevo equipo debido a dos motivos principales:

 Necesidad de disponer de un equipo con prestaciones superiores al actual.
 Fecha próxima del fin de vida del modelo FortiAnalyzer 1000E.

A nivel de características del equipo actual cabe mencionar las siguientes:

 Recepción de logs de los siguientes equipos correspondientes a diferentes sedes del fabricante Fortinet:
o 3 clúster activo-pasivo de firewalls FG-1500D con VDOMs.
o 1 clúster activo-pasivo de firewalls FG-301E.
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o 17 clúster activo-pasivo de firewalls FG-61E.
o 2 firewalls en standalone FG-61E.
o 2 firewalls en standalone FG-61F.

 Generación de 30 informes periódicos personalizados y existencia de otros 70 informes personalizados 
con sus respectivas gráficas y variables de selección de datos (datasets), independientes a los que el 
equipo trae por defecto.

 Configuración de más de 100 eventos de alarmas individualizadas y diferentes a las alarmas por defecto.
 Medias de recepción en torno a 3000- 3500 logs/segundo y de 50-75 GB logs/día.
 Mínimo de 150 días de almacenaje de logs en los discos del equipo para ser consultados y backup de los 

mismos a un servidor externo.

Teniendo en cuenta lo expuesto anteriormente, no se admitirán propuestas de soluciones de menores 
características y funcionalidades al FortiAnalyzer 3000G, no siendo admitidas aquellas que no estén basadas 
en appliance físico ni aquellas que no sean totalmente compatibles con los firewalls de Fortinet y que 
dispongan, como mínimo, con las prestaciones anteriormente descritas. 

Debe considerarse que el equipo ofertado sea capaz de funcionar teniendo todas sus funcionalidades 
habilitadas durante toda la vida del contrato, sin verse afectado el rendimiento de los equipos de manera que 
pueda verse mermada la calidad del servicio.

También es necesario tener la certeza que el equipamiento ofertado es relativamente moderno y no está 
prevista su aparición en las listas de fin de vida durante el periodo de duración del contrato. 

Además, el nuevo equipamiento debe estar preparado para un futuro posible crecimiento de hasta 50 nuevos 
firewalls de Fortinet modelos FG-61F y FGR-60F y que le puedan enviar logs en el plazo de 5 años sin disminuir 
sus prestaciones y que pueda soportar la recepción de logs del equipamiento de Fortinet que reemplace en 
un futuro los modelos FG-1500D y FG-301E cuyo anuncio de fin de vida ha sido ya publicado.

Las características que debe cumplir el equipo a suministrar deben ser como mínimo las siguientes:

Característica Valor

GB/day of Logs 3.000 GB/day

Máxima capacidad de recepción de logs/seg sin degradación 
por un máximo de 48 horas

42.000 logs/sec

Número máximo de dispositivos soportados 4.000

Número máximo de días manteniendo de forma constante la 
máxima capacidad de recepción de logs/seg

30

Interfaces 2 x GE RJ45, 
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Característica Valor

2x 25GE SFP28

Capacidad de almacenamiento 64 TB

Capacidad de almacenamiento utilizable tras configuración 
de discos en RAID 56 TB

Discos de almacenamiento hardware extraíbles em caliente Sí

Tipos de sistema RAID compatibles 0/1,1s/5,5s/6,6s/10/50/60

Fuentes de alimentación AC redundantes Sí

Debe tener e incluirse en la oferta doble fuente de alimentación y la fuente redundante debe ser idéntica a la 
principal.

2.1.1 Otras funcionalidades
Algunas funcionalidades que debe disponer el equipo son las siguientes: 

 Correlación de eventos y detección en tiempo real de los logs recibidos con la posibilidad de contratación 
de servicios para la detección de amenazas avanzadas e IOCs.

 Integración de la funcionalidad Fortinet Security Fabric con firewalls NGFW FortiGate, FortiClient, 
FortiSandbox, FortiWeb, FortiMail y otros para un análisis profundo de la red y sus posibles amenazas

 Posibilidad de alta disponibilidad para backup automático de las diferentes bases de datos del equipo, 
pudiendo estar geográficamente separadas para protocolos de recuperación frente a desastres.

 Asegurar una rápida detección de incidentes de seguridad y rápida respuesta gracias a la posibilidad de 
configurar funcionalidades como automatización, APIs, conectores…

 Solución multi-tenant que permite una gestión de la cuota de datos de disco asignada y opciones para 
separación de cuenta de administrador

 Posibilidad de configuración del equipo únicamente en modo colector para su reenvío de datos a otro 
dispositivo que se encargue de su procesamiento para los informes y analíticas.

2.2 Reconfiguración del servidor de syslog genérico

En la red actual del CABB existe también un servidor de syslog genérico (FortiAnalyzer 1000C) al que se envían 
logs de otros equipos de red del CABB entre los que se encuentran aproximadamente los siguientes equipos:
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 50 switches IT correspondientes a sedes periféricas del CABB de diferentes fabricantes.
 40 switches OT instalados en diferentes sedes periféricas del CABB del mismo fabricante.
 40 switches IT ubicados en las sedes principales del CABB del mismo fabricante.
 4 controladoras inalámbricas.
 3 servidores de control de accesos para la red cableada e inalámbrica.
 2 concentradores VPN.

El equipo del CABB que actualmente hace las funciones de servidor de syslog genérico para dichos equipos es 
un FortiAnalyzer 1000C, el cual fue en su momento reutilizado para tal fin. 

Con el presente proyecto, dado que el FortiAnalyzer 1000E que va a ser remplazado, se trata de un equipo 
más moderno y con mayores prestaciones que el FortiAnalyzer 1000C, se pretende que, una vez realizada la 
migración al equipo descrita en el apartado 2.1, se pueda reutilizar el FortiAnalyzer 1000E como servidor syslog 
genérico de la red del CABB sustituyendo en dichas funciones al FortiAnalyzer 1000C actual.

Los principales aspectos de la configuración a tener en cuenta para la migración deben ser los siguientes:

 Alta de los casi 150 equipos en diferentes ADOMs: PERIFERICAS-SW-IT, PERIFERICAS-SW-OT, PRINCIPALES-
SW, PRINCIPALES-WIFI, PRINCIPALES-DHCP, PRINCIPALES-VPN.

 Migración de alertas y borrado de las que no tengan uso, previa confirmación del CABB.
 Activación de nuevas alertas con las funcionalidades del equipo FortiAnalyzer 1000E
 Generación de nuevos informes para los equipos
 Monitorización mediante SNMP del nuevo equipo desde herramienta de gestión del CABB (Intermapper)

2.3 Migración del equipo encargado de la gestión de las configuraciones

Otro de los trabajos a realizar en el presente proyecto reside en la eliminación del actual appliance físico 
FortiManager 200F que alberga la configuración de diferentes políticas de seguridad y objetos, migrando su 
configuración al appliance virtual FMG-VM64 con licencia para 100 equipos, actualmente instalado y en 
producción  en la red del CABB.

Para la valoración de los trabajos es necesario tener en cuenta que el actual FortiManager 200F:

 Administra la configuración de:
o 3 parejas de firewalls Fortinet 1500D en alta disponibilidad con diferentes VDOMs, componiendo 

un total de 7 VDOMs con políticas independientes.
o 1 pareja de firewalls  Fortinet 301E en alta disponibilidad.
o 3 parejas de firewalls Fortinet 61E/61F en alta disponibilidad.
o 3 firewalls Fortinet 61E/61F en standalone.

 Actualmente el FortiManager 200F cuenta con una serie de características que varían constantemente, 
debiendo la empresa contratista hacerse cargo en el momento de la ejecución del proyecto, de la 
migración del equipo con los valores con los que se halle configurado en dicho instante. De cara a hacer 
una estimación, actualmente el equipo FortiManager 200F cuenta, entre otros, con:

o 10 policy package diferentes.
o Cerca de 17.000 políticas de seguridad.
o Alrededor de 22.000 objetos de direcciones IP (incluyendo los de por defecto).
o 500 objetos de servicios (incluyendo los de por defecto).
o Configuración relativa a 10 túneles IPSEC, perfiles de seguridad (filtrado web, control de 

aplicaciones, antivirus, IPS…) y diferentes scripts automáticos de backup y de generación de 
políticas y objetos de forma masiva
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2.4 Mantenimiento, licenciamiento y Bolsa de Horas

El alcance del proyecto incluye el mantenimiento y licenciamiento por parte del fabricante Fortinet y la de la 
empresa integradora en modo (24x7) por un plazo de 5 años para el equipo FortiAnalyzer 3000G o similar que 
sustituya al equipo FortiAnalyzer 1000E como equipo recolector de logs de seguridad.

Entre las tareas que se abarcan en este apartado y se complementan con lo que se indica posteriormente en 
el apartado 3 destacan:

 El mantenimiento hardware y software de los equipos, tanto por parte del fabricante como la empresa 
integradora.

 La renovación de todas las licencias del equipamiento necesarias para el correcto funcionamiento de los 
equipos con todas sus prestaciones.

 Una asistencia por parte de la empresa por medio de una bolsa de horas establecida para la actuación 
sobre las configuraciones y parametrización de los equipos a mantener.

Para ello, el contratista deberá estar preparado para:

 Ofrecer una prestación del servicio con tiempos de respuesta de:
o Menos de 1 hora, durante las 24 horas, los 365 días del año para las incidencias consideradas 

como CRÍTICAS por el CABB que afecten de forma parcial o global al funcionamiento normal de la 
red o supongan un fallo hardware de alguno de los equipos principales de red y seguridad del 
CABB, estén o no redundados.

o Menos de 24 horas, los 365 días del año para las incidencias consideradas como NO CRÍTICAS por 
el CABB 

 Gestionar la garantía de los elementos que estén en esta situación, así que como los trámites, gestiones y 
todos los trabajos necesarios para la renovación del licenciamiento de los equipos, sin coste adicional para 
el CABB.

 Encargarse de realizar todos los trámites, gestiones, retirada y envío del material para las Autorizaciones 
de Reemplazo de Mercancía, sin sobrecosto alguno para el CABB.

 Permitir la apertura de incidencias vía telefónica, correo o portal de soporte por parte de personal del 
CABB o personal de empresas externas autorizadas por el CABB para dicha labor.

 Actualizar, previa confirmación con el CABB, el firmware de los equipos en los que debido a  la aparición 
de vulnerabilidades en la versión de software instalada desde el CABB se considere necesario su 
actualización por razones de seguridad. Dado el caso, se estima que pueda ser necesaria la inmediata 
actualización del firmware en caso de que la vulnerabilidad descubierta sea crítica para el CABB.

 Actualizar anualmente el firmware de los equipos, independientemente de lo expuesto en el punto 
anterior, para poder disponer de las últimas funcionalidades y versiones estables del fabricante.

Por otro lado, durante la duración del contrato, el Consorcio podrá solicitar al adjudicatario la revisión y 
actualización del inventario de equipos, debiendo realizarse esta revisión y actualización de forma presencial 
para garantizar la ubicación y correcto etiquetaje de los equipos en la aplicación propietaria del CABB.

El contratista deberá presentar un planning detallado de la previsión en el desarrollo de todos los trabajos de 
mantenimiento que supongan algún tipo de actuación sobre los equipos, teniendo especial cuidado en 
aquellos que puedan implicar algún tipo de corte. 

El horario para las acciones que no suponen corte del servicio se realizarán en horas de oficina, cualquier 
ampliación de este horario deberá ser acordada con la Dirección del Proyecto. Los trabajos que supongan 
corte del servicio se realizarán preferentemente fuera del horario laboral del CABB.

Por último, el proyecto deberá también incluir una asistencia técnica prestada como un servicio de bolsa de 
horas a consumir durante la duración el contrato con un total de 150 horas (30 horas por año). Esta asistencia 
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podrá consistir en una atención in situ o en remoto de 24x7x4 o programada a solicitud del CABB bien por 
avería o por necesidades del servicio. Además, se utilizará para mejoras de las prestaciones de las políticas, 
generación de informes, etc.

2.5 Tabla resumen

A continuación se muestra una tabla resumen que ha de ser también incluida en la oferta técnica del 
contratista indicando (sin incluir el precio económico) o modificando las referencias de los equipos, licencias, 
soportes y otros elementos relevantes que se incluyen en la oferta.

ID DESCRIPCIÓN REFERENCIA CANT./AÑO

EQUIPAMIENTO PARA RECOLECCIÓN DE LOGS CON LICENCIAMIENTO Y MANTENIMIENTO POR 5 
AÑOS

1 Centralized log and analysis appliance
FortiAnalyzer 
3000G o similar

1

2 Licenciamiento 1

3 Servicio de mantenimiento de fabricante 24x7 1

4 Servicio de mantenimiento de integrador 24x7 1

OTROS

5 Integración, documentación y puesta en marcha 1

6
Bolsa de horas (150 horas) a distribuir anualmente por 5 
años según necesidades (30h/año).

1

7 Servicios auxiliares y de desmontaje 1

8 Pequeño material 1

3 Servicios contratados

3.1- Suministro

El suministro comprende la entrega de todo el material necesario para que la instalación quede en 
funcionamiento y en mantenimiento de acuerdo con este PPTP.

Todo el equipamiento incluido en la oferta por parte del licitador debe ser perfectamente compatible con el 
equipamiento disponible actualmente por el Consorcio de Aguas de Bilbao Bizkaia.

Asimismo, el equipamiento debe entregarse con la imagen y las versiones del resto de equipos del CABB, 
indicadas en el presente Pliego o las que se indiquen en el momento de la entrega del material por parte del 
personal responsable del contrato del CABB. No obstante, en caso de que en el momento de la implantación 
se detecte por necesidades de funcionalidades o seguridad la actualización a una versión superior, el licitador 
será encargado de la actualización tanto de los equipos suministrados como de los equipos en producción, sin 
sobrecosto alguno para el CABB. También se debe tener en cuenta en la oferta la actualización del parque 
existente.
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Se consideran 2 semanas después de la firma de contrato como el plazo máximo para la realización del pedido 
de compra del nuevo equipamiento al fabricante y la renovación de los mantenimientos y licencias de los 
equipos en producción. Será obligatorio, en caso de solicitud expresa por parte del CABB, la presentación en 
dicho plazo de la documentación o una notificación oficial por parte del fabricante que acredite el lanzamiento 
del pedido de compra. El plazo máximo de entrega del material en condiciones de mercado normales debe 
ser de 4 semanas a partir de la firma del contrato, debiendo el contratista asumir la responsabilidad de fechas 
de entrega del o los fabricantes. La demora o incumplimiento de alguno de estos plazos supone la posibilidad 
de aplicar penalizaciones contempladas en el pliego administrativo del presente proyecto, pudiendo incluso 
implicar la rescisión del contrato.

En caso de situaciones fuera de lo común (huelga prolongada de transporte, escasez de componentes para la 
fabricación de los equipos o algún otro problema grave debidamente justificado ante el CABB) que puedan 
derivar en retrasos mayores en la entrega y/o la renovación del mantenimiento o licencias y que originen una 
situación crítica para el CABB (disponer en producción de equipos sin mantenimiento por parte del fabricante 
o en fuera de vida, la no renovación del mantenimiento y/o licencias de equipos del CABB en producción o 
retrasos superiores a 4 meses en la ejecución del proyecto) podrán implicar, dependiendo de la situación fuera 
de lo común y sus consecuencias, la rescisión del contrato o el planteamiento de una solución alternativa con 
otro equipamiento del mismo u otro fabricante.

Todo el equipamiento ofertado debe ser appliance físico, excepto lo expresamente indicado en el pliego. Todo 
equipamiento ofertado deberá ser nuevo y original del fabricante (tanto equipos activos como equipos pasivos 
tipo transceptores ópticos), siendo motivo de exclusión del concurso la inclusión de cualquier material no 
original del fabricante.

El CABB debe aparecer como propietario del equipamiento suministrado y debe constar como tal en las bases 
de datos del fabricante de dicho equipamiento.

En el caso de que alguno de los equipos (incluido ópticas, cables, memorias y demás componentes solicitados) 
tuviera anunciado el fin de soporte por parte del fabricante, el licitador deberá realizar su oferta incluyendo 
el equipamiento propuesto por el fabricante para su sustitución.

El presente proyecto debe incluir cualquier configuración necesaria para implementar las funcionalidades 
requeridas, así como cualquier otro elemento de la red necesario para el sistema quede funcionando 
plenamente y cumpla los requisitos solicitados en el presente pliego.

Todos los sistemas propuestos deberán poder integrarse y prestar servicio dentro de la actual arquitectura del 
CABB. Los elementos hardware ofrecidos deben ser totalmente compatibles con la arquitectura, hardware y 
software, del sistema de electrónica de red del CABB. Será responsabilidad del adjudicatario la ejecución de 
todas aquellas adaptaciones, configuraciones y parametrizaciones de productos necesarias para satisfacer 
dicho requerimiento.

Cualquier componente, tanto hardware como software, no descrito en los diferentes apartados de este pliego, 
así como licencias, y que fueran necesarios para el cumplimiento de los diferentes requisitos funcionales, 
deberán ser incluidos en la oferta.

3.2 - Configuración

Por un lado, la empresa integradora será la encargada de realizar la configuración necesaria en el nuevo equipo 
FortiAnalyzer 3000G o similar y en los equipos involucrados como switches o firewalls para sustituir las 
funciones del FortiAnalyzer 1000E actual, siendo imprescindible la migración de las siguientes funcionalidades 
al nuevo equipo, también mencionadas en el apartado 2.1:

 Descubrimiento y envío de logs de todos los firewalls
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 Migración, limpieza y adaptación de los eventos de alarma a las nuevas versiones de los firewalls y del 
servidor.

 Migración, limpieza y adaptación de los informes a las nuevas versiones de los firewalls y del servidor.

Además de dichos aspectos relacionados con la migración, será también necesario estudiar la viabilidad y 
aplicar aquellas nuevas funcionalidades que vengan incluidas con el nuevo equipo o con su licenciamiento, ya 
sea en lo que respecta a nuevas alarmas, informes o nuevas prestaciones.

También se deberá tener en cuenta la solicitud de la generación de un total de 10 nuevas alarmas e informes 
a generar en el FortiAnalyzer 3000G, actualmente no incluidos en la configuración del FortiAnalyzer 1000E.

Por otro lado, tras la migración comentada, la empresa integradora configurará el FortiAnalyzer 1000E como 
servidor de syslog genérico, tal y como se detalla en el apartado 2.2 del documento, de forma que realice las 
mismas funciones que el FortiAnalyzer 1000C al que sustituye y se aplique además:

 Limpieza de alertas obsoletas o no empleadas.
 Reconfiguración de nuevas alertas con los filtros más completos incluidos en el FortiAnalyzer 1000E.
 Estudio y generación de nuevos informes de los diferentes elementos administrados y cuya funcionalidad 

no se podía aplicar con el FortiAnalyzer 1000C a petición del CABB.

Por último, será necesario también contemplar los trabajos necesarios para migrar la gestión de 
configuraciones realizas actualmente por el appliance físico FortiManager 200F al appliance virtual del CABB 
FMG-VM64 con licencia para 100 equipos. Hay que tener en cuenta los aspectos mencionados en el apartado 
2.3 del presente documento y que en el momento de la elaboración del pliego el equipo FMG-VM64 se haya 
en producción dando servicio a otra serie de firewalls diferentes a los actualmente administrados por el 
FortiManager 200F.

Será también labor de la empresa adjudicataria del contrato realizar la configuración de otros equipos del 
CABB que se vean implicados, considerando la red del CABB como un todo (switches, routers, firewalls, 
controladoras WIFI, herramientas de monitorización y gestión, herramientas de syslog…). Siendo de especial 
importancia la integración de los nuevos equipos en las herramientas de monitorización del CABB por SNMP 
(Intermapper) y de los servidores de syslog

3.3- Mantenimiento y licenciamiento

Tal y como se ha adelantado en el apartado 2.4 la empresa adjudicataria del contrato debe encargarse de:

 La compra y/o renovación del mantenimiento hardware y software de los equipos, tanto por parte del 
fabricante como la empresa integradora.

 La compra y/o renovación de todas las licencias del equipamiento necesarias para el correcto 
funcionamiento de los equipos con todas las prestaciones.

Salvo casos excepcionales, se considera 1 semana después de la firma de contrato como el plazo máximo para 
el lanzamiento de la contratación de compra del mantenimiento y licenciamiento con fabricante del nuevo 
equipamiento relativo al proyecto. 

Puede ser necesario, a petición del CABB, la presentación de la documentación o una notificación oficial por 
parte del fabricante que acredite el lanzamiento del pedido de compra de dicho mantenimiento y 
licenciamiento. La demora o incumplimiento de este plazo supone la posibilidad de aplicar penalizaciones 
contempladas en el pliego administrativo del presente proyecto, pudiendo incluso implicar la rescisión del 
contrato.

En las renovaciones de mantenimiento y licenciamiento se considera un plazo máximo de 1-2 semanas 
después de la firma de contrato para que puedan estar activas en los equipos. 
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Para el caso de nuevo equipamiento, la activación de los mantenimientos y licenciamiento debe coincidir con 
un plazo máximo de 1-2 semanas anteriores al momento de la puesta en producción de los equipos en la red 
del CABB, prevaleciendo este hecho frente al anteriormente mencionado sobre el lanzamiento de la 
contratación de su compra 1 semana después de la firma de contrato, en caso de inviabilidad de que ambas 
casuísticas puedan cumplirse simultáneamente por restricciones de los fabricantes.

La demora o incumplimiento de estos plazos supone la posibilidad de aplicar penalizaciones contempladas en 
el pliego administrativo del presente proyecto, pudiendo incluso implicar la rescisión del contrato

Completando lo mencionado en el  apartado 2.4, como requerimientos generales el adjudicatario deberá 
cumplir con los siguientes:

 El periodo de garantía del equipamiento objeto de este expediente se extenderá durante toda la duración 
del contrato para el hardware y el software.

 Se deberá prestar soporte 24x7x4 (modalidad de mantenimiento y soporte), durante toda la duración del 
contrato para todos los componentes a los que se hace referencia en la oferta.

 Igualmente se requiere un soporte 24x7x4 (modalidad de mantenimiento y soporte), durante la duración 
del contrato en todo el licenciamiento y software ofertado incluyendo garantía de disponibilidad, sin coste 
adicional para el CABB, tanto de nuevas versiones y/o revisiones mayores o menores y de firmware de los 
productos objeto del contrato, en un plazo máximo de un mes a partir de su liberación. El adjudicatario 
procederá a su instalación de acuerdo con las directrices y planificación del gestor del contrato, incluyendo 
la posibilidad de que la instalación deba realizarse en sábado, domingo o festivo. Por ello, el contratista 
deberá tenerlo en cuenta para la realización de la oferta y estos trabajos no deberán imputarse a la bolsa 
de horas.

 El alcance del proyecto incluye el mantenimiento por parte del fabricante de la solución en 24x7, así como 
de la empresa integradora en modo (24x7) según lo indicado previamente.

El mantenimiento abarca el soporte hardware y software, la renovación de licencias, así como la asistencia por 
parte de la empresa para la resolución de incidencias derivadas de averías, mal funcionamiento o 
vulnerabilidades desde la renovación del equipamiento ya instalado o finalizada la puesta en marcha del nuevo 
equipamiento. La oferta, además, deberá incluir todas las licencias tanto hardware como software necesarias 
para el correcto funcionamiento de los equipos con todas las prestaciones solicitadas.

El contratista deberá dar soporte de optimización de la parametrización inicial, es decir, la que hay en el equipo 
actual ya instalado, creando o modificando las políticas y/o perfiles necesarios. Dentro del alcance de la puesta 
en marcha de la solución estará incluida la optimización de los perfiles y accesos, es decir, no solo incluirá la 
migración de la configuración actual de los equipos existentes, sino que incluirá la mejora y optimización de 
los mismos, así como la limpieza de configuraciones, objetos, etc. que ya no sean necesarios. Por supuesto 
incluye toda la configuración necesaria a realizar en el equipamiento nuevo suministrado. Además, también 
se deberá dar soporte de optimización de la parametrización inicial según los equipos vayan conociendo las 
características de los equipos que se conectan y los usuarios, creando o modificando las políticas. Estos 
trabajos deben estar contemplados en la oferta y no deberán imputarse a la bolsa de horas.

La empresa adjudicataria del contrato se encargará de realizar todas las gestiones para generar y administrar 
las RMAs con el fabricante, recogida del material, etc. Deberá hacerse cargo de todos los cargos que puedan 
generar sin coste alguno para el CABB. Esto incluye las gestiones necesarias para abrir, seguir casos, hacer 
pruebas con soporte, envío de información a soporte y elaborar informes de los casos abiertos con el 
fabricante.
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Durante el periodo de tiempo que cubre el mantenimiento de la presente oferta, toda actualización software 
debido a motivos de mal funcionamiento, algún tipo de bug o vulnerabilidades de seguridad reconocidos por 
el fabricante en las versiones de producción, será responsabilidad de la empresa contratada sin gastos 
adicionales para CABB y en caso de que dichas actualizaciones puedan interferir con el trabajo normal de los 
usuarios, se deberán de realizar fuera de la jornada laboral, siendo además requerimiento, la presencia física 
en la sede para una rápida intervención en caso de algún tipo de problema.

Para finalizar es necesario tener en cuenta 4 aspectos fundamentales relacionados con el mantenimiento y 
que deben estar contemplados dentro del servicio que proporcionará la empresa licitadora:

1- Mantenimiento correctivo

Resuelve las incidencias o errores derivados del funcionamiento de los equipos o configuraciones. La forma 
de prestación del servicio será la siguiente:

 El personal del contratista recibirá especificaciones del error detalladas por parte de los técnicos del 
Consorcio o  de empresas externas autorizadas por el CABB para dicha labor.

 Dicho personal efectuará las correcciones, gestiones con el fabricante y pruebas necesarias para resolver 
el problema.

 Finalmente documentará las modificaciones y comunicará la resolución de la incidencia y los cambios 
efectuados en un plazo máximo de 4 horas para las incidencias urgentes y 1 día laborable para el resto de 
las incidencias.

Este tipo de mantenimiento no será imputable a la bolsa de horas y debe estar contemplado en la oferta por 
parte del contratista.

2- Mantenimiento preventivo

Revisión periódica sobre el estado de los equipos analizando el estado de los mismos y posibles 
vulnerabilidades que les puedan afectar. La forma de prestación del servicio será la siguiente:
 Dos veces al año, el personal del contratista se conectará a los equipos a los que se hace referencia en la 

oferta para realizar un estudio sobre el estado de los mismos y posibles vulnerabilidades o bugs por los 
que se ven afectados, contemplando la casuística de su funcionamiento dentro de la red del CABB. Como 
resultado de dicho estudio se presentará al CABB un informe con los resultados y las acciones propuestas 
para solventar los posibles problemas detectados, así como posibles recomendaciones de mejora.

 Para el caso de problemas o vulnerabilidades detectados atendiendo a los resultados de dichos informes, 
el CABB decidirá si es necesaria la aplicación de workarounds o actualización de los equipos, pudiendo 
tener que realizarse fuera del horario laboral para no interrumpir con el trabajo de los empleados del 
CABB.

Este tipo de mantenimiento y acciones derivadas no serán imputables a la bolsa de horas y debe estar 
contemplado en la oferta por parte del contratista.

3- Actualización de versión anual de los equipos

Independientemente del resultado del punto anterior y con el objeto de mantener las versiones de los equipos 
a los que hace referencia la presente oferta actualizados desde el punto de vista de funcionalidades de 
seguridad y prestaciones, el CABB se reserva el derecho a solicitar una actualización anual de las versiones de 
los equipos consensuando dicha versión con la empresa contratista.

Este tipo de actualización anual de versiones no implicará ningún sobrecosto para el CABB, ni será imputable 
a la bolsa de horas, debiendo estar contemplada en la oferta por parte del contratista como labores de 
mantenimiento, quedando a elección del CABB la exigencia de realizar las actualizaciones de manera 
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presencial, en caso pérdida o riesgo de pérdida de la conexión remota/servicio en el equipo.

4- Mantenimiento evolutivo o adaptativo

Surgirá a petición del CABB o de propuestas aportadas por la empresa contratista para mejorar o adaptar el 
sistema a nuevas situaciones. La forma de prestar el servicio será la siguiente:

 El Consorcio decidirá los cambios o mejoras a realizar determinando la prioridad de las ejecuciones.
 El personal del contratista ejecutará los trabajos.
 Finalmente documentará el trabajo y se lo comunicará y enviará al responsable del Consorcio. El 

contratista redactará las instrucciones de manejo.

Estos trabajos serán imputados de acuerdo con la bolsa de horas establecida.

3.4- Bolsa de Horas

Se requiere una bolsa de horas al año a consumir durante la duración el contrato de asistencia técnica con la 
duración previamente indicada. Esta asistencia consistirá en una atención in situ o en remoto de 24x7 a 
solicitud del CABB bien por avería o por necesidades del servicio que queden fuera del mantenimiento 
preventivo y correctivo. Además, se utilizarán para mejoras de las prestaciones de las políticas, generación de 
informes, funcionalidades, etc. 

Con carácter general diremos que los trabajos de la asistencia técnica serán fruto de las necesidades originadas 
en el día a día: resolución de incidencias fuera del servicio de mantenimiento, implantación de nuevas 
funcionalidades, generación de informes, etc. Estos trabajos podrán tener que ser llevados a cabo en cualquier 
instalación del CABB o en remoto.

Este servicio tendrá lugar principalmente en remoto, aunque podrá ser necesario desplazarse a cualquiera de 
las instalaciones del CABB donde estén instalados los equipos en función de las necesidades. La función 
principal será realizar los trabajos cotidianos de mantenimiento, reparación, configuración, modificación y 
asistencia relacionadas con los equipos relacionados con el proyecto y que no estén incluidos dentro de los 
servicios de mantenimiento contratados.

Este servicio se planificará normalmente con el adjudicatario como mínimo con un día de antelación, a 
excepción de situaciones excepcionales de emergencia para el CABB.

3.5- Integración con herramientas del CABB

Los equipos ofertados deben ser monitorizables y han de gestionar el envío de alertas mediante protocolo 
SNMP, al menos de versión 1 y 2c, preferiblemente versión 3.

La herramienta de monitorización utilizada en el CABB es Intermapper para la recepción de los traps SNMP. 

Los equipos deberán ser monitorizables también por la solución Nagios actualmente en producción en el 
CABB.

El contratista se deberá hacer cargo de configurar los sistemas de monitorización del CABB a fin de integrar 
sus alarmas y objetos a monitorizar, entregando a su finalización de la integración la documentación 
correspondiente a las configuraciones y elementos utilizados para ello, Por ejemplo, MIBs, probes, 
parametrización, etc.

Por otro lado, será necesaria la integración de todos los equipos en el servidor de syslog actual de CABB, así 
como la configuración en el mismo de alarmas más relevantes de los switches y de la herramienta de 
monitorización
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3.6- Documentación a entregar

El contratista deberá de presentar en la oferta un planning detallado de la previsión en el desarrollo de los 
trabajos. En dicho planning deberá presentar hitos parciales y plazos de ejecución. Asimismo, el 
adjudicatario, una vez realizada a reunión de kick-off, deberá entregar la planificación definitiva revisada y 
adecuada en base a las decisiones adoptadas en dicha reunión.

En general la documentación a entregar a la finalización del proyecto cumplirá con lo siguiente:

- Se considera necesario la entrega de la siguiente documentación mínima:

 Análisis de nuevas funcionalidades y posible implantación.
 Documentación de plan de pruebas, limpieza y migración de los diferentes equipos que componen la 

oferta.
 Documento de confirmación por parte del fabricante del suministro de nuevo equipamiento y de la 

contratación o renovación del mantenimiento y licenciamiento de los equipos a los que se hace referencia 
en la oferta, cuando así sea exigido por el CABB

- Una vez finalizada la fase de montaje y configuración de la red el contratista deberá entregar:

 Esquemas de red a nivel físico y a nivel lógico (si procede).
 Inventario del equipamiento instalado y su identificación según el etiquetado proporcionado por CABB. 

Será necesario entregar esta documentación en formato Excel que se indicará por el personal del CABB 
indicando además la fecha del fin del soporte de cada elemento, incluyendo licencias, transceivers, 
fuentes …

 Esquemas eléctricos (si procede).
 Esquema detallado de todos los armarios donde haya electrónica de red y cableado asociado, indicando 

todos los elementos instalados, incluyendo todos los elementos que aparezcan en el armario (si procede).
 Tabla Excel sobre el parcheo de conexiones siendo necesario como mínimo que aparezcan la siguiente 

información: número de panel de parcheo, número de puerto del panel de parcheo, número de switch al 
que se conecta, número de puerto del switch, etiqueta del cableado, toma de red, nombre de 
equipo/usuario conectado.

 Recomendaciones de mantenimiento, versiones del software instalado en los equipos, etc.
 Documento con la descripción de la red, configuraciones, usuarios y claves.
 Ficheros de configuración de todos los equipos.
 Manuales de todos los equipos instalados.
 Manuales de administración, de guías de usuario, generación de informes, troubleshooting, ingeniería 

forense, etc. de todos los equipos instalados.
 Toda la documentación complementaria que el contratista considere necesaria para la administración y 

mantenimiento.

*** Todos los esquemas de red y de la disposición final del armario incluidos en la documentación deben de 
presentarse también en formato Visio

- Se entregarán, al menos, los siguientes documentos en lo relativo al material suministrado:

 Lista de equipos.
 Manuales técnicos de los equipos.
 De todos los elementos se deberá entregar un manual de programación de los mismos, programas de 

programación y parametrización necesarios, un listado de aquellos valores que se han modificado 
respecto del valor de fábrica y si el dispositivo lo permite, una copia de seguridad en soporte 
informático.
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 Documentación original de todas las licencias suministradas, justificante de abono y un manual de 
instalación de las mismas.

NOTA: Toda la documentación realizada y aprobada en fase de ingeniería deberá ser actualizada con las 
modificaciones surgidas en puesta en marcha para la elaboración de la documentación “As built” a entregar y 
debe estar incluido dentro del alcance de documentación.

Todas los programas y copias de seguridad a todos los efectos serán propiedad del CONSORCIO DE AGUAS. 

Toda la documentación entregada se deberá entregar en formato original de diseño y en formato PDF, de tal 
manera que ésta siempre pueda ser editada y/o modificada utilizando los correspondientes programas de 
edición.

Los documentos, tablas, cálculos, etc., se realizarán preferiblemente en formato DIN-A4. Se utilizará Microsoft 
Office como soporte informático.

Toda la documentación se presentará en castellano. Para los catálogos se admitirá el inglés.

3.7- Varios

El horario para las acciones que no suponen corte del servicio se realizarán en horas de oficina, cualquier 
ampliación de este horario deberá ser acordada con la Dirección del Proyecto.

Los trabajos que supongan corte del servicio se realizarán preferentemente fuera del horario laboral.

La empresa adjudicataria deberá colaborar con el/los fabricantes durante la instalación de la solución, para la 
realización de tareas conjuntas de análisis, diseño, instalación y configuración de las herramientas.

El contratista deberá llevar a cabo cuantos trabajos sean necesarios para la correcta instalación y conexión de 
todos los equipos.

En todos los suministros estará incluido cables, cables de conexión, etiquetas, o cualquier modulo necesario 
para la conexión de los distintos componentes, etc.

4 Control y seguimiento del servicio

El contratista comunicará por escrito la designación de una persona de su organización, encargada de ejercer 
las facultades de dirección, organización y disciplinarias en lo referente a las personas que prestan los servicios 
contratados, tanto a nivel de labores de ejecución del proyecto como las posteriores labores de 
mantenimiento y explotación. Será necesario proporcionar a los responsables del Consorcio una forma de 
contacto directo con dicha persona o personas (por correo electrónico y teléfono) para poder contactar en 
caso de algún tipo de urgencia crítica o en caso de detectar desviaciones importantes en la ejecución del 
proyecto o resolución de incidencias.

Además, se creará un Comité de seguimiento del Servicio formado por una o dos personas del Consorcio, 
pertenecientes a la Subdirección de Informática, y el responsable designado por el contratista. 

Este Comité de seguimiento resolverá los conflictos que pudieran suscitarse y tendrán las reuniones necesarias 
para conseguir un servicio satisfactorio.

El CABB, en caso de considerarlo necesario, de cara a agilizar las labores de control y de seguimiento podrá 
solicitar la confección de unos informes, redactados con la periodicidad que se determine, que serán 
analizados y aprobados por el Comité de seguimiento. El documento deberá recoger, entre otros, las 
incidencias y los plazos y pasos ejecutados para su resolución.
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De cara al seguimiento del servicio, el CABB podrá solicitar la realización de reuniones in situ en las oficinas 
del CABB o en remoto vía Microsoft Teams con periodicidad semanal, quincenal o mensual, en donde se 
tratarán los siguientes aspectos

 Cumplimiento de objetivos e indicadores del nivel de calidad del servicio
 Incidencias del servicio
 Avance de las mejoras
 Planificación de los trabajos
 Seguimiento del servicio o proyecto

Se realizará una reunión inicial al comienzo del proyecto con el fin de realizar un análisis de la situación actual. 
En esta reunión se aportará un enfoque para mejorar el diseño actual. Por cada reunión de seguimiento el 
contratista deberá entregar un acta de dicha reunión con los puntos o temas tratados.

El tiempo empleado en las reuniones de seguimiento, así como para la elaboración de las actas de reunión 
deben contemplarse a la hora de la redacción de la oferta puesto que no se deberán imputar a la bolsa de 
horas.

La solicitud del servicio se llevará a cabo de la siguiente manera:

El Consorcio comunicará a la empresa contratista:

 Las nuevas necesidades
 Los cambios o modificaciones a realizar
 Los errores de las configuraciones

El personal responsable por parte del Consorcio planificará, de forma conjunta con el contratista, las fechas 
de inicio y fin y los recursos a aplicar a las tareas encomendadas.

4.1- Aportaciones del Consorcio

El Consorcio suministrará al adjudicatario toda la documentación de la que disponga para el desarrollo del 
trabajo.

En todos los casos, será el personal responsable del Consorcio el interlocutor con los usuarios.

4.2- Aportaciones del contratista

Deberá entregar a los responsables de la Subdirección de Informática del Consorcio lo siguiente:

 Documentación de los procedimientos a seguir para obtener nuevas prestaciones o corrección de 
anomalías.

 Un informe mensual con información detallada de los trabajos realizados diariamente cuando proceda y 
así sea solicitado por el CABB.

 Un informe diario breve de los trabajos realizados durante la asistencia, cuando proceda y así sea solicitado 
por el CABB.

 Documentación generada de configurar los sistemas de monitorización del CABB a fin de integrar sus 
alarmas y objetos a monitorizar, entregando a su finalización de la integración la documentación 
correspondiente a las configuraciones y elementos utilizados para ello , cuando proceda y así sea solicitado 
por el CABB, por ejemplo: MIBs, probes, parametrización, etc.

 Documentación de las modificaciones realizadas para la resolución de las incidencias y los cambios 
efectuados, cuando proceda y así sea solicitado por el CABB.
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4.3- Horas de servicio de asistencia y lugar de trabajo

Los recursos necesarios para prestar el servicio requerido se ubicarán habitualmente en las oficinas e 
instalaciones del CABB. Cuando la ocasión lo requiera el personal de la empresa contratada podrá realizar su 
trabajo en las oficinas del contratista.

Los tiempos de respuesta del servicio deberán ser inferiores o iguales a 1 hora.

El tiempo de resolución de incidencias graves será de 4 horas como máximo.

Este servicio puede ser solicitado las 24 horas del día, 365 días del año con los tiempos de respuesta 
anteriormente indicados.

El horario de prestación del servicio de mantenimiento deberá ajustarse a las necesidades del CABB.

Se podrá dar el caso que por razones del servicio algunos trabajos sea necesario realizarlos fuera de las horas 
habituales de trabajo.

Se podrá dar el caso, por razones del servicio, que algunas de las jornadas se deban realizar en cualquiera de 
los centros del CABB o tener que realizar desplazamientos entre los mismos, sin sobrecosto alguno para el 
CABB.

4.4- Condiciones para la facturación

La operatoria a lo largo de la ejecución del contrato será la siguiente:

 Para los casos de suministro de material, se abonará en concepto de acopio de “equipos”, según los topes 
que fija la Ley y una vez recepcionados, instalados y en funcionamiento en las dependencias del CABB.

 La facturación de los servicios de mantenimiento, soporte, licenciamiento o software se realizará 
anualmente por el importe correspondiente al número de meses de dicho año que aplique, por ejemplo, 
si el primer año del contrato se proporcionará 3 meses de dichos servicios, el porcentaje a abonar es 25% 
del coste anual de cada unidad.

 La facturación de la asistencia técnica se realizará mediante certificación mensual previa aprobación del 
informe a entregar por el contratista con las horas ejecutadas y trabajos realizados durante ese periodo, 
siguiendo un formato especificado por el CABB.

 A la finalización de cada período se computarán las horas de trabajo. Si hubiera desviaciones respecto a 
lo planificado, se determinará si la causa es imputable al CABB o al adjudicatario.

 El adjudicatario deberá dar un servicio efectivo desde el primer día de inicio del contrato, de modo que, si 
por alguna razón hubiera necesidad de adquirir conocimientos para poder ejecutar el servicio con las 
garantías necesarias y de forma satisfactoria, deberá realizarlo en un período previo al inicio del contrato 
y sin ningún tipo de coste para el CABB.

5 Acuerdo de nivel de servicio (ans/sla)

Para la atención de las averías de los elementos a mantener, dependiendo de la incidencia y a decisión del 
CABB, la forma de actuación por parte de los técnicos del proyecto podrá ser on-site, es decir, todos los 
trabajos se realizarán in situ en cualquiera de los centros e instalaciones del CABB o en remoto.

Los trabajos objeto del proyecto se han de realizar sin interferir con el trabajo normal de los usuarios, por lo 
tanto, todo trabajo que suponga un corte del servicio se deberá de realizar fuera de la jornada laboral.

 Tiempo de respuesta. Se establece en 1 hora para incidencias críticas y 1 día para incidencias no críticas, 
siendo decisión final del Consorcio la asignación de la criticidad o no de la incidencia. El tiempo de 
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respuesta es el comprendido entre la notificación emitida por Consorcio de Aguas hasta el inicio de la 
intervención por parte del técnico de mantenimiento. 

 Tiempo de resolución. Se establece un tiempo máximo de resolución de 4 horas los 365 días del año para 
las incidencias críticas y 2-3 días para incidencias no críticas. El tiempo de resolución será el comprendido 
desde la notificación del aviso a la empresa adjudicataria hasta el momento de su resolución u 
operatividad del elemento averiado.

El nivel de cumplimiento global debe ser igual o superior al 85 % del volumen de incidencias comunicadas por 
Consorcio de Aguas y cerradas en el mes evaluado.

Con el fin de garantizar una respuesta y agilidad en el servicio a incluir, la empresa licitadora deberá garantizar 
poder dar respuesta según el SLA acordado, esto es, 24x7x4 o 8x5xNBD (según corresponda) y el personal 
técnico adscrito a esta licitación deberá de estar asignado al centro de trabajo que permita cumplir dichos 
SLAs.

6 Confidencialidad e integridad de la información

El contratista mantendrá la más absoluta confidencialidad sobe los datos y documentos utilizados en la 
prestación del servicio.

Toda la información que se entregue al contratista es propiedad del CABB y totalmente confidencial.

La propiedad de los productos obtenidos en la ejecución del presente proyecto será exclusiva y en su totalidad 
del CABB.

El contratista tendrá acceso a diferentes datos del CABB/BBUP con el objeto de prestar los servicios 
contratados, debiendo tratarlos conforma a las instrucciones del CABB/BBUP.

Asimismo, no podrá utilizar dichos datos con un fin distinto al del contrato, ni los comunicará a otras personas 
físicas o jurídicas, ni siquiera para su conservación, sin el consentimiento escrito del CABB/BBUP.

Durante la vigencia del contrato, e incluso una vez resuelto el mismo, el contratista se compromete a que ni 
él ni sus empleados o colaboradores divulguen a terceros, ni utilicen en su beneficio cualquier información 
confidencial obtenida como consecuencia de la prestación de los servicios objeto del presente contrato, con 
especial atención a la Ley Orgánica de Protección de datos vigente.

Toda la documentación e información derivada de la ejecución del contrato queda sujeta a normas estrictas 
de confidencialidad y seguridad debiendo comprometerse el adjudicatario a no utilizar dicha información 
fuera del ámbito de la ejecución del contrato.

Todo software desarrollado por el adjudicatario en la ejecución del proyecto, así como la totalidad de los datos, 
será propiedad del CABB/BBUP.

Una vez cumplida la relación contractual, los datos de carácter personal deberán ser devueltos al CABB/BBUP, 
al igual que cualquier soporte o documento en que conste algún dato de carácter personal sin que el 
contratista o sus empleados o colaboradores tengan derecho a retener copia alguna de la mencionada 
documentación.

7 Disponibilidad 24 horas/365 días. Servicio de retén.

Los tiempos de respuesta y resolución solicitados en el presente "Pliego de Prescripciones Técnicas" para los 
elementos incluyen la realización de los trabajos durante las 24 horas de los 365 días del año.
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En este apartado se engloban aquellos trabajos urgentes no planificados, no correspondientes a incidencias 
de mantenimiento. Los avisos se podrán dar tanto dentro como fuera del horario laboral, así como en sábados 
y festivos, para lo cual el contratista deberá facilitar un número de teléfono al que llamar en estos casos. 

Se ha considerado tres tipos de servicio: aquellos que se realizan en el horario laboral (8:00-18:00h) y horario 
extendido (el resto). Dentro de estos últimos se han considerado los urgentes cuyo tiempo de respuesta debe 
ser no superior a 1 hora.

La facturación de las incidencias se realizará en base al cuadro de precios del pliego de cláusulas 
administrativas. Las consultas o incidencias que se notifiquen en horario laboral se abonarán al mismo precio 
que el servicio de asistencia técnica descrito en el punto “Bolsa de horas” del apartado 3.4 e indicado en la 
tabla del apartado 2.5 del presente pliego y aquellas que se realicen fuera del horario laboral el doble del 
importe en horario laboral.

La categorización de la urgencia de los avisos será a criterio del responsable del contrato del CABB.

8 Recepción y seguimiento de las incidencias.

El adjudicatario pondrá a disposición de los usuarios un teléfono único para toda la gestión de todas las 
incidencias reportadas, así como una cuenta de correo mediante los cuales poder abrir y realizar el 
seguimiento de las incidencias. 

Además, tal y como se ha mencionado en el apartado 4, será necesario proporcionar a los responsables del 
Consorcio una forma de contacto directo (por correo electrónico y teléfono) con la persona o personas 
designadas como responsable del contrato de mantenimiento del equipamiento del CABB para poder 
contactar en caso de algún tipo de urgencia crítica o de detectar desviaciones importantes en la resolución de 
incidencias.

Se indicará en la oferta la disponibilidad de realización y seguimiento de las incidencias mediante el acceso a 
la aplicación WEB de gestión de incidencias del licitante.

Aunque actualmente no esté disponible, se podrá exigir en el futuro al adjudicatario el uso de la aplicación de 
incidencias del Consorcio para la gestión y documentación de aquellas incidencias que estén relacionadas con 
el contrato.

9 Otros aspectos técnicos del proyecto

El proyecto se considera “llave en mano”, acometiendo el contratista todos los trabajos y suministros que sean 
necesarios para el correcto funcionamiento de los equipos con la configuración y programación necesarias.

El alcance del proyecto incluye el mantenimiento por parte de los fabricantes de la solución en 24x7, así como 
de la empresa integradora en modo (24x7x4).

El mantenimiento abarca el mantenimiento hardware y software, la instalación y mantenimiento de licencias, 
así como la asistencia por parte de la empresa por medio de una bolsa de horas establecida para la actuación 
sobre las configuraciones y parametrización de los equipos a mantener una vez finalizada la puesta en marcha 
de la solución. Además, deberá incluir todas las licencias tanto hardware como software necesarias para el 
correcto funcionamiento de los equipos con todas las prestaciones solicitadas.

El contratista deberá de presentar un planning detallado de la previsión en el desarrollo de los trabajos. Los 
trabajos objeto del proyecto se han de realizar sin interferir con el trabajo normal de los usuarios, por lo tanto, 
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todo trabajo que suponga un corte del servicio se deberá de realizar fuera de la jornada laboral.

La empresa adjudicataria deberá colaborar con el fabricante durante la instalación de la solución y resolución 
de incidencias, para la realización de tareas conjuntas de análisis, diseño, instalación y configuración.

Todo el equipamiento incluido en la oferta por parte del licitador debe ser perfectamente compatible entre sí 
y con el equipamiento disponible actualmente en las sedes del CABB. También deberá ser nuevo y original del 
fabricante (tanto equipos activos como equipos pasivos tipo transceptores ópticos), siendo motivo de 
exclusión del concurso la inclusión de cualquier material no original del fabricante.

El CABB debe aparecer como propietario del equipamiento suministrado y debe constar como tal en las bases 
de datos del fabricante de dicho equipamiento.

Todo el equipamiento ofertado debe ser appliance físico excepto lo expresamente indicado

En el caso de que alguno de los equipos (incluido ópticas, cables, memorias y demás componentes solicitados) 
tuviera anunciado el fin de soporte por parte del fabricante, el licitador deberá realizar su oferta incluyendo 
el equipamiento propuesto por el fabricante para su sustitución.

Todo el equipamiento solicitado se entregará con la última versión del sistema operativo recomendada por el 
fabricante en el momento del suministro y previamente aprobado por el CABB.

Cualquier componente, tanto hardware como software, no descrito en los diferentes apartados de este pliego, 
y que fueran necesarios para el cumplimiento de los diferentes requisitos funcionales, deberá ser incluido en 
la oferta.

Durante el periodo de tiempo que cubre el mantenimiento de la presente oferta, toda actualización software 
debido a motivos de mal funcionamiento, algún tipo de bug o vulnerabilidades de seguridad reconocidos por 
el fabricante en las versiones de producción, será responsabilidad de la empresa contratada sin gastos 
adicionales para CABB y en caso de que dichas actualizaciones puedan interferir con el trabajo normal de los 
usuarios, dichas actualizaciones se deberán de realizar fuera de la jornada laboral, siendo además 
requerimiento la presencia física en la sede para una rápida intervención en caso de algún tipo de problema.

Cuando así se requiera, la forma de actuación por parte de los técnicos del proyecto deberá ser on-site, es 
decir, todos los trabajos se realizarán in situ en cualquiera de los centros del CABB, a excepción de los que 
sean aprobados por el CABB para ser realizados en remoto.

Los trabajos objeto del proyecto se han de realizar sin interferir con el trabajo normal de los usuarios, por lo 
tanto, todo trabajo que suponga un corte del servicio se deberá de realizar fuera de la jornada laboral.

Se requiere una bolsa de horas anuales a consumir durante la duración del contrato de asistencia técnica. Esta 
asistencia consistirá en una atención in situ de 24x7x4 a solicitud del CABB por necesidades del servicio. Esta 
bolsa se utilizará, además, para mejoras de las prestaciones de las políticas, generación de informes, etc.

Durante el tiempo de la duración del contrato, los equipos se mantendrán actualizados a la última versión 
tanto del sistema operativo como de parches, librerías, etc.

Con carácter general diremos que los trabajos de la asistencia técnica serán fruto de las necesidades originadas 
en el día a día: resolución de incidencias, implantación de nuevas funcionalidades, generación de informes, 
etc. Estos trabajos podrán tener que ser llevados a cabo en cualquier instalación del CABB.

9.1.- Gestión de incidencias

Las incidencias recibidas se deberán atender, consultar con el personal técnico del CABB para su 
categorización, documentar y describir en toda su extensión rellenando los campos asociados en la aplicación 
de gestión de incidencias. Las incidencias podrán ser abiertas por personal del CABB o personal delegado por 
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el CABB para tal fin como empresas de asistencia técnica que colaboren con el CABB. Los cortes programados 
serán comunicados, y deberán ser atendidos como incidencia, con una clasificación que los distinga. Asimismo, 
de manera proactiva se podrán generar incidencias de motu propio, tras la consulta con el técnico del CABB o 
personal delegado si así lo dicta el procedimiento. Uno o múltiples avisos o eventos de red detectados podrán 
generar una incidencia, que puede clasificarse en avería, preventivo, problema o consulta.

La explicación y líneas de progreso de la incidencia deberán ser técnicamente fundamentadas y reflejar 
fielmente lo indicado por el personal técnico del CABB y personal técnico. Además, deberán estar 
correctamente redactadas, resultar de fácil comprensión y carecer de faltas de ortografía. Las siglas y 
elementos técnicos mencionados deben ser precisos y correctos.

La empresa licitadora mantendrá durante la fase de vigencia de la incidencia y hasta su cierre una 
comunicación fluida con el personal técnico del CABB, ejerciendo de coordinador de la resolución y 
persiguiendo siempre la actuación óptima de las intervinientes y la máxima eficiencia en las actuaciones. 
Atenderá en todo momento a las instrucciones técnicas del CABB, o del personal de guardia en horario no 
laboral, para asegurar que la evolución de la incidencia satisface sus indicaciones.

En el caso de incidencias críticas, la adjudicataria definirá, junto al CABB, un protocolo de notificación de 
incidencias críticas específico, en el que se debe comunicar de forma automática a responsables del CABB, 
determinadas incidencias con corte de servicio sobre un impacto importante que excedan de un determinado 
tiempo (60 minutos), así como hacer seguimiento y comunicar su resolución. La implantación de los 
mecanismos automáticos de este procedimiento, así como el seguimiento y su resolución, serán una de las 
funciones de la adjudicataria.

Una vez resuelta la incidencia, procederá a su cierre, cumplimentando la información adicional requerida, y 
confirmando dicho cierre con el personal técnico del CABB, pudiendo ser necesario, dependiendo del tipo de 
incidencia y las implicaciones que haya tenido en la red del CABB, la necesidad de presentar un informe en 
donde se detalle lo ocurrido, las acciones realizadas y medidas tomadas para solucionar el problema y evitar 
que se reproduzca en un futuro.

La empresa adjudicataria empleará para la gestión de las incidencias una herramienta para este objeto, tal y 
como se adelanta en el apartado 8, que deberá describir adecuadamente en su propuesta, en el apartado de 
medios materiales la propia aplicación y puede que sea necesaria, en un futuro, su integración con la 
herramienta interna de gestión de incidencias del Service Manager del CABB. Se deberá permitir el acceso a 
los responsables técnicos del CABB en los diferentes perfiles, de consulta o incluso generación, modificación 
y cierre de incidencias, según el modelo de relación acordado con la adjudicataria. Esta aplicación de gestión 
de incidencias deberá alimentar los informes de seguimiento de incidencias y estado del servicio entregados 
al CABB. El responsable del CABB deberá tener completa accesibilidad a los datos internos contenidos en la 
aplicación. Las licencias asociadas a esta nueva aplicación deberán ser suministradas al CABB y deberán poder 
ser utilizadas por ésta en el futuro sin costes adicionales posteriores.

Se estima que, del personal interno del CABB que deba tener acceso a la aplicación, 2 de ellos deberán tener 
perfiles operativos/administrativos, y se requerirán 8 perfiles consultivos. La simultaneidad de accesos es baja. 
No obstante, se debe explicitar en la oferta las posibilidades de ampliación de personal con acceso a la 
herramienta y su coste económico, si lo tuviera.

9.2.- Elaboración de informes

La empresa adjudicataria será responsable de la explotación de los datos de la aplicación de incidencias, 
preparará y entregará al CABB los informes sobre el seguimiento de incidencias y estado del servicio. Estos 
informes se ejecutarán de forma anual, pero a solicitud del CABB se podrá variar esta periodicidad hasta 
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ejecutarlos de forma trimestral y tendrán detalles de desglose de incidencias por día y mes, según tipos de 
incidencias, etc… También contendrán reportes de cumplimientos de los SLA del CABB, en función de los 
tiempos y número de incidencias de cada servicio.

El adjudicatario elaborará los informes acordados en la definición inicial del modelo de servicio. Estos informes 
contendrán por lo menos la periodicidad y detalle que se presentan a continuación:

 Informe de tickets pendientes y su distribución por subsistema/servicio. 
 Informe resumido de tickets, tickets con corte, plazo medio de recuperación, tiempos de 

desplazamiento; todos ellos por subsistema.
 Informes de cumplimiento de SLA del servicio prestado.

Adicionalmente se elaborarán los informes de SLA relativos al servicio prestado por la adjudicataria al CABB, 
según los compromisos del contrato.

La cantidad de informes, su contenido y presentación podrán variar durante la prestación del servicio según 
las instrucciones del CABB dentro de un proceso de mejora continua.

10 Visita a las instalaciones.

Durante la fase de concurso las empresas interesadas en presentar oferta podrán visitar las instalaciones para 
la recolección de los datos que consideren necesarios, previa concertación con la persona que el CABB designe 
para tal fin.

11 Equipo de trabajo

El equipo de trabajo propuesto no podrá ser cambiado en el transcurso del contrato sin previa notificación al 
CABB.

Bilbao, a 15 de octubre de 2022

El Gestor del Contrato

Javier Fernández

Subdirector de Informática

Jose Luis Unzueta
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