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1 ANTECEDENTES

LANTIK S.A. M.P. para la gestion de los PC’s y portatiles corporativos dispone de soluciones del
fabricante IVANTI. Se requiere poder ampliar dicha gestion para poder cubrir los dispositivos méviles, y
asi poder contar con las herramientas que permitan la gestién de cualquier dispositivo del usuario.

2 OBJETO

El objeto del presente expediente es la contratacién para un periodo de 2 anos de:

= Solucién para la para la gestién y proteccién de los dispositivos méviles corporativos.
= Soporte y mantenimiento de la solucién.

= Servicios profesionales de una persona consultora de la empresa licitadora especializada en la
solucién para su puesta en Produccién en las instalaciones de Lantik, S.A. M.P.

= Posibilidad de adquisicion de nuevas suscripciones para la gestiéon y proteccién de nuevos
dispositivos moéviles corporativos.

= Servicios profesionales de consultoria, a consumir bajo demanda, de una persona consultora de
la empresa licitadora especializada en la solucion.

3 PRESUPUESTO

El precio total no podra ser superior a: Importe neto 76.500,00 euros. IVA (%) 21. Importe total 92.565,00
euros.

El importe maximo se reparte de la siguiente forma:

= 16.000 € IVA no incluido, para las suscripciones base de la solucién para un periodo de 2 anos.

= 14.000 € IVA no incluido, para servicios profesionales de la empresa licitadora para puesta en
produccién.

= 32.000 € IVA no incluido, a consumir bajo demanda para nuevas suscripciones de la solucién.
= 6.500 € IVA no incluido, en servicios de soporte en la solucion por parte de la empresa licitadora

= 8.000 € IVA no incluido, a consumir bajo demanda en servicios profesionales de consultoria de
un consultor de la empresa licitadora especializado en la solucion.

o (150,00 €/hora presencial maximo-sin IVA y 85,00 €/hora remoto maximo-sin IVA)

Deberd indicarse desglosado por conceptos:

= Coste de las suscripciones a 2 afnos.

= Coste total de los servicios de puesta en produccién (instalacién, configuracién y adecuacion a
nuestra infraestructura) realizado por personal de la empresa licitadora.

=  Coste unitario para posibles nuevas suscripciones (indicando en caso de ser aplicable los rangos
de licenciamiento).
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= Coste total de los servicios de soporte de la solucién realizado por personal de la empresa
licitadora para un periodo de 2 afios.

= Coste/hora de los servicios profesionales de consultoria dados por una persona consultora de la
empresa licitadora especializada en la solucién (tanto en remoto como en presencial en las
instalaciones que Lantik, S.A. M.P.).

El presupuesto incluird todo tipo de gastos generales, financieros, transportes, dietas, desplazamientos,
seguros y todo tipo de gasto del personal técnico o gastos de cualquier otro tipo, necesario para la
prestacién del servicio.

4 ESPECIFICACIONES TECNICAS

Los requisitos descritos en este apartado deben estar disponibles en la solucion en el momento de la
presentacion de la oferta.

Lantik, S.A. M.P. se reserva el derecho a solicitar una Prueba de Concepto on premise con la solucion
ofertada a las empresas licitadoras, para validar compatibilidad y caracteristicas técnicas requeridas en el
pliego. El coste de la Prueba de Concepto seria asumido integramente por la empresa licitadora y el
resultado serd vinculante para la validez de la oferta, en caso de que en la demostracion técnica se
detecten no conformidades con las especificaciones técnicas requeridas, serd motivo de exclusion. En
caso de no realizarla tras la peticion de Lantik , S.A. M.P. en un periodo maximo de 10 dias laborales, la
empresa licitadora quedara excluida del proceso licitatorio.

4.1 Especificaciones técnicas minimas requeridas

La solucion debera ser desplegada “On Premise” en las instalaciones de Lantik, S.A. M.P. para los
entornos que Lantik, S.A. M.P. determine requiriendo su integracion bajo el siguiente entorno
tecnoldgico:

= Integracién con Microsoft Active Directory de Lantik, S.A. M.P.

=  Compatible con el sistema corporativo de backup de Lantik, S.A. M.P. basado en la solucién
Networker de Dell-EMC.

=  Compatible con plataforma de virtualizaciéon vSphere de VMWARE.

4.2 Requisitos funcionales minimos requeridos

= Arquitectura
o La solucién deberd contar con la posibilidad de despliegue en alta disponibilidad en
modalidad activo-activo o activo-pasivo.
o Lasolucion debera contar con la posibilidad de escalabilidad horizontal.
o Elfabricante de la solucion debera contar con API’s desarrolladas para integrar con sistemas
de terceros
o Lasolucién debera soportar el despliegue On Premise.

© Lantik 4940 - PPT 6/40



¢Bizkaia

4940 - Pliego de PrescripcionesTécnicas /Gl’) tlk

= Gestion de dispositivos méviles multiplataforma
o Lasolucién debera contar con diferentes modos de gestién: Gestion completa, o parcial con

repositorios.

La soluciéon debera permitir como minimo la gestion de los SO: Android, 10S.

La solucién debera permitir la actualizacion sistema operativo

La soluciéon debera permitir la actualizacion de la politica de seguridad

La soluciéon debera permitir el borrado remoto completo del dispositivo

La soluciéon debera permitir el cifrado completo del mévil y tarjeta de almacenamiento.

La solucién debera permitir la localizacion de la ubicacion fisica y seguimiento del dispositivo

La solucidon debera permitir la modificacién de la configuracién del dispositivo

- Capacidad de gestion/restriccion médulos y componentes hardware (camara,
GPS, micréfono , tarjeta de almacenamiento externa, etc)

- Capacidad de gestidn/restriccion de interfaces de comunicaciones(USB, NFC,
Bluetooth, wifi, telefonia movil 2/3/4G, VPN)

- Configuracién de un proxy global para las comunicaciones de datos

- Capacidad de gestion/restriccion de uso de software, servicios y apps
(navegador web, cliente de correo electrénico, agenda, contactos)

o La solucién deberd permitir la distribucién de certificados digitales personales y de
autoridades de certificacidon

o La solucion debera contar con capacidades de cifrado de las comunicaciones y mecanismo
de autenticacidon mutua entre la solucién y los dispositivos méviles gestionados.

o La solucién deberd contar con al menos los siguientes modos de enrolamiento de un
dispositivo:

- Registro por lotes de dispositivos
- Portal web de registro
- Instalacion de app/agente

o La solucion deberd permitir la configuracion de la politica del mecanismo de acceso al
dispositivo movil.

o Lasolucién debera permitir disponer de un inventario de los dispositivos gestionados.

o Lasolucién debera permitir la monitorizacion en tiempo real:

o Contar con la posibilidad de histéricos

o Contar con busquedas o informes en base a diferentes criterios para validar el
cumplimiento de las politicas de la organizacién, comprobacién de la version de
sistema operativo y actualizaciones de seguridad, configuracién de seguridad y apps

o Posibilidad de exportacién de datos como minimo a los siguientes formatos: CSV,
PDF

o Lasolucién debera permitir la deteccion de violaciones de la politica de seguridad en especial
jail break (iOS) o root (android).

o La solucién debera disponer de un sistema de notificaciones (email. SNMP, SMS...) para
alertar en caso de violaciones de la politica de seguridad, a su vez debera contar con la
posibilidad de restringir el acceso a los servicios y datos corporativos de forma automatica 6
manual.

o Lasolucién debe permitir la definicion de perfiles de configuracion aplicados en el dispositivo
movil en base a como minimo a los siguientes criterios: modelo del maévil, usuario, nivel de
acceso asociado.

o La solucion debe permitir la configuracion y aplicacién de la politica de seguridad con
independencia de la ubicacién del dispositivo mévil (WIFI, telefonia movil 2/3/4G).

o Lasolucion debe permitir el versionado de las politicas de seguridad para su
gestion/aplicacion al menos en base a:

o Modelo de dispositivo moévil
o Usuario

o 0O O O O O O
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o

La interfaz del usuario deberd estar disponible al menos en castellano y contar con la
posibilidad de personalizacién.

= Gestidn de aplicaciones moviles

@)
@)
@)

La solucién debe permitir la actualizacion de apps

La solucién debe contar con la capacidad de gestion de correo electrénico

La solucién debe permitir la gestién/restriccion de instalacion de aplicaciones de mercados
publicos oficiales y de terceros/fuentes no fiables

La soluciéon debe permitir la definicion de listas blancas y negras de apps

La soluciéon debe permitir la auditoria de uso de aplicaciones moéviles

= |ntegracion

@)

Con directorio activo como minimo nivel funcional Windows Server 2016 (autenticacion de
los usuarios y aplicacién de policias de seguridad por usuario, grupo, ou...)

Con NAC

Con SIEM

Con Office 365

= Certificaciones:
La solucién de gestion de dispositivos moéviles debe estar incluida en la guia CPSTIC (Catalogo
de productos de seguridad de las TIC) 105 del CCN y disponer de las guias de procedimiento de
empleo seguro del CCN. El licitante debera aportar dicha informacién para su valoracién.

= (Capacidad antimalware
La solucién debe contar con un moddulo antimalware totalmente integrado en la solucién
MDM/UEM que permita la deteccién y remediacidon de amenazas y que incluya como minimo
las siguientes caracteristicas:

o

O 0O O O O O O 0O o0 o0 O

La solucion MDM/UEM debera disponer un Unico agente que integre el mdédulo de
antimalware, de forma que sea capaz de remediar posibles ataques al dispositivo incluso
cuando no existiera comunicacién con internet. El médulo de antimalware debe poder
instalarse y ponerse en ejecucién sin intervencion del usuario

Politicas antiphising

Proteccion contra ataques man in the middle

Deteccién de vulnerabilidades en los dispositivos

Politicas contra malware

Proteccion contra malware Pegasus o similares

Deteccién zero Day

No requiere interaccion del usuario para remediacion

Proteccion del dispositivo cuando este en modo off line

Proteccion contra SMS maliciosos

Posibilidad de eliminar contenidos encriptados

El médulo antimalware debe estar incluida en la guia CPSTIC (Catédlogo de productos de
seguridad de las TIC) 105 del CCN vy disponer de las guias de procedimiento de empleo
seguro del CCN. El licitante debera aportar dicha informacion para su valoracion.

= Capacidad de control remoto
La soluciéon debe permitir el control remoto de dispositivos con SO: Android y iOS.

© Lantik
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4.3 Suscripciones base requeridas y puesta en Produccién

4.3.1 Suscripciones base requeridas

Para un importe maximo de 16.000 € IVA no incluido, se requiere disponer de las suscripciones
necesarias para la gestion, proteccién antimalware y control de los dispositivos méviles corporativos:

Las suscripciones con su soporte y mantenimiento deberan cubrir la infraestructura tecnolégica por un
periodo de dos anos.

Descripcion il

P dispositivos
Gestion
Proteccion antimalware 100

Control remoto

4.3.2 Puesta en Produccion

Se requiere la contratacion por un maximo de 14.000 € IVA no incluido, de servicios profesionales de la
empresa licitadora para la realizacion de al menos las siguientes tareas:

= Despliegue en el entorno que Lantik, S.A. M.P. determine en modalidad On Premise de la
solucién en las instalaciones de Lantik, S.A. M.P. en alta disponibilidad.

= Puesta en marcha de la plataforma.

= Creacién de politicas de seguridad, configuracion del correo seguro, distribucién de aplicaciones.

= |nstalaciéon y configuraciéon de los agentes para las diferentes modalidades de gestion de los
dispositivos a proteger.

= Integracién con directorio activo

= La empresa licitadora debera proporcionar un informe detallado por parte del fabricante de la
solucién que certifique que el despliegue se ha realizado en base a las mejores practicas definidas
por el fabricante de la solucion.

= Plan de formacién personalizado para administradores de la plataforma y técnicos de CAU.

Se debera entregar toda la documentacion necesaria sobre la instalacion.

4.3.3 Nuevas Suscripciones

Durante la duracién del contrato y para hacer frente a las posibles nuevas necesidades que surjan, Lantik,
S.A. M.P. incluira para este fin, bajo contrato, un importe maximo de 32.000 € IVA no incluido, para poder
solicitar nuevas suscripciones de la solucién, a consumir bajo demanda sin compromiso de consumo por
parte de Lantik, S.A. M.P.

= El total de suscripciones por dispositivo tendra un coste total maximo de 80,00 €/afno sin IVA.
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Para las nuevas suscripciones el importe sera prorrateado con un minimo de 6 meses en funcion de la
fecha del alta del elemento hasta la fecha de fin de contrato.

Se deberd indicar el plazo de entrega de las posibles nuevas suscripciones en dias naturales desde su
solicitud al adjudicatario por parte de Lantik, S.A. M.P.

4.3.4 Soporte y mantenimiento de la solucién

Se requiere la contratacion por un maximo de 6.500 € IVA no incluido, de servicios profesionales de la
empresa adjudicataria por un periodo de 2 afos para la realizacidn de al menos las siguientes tareas:

=  Soporte

= Mantenimiento evolutivo y gestionado

Soporte

Los Servicios de Soporte de la solucién consistirdn en la resolucion de cualquier error, fallo de
funcionamiento o defecto del Producto. Entendiéndose “error, fallo de funcionamiento o defecto” todo
aquello que produzca que el comportamiento del Producto no se ajuste a lo indicado en sus manuales de
uso.

Los Servicios de Soporte seran realizados por la empresa adjudicataria. Si el error no es resoluble por la
empresa adjudicataria, ésta escalard el problema al fabricante, siendo la empresa adjudicataria
responsable del seguimiento del error.

Los servicios de soporte deberan incluir como minimo:

=  Numero ilimitado de incidencias.

= Asistencia a los técnicos de LANTIK S.A.M.P. en la configuracién y resolucién de incidencias
relacionadas con problemas de funcionamiento en la administracién de la plataforma.

= Asistencia en consultas y configuraciones que requieren conocimiento avanzados de
administracién como por ejemplo:

o Interpretacion de logs de las acciones aplicadas sobre un grupo de dispositivos
gestionados.

o Ajustes en ficheros de configuracion o base de datos de la plataforma.
= Revision e instalacion de parches a aplicar ante errores corregidos por el fabricante.

= Asistencia por control remoto para resolucién de incidencias.
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Mantenimiento evolutivo y gestionado

El mantenimiento consistird en una serie de acciones enfocadas a garantizar que la plataforma este
actualizada en parches y versiones que publique el fabricante.

Este soporte evolutivo debera incluir como minimo:

= Notificaciéon con una periodicidad minima de dos veces al aino de nuevos parches y versiones
publicados por el fabricante

= Recomendaciones de cambios para la mejora del servicio

= Entrega de parches y versiones de la solucién.

= Actualizacion de la documentacion la instalacion

= Laempresa adjudicataria debera disponer de un entorno para las pruebas de los nuevos parches
y versiones que se aplicaran a la plataforma de LANTIK S.A.M.P con el fin de poder detectar
posibles fallos o problemas de instalacién.

= Entrega de guias para el proceso de actualizacion de los parches/versiones.

Sera requisito imprescindible adjuntar en la oferta los datos de acceso al soporte.

4.3.4.1 Acuerdos de Nivel de servicio

4.3.4.1.1 Empresa licitadora

Horario

Los servicios ofrecidos por la empresa licitadora se realizardn en modalidad 8 x 5 que como minimo
tendran el siguiente horario:

=  Dias laborales: 9:00 a 19:00

Servicio de asistencia a peticiones de administracion de LANTIK S.A.M.P.

El servicio ofrecido por la empresa licitadora debera contar como minimo con los siguientes niveles de
servicio:

Prioridad Tiempo Maximo

Peticion Respuesta
Prioridad 1 30 minutos
Prioridad 2 4 horas
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Prioridad 3 4 horas
Prioridad 4 4 horas
Prioridad 5 4 horas

Peticion de Prioridad 1 (“Peticiones Urgentes”) Se entiende por Peticion de Prioridad 1
aquella tarea relacionada con la seguridad: pérdida o robo de dispositivo, bloqueos,
borrados, localizacién, etc.

Peticion de Prioridad 2 (“Peticiones Preferentes”) Se entiende por Peticion de Prioridad
2 aquella tarea relacionada con la administracion a nivel de operador: Alta/baja de un
dispositivo, instalacion de una aplicacion, creacidon o modificacién de grupos de
usuarios, etc.

Peticion de Prioridad 3 (“Peticiones Ordinarias”): Se entiende por Peticién de Prioridad
3 aquella tarea relacionada con la administracion a nivel de operador: alta/baja de
usuarios, creaciéon de nuevos grupos y politicas, configuraciones avanzadas desde la
consola de administracién, copia/restauraciéon de ficheros, despliegue de aplicaciones en
dispositivos, envio de certificados, revisién basica de logs de errores, etc.

Peticion de Prioridad 4 (“Peticiones Complejas”): Se entiende por Peticion de Prioridad
4 aquella tarea relacionada con la administracion a nivel de operador: despliegues
masivos de aplicaciones, control de acceso al correo, nuevas
configuraciones/integraciones, etc.

Peticion de Prioridad 5 (“Peticiones Rutinarias”): Se entiende por Peticion de Prioridad 4
aquella tarea relacionada con la entrega de informes , automatizacion de tareas.

Servicio de soporte ante incidencias

El servicio ofrecido por la empresa licitadora debera contar como minimo con los siguientes niveles de
servicio:

Prioridad Tiempo Maximo

Incidencia Respuesta
Prioridad 1 2 horas
Prioridad 2 4 horas

Prioridad 3 1 dia laboral
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Incidencia de Prioridad 1 (“Incidencias Urgentes”) Se entiende por Incidencia de
Prioridad 1 aquella en la que el sistema de produccién se viera gravemente afectado o
interrumpido totalmente, o las operaciones del sistema o cualesquiera aplicaciones
criticas resultaran inoperables, o cualesquiera aplicaciones criticas vinieran
experimentando interrupciones de caracter material de tal naturaleza que las
aplicaciones en cuestién resultaran imposibles de operar. Si el error no es resoluble por
la empresa adjudicataria, ésta escalara el problema al fabricante, siendo la empresa
adjudicataria responsable del seguimiento del error.

Incidencia de Prioridad 2 (“Incidencias Medias”) Se entiende por Incidencia de
Prioridad 2 aquella en la que el sistema funcionara con limitaciones en sus
caracteristicas, o fuera inestable y sufriera interrupciones periddicas, o las aplicaciones
esenciales, si bien no hubieran dejado de funcionar, experimentaran graves
interrupciones.

Incidencia de Prioridad 3 (“Incidencias Bajas”): Se entiende por Incidencia de prioridad 3
aquélla en la que el sistema fuera completamente funcional, si bien se apreciaran errores
que no afectan a la usabilidad del sistema

4.3.4.1.2 Fabricante de la solucién
El fabricante de la solucién deberla contar como minimo con los siguientes niveles de servicio de soporte
cuando empresa licitadora escala la incidencia al fabricante:

Prioridad Tiempo Maximo

Incidencia Respuesta
Prioridad 1 1 hora
Prioridad 2 4 horas

Prioridad 3 1 dia laboral

Prioridad 4 5 dias laborales

Incidencia de Prioridad 1 (“Incidencias Urgentes”) Se entiende por Incidencia de
Prioridad 1 aquella en la que el sistema de produccion se viera gravemente afectado o
interrumpido totalmente, o las operaciones del sistema o cualesquiera aplicaciones
criticas resultaran inoperables, o cualesquiera aplicaciones criticas vinieran
experimentando interrupciones de caracter material de tal naturaleza que las
aplicaciones en cuestién resultaran imposibles de operar. Si el error no es resoluble por
la empresa adjudicataria, ésta escalara el problema al fabricante, siendo la empresa
adjudicataria responsable del seguimiento del error.

Incidencia de Prioridad 2 (“Incidencias Medias”) Se entiende por Incidencia de
Prioridad 2 aquella en la que el sistema funcionara con limitaciones en sus
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caracteristicas, o fuera inestable y sufriera interrupciones periédicas, o las aplicaciones
esenciales, si bien no hubieran dejado de funcionar, experimentaran graves
interrupciones.

Incidencia de Prioridad 3 (“Incidencias Bajas”): Se entiende por Incidencia de prioridad 3
aquélla en la que el sistema fuera completamente funcional, si bien se apreciaran errores
que no afectan a la usabilidad del sistema

Incidencia de Prioridad 4 : Se entiende por Incidencia de prioridad 4 aquella relacionada
con consultas o recomendaciones.

4.4 Servicios profesionales de consultoria sin compromiso por parte de Lantik, S.A.
M.P.

Lantik, S.A. M.P. incluira para este fin, bajo contrato, un importe maximo de 8.000,00 € IVA no incluido,
a consumir en servicios de Consultoria de un consultor de la empresa licitadora especializado en la
solucién, bajo demanda sin compromiso de consumo por parte de Lantik, S.A. M.P. con unos importes
maximos de:

= 150,00 €/hora presencial maximo-sin IVA.

= 85,00 €/hora remoto maximo-sin IVA.

La persona responsable asignada por Lantik, S.A. M.P. serd la encargada de dar V°B® a cualquier ejecucién
de estos servicios.

Las empresas licitadoras deberan incluir en la oferta, el importe del precio hora como minimo para estos
perfiles:

= Asistencia de consultor/a presencial.

=  Asistencia de consultor/a remoto.

4.5 Equipo encargado de la ejecucion del contrato

La empresa adjudicataria deberd anadir los perfiles que considere necesarios para la correcta ejecucion
del contrato, teniendo en cuenta posibles fluctuaciones en la carga de trabajo. Debera garantizar la
gestion de un equipo variable que se adecue a la demanda del servicio en funcién de las necesidades de
cada momento.

Cualquier cambio en la composicién del equipo de trabajo durante la vigencia del contrato debera
notificarse previamente a Lantik S.A.M.P. y contar con la autorizacién expresa.

Asi mismo, cualquier cambio en el equipo técnico deberd justificarse y las sustituciones deberan realizarse

con una persona de cualificacion igual o superior a la solicitada. La empresa adjudicataria tendra
obligacién de formar a la persona cuya incorporacion haya sido aprobada, entre otros, con los
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conocimientos generales y especificos de las labores a realizar, la situacion actual de las mismas, la
normativa aplicable, los procedimientos de trabajo a seguir, los roles y responsabilidades del equipo, etc.
La empresa adjudicataria lo hara por sus propios medios, sin coste adicional para Lantik S.A.M.P.

Todos los miembros del equipo de trabajo deberan hablar castellano y/o euskera como lengua nativa o
ser capaces de comunicase en castellano y/o euskera de forma fluida. En caso de incluir recursos que no
cumplan este perfil, la empresa adjudicataria deberd proporcionar, a peticion de Lantik S.AM.P.,
intérpretes que faciliten la comunicacion sin cargo adicional para Lantik S.A.M.P..

La empresa adjudicataria deberd designar a una persona como jefe/a de proyecto que asumird la
interlocucion con Lantik y a quien correspondera la direccion del proyecto. Respecto al equipo de trabajo
directamente asignado al proyecto también se tendra en consideracién lo siguiente:

e El perfil del equipo ofertado deberd mantenerse durante todo el periodo de ejecucién del
proyecto.

e La discrepancia entre el perfil ofertado segln valores especificados en la oferta, y los
conocimientos reales demostrados en la ejecucion de los trabajos, podra implicar la obligacién
de sustitucion de este o la resolucion del contrato. Para ello, durante la ejecucién del contrato,
Lantik podra verificar los conocimientos y experiencia profesional del equipo de trabajo.

e Silavaloracién de la calidad de los trabajos del equipo se considera inadecuada, se podra solicitar
la sustitucion de parte del equipo por parte de Lantik, con un preaviso de 15 dias si existen
razones justificadas que asi lo aconsejen.

e Sila empresa adjudicataria propusiera el cambio de parte del equipo de trabajo, se solicitara por
escrito con 15 dias de antelacion exponiendo las razones para su aprobacion por parte de Lantik.

e La empresa adjudicataria habra de prever la sustituciéon en caso de enfermedad, accidente o
cualquier otra circunstancia imprevista.

e Cuando la calidad del servicio lo requiera, el trabajo se ejecutara en las instalaciones de Lantik.
Los desplazamientos necesarios del personal de la empresa adjudicataria serdn a cargo de la
misma.

e Los cambios en el equipo de trabajo que sean aprobados por parte de Lantik implicaran una fase
de transferencia y estabilizacién que tendrd una duracién maxima de 15 dias, y los servicios
incluidos en ellas no seran facturables.

e Elequipo de trabajo propuesto estara formado por personal técnico con categoria profesional y
nivel de especializacion adecuados a las necesidades planteadas.

e Laempresallicitadora debe comprometerse, en caso de ser adjudicataria, a mantener los recursos
ofertados, segln lo establecido en el presente pliego de prescripciones técnicas, y durante el
periodo fijado en cada actividad especifica.

4,51 Requisitos del equipo

El equipo de trabajo propuesto estara formado por personal técnico con categoria profesional y nivel de
especializacion adecuados a las necesidades planteadas.

La empresa licitadora debe comprometerse, en caso de ser adjudicataria, a mantener los recursos

ofertados, segun lo establecido en el presente pliego de prescripciones técnicas, y durante el periodo
fijado en cada actividad especifica.
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La empresa licitadora propondra los recursos con la experiencia laboral acorde con el perfil asignado en
la oferta. En la propuesta se deberan incluir referencias, desempenando la categoria asignada en la oferta
indicando especialmente:
e Colaboraciones realizadas en proyectos grandes de implantacién del producto UEM/MDM
ofertado.

La informacién del equipo de trabajo se deberd aportar de forma clara y estructurada en tablas,
en las que se aporte de forma clara e inequivoca toda la informacién.

Descripcion del Cliente Fecha Descripcion de
Id.(2) | Perfil Titulacion P (Entidad/Persona de L tareas realizadas
proyecto Inicio-Fin
contacto)
1
2

(1) Identificador: n° correlativo que identifica a cada persona del equipo
Lantik se reserva la posibilidad de verificar su conocimiento mediante entrevistas u otros
métodos alternativos.

e Certificaciones en productos MDM/UEM ofertados

e Certificado de partner vigente con el fabricante.

5 CONDICIONES PARTICULARES
5.1 Plazo de entrega

La entrega de las suscripciones requeridas sera a la firma de contrato y la puesta en produccién de dichas
suscripciones sera de 5 semanas como maximo.

Los servicios profesionales se prestaran durante los 2 afios de contrato.

Las suscripciones que se soliciten a lo largo del contrato se entregaran en un plazo no superior a 10 dias
naturales desde el pedido.

5.2 Documentacion

La oferta presentada por la empresa licitadora debe incluir, al menos, la siguiente documentacion:

1. Documento de plan de trabajo. Este documento incluira los procedimientos a seguir para que se
puedan llevar a cabo correctamente las tareas descritas en todos los apartados anteriores, con
flujograma, roles, responsabilidades, y datos de contacto.

2. Documento resumen ejecutivo (con un maximo de 20 paginas)
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5.3 Garantia

Garantia minima de 1 ano para los trabajos realizados en el apartado 4.4 Servicios profesionales de
consultoria.

5.4  Penalizaciones

Lantik, S.A. M.P. se reserva el control de calidad de los trabajos realizados.

Cualquier incumplimiento de los tiempos establecidos o mejorados por el adjudicatario en el apartado
“4.3.4 Soporte y Mantenimiento de la solucion”, conllevara una penalizacion de 100 € Iva no incluido por
cada dia natural de incumplimiento. En caso de que el pago por parte de Lantik S.A M.P., estuviera
realizado con anterioridad, laempresa contratada, abonara a Lantik S.A M.P. el importe de la penalizacion.

5.5 Forma de pago

= Suscripciones base de la solucién

La facturacion se realizara tras la recepcion de las licencias y visto bueno de Lantik, S.A. M.P. dentro
de los 30 dias de la recepcion de la correspondiente factura.

= |nstalacién y puesta en produccion de la solucion

La facturacion se realizara tras la finalizacion de la puesta en produccién (incluida formacion) y visto
bueno de Lantik, S.A. M.P. dentro de los 30 dias de la recepcién de la correspondiente factura.

=  Soporte y mantenimiento

La facturacion del servicio de soporte y mantenimiento se realizara en pagos anuales (dos en total)
siendo el primer pago tras la finalizacién de la puesta en producciéon dentro de los 30 dias de la
recepcion de la correspondiente factura.

= Nuevas suscripciones

Para las nuevas necesidades de suscripciones, la duracién y precio seran prorrateados tomando como
fecha fin la fecha fin del contrato. La facturacién se realizara tras la puesta en Produccion de cada
suscripcion solicitada y visto bueno de Lantik, S.A. M.P. dentro de los 30 dias de la recepcion de la
correspondiente factura.

= Servicios profesionales de consultoria

La facturacién de los servicios se realizard de forma mensual, imputdndose las horas/cursos
consumidas en el mes vencido.

Para todos los casos, el pago se materializard dentro de los 30 dias a partir de recepcion de la factura,
tras la conformidad por parte de Lantik, S.A. M.P. a los servicios prestados.
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5.6  Criterios de adjudicacion
5.6.1 Criterio/s cuantificable/s automaticamente - Sobre B

Los criterios de valoracion de las propuestas recibidas seran:

» Valoracién econémica hasta un maximo de 70 puntos:

=  Se valorard con hasta un maximo de 39,84 puntos: Suscripciones base requeridas
(apartado 4.3.1)

Al precio mas bajo se le otorgara la maxima puntuacién en cada elemento y al resto se
les valorara de forma proporcional.

e Pi: Puntuacion correspondiente al licitador i

e Ofj: Oferta econdmica realizada por el licitador i

o Ofx: La oferta econdmica mas barata

e Pmax: La maxima puntuacién posible para el criterio

= Se valorara con hasta un maximo de 10 puntos: Puesta en Produccion (apartado 4.3.2)

Al precio mas bajo se le otorgara la maxima puntuacién en cada elemento y al resto se
les valorara de forma proporcional.

Of,
b = of. Prax

i

e Pi: Puntuacion correspondiente al licitador i

e Ofi: Oferta econdmica realizada por el licitador i

o Ofx: La oferta econdmica mas barata

e Pmax : La maxima puntuacion posible para el criterio

= Se valorara con hasta un maximo de 10 puntos: Servicios de soporte y mantenimiento
de la solucién (apartado 4.3.4)

Al precio mas bajo se le otorgara la maxima puntuacién en cada elemento y al resto se
les valorara de forma proporcional.

Of,

P = W * Prax

i
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Siendo:

e Pi: Puntuacion correspondiente al licitador i

e Of;: Oferta econémica realizada por el licitador i

e Ofx: La oferta econdmica mas barata

e  Pmax : La maxima puntuacion posible para el criterio

= |mporte unitario hora presencial de servicios de consultoria bajo demanda (hasta un
maximo de 5,1 puntos)

Se podra mejorar el precio presentado y se puntuara con 0,5 puntos cada 5,00 euros de
mejora o proporcional, hasta un maximo de 5 puntos.

Tras adquirir los 5 puntos se podra mejorar el precio total y se puntuara con 0,001 puntos
cada 1 euro de mejora o proporcional, hasta un maximo de 0,1.

= |mporte unitario hora remoto de servicios de consultoria bajo demanda (hasta un
méaximo de 5,06 puntos)

Se podra mejorar el precio presentado y se puntuara con 0,4 puntos cada 2,00 euros de
mejora o proporcional, hasta un maximo de 5 puntos.

Tras adquirir los x puntos se podra mejorar el precio total y se puntuara con 0,001 puntos
cada 1 euro de mejora o proporcional, hasta un maximo de 0,06.

Se consideraran desproporcionadas o temerarias las ofertas que se encuentren recogidas en los
supuestos especificados en el articulo 85 del Real Decreto 1098/2001 de 12 de octubre por el
que se aprueba el Reglamento General de la Ley de Contratos de las Administraciones Publicas.

» Criterio Social: hasta un maximo de 10 puntos

Compromiso de integrar la plantilla que ejecutara el contrato mediante personal con contratos
indefinidos.

Se valorard con un maximo de 10 puntos las propuestas de las licitadoras que impliquen el
compromiso de integrar la plantilla que ejecutard el contrato mediante personal con contratos
indefinidos. Se otorgard la maxima puntuacidon a la empresa con un mayor compromiso de
contratacion indefinida; el resto de las propuestas se valorardn de manera decreciente y
proporcional, siempre que superen el minimo que se establece como condicidn esencial (25%),
conforme a la siguiente férmula:

Puntuacién = 10 x (IL - 25%) / (IB - 25%)
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Donde IL es el porcentaje de contratacién indefinida al que se compromete la licitadora
expresada en porcentaje sobre el total de la plantilla adscrita al contrato, mientras que IB es el
mayor de dichos porcentajes entre los ofertados por todas las licitadoras.

Aquellas licitadoras que oferten un porcentaje de contratacién indefinida menor al considerado
como condicién esencial seran excluidas.

5.6.2 Criterio/s no cuantificable/s automaticamente - Sobre C

> Propuesta técnica hasta un maximo de 20 puntos

La propuesta técnica se desarrollard y valorara de acuerdo con los siguientes apartados:

Criterio Puntos

Entendimiento de la situacién y visién global del proyecto. Hasta 5 puntos
Experiencia de los técnicos en la solucién ofertada.

Organizacién y metodologia. Hasta 10 puntos
e Equipo de proyecto.

e Plan de trabajo.

e Metodologia de implantacion.

Caracteristicas de la herramienta.

e Especificaciones técnicas y funcionales de la herramienta. Hasta 5 puntos
e Otras funcionalidades.

Las ofertas cuya propuesta técnica no alcance un minimo de 9 puntos quedardn automaticamente
excluidas del proceso de valoracion.

De cara a la correcta valoracion de los criterios no cuantificables automaticamente (sobre C), la oferta
presentada por la empresa licitadora en dicho sobre C debera ajustarse como maximo a 60 paginas y
debera contener como minimo la informacién solicitada en el apartado 4.2.

Se podran anadir anexos a modo informativo, pero en ningun caso la informacion contenida en ellos sera
considerada para la valoraciéon de los criterios no cuantificables automaticamente.

En ningln caso se debera incluir en este Sobre “C” informaciéon cuantificable por formula.

Es requisito imprescindible que todas las empresas licitadoras presenten debidamente cumplimentada
las tablas de la oferta incluidas a continuacién (ANEXO 1 - TABLA ECONOMICA dentro del sobre By
ANEXO A - TABLA DE CARACTERISTICAS dentro del sobre C). Las ofertas que no incluyan la tabla
de caracteristicas respondiendo afirmativamente al cumplimiento de todos los requisitos seran
excluidas de la licitacién.
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5.7 Control de los trabajos

Los trabajos serdn examinados y comprobados por los representantes designados por Lantik a la
finalizacién de los trabajos.

5.8 Subcontratacion

Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto subcontratar,
sefalando su importe, y el nombre o el perfil empresarial, definido por referencia a las condiciones de
solvencia profesional o técnica, de los subcontratistas a los que se vaya a encomendar su realizacién.

5.9  Perspectiva de género

Las empresas licitadoras, en la elaboraciéon y presentacién de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi
como, debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere,
todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y
Hombres en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacién de la prestacion objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y
datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

5.10 Seguridad de la informacion

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccion de datos de caracter personal

En el contrato a firmar se incluira:
e Acuerdo de confidencialidad.
e Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de:

o Politica de seguridad de la informacién de Bizkaiko Foru Aldundia / Diputacion Foral
de Bizkaia.

o Norma NCS-1/1 “Norma de Politica de Seguridad: Cédigo de Conducta Informatico
para Proveedores”.

o Norma NCS-1/2 “Normativa de Seguridad de la Informacién para Proveedores”.
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El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik
S.A. M.P,, previa a la prestacién del servicio, debera realizarse por todo el personal interviniente
en el mismo (tanto el de la empresa proveedora y como el de posibles subcontrataciones que
haga esta), de lo cual se encargara de recoger y custodiar la empresa proveedora que respondera
en su nombre,

A. Deber de confidencialidad
I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentacion de caracter
privado o confidencial, para la realizacién de trabajos que no impliquen directamente un
tratamiento de este tipo de datos. En particular, sera considerado como Informacién Confidencial
todo el know how o saber hacer resultante de la ejecucién de los servicios contratados, debiendo
el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de ninguna forma,
en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato. De este
modo, se considerard confidencial, a todos los efectos, toda la informaciéon y documentacién
relativa a Lantik S.A. M.P. y/o que esta trate a cuenta de terceros, asi como los buenos usos,
practicas y procedimientos internos, que pudiera conocer la empresa adjudicataria con motivo
de la ejecucién del contrato. En la misma linea, se confiere el caracter confidencial a aquella
informacion a la que tenga acceso con ocasion de la ejecucion del contrato, que se le hubiese
dado el referido caracter en los pliegos o en el contrato, o que por su propia naturaleza deba ser
tratada como tal, incluyendo, expresamente, toda la informacién asociada a medidas de
seguridad y de proteccion, configuraciones desarrolladas, protecciones del servicio y
aplicaciones, elementos y descripciones de infraestructura y arquitectura, procesos de
autenticacién y protocolos de seguridad, comunicaciones, incidencias, informes de terceros,
controles de capacidad y evaluaciones de las disponibilidades implicadas, andlisis automaticos,
redes y protecciones del perimetro, elementos adscritos a la continuidad, registros de actividad
y protecciones asociadas, protocolos de copias y restauraciones, elementos de mantenimiento y
garantias implicadas, y cuantos otros elementos puedan considerarse un riesgo a los efectos del
servicio contratado o la informacién vinculada al mismo. En cualquier caso, se prohibe
expresamente el acceso a este tipo de datos, ni a ninglin dato que no sea objeto de tratamiento
del presente. Con ello, la empresa adjudicataria se compromete a no divulgar, no ceder o exponer
la informacién titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros, sin su
previo consentimiento expreso y por escrito. Asimismo, la empresa adjudicataria debera
abstenerse de emplear la documentacién y/o informacién conocida o facilitada durante la
ejecucién del contrato para fines ajenos a los propios de la ejecucidn del contrato.

Cuando el contrato no requiera el acceso al sistema de informacién de Lantik S.A. M.P. pero
suponga el acceso a sus instalaciones, la empresa adjudicataria se compromete a mantener plena
confidencialidad de la informacién que pudiera conocer de manera accidental por los accesos a
las instalaciones, y especialmente, aquella que pueda suponer un riesgo para Lantik S.A. M.P. y/o
para terceros en caso de ser conocida y/o pueda suponer una brecha de seguridad.

Il. Deber de secreto
El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional

y deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que
pudiera tener acceso incidentalmente en el cumplimiento de las tareas encomendadas.
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El personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar
de cualquier forma este tipo de datos a terceras personas, obligacién que se mantendra aun
finalizada su relacién con esta.

La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las
obligaciones establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

Si se produjera una incidencia durante la ejecuciéon del contrato que conllevard un acceso
accidental o incidental a Datos Personales no contemplados en el presente pliego, la empresa
adjudicataria deberad ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona
interlocutora del contrato, con la mayor diligencia y a mas tardar en el plazo de 72 horas.

Seran motivos de resolucion del contrato la vulneracién del deber de secreto por la empresa
adjudicataria o su personal.

I1l. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una clausula de
confidencialidad por la cual se compromete a no revelar la informaciéon que conozca en funcién
de su cargo o cometido durante la prestacién del contrato y posteriormente al mismo. Asi como
que conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la normativa
relativa a proteccion de los datos de caracter personal.

IV. Tratamiento de datos para la gestidn de los servicios de contratacion de Lantik

En cumplimiento de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales (RGPD) y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, LANTIK S.A. M.P. como
responsable del tratamiento, informa al personal de la empresa adjudicataria que sus datos de
caracter personal seran tratados e incorporados a su actividad de tratamiento que tiene como
finalidad la gestion de los servicios de contratacion de Lantik. El tratamiento de dichos datos es
necesario para el cumplimiento de una obligacién legal y no se comunicaran los datos a terceros
salvo obligacién legal. Las personas interesadas podran ejercer sus derechos de acceso,
rectificacion, supresién, oposicion, limitacion del tratamiento y portabilidad, en la medida que
sean aplicables, ante el responsable del tratamiento (https://lantik.bizkaia.eus/es/aviso-legal) y
podrdn consultar informacién adicional y detallada sobre proteccion de datos en
https://lantik.bizkaia.eus/es/-/gestion-de-los-servicios-de-contratacion-de-lantik.

En caso de que la empresa adjudicataria facilitara datos personales de terceros, incluidos los
relativos al personal a su servicio, previamente a su inclusién debera informar a las personas
interesadas de los extremos establecidos en el parrafo anterior.

IV. Medidas de seguridad
La empresa adjudicataria garantizard que la informacién de la que disponga por razén de la
prestacion del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde

almacene, guarde o conserve la informacion deberan ser aptos para garantizar el deber de
confidencialidad.
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Asimismo, la empresa adjudicataria se compromete a no revelar, transferir, ceder o de otra forma
comunicar informacién confidencial o datos personales, ya sea verbalmente o por escrito, por
medios electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacion a
ningun tercero (exceptuandose las cesiones autorizadas por ley).

La empresa adjudicataria comunicard a Lantik S.A. M.P. toda filtracién de informacién de la que
tenga o llegue a tener conocimiento, producida por la vulneraciéon del presente acuerdo de
confidencialidad de las personas que hayan accedido a la informacién. Tal comunicacién no
exime a la empresa adjudicataria de su responsabilidad, pero si la incumple dara lugar a cuantas
responsabilidades se deriven de dicha omision en particular.

El presente acuerdo no supondrd, en ningln caso, la concesién de permiso o derecho expreso o
implicito para el uso de licencias o derechos de autor, propiedad de la parte que revele la
informacion. El receptor de la informacion se compromete a no copiar, reproducir, ni por
cualquier otro procedimiento, ceder informacién o material facilitado por Lantik S.A. M.P. o al
que hubiere tenido acceso, asi como a no permitir a ninguna otra persona, empresa o institucién
la copia, reproduccién o divulgacién, sea total, parcial o de cualquier forma, de informacién o
materiales facilitados por Lantik S.A. M.P. o a los que se hubieren tenido acceso en cualquier
momento y que obren en poder de la empresa adjudicataria, sin la autorizacion previa de Lantik
S.A. M.P., manifestada expresamente y por escrito.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que
se requiera, una vez haya sido firmado el contrato, la empresa adjudicataria debe indicar quién
ocupa el rol de responsable de seguridad en su organizaciéon. Para ello, notificara por escrito a la
persona responsable del contrato de Lantik S.A. M.P. el nombre, apellidos, correo electrénico y
teléfono de la persona o servicio que desempefie este rol.

Por parte de Lantik S.A. M.P, el contacto en relacién a la gestion de cualquier ciberincidente o
ajuste de seguridad en el ambito o servicio objeto del pliego sera:

Contacto: Area de plataforma tecnolégica (Operacion)

Teléfono: 944 068 989

Correo electrénico: alertas.operacion@bizkaia.eus

Direccidn: Avenida Sabino Arana, 44 48013 Bilbao (Bizkaia)
Las partes acuerdan que en el caso de que sea necesario contactar a la otra parte para aclarar
cualquier aspecto relacionado con la seguridad incluyendo cualquier duda, aspecto técnico o
cualquier incidencia durante la prestacion del servicio, se debera realizar a las personas de

contacto referidas anteriormente.

El personal de Lantik S.A. M.P, tendra los siguientes roles y funciones en el dmbito de la
seguridad:

e Transmitir a la empresa adjudicataria los requisitos y medidas de seguridad.

e Ensucaso, dar instrucciones y coordinar las actuaciones de mantenimiento.
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e Dar instrucciones y coordinar las actuaciones en caso de que se produzca un
incidente de seguridad de la informacién o desastre.

e En su caso, comprobar el cumplimiento del presente contrato, pudiendo requerir
para ello la documentacién que sea necesaria para acreditarlo.

El personal de la empresa adjudicataria tendra los siguientes roles y funciones en el ambito de la
seguridad:

e Atendery asegurarse del cumplimiento de las medidas de seguridad que Lantik S.A.
M.P. pudiera establecer.

e Transmitir a Lantik S.A. M.P., el cumplimiento de los requisitos y medidas de
seguridad requeridos, realizando en caso necesario, las salvedades u observaciones
que pudieran ser oportunas.

e Ensu caso, atender a las peticiones realizadas por el personal responsable de Lantik
S.A. M.P,, en materia de mantenimiento.

e Comunicar con antelacién a la persona responsable de Lantik S.A. M.P., de cualquier
actuacion planificada que pudiera afectar a la disponibilidad, confidencialidad,
integridad, autenticidad o trazabilidad de la informacién o servicios de la entidad.

e Comunicar a la persona responsable de Lantik S.A. M.P., cualquier incidente de
seguridad de la informacién que se produzca a la mayor brevedad.

e Atender a las instrucciones dadas por Lantik S.A. M.P., en caso de que se produzca
un incidente de seguridad de la informacién o desastre.

e Proporcionar la documentacién o evidencias que sean necesarias para acreditar el
cumplimiento del presente contrato.

B. Gestion interna de Lantik S.A. M.P. (medidas de securizacion interna) previas a la
prestacion

Lantik S.A. M.P. establecera los mecanismos de control y securizacion interna que considere en
su propia infraestructura, por ejemplo, asignacion de usuarios temporales, rutado especifico,
perimetros de seguridad, etc.

C. Documentacién

En caso de que la empresa adjudicataria preste en el &mbito del contrato un producto o servicio
soportado por sistemas de informacién propios, debera proporcionar a requerimiento de Lantik
S.A. M.P. la informacién necesaria sobre la arquitectura de seguridad de dicho sistema de
informacion, con el objeto de facilitar a esta el cumplimiento de sus obligaciones.

D. Auditoria, monitorizacién y reporte peridédico del rendimiento de los controles de
seguridad y notificaciéon de evolucién en la resolucion de incidentes de seguridad a
Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la

empresa adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de
seguridad.
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La empresa adjudicataria del servicio deberd remitir a requerimiento de Lantik S.A. M.P., sin
perjuicio de otros plazos establecidos en el pliego, informacién sobre el nivel de rendimiento de
los controles de seguridad establecidos, asi como informacion de los incidentes no graves
ocurridos en el periodo.

E. Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio deberd remitir, a requerimiento de Lantik S.A. M.P.,
informacién sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad para
Proveedores.

F. Evidencia de buenas practicas de seguridad acreditada en una norma de referencia para
la gestidn de la seguridad de la informacion, en el entorno de prestacién.

A requerimiento de Lantik S.A. M.P., la empresa adjudicataria del servicio debera aportar
evidencias de buenas practicas de seguridad en el servicio, preferiblemente mediante certificado
de la implantacién y uso de un modelo de gestién de la seguridad de la informacién en base las
normas de referencia existentes para la gestién de la seguridad de la informacién, como por
ejemplo la ISO/IEC 27001.

En el caso de que el alcance del contrato esté relacionado con la prestacién de un producto o
servicio correspondiente al disefo, instalacién, configuracion, puesta en marcha o
mantenimiento de un sistema de informacién sobre el que se soporten servicios relacionados
con la gestion de las competencias de Lantik S.A. M.P. (o de cualquier otra entidad del Sector
Publico a la que Lantik S.A. M.P. preste servicio) o desarrollen o ayuden a desarrollar el
Procedimiento Administrativo regulado por la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, la empresa adjudicataria debera cumplir
la normativa legal aplicable en materia de seguridad en el marco de los servicios prestados.

Con caracter general debera prestarse especial atencion a la observancia de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administraciéon Electrénica. En este caso, la empresa adjudicataria asumira el
cumplimiento de lo establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica, en particular
las medidas de seguridad establecidas en su Anexo Il, en las dimensiones de seguridad que le
apliquen y segun el nivel de clasificaciéon determinado en cada caso. Para lograr el cumplimiento
de los principios basicos y requisitos minimos establecidos en el ENS, se aplicaran las medidas de
seguridad indicadas en su Anexo I, ya sean pertenecientes al marco organizativo, operacional o
de proteccién.

De este modo, con el fin de facilitar la realizaciéon de los controles periddicos exigidos para el
cumplimiento de la citada legislacion, la empresa adjudicataria debera proporcionar a Lantik S.A.
M.P. tras la firma del contrato:

e Bajo peticidon de Lantik S.A. M.P., la empresa adjudicataria proporcionara el detalle de la
Declaracion de Aplicabilidad y, en su caso, de las medidas compensatorias y
complementarias de vigilancia utilizadas.

e Bajo peticién de Lantik S.A. M.P. mecanismos y funcionalidades que permitan a Lantik
S.A. M.P. conocer y analizar los controles llevados a cabo por parte de la empresa
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adjudicataria (auditorias de seguridad, informes de hacking ético, renovacion de
certificaciones de seguridad, etc.).

G. Medidas de seguridad y compromisos de la empresa adjudicataria en materia de
seguridad de la informacion de los servicios de administracion electrénica

La empresa adjudicataria del servicio debera realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacién del servicio acerca de su papel y
responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los niveles
exigidos.

Se formara regularmente al personal interviniente en la prestacién del servicio en aquellas
materias que requieran para el desempeno de sus funciones, en cuanto al servicio prestado.

Con caracter general, la empresa adjudicataria aplicard las medidas de seguridad
correspondientes a un sistema de informacion de categoria MEDIA, segun lo establecido en el
Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electrénica. Asimismo, deberd cumplir con las
obligaciones exigidas para los prestadores de servicios a las entidades publicas.

Con caracter general, el intercambio de informacién confidencial se realizard de acuerdo a lo
establecido en la normativa de clasificacién de la informacién de Lantik S.A. M.P. La empresa
adjudicataria debera atender las peticiones y requisitos que pudiera realizar el personal de Lantik
S.A. M.P para dicho intercambio.

H. Subcontratacion

En caso de exista una cadena de subcontratacion para la prestacién del producto o servicio, la
empresa adjudicataria deberd disponer de una documentacion que detalle claramente los
elementos que forman parte de la cadena de subcontratacion, asi como las implicaciones
derivadas de cualquier cambio o modificacidon que pueda sufrir algun eslabén de dicha cadena,
todo ello previo conocimiento y aceptacién por Lantik S.A. M.P. Si el producto o servicio objeto
de contrato esta sujeto al cumplimiento del Esquema Nacional de Seguridad segun lo estipulado
en el punto “Evidencia de buenas practicas de seguridad acreditada en una norma de referencia
para la gestion de la seguridad de la informacién en el entorno de prestacion”, la empresa
adjudicataria debera asegurar que los sistemas de informacién de las empresas subcontratadas
son conformes con el Esquema Nacional de Seguridad en lo que respecta a los servicios que
afecten a Lantik S.A. M.P., por lo que el contenido del presente documento resultara asimismo
de aplicacién a la cadena de suministro de la empresa adjudicataria.

I.  Mantenimiento y afeccién al servicio

En caso de que el contrato incluya la prestacién de servicios de mantenimiento a los sistemas de
informacion y comunicaciones de Lantik S.A. M.P., los requisitos de nivel de servicio,
consecuencias de su incumplimiento y mecanismos de seguimiento del servicio seran los
establecidos en el pliego de prescripciones técnicas.

La coordinacion de las labores de mantenimiento o de cualquier actuacién que pueda impactar
negativamente sobre la informacién o servicios de Lantik S.A. M.P. tendrd en cuenta los
siguientes requerimientos:
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e La coordinacion la realizaran las personas responsables de Lantik S.A. M.P. y la empresa
adjudicataria.

e La empresa adjudicataria estard obligada a seguir las indicaciones de la persona
responsable del servicio de Lantik S.A. M.P. para cualquier actuacion en la que se puedan
ver afectados los sistemas de informacién y comunicaciones de Lantik S.A. M.P.

e La empresa adjudicataria deberd comunicar por escrito y con antelacién suficiente a la
persona responsable de servicio de Lantik S.A. M.P. cualquier actuacion planificada que
pudiera afectar a la disponibilidad, confidencialidad, integridad, autenticidad o
trazabilidad de la informacién o servicios de Lantik S.A. M.P. La comunicacién incluird la
previsién de actuaciones a realizar, fecha y hora prevista de actuacién, riesgos asociados
y, en su caso, medidas de seguridad. Estas actuaciones deberan ser aprobadas por el
personal responsable de Lantik S.A. M.P. de forma previa a su ejecucién.

e En actuaciones relacionadas con mantenimiento correctivo, la persona responsable del
servicio de Lantik S.A. M.P. podra requerir la realizacién de determinadas acciones en un
periodo concreto o el envio por parte de la empresa adjudicataria de una previsién de
actuaciones a realizar, fecha y hora, riesgos asociados y, en su caso, medidas de
seguridad.

Serd obligatorio que la empresa adjudicataria disponga de un registro operativo de las peticiones
o actuaciones de mantenimiento requeridas por Lantik S.A. M.P., empleando, en su caso, la
herramienta sefalada por esta. Las peticiones de servicio mantendran un flujo con el
comunicante, debiendo proceder a su cierre cuando se hubiera comunicado al mismo y no se
considere ninguna accion adicional. Se incluird necesariamente en el registro:

e Hora de inicio de incidencia y hora de finalizacidn (incluyendo la hora en la que se
produce la incidencia, la hora en la que se notifica y la hora de finalizacion de la
resolucion).

e Hora de comunicacion de inicio y hora de comunicacion de finalizacion.
e Tiempos de resolucion.
e Conclusiones y mejora.
En caso de que asi lo requiera Lantik S.A. M.P., la empresa adjudicataria proporcionara:

e Informe donde se detallen las actuaciones realizadas y, en su caso, las deficiencias
detectadas y plan de correccién.

e Mecanismo para hacer seguimiento de todas las incidencias de mantenimiento tanto
preventivo como correctivo.

J. Coordinacién en caso de incidentes y desastres

En caso de que la empresa adjudicataria tenga acceso a la informacion de Lantik S.A. M.P. o
informacion que trate Lantik, S.A. M.P o su actuacién pueda afectar a los servicios de la entidad,
debe atenerse a lo indicado en la presente cldusula en caso de que se produzca una incidencia
de seguridad, entendiendo como tal, cualquier accién desarrollada a través del uso de redes de
ordenadores u otros medios, que se traduzca en un efecto real o potencialmente adverso sobre
un sistema de informacién y/o la informacién que trata o los servicios que presta.
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La empresa adjudicataria debera notificar al interlocutor de Lantik identificado en el pliego, tan
pronto como sea consciente, de cualquier incidente de seguridad que pueda afectar a los activos
de informacion y servicios y en general sistemas de informacién y comunicaciones de Lantik S.A.
M.P.

La coordinacién de las labores de resolucién del incidente tendrd en cuenta los siguientes
requerimientos:

e La coordinacién la realizardn las personas responsables de Lantik S.A. M.P. y la
empresa adjudicataria.

e La empresa adjudicataria estara obligada a seguir las indicaciones de la persona
responsable de Lantik S.A. M.P. para la resolucion de la incidencia.

e La persona responsable de Lantik S.A. M.P. podrd requerir la realizacién de
determinadas acciones en un periodo concreto o el envio por parte de la empresa
adjudicataria de una prevision de actuaciones a realizar, fecha y hora, riesgos
asociados y, en su caso, medidas de seguridad.

Serd obligatorio que la empresa adjudicataria disponga de un registro operativo de las incidencias
de seguridad ocurridas en el marco del presente contrato, empleando, en su caso, la herramienta
sefalada por Lantik S.A. M.P. Las incidencias mantendran un flujo con el comunicante, debiendo
proceder a su cierre cuando se hubiera comunicado al mismo y no se considere ninguna accién
adicional. Se incluird necesariamente en el registro:

e Hora de inicio de incidencia y hora de finalizacién (incluyendo la hora en la que se
produce la incidencia, la hora en la que se notifica y la hora de finalizaciéon de la
resolucion).

e Hora de comunicacion de inicio y hora de comunicacién de finalizacién.

e Tiempos de resolucion.

Conclusiones y mejora.

En este sentido se tendran en cuenta los puntos requeridos por la normativa aplicable, para la
identificacion, gestion y registro de incidencias, que puedan afectar al servicio, incluyendo:

e Reglamento general de proteccién de datos.
e Guia CCN-STIC-817 Gestidn de ciberincidentes.
e Guia nacional de notificacién y gestion de ciberincidentes.

En caso de que la incidencia afecte a datos de caracter personal, sera de aplicacion lo establecido
en el capitulo referente a proteccién de datos personales.

En cualquier caso, la resolucién de un incidente de seguridad, especialmente cuando sea de
peligrosidad alta o superior, requerird la participacion de la empresa adjudicataria de los servicios
afectados para evaluar el impacto de la incidencia y adoptar las medidas necesarias de
contencién, mitigacién, respuesta y recuperacion.
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Estas actividades, por su especializacion, podran requerir el concurso de su CSIRT de referencia,
en este caso el CCN-CERT del Centro Criptolégico Nacional especialmente cuando el incidente
hubiere afectado a sistemas que traten informacion de naturaleza administrativa o datos de los
ciudadanos administrados. Dicha respuesta debera gozar por tanto de las preceptivas medidas
de seguridad y confidencialidad de la actuacidon administrativa que exige el art. 3 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y que obliga a que tal
conocimiento solo pueda extenderse a un organismo de las administraciones publicas, como el
Centro Criptoloégico Nacional.

K. Regulacién de la finalizacion del contrato: transferencia de tecnologia

Durante la ejecucion del contrato, la empresa adjudicataria se compromete a facilitar a las
personas designadas por Lantik S.A. M.P. toda la informaciéon y documentaciéon que estas
soliciten para disponer de un total conocimiento técnico de las circunstancias en las que se
desarrollan los servicios, sus actividades y, en general, de todas las operaciones técnicas, asi como
de los eventuales problemas que puedan plantearse y de las tecnologias, métodos, vy
herramientas utilizadas para resolverlos.

Una vez finalizado el contrato, la empresa adjudicataria debera desarrollar las acciones precisas
para la transferencia del conocimiento y de la informacién, implicados en el servicio. Asimismo,
la empresa adjudicataria debe realizar, en el plazo maximo de un (1) mes:

a. Devolver a Lantik S.A. M.P. la informacion confidencial y, si procede, los soportes donde
conste, una vez cumplida la prestaciéon. La devoluciéon debe comportar el borrado total
y seguro de la informacién confidencial existente en los equipos informaticos utilizados
por la empresa adjudicataria.

No obstante, Lantik S.A. M.P. podra requerir a la empresa adjudicataria para que en vez
de la opcidén a), cumpla con la b) o con la c) siguientes:

b. Devolver a la empresa que designe por escrito Lantik S.A. M.P., la informacion
confidencial vy, si procede, los soportes donde conste, una vez cumplida prestacion. La
devolucién debe comportar el borrado total y seguro de la informaciéon confidencial
existente en los equipos informaticos utilizados por la empresa adjudicataria.

c. Destruir de manera segura los datos, una vez cumplida la prestacion.

La empresa adjudicataria debera certificar la destruccion final de los datos de manera
segura por escrito, entregando el certificado correspondiente a Lantik S.A. M.P.

En caso de imposibilidad de cumplimiento del plazo establecido, la empresa adjudicataria
realizarad un requerimiento de proérroga debidamente justificado a Lantik S.A. M.P. quien,
en su caso, podra conceder o rechazarlo.

Cuando sea necesario, para el proceso de restitucion y transferencia tecnolégica la
empresa adjudicataria presentara una planificacion detallada, contemplando los medios
que seran empleados, las acciones de contingencia disefadas y los riesgos que pudieran
presentarse en el proceso. Cuando sea necesario, y especialmente cuando existiera una
nueva entidad adjudicataria, se incluira el periodo de transicién destinado a la gestién
organizada del proceso de transferencia y restitucion.
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Esta cldusula serd obligatoria cuando la finalizacion del servicio fuera anticipada, siendo
responsabilidad de la entidad adjudicataria saliente, una transferencia y restitucion ordenada.

L. Normativa de securizacién de entornos para prestacion de servicio remoto

Se debera conocer y dar compromiso de cumplimiento por parte de la empresa adjudicataria del
servicio la norma NCS-1/3 relativa a la “Normativa de securizacion de entornos para prestacion
de servicio remoto”.

M. Informe periddico del cumplimiento de la “Normativa de securizacion de entornos para
prestacion de servicio remoto”

La empresa adjudicataria del servicio deberad remitir a requerimiento de Lantik S.A. M.P,,
informacion sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacién de
entornos para prestaciéon de servicio remoto; para ello deberd cumplimentar el Formato
cuestionario normativa securizacion de entornos que le serd entregado, por la persona
responsable del servicio o proyecto por parte de Lantik S.A. M.P. y que esta disponible en el Plan
de Calidad.

N. Monitorizacion de las conexiones remotas

Lantik S.A. M.P. monitorizara las conexiones remotas a sus sistemas de informacion. La empresa
adjudicataria notificara este hecho a su personal, de modo que sean informados de que sus
actuaciones pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la comprobacién
del cumplimiento del conjunto de medidas de seguridad especificados en el presente documento
y demas normativa referenciada.

O. Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica
y del entorno” de la norma de referencia ISO/IEC 27002 en el entorno de prestacién

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad
de Lantik S.A. M.P,, el grado de cumplimiento de las buenas practicas de seguridad fisica
establecidas en el dominio 11 “Seguridad Fisica y del entorno” de la norma de referencia
ISO27002; asi como informar de los incidentes no graves ocurridos en el periodo. Los incidentes
graves deberan ser notificados al Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.

P. Teletrabajo

En aquellos supuestos en los que el servicio se preste en modalidad de teletrabajo o remota en
un entorno no corporativo, la empresa adjudicataria del servicio objeto del presente pliego
debera garantizar el mismo nivel de seguridad, garantizando el uso de medidas de seguridad.
Para tal fin, deberad observar las recomendaciones establecidas en “Recomendaciones para
proteger los datos personales en situaciones de movilidad y teletrabajo” de la Agencia Espafiola
de Protecciéon de Datos y el informe “CCN-CERT BP/18 Recomendaciones de seguridad para
situaciones de teletrabajo y refuerzo en vigilancia” del Centro Criptologico Nacional.

En este sentido, la empresa adjudicataria deberd como minimo utilizar las siguientes medidas de
seguridad y/o medidas andlogas, tales como:

e El personal de la empresa adjudicataria no podra descargar a sus equipos en conexiéon

remota informaciéon confidencial ni datos de caracter personal de los que Lantik S.A. M.P.
sea responsable ni imprimir dicha informacion, salvo que tenga autorizacion expresa por
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parte de Lantik S.A M.P. Tomara todas las precauciones necesarias para evitar acceso
por personal no autorizado (familiares, compaferas/os, etc.) a su dispositivo y, por tanto,
a la informacién almacenada.

e Laempresa adjudicataria debera disponer de una politica o normativa de seguridad que
incluya consejos y recomendaciones a su personal relativos a situaciones de teletrabajo
0 acceso remoto para mantener la seguridad de la informacién. Esta documentacion
deberd ser conocida por todas las personas que participen como resultado de la
adjudicacién.

e Si el equipamiento (portatil, movil, tablet) empleado para la conexion remota a los
sistemas de informacion de Lantik S.A. M.P. no es proporcionado por esta, la empresa
adjudicataria se asegurara de que dicho equipamiento cumple los requerimientos de
seguridad generales especificados en el presente documento y en la normativa
referenciada. En particular, el equipamiento deberd incluir como minimo las siguientes
medidas de seguridad:

o Software antimalware y proteccion mediante firewall activados y actualizados.

o Tendrd instaladas exclusivamente las aplicaciones software que sean necesarias
para que el personal desarrolle sus funciones. Estas aplicaciones deberan ser
aprobadas por la propia entidad y descargadas de repositorios fiables.

o Elsistema operativo y las aplicaciones software deberan estar actualizados.

o Cifrado de disco duro (algoritmo AES, con longitud de clave minima de 128 bits)
en caso de que Lantik S.A. M.P. hubiera autorizado al personal de la empresa
adjudicataria a descargarse a su dispositivo informacion sensible o datos
personales.

o Conexién remota a los sistemas de informacién de Lantik S.A. M.P.
exclusivamente a través de las herramientas autorizadas por Lantik S.A. M.P.
referenciadas con anterioridad.

o No tendrd elementos externos conectados, como memorias USB, lectores
CD/DVD, etc.

El personal no podra almacenar credenciales de acceso en claro en los dispositivos que emplee
para el acceso remoto a los sistemas de informacién de Lantik S.A. M.P. En caso de que el
almacenamiento de credenciales sea necesario, empleard un contenedor cifrado o herramienta
de gestion de contrasenas que soporte algoritmo de encriptacién simétrica AES con una longitud
de clave minima de 128 bits.

Q. Certificacion de inexistencia de vulnerabilidades de seguridad
La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y libre
de vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la
prestacién del servicio.

Resolucion del Contrato

El incumplimiento por parte de la empresa adjudicataria de cualesquiera de las presentes
disposiciones podra ser motivo de resolucién del contrato de manera unilateral.

Fuero
Ambas partes se someten, con renuncia a su fuero propio si lo tuvieran, a los Juzgados y

Tribunales de Bilbao para la interpretacion de cualquier cuestion litigiosa que se derive de este
contrato.
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ANEXO 1 - TABLA ECONOMICA

Nombre Empresa

Concepto - Precio (€ sin IVA

SUSCRIPCIONES BASE REQUERIDAS :
(por un periodo de 2 afios) .€sin VA

Maximo 16.000 € (IVA no incluido)

PUESTA EN PRODUCCION :
LEsinIVA:
Maximo 14.000 € (IVA no incluido)

SOPORTE Y MANTENIMIENTO DE LA SOLUCION csinIVA
..€sin :
Maximo 6.500 € (IVA no incluido)

SERVICIOS PROFESIONALES DE CONSULTORIA EN REMOTO

Importe unitario hora remoto consultor ...€/hora sin IVA

Maximo 85 €/hora (IVA no incluido)

SERVICIOS PROFESIONALES DE CONSULTORIA PRESENCIAL

Importe unitario hora presencial consultor ...€/hora sin IVA

Maximo 150 €/hora (IVA no incluido)

IMPORTE UNITARIO PARA NUEVAS SUSCRIPCIONES (indicar
en caso de ser aplicable los rangos de licenciamiento)

...€/unidad sin IVA
Maximo 80 €/unidad (IVA no incluido) (importe total de
suscripciones por dispositivo)

Concepto Porcentaje

CRITERIO SOCIAL - Compromiso contratacién indefinida . %
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ANEXO A - TABLA DE CARACTERISTICAS

Especificaciones técnicas requeridas Nombre Empresa

Cumple Comentarios
(Si/ No)

ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

Integracion con Microsoft Active Directory de Lantik, S.A. M.P.

Compatible con el sistema corporativo de backup de Lantik, S.A.
M.P. basado en la solucién Networker de Dell-EMC.

Compatible con plataforma de virtualizacién vSphere de
VMWARE.

REQUISITOS FUNCIONALES MINIMOS REQUERIDOS

ARQUITECTURA

La solucién debera contar con la posibilidad de despliegue en alta
disponibilidad en modalidad activo-activo o activo-pasivo.

La solucion deberd contar con la posibilidad de escalabilidad
horizontal.

El fabricante de la solucién debera contar con API's desarrolladas
para integrar con sistemas de terceros

La solucién debera soportar el despliegue On Premise.

GESTION DE DISPOSITIVOS MOVILES MULTIPLATAFORMA

La solucion deberd contar con diferentes modos de gestion:
Gestion completa, o parcial con repositorios.

La solucion deberd permitir como minimo la gestiéon de los SO:
Android, IOS.

La solucién debera permitir la actualizacion sistema operativo

La solucion deberd permitir la actualizacién de la politica de
seguridad

La solucion deberad permitir el borrado remoto completo del
dispositivo

La solucién debera permitir el cifrado completo del moévil y tarjeta
de almacenamiento.

La solucion debera permitir la localizacion de la ubicacion fisica y
seguimiento del dispositivo
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La solucién debera permitir la modificacion de la configuracién del
dispositivo

- Capacidad de gestion/restriccion modulos y componentes
hardware (cdmara, GPS, microfono , tarjeta de
almacenamiento externa, etc)

- Capacidad de gestion/restriccion de interfaces de
comunicaciones(USB, NFC, Bluetooth, wifi, telefonia
movil 2/3/4G, VPN)

- Configuracién de un proxy global para las comunicaciones
de datos

- Capacidad de gestidon/restriccion de uso de software,
servicios y apps (navegador web, cliente de correo
electrénico, agenda, contactos)

La solucidén debera permitir la distribucion de certificados digitales
personales y de autoridades de certificacién

La solucién deberd contar con capacidades de cifrado de las
comunicaciones y mecanismo de autenticacion mutua entre la
solucién y los dispositivos moéviles gestionados.

La solucién debera contar con al menos los siguientes modos de
enrolamiento de un dispositivo:

- Registro por lotes de dispositivos

- Portal web de registro
- Instalacion de app/agente

La solucion deberd permitir la configuracién de la politica del
mecanismo de acceso al dispositivo movil.

La solucién debera permitir disponer de un inventario de
los dispositivos gestionados.

La solucién debera permitir la monitorizaciéon en tiempo real:

- Contar con la posibilidad de histéricos

- Contar con busquedas o informes en base a diferentes
criterios para validar el cumplimiento de las politicas de
la organizacion, comprobacién de la version de sistema
operativo y actualizaciones de seguridad, configuracién
de seguridad y apps

- Posibilidad de exportacién de datos como minimo a los
siguientes formatos: CSV, PDF

La solucién debera permitir la deteccion de violaciones de la
politica de seguridad en especial jail break (iOS) o root (android).

La solucién debera disponer de un sistema de notificaciones (email.
SNMP, SMS...) para alertar en caso de violaciones de la politica de
seguridad, a su vez debera contar con la posibilidad de restringir el
acceso a los servicios y datos corporativos de forma automatica 6
manual.

La solucion debe permitir la definicidn de perfiles de configuracion
aplicados en el dispositivo mévil en base a como minimo a los
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siguientes criterios: modelo del mévil, usuario, nivel de acceso
asociado.

La solucién debe permitir la configuracién y aplicacién de la
politica de seguridad con independencia de la ubicacién del
dispositivo movil (WIFI, telefonia moévil 2/3/4G).

La solucién debe permitir el versionado de las politicas de
seguridad para su gestion/aplicacidn al menos en base a:

- Modelo de dispositivo movil
- Usuario

La interfaz del usuario deberd estar disponible al menos en
castellano y contar con la posibilidad de personalizacion.

GESTION DE APLICACIONES MOVILES

La solucién debe permitir la actualizacion de apps

La solucion debe contar con la capacidad de gestién de correo
electronico

La solucién debe permitir la gestion/restriccion de instalacion de
aplicaciones de mercados publicos oficiales y de terceros/fuentes
no fiables

La solucion debe permitir la definicion de listas blancas y negras de
apps

La solucién debe permitir la auditoria de uso de aplicaciones
moviles

INTEGRACION

Con directorio activo como minimo nivel funcional Windows
Server 2016 (autenticacion de los usuarios y aplicacion de
policias de seguridad por usuario, grupo, ou...)

Con NAC

Con SIEM

Con Office 365

CERTIFICACIONES

La solucién de gestiéon de dispositivos moviles debe estar incluida
en la guia CPSTIC (Catélogo de productos de seguridad de las TIC)
105 del CCN vy disponer de las guias de procedimiento de empleo
seguro del CCN. El licitante deberd aportar dicha informacion para
su valoracion.

CAPACIDAD ANTIMALWARE

La solucién debe contar con un médulo antimalware totalmente
integrado en la solucion MDM/UEM que permita la deteccion y
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remediacion de amenazas y que incluya como minimo las
siguientes caracteristicas:

- La solucion MDM/UEM deberd disponer un Unico
agente que integre el médulo de antimalware, de forma
que sea capaz de remediar posibles ataques al
dispositivo incluso cuando no existiera comunicacion
con internet. El mddulo de antimalware debe poder
instalarse y ponerse en ejecucion sin intervencion del
usuario.

- Politicas antiphising

- Proteccién contra ataques man in the middle

- Deteccion de vulnerabilidades en los dispositivos

- Politicas contra malware

- Proteccién contra malware Pegasus o similares

- Deteccién zero Day

- No requiere interaccion del usuario para remediacién

- Proteccién del dispositivo cuando este en modo off line

- Proteccion contra SMS maliciosos

- Posibilidad de eliminar contenidos encriptados

- El mdédulo antimalware debe estar incluida en la guia
CPSTIC (Catélogo de productos de seguridad de las TIC)
105 del CCN vy disponer de las guias de procedimiento
de empleo seguro del CCN. El licitante debera aportar
dicha informacién para su valoracién.

CAPACIDAD DE CONTROL REMOTO

La solucién debe permitir el control remoto de dispositivos con SO:
Android y iOS.

SOPORTE Y MANTENIMIENTO

Soporte

- Numero ilimitado de incidencias.

- Asistencia a los técnicos de LANTIK S.AM.P. en la
configuracion y resolucién de incidencias relacionadas
con problemas de funcionamiento en la administracién
de la plataforma.

- Asistencia en consultas y configuraciones que requieren
conocimiento avanzados de administraciéon como por
ejemplo:

o Interpretacién de logs de las acciones aplicadas
sobre un grupo de dispositivos gestionados.

o Ajustes en ficheros de configuraciéon o base de
datos de la plataforma.

- Revisién e instalacion de parches a aplicar ante errores
corregidos por el fabricante.
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- Asistencia por control remoto para resoluciéon de
incidencias.

Mantenimiento evolutivo y gestionado

- Notificacidon con una periodicidad minima de dos veces
al ano de nuevos parches y versiones publicados por el
fabricante

- Recomendaciones de cambios para la mejora del servicio

- Entrega de parches y versiones de la solucion.

- Actualizacién de la documentacién la instalacion

- Laempresa adjudicataria debera disponer de un entorno
para las pruebas de los nuevos parches y versiones que
se aplicaran a la plataforma de LANTIK S.A.M.P con el
fin de poder detectar posibles fallos o problemas de
instalacion.

- Entrega de guias para el proceso de actualizacion de los
parches/versiones.

Horario

Modalidad 8 x 5

Dias laborales: 9:00 a 19:00

Nivel de servicio a peticiones de administracion de LANTIK
S.AM.P.

- Prioridad 1: T. respuesta 30 minutos
- Prioridad 2: T. respuesta 4 horas
- Prioridad 3: T. respuesta 4 horas
- Prioridad 4: T. respuesta 4 horas
- Prioridad 5: T. respuesta 4 horas

Nivel de servicio para soporte de empresa licitadora ante
incidencias

- Prioridad 1: T. respuesta 2 horas
- Prioridad 2: T. respuesta 4 horas
- Prioridad 3: T. respuesta 1 dia laboral

Nivel de servicio para soporte de empresa licitadora ante
incidencias

- Prioridad 1: T. respuesta 1 hora

- Prioridad 2: T. respuesta 4 horas

- Prioridad 3: T. respuesta 1 dia laboral

- Prioridad 4: T. respuesta 5 dias laborales
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Para cualquier aclaracion o ampliacién de informacion se deben dirigir a:

Lantik S.A.M.P
Sabino Arana, 44 - 48013 Bilbao
Teléfono: 944068900

ppt.pt.lantik@bizkaia.eus

Sin./Fdo.: MARTIN BERASATEGUI MEJIAS - 2022-12-07
ARKITEKTURA TEKNOLOGIKOKO ARLOA
AREA DE ARQUITECTURA TECNOLOGICA

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2022-12-07
SEGURTASUN ETA TEKONOLOGIA UNITATEKO ZUZENDARITZA
DIRECCION DE UNIDAD DE SEGURIDAD Y TECNOLOGIA
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Tel: (+34) 944 068 900
Fax: (+34) 944 068 800

e-mail; lantik@bizkaia.eus

http://lantik.bizkaia.eus

ﬁ AENOR AENOR
RlCNet GD E
Ambiental
x|

AENOR

R

=

smowazoiE

AENOR

ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informdtico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.




		2022-12-07T14:57:03+0100


		2022-12-07T15:03:44+0100




