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[bookmark: _Toc126152382]Perfil de la compañía
Izfe, S.A. se constituyó por la Diputación Foral de Gipuzkoa mediante Decreto Foral 55/1993, de 29 de junio como una sociedad pública foral y, de conformidad con el objeto social recogido en sus estatutos, su actividad primordial es la prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y demás entes que integran el sector público guipuzcoano.
Izfe, S.A. tiene la condición de medio propio personificado de la Diputación Foral de Gipuzkoa, pudiendo ésta conferirle encargos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso. 
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación a sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática.
El servicio en materia informática y en el entorno de las tecnologías de la información y de las comunicaciones que se presta, abarca, con carácter general, todas las prestaciones necesarias para dar cumplimiento a la función informática que requiere la Administración Foral de Gipuzkoa.
[bookmark: _Toc126152383]Objeto del Expediente de Contratación
El objeto del presente expediente es la contratación del suministro, instalación, configuración, puesta en marcha, soporte y mantenimiento del sistema VPN y las licencias de servicio asociadas.
El soporte y mantenimiento de los nuevos hardware y software y de todas sus licencias de servicio durante el periodo según establecido en la Cláusula 2.2 del presente pliego. El nuevo sistema deberá asumir las licencias para clientes VPN vigentes.
La implantación se realizará en una configuración de Alta Disponibilidad (HA) activa-pasiva, similar a la actual.
El objeto del contrato comprenderá todo el material y trabajos necesarios, eléctrico, fijaciones, de conectividad fibra y/o cobre, etc., para la correcta y completa instalación y puesta en marcha de los equipos. 
Todo el equipamiento suministrado deberá ser nuevo, original y de marca única del fabricante, en ningún caso restaurado (“refurbished”).
El objeto del contrato comprenderá asimismo la retirada del equipamiento indicado en el Anexo I.
[bookmark: _Toc126152384]Alcance de servicio
A continuación, se indica el alcance mínimo de los servicios solicitados a través del presente expediente:
[bookmark: _Toc126152385]Ubicación de los trabajos
Todas las labores de desinstalación del equipamiento a retirar, instalación, configuración y puesta en marcha del equipamiento nuevo se realizará en los locales en los que se encuentren los dispositivos sustituidos.
[bookmark: _Toc126152386]Servicios de instalación, configuración y puesta en marcha
Los servicios de instalación incluyen, al menos, la instalación física, configuración de los equipos, migración de la configuración de los equipos actuales y puesta en marcha.
En las tareas de instalación, configuración y puesta en marcha se incluye de manera destacada la migración de la configuración actual al nuevo equipamiento, con la mayor fidelidad posible.
Será necesario desarrollar todos los trabajos de puesta en marcha y sustitución en estrecha colaboración con los técnicos de Izfe.
Los servicios deberán realizarse de forma que los usuarios se vean mínimamente afectados, siendo necesario que los licitadores presenten en su oferta un plan de instalación, configuración, pruebas, migración y puesta en marcha de la solución objeto del contrato, así como del desmontaje y retirada del equipo obsoleto, que asegure este punto, y que deberá contar con la validación de Izfe.
Todos los equipos ofertados deberán ser correctamente configurados de acuerdo a los objetivos del proyecto y acorde con la arquitectura propuesta.
[bookmark: _Toc126152387]Licenciamiento
El contratista proporcionará el licenciamiento necesario para cubrir las necesidades expuestas en el presente pliego.
[bookmark: _Toc126152388]Retirada de equipos obsoletos
Una vez que la puesta en marcha haya concluido de forma satisfactoria, con aceptación expresa por parte de Izfe, el adjudicatario retirará a sus dependencias el equipamiento obsoleto indicado en el Anexo I. 
El adjudicatario borrará las configuraciones del equipamiento obsoleto y lo acreditará mediante una comunicación escrita a los técnicos de Izfe.
[bookmark: _Toc126152389]Mantenimiento
Mantenimiento preventivo
Deberá expresarse en la oferta el detalle de las acciones que el contratista plantee realizar (análisis niveles software, configuraciones, periodicidad, limpieza, ajustes, etc..).
Mantenimiento correctivo
Se entiende por mantenimiento correctivo la atención de los correspondientes avisos de avería, la atención de un técnico y la resolución de la avería y la atención a cuantas cuestiones técnicas se planteen durante la vigencia del contrato, según los plazos establecidos en el apartado “Acuerdo de Niveles de Servicio” del presente pliego. Se considera dentro del mantenimiento correctivo los cambios necesarios en los equipos para la resolución de cualquier incidente y/o vulnerabilidad, que se diera durante la vigencia de este expediente de contratación de forma que los requerimientos del servicio se sigan cumpliendo bajo la entera responsabilidad del adjudicatario. En este sentido, Izfe podrá solicitar la actualización de equipos que se vean afectados por una vulnerabilidad “0-day”, un CVE (Common Vulnerability Exposure) de categoría “Alta” o “Crítica”, o vulnerabilidades “Alta” o “Crítica” indicadas por el propio fabricante.
[bookmark: _Hlk119927102][bookmark: _Toc126152390]Ejecución del contrato. Fases
Las prestaciones objeto del contrato se organizarán como un proyecto, bajo la supervisión de Izfe, ejecutado por un equipo adecuadamente dimensionado para que la sustitución y migración de los servidores VPN se produzca de manera ágil y con las mínimas afecciones a los usuarios.
El alcance mínimo será el siguiente:
· FASE 0. ANÁLISIS DE LA SITUACIÓN ACTUAL, Y PLANIFICACIÓN DE LA MIGRACIÓN. Análisis de la infraestructura VPN existente, sus configuraciones, así como el diseño de la implantación de la nueva infraestructura y de los planes para la migración a la misma.
El adjudicatario recopilará la información necesaria, y trabajará in-situ siempre que sea necesario.
Esta fase tendrá un periodo máximo de ejecución de DOS meses desde la firma del contrato.
· FASE 1: SUMINISTRO. Esta fase tendrá un periodo máximo de ejecución de TRES meses desde la formalización del contrato y comprenderá todas las siguientes tareas:
· El suministro de todos los elementos hardware y software ofertados. Dicho suministro puede realizarse en paralelo a la FASE 0, solapándose en parte.
· Se considerará que el suministro estará finalizado cuando el contratista demuestre (via albarán o acta de entrega) que todo el equipamiento ofertado está en instalaciones del contratista, dentro de un radio de 110km según lo estipulado en la Cláusula 5.1 del presente Pliego, o, alternativamente, en las instalaciones de Izfe en la dirección Miramon Pasealekua 168, 20014 Donostia-San Sebastián. 
· La FASE1, de suministro, concluirá con un acta de recepción de material, firmado por el contratista y la entidad contratante.
· FASE 2: DESPLIEGUE. Esta fase tendrá un periodo máximo de ejecución de DOS meses desde la finalización de la FASE 1 y comprenderá todas las siguientes tareas. 
1. Instalación física de los servidores VPN en los racks acordados.
2. Conexionado, y etiquetado de los servidores y cableado.
3. Arranque del clúster en alta disponibilidad (HA)
4. Configuración de los servidores, que incluirá la migración de las configuraciones de los servidores VPN, perfiles de conexión incluidos. Habrá que prestar especial atención a las conexiones Site2Site que deberán ser coordinados con Izfe y las entidades conectadas.
5. Licenciamiento según las instrucciones del fabricante
6. Integración con la solución de monitorización, backups y centralización de logs de Izfe colaborando para ello con los grupos correspondientes en Izfe.
7. Planes de pruebas: Que permitan validar el funcionamiento del nuevo equipamiento antes de retirar completamente el obsoleto.
A la finalización de esta fase, a entera satisfacción de IZFE, se otorgará el acta de finalización del despliegue. Entre un mes y tres meses después del acta de finalización del despliegue, el contratista procederá a retirar el equipamiento obsoleto especificado en el Anexo I.
· FASE 3: SERVICIOS DE SOPORTE Y MANTENIMIENTO. Esta fase comenzará al finalizar la FASE 2 anterior y comprenderá las tareas de soporte y mantenimiento (Cláusula 2.1.5) en los niveles de servicio requeridos (Cláusula 3).
La duración de esta fase será de 24 meses.
[bookmark: _Ref120089971][bookmark: _Toc126152391]Acuerdo de Niveles de Servicio
[bookmark: _Toc126152392]Clasificación de incidencias
De cara al planteamiento del servicio se clasifican las incidencias según el impacto en el servicio.
	Prioridad
	Impacto

	Crítica
	Impacto grave en las operaciones, caída del servicio. 
Todos los servidores VPN están fuera de servicio. Ningún servidor de la configuración de alta disponibilidad puede dar servicio VPN.


	Urgente
	Pérdida de una funcionalidad importante, servicio en riesgo.
Uno de los servidores VPN no funciona. El servicio sigue manteniéndose por el servidor alternativo o principal, pero se ha perdido la Alta Disponibilidad.


	Leve
	Impacto bajo en la productividad, bajo rendimiento.
La solución es conocida pero el problema debe ser resuelto.Implica una pérdida parcial y no critica de funcionalidad. 


	Consulta
	Sin impacto en las operaciones.


	Baja
	Actualización por vulnerabilidades reconocidas catalogadas como “Altas” o “Críticas” en CVE


El soporte y mantenimiento correctivo tiene como misión actuar en caso de incidencias, averías o problemas, para resolverlas y debe prestar un servicio de mantenimiento en los tiempos de resolución siguientes:
[bookmark: _Toc126152393]Tiempos de atención y resolución
El servicio se prestará en las siguientes modalidades, según la prioridad de las incidencias, para todos los elementos de la solución ofertada:
· 24 x 7: 24 horas los 7 días de la semana.
· 10 x 5: de 8h a 18h, de lunes a jueves y viernes de 8h a 15h.
· NBD: Next Bussines Day.
Se entiende por Tiempo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del mantenedor, o en todo caso por su notificación por parte de Izfe, y la atención de un técnico especializado en la plataforma.
Se entiende por Tiempo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del mantenedor, o en todo caso por su notificación por parte de Izfe, y la resolución total de la avería, sustituyendo los elementos averiados y restituyendo el servicio.
	Prioridad
	Modalidad de Servicio
	Tiempo de Atención (horas)
	Tiempo de Resolución (horas)*

	Crítica
	24x7
	1
	4

	Urgente
	10x5
	1
	NBD

	Leve
	10x5
	2
	NBD

	Consulta
	10x5
	NBD
	5 días laborables

	Baja
	10x5
	NBD
	15 días laborables


El adjudicatario deberá adscribir personas con roles y dedicación necesarios para que la resolución de la incidencia se corresponda con los tiempos indicados, incluyendo el seguimiento de la incidencia en el caso de que sea necesaria la intervención de fabricante para su resolución.
La criticidad de los incidentes o problemas será establecida por Izfe en la comunicación de los mismos, pudiendo ser modificada posteriormente en función del impacto en los servicios.
[bookmark: _Toc126152394]Requisitos técnicos
[bookmark: _Toc126152395]Características técnicas de los servidores
En la siguiente tabla se detallan características mínimas que deberán cumplir los servidores.
	Característica
	Valor

	Interfaces físicas
	8xRJ45, 8x 1/10G SFP sin módulos añadidos
1xRJ45 para consola serie
1x1/10G SFP para puerto de gestión
1xUSB

	Número de Peers VPN simultáneos que ha de soportar.
	3.000

	Ipsec VPN throughput
	8Gbps

	Fuente alimentación
	Doble fuente AC 100-240V

	Montaje
	Raíles para rack estándar de 19”

	Contextos de seguridad o virtualizados
	2


[bookmark: _Toc126152396]Opciones de conectividad VPN
Habrá opción de conectar VPN en las siguientes modalidades:
· Site-to-Site VPN. 
· A través de software cliente que se instalará en los ordenadores de los usuarios.
· IPSec. De manera residual, se podrá conectar a través del protocolo IPSec IKEv2.
· Clientless VPN. Este método sólo se usará para acceso a la plataforma VPN vía navegador web para descargar el software cliente.
[bookmark: _Toc126152397]Provisionamiento de software cliente VPN
Los usuarios podrán conectar a través de ordenadores personales, que podrán disponer de sistemas operativos Microsoft Windows, Linux y MacOS. La instalación del software cliente VPN se podrá hacer de dos formas:
1. A través de una URL de los servidores VPN. El usuario descargará el cliente VPN a través de dicha URL.
2. A través de sistemas internos de Izfe, por distribución interna, para lo cual el contratista deberá proporcionar paquetes instalables para los sistemas operativos mencionados. A este respecto, el contratista proporcionará acceso directo a la plataforma del fabricante para poder descargar actualizaciones de software de los clientes VPN.
Los usuarios también podrán conectarse por terminales móviles tipo Android o iOS. En estos casos, los usuarios descargarán el cliente VPN del fabricante a través de portales oficiales como AppleStore o PlayStore. Alternativamente, el contratista también proporcionará paquetes instalables para las plataformas Android o IOS, o por lo menos, acceso directo al fabricante para descargar los paquetes de instalación necesarios.
[bookmark: _Toc126152398]Políticas de acceso seguro
El sistema VPN deberá disponer de un módulo que, junto con el software Cliente VPN, pueda leer del ordenador cliente/dispositivo móvil al menos la siguiente información:
1. Sistema operativo y versión del sistema operativo.
2. Antivirus o software de protección individual y su versión, si está activo o no y fecha de última actualización.
3. Cortafuegos local y su versión, y si está activo o no.
Nota: es posible que, por causas del fabricante, haya dificultades en extraer información en algunas plataformas, antivirus o cortafuegos. Estas excepciones se tratarán de forma específica.
Además, en caso de que el usuario autentique contra servidores LDAP o ActiveDirectory, deberá proporcionar a qué grupos pertenece el usuario.
El servidor VPN contará con un sistema propio de gestión de políticas de seguridad, en base a la información leída de los equipos cliente, en la que decidirá qué condiciones deberá cumplir el equipo para poder conectarse, por ejemplo:
· Plataforma, sistema operativo y versión
· Antivirus vigente y actualizado
· Pertenencia a grupos LDAP/Active Directory
Las condiciones podrán ser configurables y combinables entre sí. Además, para mayor flexibilidad, las políticas de seguridad podrán ser configurados a través de algún lenguaje estructurado, como puede ser LUA.
[bookmark: _Toc126152399]Métodos de autenticación
La autenticación de los usuarios será elegible por grupo o perfil de conexión. Existirán al menos las siguientes opciones:
· AAA Authorization Authentication and Accounting
· Radius, contra diversos servidores.
· Active Directory o LDAP, contra diversos servidores. Tendrá la opción de elegir qué campo del AD/LDAP será preguntado con el nombre de usuario.
· Certificado digital instalado en el equipo cliente, que acepte certificados emitidos por entidades reconocidas oficialmente como Izenpe. El servidor VPN deberá poder extraer el DNI/NIF del certificado digital mediante expresiones regulares (porque en algunos certificados en DNI/NIF viene concatenado con otros caracteres).
· Usuarios internos del propio servidor VPN.
· Previsión de usar pasarela para doble factor de autenticación.
Debe ser posible combinar el método AAA con el uso del certificado digital.
[bookmark: _Toc126152400]Grupos o perfiles de conexión
Los usuarios VPN elegirán un perfil o grupo de conexión en su cliente VPN. Los usuarios por IPSec-IKEv2 también tendrán que especificar a qué grupo se conectarán.
Cada grupo podrá funcionar en modo “Split-tunneling” o túnel completo, según necesidades de Izfe. En caso del sistema “Split tunneling” las redes permitidas serán definidas con una lista de acceso(ACL) estándar o extendida.
[bookmark: _Toc126152401]Integración con sistemas de identidad actuales
El servidor VPN deberá comunicarse directamente con el actual servidor de identidades, que es el Cisco Identity Services Engine (ISE), sin intermediarios ni proxys. El ISE implementa actualmente el Radius contra el que se autentica una parte de los usuarios. En dicho Radius se definen usuarios y a qué grupo de VPN tienen acceso cada uno. Esa información de grupo va de vuelta al servidor VPN y el acceso sólo será autorizado si coincide con el grupo elegido por el usuario en el cliente VPN.
[bookmark: _Toc126152402]Funcionalidades firewall
El servidor VPN deberá contar con un firewall propio en las que podrán definirse reglas para proteger el propio servidor, y además, contará con listas de acceso por cada grupo de conexión y site-to-site.
[bookmark: _Toc126152403]Compatibilidad licencias
El sistema VPN utilizar las licencias vigentes AnyConnect Apex “L-AC-APX-LIC”.
[bookmark: _Toc126152404]Automatización: API REST
El servidor VPN deberá contar con una interfaz estándar de llamadas por API REST, en formato JSON o XML, que permitan, al menos:
· Leer, eliminar, modificar grupos o perfiles de conexión
· Leer, eliminar, modificar listas de acceso (ACL)
[bookmark: _Toc126152405]Otras condiciones
[bookmark: _Toc126152406]Ubicación física
Las operaciones que se deban realizar durante el contrato pueden requerir desplazamiento a la ubicación de los equipos, entre otras tareas, para su configuración, diagnóstico, reparación, reconfiguración o sustitución. Por ello, y para garantizar que el tiempo de resolución sea el adecuado, el adjudicatario deberá adscribir a la ejecución del contrato:
· Un local en un radio máximo de 110 km de Donostia-San Sebastián.
[bookmark: _Toc126152407]Gastos
El servicio cubrirá todos los gastos que se deriven del cumplimiento de los servicios incluidos en el contrato. Dentro de este apartado se incluyen, con carácter orientativo y no limitativo, todas las piezas, componentes, mano de obra, gastos de desplazamientos, dietas, etc. no admitiéndose ninguna excepción en este apartado.
[bookmark: _Toc126152408]Anuncios de fin de vida o fin de soporte
Durante el plazo de presentación de ofertas, el equipamiento ofertado no puede tener publicado ninguna fecha de fin de ventas, fin de releases de seguridad, o fin de soporte por el fabricante.
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