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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA ADQUISICION DE UNA SOLUCION
DE HIPERCONVERGENCIA

EXPTE. 5389/2022

1. OBJETO

El objeto del presente pliego de condiciones técnicas es la adquisicion de una solucién de
infraestructura de hiperconvergencia (HCI) para sustituir el actual sistema de almacenamiento y

servidores.
Para ello el adjudicatario debera realizar el suministro, instalacion y configuracion de:

¢ 3 nodos hiperconvergentes, que sustituyen el almacenamiento y proceso actual, con
todas las Opticas y cables necesarios para la interconexion de los nodos y a la
electrénica de red, quedando dichos nodos configurados en alta disponibilidad.

e Todas las licencias necesarias para la plataforma hiperconvergente, incluyendo
vSphere Standard, vCenter Standard durante los 5 afios de garantia y licencia
Windows Server 2022 Datacenter (maquinas virtuales ilimitadas), con cambio de

version anterior o downgrade.

El adjudicatario se encargara de la migracién de los sistemas y servicios de la infraestructura

de virtualizacién actual al nuevo entorno.

2. SITUACION ACTUAL
Actualmente el Ayuntamiento dispone de la siguiente plataforma:

e Servidores y software: 2 servidores HP Proliant BL4A60C G9, vSphere 7 Essentials Plus
y vCenter Server 7 Essentials

e Almacenamiento: HP MSA 2040

e Electronica de red: 2 switches Aruba CX 8360v2 (JL704C) en alta disponibilidad.

3. CARACTERISTICAS TECNICAS
3.1 Necesidades

Se solicita una solucién HCI donde cada nodo es capaz de proporcionar recursos de

computacién, red y almacenamiento con capacidad de agregarse al conjunto del sistema.
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La solucién debe constituirse y considerarse como un Unico producto compuesto por nodos
hiperconvergentes, que incluyan la virtualizacién del hardware y la provision en modo software-

defined a través del hipervisor del proceso, el almacenamiento y la red.

La solucién HCI debera estar en su conjunto certificada tanto por el fabricante de la misma

como por el del hipervisor.

La solucion HCI debera estar completamente integrada y preconfigurada con el software
VMWare, actualmente en produccion. Por lo tanto, la solucién no requerira de instalaciones de

software adicional ni de maquinas virtuales para ofrecer almacenamiento.

La solucién debe ofrecer un sistema de almacenamiento que se gestione a través de politicas
(en lugar de grupos RAID / seLUNs / Sistemas de ficheros) que permitan asignar directamente
el nivel de rendimiento y la calidad del servicio y proteccion de datos requeridos, con una
granularidad de VM. Asi mismo, se deben proporcionar controles de calidad de servicio (QoS)
por VM, todo ello con posibilidad de que dichas configuraciones a nivel de VM (objeto) se

puedan hacer dindmicamente.

La plataforma debe permitir la aplicaciéon de todas las buenas préacticas recomendadas respecto
al hipervisor, incluyendo niveles de resiliencia, factores de proteccion, tolerancia a fallos y
equilibrado de carga a todos los niveles, sin pérdida de datos y con respuesta automatica ante
la contingencia. El adjudicatario deberd incluir la documentacion de buenas practicas

recomendadas por el fabricante.

La solucién debe soportar los estandares PCI para maximizar la seguridad de la informacion y
minimizar los riesgos en caso de caida, pérdida / corrupcién de datos, acceso no autorizado o

fallos de cumplimiento de los niveles y garantias de servicio.

La plataforma debe ser capaz de protegerse contra el fallo simultaneo de al menos un elemento
del mismo tipo sin pérdida de datos ni servicio (controlador, discos y/o nodo). En caso de fallo
de los componentes hardware que constituyan el almacenamiento, el sistema sera capaz de
reconstruir rapidamente los datos en la infraestructura superviviente y este proceso no

generara degradacion del sistema.

La solucién debe ser capaz de crecer transparentemente en modo scale-out a través de la
agregacion de nodos y de modo scale-up a través de la posibilidad de ampliacién de cada nodo
ya existente (memoria, discos y/o tarjetas de red); una vez mas, se indicard la capacidad de los

nodos en relacion con su maxima capacidad posible.
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Se debe tolerar combinar nodos con diferentes capacidades (CPU, RAM, almacenamiento) y
caracteristicas adicionales (inclusion de GPUs) asi como diferentes modelos de nodo, dentro
de un mismo cluster de hiperconvergencia, para permitir un disefio ajustado a las necesidades

del entorno y la adaptacion a nuevas cargas de trabajo.
Los requisitos del nuevo sistema son los siguientes:
Tres nodos hiperconvergentes, cada uno con la siguiente configuracién minima:

e 1 procesador AMD EPYC 7313P (3 GHz, 16 core, 128 MB caché) o de igual
rendimiento en Intel
e 512 GB DDR4 3200MT/s
e Tarjeta controladora BOSS y 2 sticks M.2 480GB PCle (RAID 1) para el arranque del
hipervisor
e 2 disk groups, cada uno con:
o 1 “caché disk”, unidad AG de uso combinado NVMe Enterprise de 1,6TB, U.2
Gen4 con portadora
0 4 “capacity disk”, unidad AG de lectura intensiva NVMe Enterprise de 3,84 TB,
U.2 Gen4 con portadora
o En total por nodo 2 caché disk y 8 discos de capacidad
e Cada nodo debe de poder ser ampliable en:
o disco: en el chasis 2,5” se podran instalar hasta 24 unidades NVMe (4 cachéy
20 de capacidad)
0 memoria: se podrd ampliar la RAM como minimo al doble de la capacidad
inicial configurada
¢ Doble fuente de alimentacién redundante, conectables en caliente
e 2 adaptadores de doble puerto SFP28 (total de 4 x 25GbE), con sus transceptores
originales del fabricante de la solucién HCI y cableado correspondientes, para conexién
a puertos 25GbE.
e Tarjeta de gestion remota
e Tarjeta integrada con 2 puertos 1Gb
e Railes
e Licencia vSphere Standard (5 afios)
e Licencia Windows Server 2022 Datacenter (maquinas virtuales ilimitadas), con cambio
de versién anterior o downgrade
e Garantia y soporte 24 horas x 7 dias a la semana y atencion en 4 horas, hardware y

software.
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3.2 Administracion y gestién

Toda la operativa con el entorno virtual (computacion, almacenamiento y red) se realizard a
través de las herramientas nativas del hipervisor. Cualquier funcionalidad que se ofrezca en el

contexto de la propuesta debera disponer de las licencias adecuadas.
La solucién no debe limitar o condicionar las funcionalidades del hipervisor, como puede ser:

e El uso de snapshots de hipervisor, que deberan seguir siendo gestionados de forma
transparente a la tecnologia propuesta, de manera nativa y sin pérdida o degradacion
del rendimiento, a través del software de gestion centralizado.

e La capacidad de realizar clones, migraciones y asignacion de recursos en el entorno

virtual “en caliente”, sin necesidad de utilizar software de terceros.

La plataforma en su conjunto debera considerarse un Unico producto a la hora de realizar las
actualizaciones de versiones de software, firmware y aplicaciones intrinsecas al cllster de
hiperconvergencia incluido en propio vCenter (por ejemplo, la plataforma de gestion). El

proceso de actualizacion ofrecerd las siguientes caracteristicas:

e Existird una matriz de compatibilidad en la que se refleje la configuracion deseable de
la plataforma, publica y verificada por el fabricante.

e La solucién dispondra de paquetes de actualizacion Unicos y validados por el fabricante
y VMware. Estos paquetes servirdn para actualizar toda la pila de HCI, incluido el
hipervisor, los controladores y firmware del hardware y los componentes de
administracion como vCenter. Estos paquetes de actualizacion en base a “estados
continuamente validados”, permitira pasar facilmente de un estado validado al siguiente
con cada actualizacion.

e Se generard de forma automatica un paquete (segun la matriz publica) que incluira
todos los elementos que se vayan a instalar durante la actualizacion y que se aplicaran
conjuntamente.

e La configuracion objetivo de cada proceso de actualizacién detallara la version
deseable de todos los componentes implicados en el proceso.

e La actualizacion se activa con un Unico clic y es completamente desatendida hasta su
finalizacion.

e El proceso sera sencillo y &gil, sin impacto en el entorno de produccion, y ejecutandose
de manera completamente automatizada de todos los elementos software y hardware
de la plataforma hiperconvergente, una vez que el administrador ha decidido iniciar la

actualizacion.
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e La actualizacién podra ser realizada sin necesidad de intervencién por parte del

fabricante de la plataforma.

La solucion debe ofrecer una experiencia de soporte integrada que proporcione una vista de los
eventos hardware y software e informe del estado de la plataforma y las posibles incidencias
sobre los mismos a los administradores y al fabricante de manera automatica. Este mecanismo
de soporte remoto debera acreditar de manera adecuada su seguridad y la posibilidad de

controlar los accesos remotos del soporte del fabricante por parte del cliente.

La solucién debe ofrecer un andlisis predictivo de fallos con notificaciones de alerta proactivas
a través de mecanismos de deteccién automatica y alerta de comportamiento anormal en todo
el entorno (incluyendo hardware - CPU, RAM, discos, tarjetas de red e interconexion -,

magquinas virtuales y mecanismos de proteccion)

La plataforma de gestion debera incluir funcionalidades de monitorizacion complementarias a
las ofrecidas por el hipervisor, que ofrezcan las métricas necesarias para controlar el estado del

entorno de virtualizacion y de los subsistemas hardware de forma unificada y correlacionada:

e Graficos de consumo CPU, RAM, IOPS, del entorno completo.

e Graficos de consumo CPU, RAM, IOPS, de cada uno de los nodos.

4. OBLIGACIONES

El adjudicatario deberd acreditar la certificacion de nivel medio o superior en el Esquema
Nacional de Seguridad (ENS).

El adjudicatario debera tener la condicion de proveedor autorizado por el fabricante y se debera

acreditar mediante certificado vigente y registrado de maximo nivel del partner.

Ademas, el adjudicatario debera acreditar las siguientes certificaciones con, al menos, los

niveles que se indican: Microsoft Gold partner y VMware Advanced partner.

El adjudicatario debera incluir hoja de producto oficial de fabricante donde se puedan

comprobar los requisitos minimos requeridos.

Las propuestas deben considerarse “llave en mano”, por lo que deberan proporcionar los
servicios necesarios para realizar la instalacion, configuracion de los equipos, asi como la

migracion de datos desde los sistemas existentes a la nueva plataforma.
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Para este cometido se debera considerar como requisito prioritario la continuidad del servicio,

garantizando la no interrupcién siempre que sea posible, o bien la minimizacién de los periodos

de corte cuando no exista alternativa. Estos periodos de tiempo serdn en los de menor

incidencia en el Ayuntamiento, en horarios fuera de oficina.

El adjudicatario debera realizar las siguientes actuaciones:

e Montaje en los racks, instalacion, conexionado, cableado, electrificado y configuracion

de todos los elementos hardware incluidos en la oferta.

o

Actualizacién de firmware si procede de cualquiera de los componentes
hardware ofertados.

Pruebas de conectividad.

Pruebas de disponibilidad de la infraestructura.

Correcta configuracién y parametrizacion de los componentes para su correcto
funcionamiento.

Documentacion de las pruebas realizadas con sus resultados.

Documentacién del montaje y diagramas de red, tanto l6gicos como fisicos

(cableado), que definan el estado final.

¢ Inicializacion y configuracién del sistema de gestion.

o

o

Configuracion de herramientas de gestién y monitorizacion del sistema.
Establecer alertas de aviso al equipo IT de Ayuntamiento de eventos de
importancia en el sistema.

Configuracion de volimenes necesarios para la migracién de los actuales en el

almacenamiento de Ayuntamiento.

e Migracion de los servicios necesarios. Se requerird la migraciéon de todos los

volumenes de almacenamiento y servidores. Esta migracion debera cumplir:

o

o

Evitar la pérdida de disponibilidad de los servicios de Ayuntamiento.
Realizacion de las migraciones en momentos de baja actividad de los sistemas
0 en momentos en los que no haya afeccién en los servicios, que seran
planificadas con el cliente.

Se requerira un plan de proyecto de migracién que defina las fases de montaje
y traspaso de datos y servicios.

Se migraran todas las maquinas con su almacenamiento del vCenter al nuevo

sistema.
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e Formacion en la nueva solucién implementada de un minimo de 2 jornadas
presenciales en el Ayuntamiento, de 7 horas cada una, en diferentes dias. Debera
contener la informacién necesaria para el conocimiento de:

o Conceptos y herramientas que se requieran para realizar la operacion y
administracion del sistema.

o Gestion de incidencias y / o apertura de incidencias a soporte.

o Herramienta de monitorizacion, configuracion de alarmas.

e Entrega de documentacion en formato electrénico que refleje el estado final y

configuracion de cada uno de los componentes tanto hardware como software.
o Documentacion e inventario del montaje del sistema. Diagramas de red.
o Informe de pruebas de disponibilidad y conectividad.
o Documentacion global de proyecto.

e El adjudicatario ofrecera asistencia técnica al departamento de Informatica del
Ayuntamiento para la resolucion de dudas en la configuracién y gestion de la solucién
HCI yl/o resolucidon de problemas que pudieran surgir en su uso. Dicha asistencia

técnica estard conformada por una bolsa de 60 horas.

5. GARANTIA Y SOPORTE DE FABRICANTE

Se debera ofrecer un Gnico punto de soporte con el fabricante para toda la solucion. Esto es,
soporte unificado de la solucion completa, tanto para el hardware (nodos y sus componentes)

como para el software (hipervisor, software de gestién, etc.).

Todo el material suministrado (hardware y software) incluira 5 afios de garantia en la sede del

Ayuntamiento, asegurando que dicho material al menos de una vida util de 5 afios.
El servicio serd prestado directamente por el fabricante de los equipos.
Las condiciones del servicio se detallan a continuacion:

e Cobertura: 24 horas x 7 dias a la semana y atencién en 4 horas, hardware y software.

e Asistencia presencial hardware en las dependencias del Ayuntamiento en caso de
incidencias criticas de hardware. Se entiende por incidencia critica la que produce una
indisponibilidad parcial o total de los servicios alojados en el sistema, incluyendo las
incidencias que penalicen el rendimiento hasta el punto de no poder dar servicio
adecuado a los ciudadanos y usuarios del Ayuntamiento.

e Asistencia telefénica y web, de forma remota.
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e Se debera proveer de una herramienta “call home” capaz de abrir incidencias de
hardware de manera automatica con el fabricante.

e Acceso a las versiones actualizadas de firmware del producto y parches (revisiones de
correccion de errores o mejoras).

e Acceso a la documentacion on-line.

e Acceso a la base de datos de conocimiento.

Durante el plazo de garantia, deberan incluirse dentro de la oferta econémica todos los gastos
de asistencia presencial y remota, asi como los gastos derivados de la asistencia técnica, como
desplazamientos, dietas, portes y seguros, los materiales a emplear, instrumentacién, equipos

de medidas, documentacion, stock de mantenimiento y reparacion.

Se requiere que todos los elementos hardware que se oferten sean originales y no se
encuentren incluidos en procesos de discontinuidad, descatalogacion o fin de vida del
fabricante. Todos los componentes de la solucién deben ser de nueva fabricacion y no se

suministraran sistemas con componentes reparados o restaurados.

Se requiere que todos los elementos y piezas hardware de sustitucion sean suministrados por
el fabricante de los equipos, y que el reemplazo de componentes no altere la garantia original o

el servicio de mantenimiento.

6. PLAZOS DE EJECUCION

Méaximo 4 afios o inferior, si una vez completado el suministro, instalacién, configuracién y

migracion en el plazo de 5 meses, se han agotado la bolsa de 60 horas de asistencia técnica.

El plazo maximo para suministrar la solucion de infraestructura de hiperconvergencia, instalar,
configurar y realizar las migraciones necesarias serd de 5 meses a partir de la fecha de
formalizacion del contrato, salvo que concurran circunstancias sobrevenidas por causas no
imputables al adjudicatario, y la ampliacién de plazo sea informada favorablemente por el

Responsable del contrato.
Se considera el proyecto finalizado cuando:
¢ la solucidon se encuentra instalada y configurada:

0 Se suministre e instale el material objeto del presente pliego.

o0 Se complete la migracién de datos del sistema de almacenamiento actual al

instalado por el adjudicatario.
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e se valide por parte de los técnicos municipales la correcta entrega y trasmision de la

documentacién del proyecto.

En cuanto a la bolsa de 60 horas (o0 las que resulten de la oferta) de asistencia técnica al
departamento de Informética del Ayuntamiento para la resoluciéon de dudas en la configuracion
y gestién de la solucién HCI y/o resolucion de problemas que pudieran surgir, en su uso, el
plazo se extendera hasta que se agoten dichas horas y, en todo caso, en el plazo maximo de 4

afos.

Firmado electrénicamente
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