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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucién de la satisfaccién de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

m  Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

m  Garantizar la interoperabilidad entre las distintas administraciones.

m  Servir de apoyo a las necesidades de planificacion y realizacion de la funcion informética de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

Aportando valor afiadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacibn méas detallada y extensa en nuestra direccibn de Internet
https://www.ejie.eus.
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2 Objeto y alcance del contrato

2.1 Justificacion de la necesidad

ElI DSGV cuenta con una Infraestructura de Clave Publica (PKI) que permite emitir certificados criptograficos
utilizados en diversas operaciones de autenticacion, cifrado y firma de documentos internos.

Dicha PKI utiliza un médulo de seguridad hardware, elemento conocido por sus siglas en inglés como HSM,
“Hardware Security Module”. Este dispositivo genera, almacena y protege las claves criptograficas privadas
de la PKI asegurando mediante una estrategia de redundancia la disponibilidad continua de los activos
protegidos.

Ante la préxima finalizacion del soporte de los dispositivos HSM de los que dispone el Departamento de
Seguridad y tratarse de componentes basicos de la infraestructura de seguridad se hace imprescindible la
adquisiciéon de elementos necesarios para su adecuada sustitucién, asi como para la migracion de las claves
actuales a los nuevos dispositivos.

2.2 Objeto y alcance del presente pliego

El objeto del presente Pliego de Condiciones Técnicas (en adelante, PCT) es definir las condiciones técnicas
que deben cumplir las ofertas de los licitadores para:

e Suministro de dos mddulos de hardware criptografico para la sustitucién de los dos médulos de
hardware criptografico actualmente en funcionamiento de acuerdo con el Anexo Reservado
Descripcién detallada del Suministro de equipos HSM y migracién de claves criptogréficas para
DSGV.

e Suscripcion de soporte 8x5 por 3 afios de los equipos suministrados.

e Puesta en marcha del equipamiento suministrado:

o Instalacion de los suministros, hardware, firmware y software necesarios para mantener
actualizados los sistemas y evitar incompatibilidades con el software instalado.

o Configuracién y migracion tecnolégica incluyendo las claves criptograficas.

o Pruebas, comprobaciones y test de aceptacion.

o Documentacion de la solucion desplegada.

Los equipos se ubicaran en armarios rack y deberan instalarse con los soportes y guias necesarios que
garanticen la correcta instalacién de los mismos, debiendo garantizarse la seguridad de los equipos
(correcta fijacion de los mismos a los perfiles).

Asimismo, se incluira el desmontaje y retirada a los almacenes centrales del DSGV de los equipos y médulos
que sean sustituidos en la nueva arquitectura y/o queden en desuso.

Los conceptos objeto del pliego quedan reflejado por lo tanto en la siguiente tabla:
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DESCRIPCION

Suministro de
hardware y
licencias

Equipo especificado en el Anexo Reservado al PCT
Descripcién detallada del Suministro de equipos HSM
y migracion de claves criptograficas para DSGV o
equipo equivalente del mismo u otro fabricante con su
part-number que soporte las mismas funcionalidades
Instalacién y puesta en marcha del equipamiento

Servicios de puesta
en marcha

Migracion de claves criptograficas
Actualizacién de firmware y software
Proceso de migracion de claves
Soporte del equipamiento
Documentacion

Suscripciéon de
soporte de los
equipos

suministrados

Garantia de hardware del fabricante de 3 afios posteriores
a la fecha de entrega que incluird durante dicho periodo:

Soporte 8x5 oficial del fabricante con acceso a las
actualizaciones de firmware de los equipos
Apertura de casos de consulta técnica

En caso de averia, el suministro de un equipo de
sustitucién equivalente del mismo fabricante
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3 Detalle de suministros y puesta en marcha

3.1 Descripcion de la situacion actual

El DSGV dispone en la actualidad de una solucion HSM con una relativamente préxima finalizacion de su
soporte (por motivos de seguridad, un mayor detalle se facilitara -sujeto a confidencialidad- a los licitadores
que lo solicite-

3.2 Suministros necesarios

Con el objeto de asegurar la continuidad de las operaciones y poder conservar las claves criptograficas
actuales, que son base de la infraestructura de clave publica gestionada por la Direccion de Gestion de
Telecomunicaciones y Sistemas Informaticos, es necesaria la adquisicion de dos dispositivos HSM que
permitan la sustitucion de los actuales.

Dichos nuevos dispositivos deberan permitir la migracion directa de las claves criptograficas almacenadas
en los equipos actuales.

Como referencia de los equipos necesarios se debe ofertar equipamiento de acuerdo con el Anexo
Reservado al PCT Descripcion detallada del Suministro de equipos HSM y migracion de claves
criptograficas para DSGV.

Los suministros incluirdn los elementos hardware, latiguillos y accesorios necesarios para la conexion entre
los moédulos y la red del DSGV, asi como el correspondiente cableado de alimentacién, sistemas de montaje
en rack, necesarios para la correcta realizacion de los trabajos objeto del pliego, junto con todo el material
menor.

Los equipos objeto de suministro deberan contar con la Suscripcién de soporte 8x5 de los equipos
suministrados, una garantia de hardware del fabricante de 3 afios posteriores a la fecha de entrega.
Durante el periodo de garantia, todo el equipamiento suministrado debera disponer del soporte 8x5 oficial
del fabricante que debera incluir el acceso a las actualizaciones de firmware de los equipos, asi como la
apertura de casos de consulta técnica y, en caso de averia, el suministro de un equipo de sustitucion
equivalente del mismo fabricante.

3.3 Puesta en marcha

3.3.1 Migracién de claves criptogréaficas

La empresa adjudicataria debera considerar la ejecucion de todas aquellas tareas necesarias para asegurar
la correcta puesta en marcha de la nueva infraestructura, siguiendo las indicaciones establecidas a
continuacion. Se identifican al menos los siguientes trabajos a realizar por la empresa adjudicataria en esta
fase:

. Revisién de los datos de partida disponibles y objetivos del proyecto

. Metodologia y procedimientos necesarios para la ejecucion de los trabajos, asi como su
planificacién global.

. Establecer el Plan de Migracién para la renovacion de la infraestructura que permita garantizar
la migracién paulatina del servicio y la convivencia de las diferentes tecnologias, incluyendo un
plan de marcha atras

. Planificacién de los trabajos con los responsables designados (DGTSI, Oficina Técnica de
gestién del proyecto, etc.), en cualquiera de las fases de proyecto, de acuerdo con los
procedimientos y planes de migracion que se determinen
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Estos trabajos deberan realizarse de forma previa al inicio de la instalacion definitiva y deberan ser
aprobados por el personal designado por el DSGV. Todos los documentos y trabajos que forman parte de
la Planificacion Inicial deberan ser expresamente aprobados por el responsable del proyecto en el DSGV.
3.3.2 Instalacion y puesta en marcha del equipamiento

Se incluirén los trabajos para:

. Almacenaje, traslado, instalacion, configuracién, etiquetado, migracién y puesta en marcha del
equipamiento incluyendo:

o Configuracion e instalacion de los nuevos equipos
o Configuracién de la electrénica existente, aprovechando con ello la infraestructura actual

o Reorganizacion de elementos en la totalidad de los armarios sobre los que se actue,
conectividad y peinado del total de cables

o Alimentacion de los nuevos equipos disponiendo regletas enracables, segun necesidad

o Elaboracion y ejecucién de los planes de pruebas que aseguren la adecuada puesta en
marcha de los servicios, en colaboracidén con los responsables de DGTSI, Oficina Técnica
de gestidn del proyecto y otros agentes implicados

o Etiquetado de elementos en rack, siguiendo las indicaciones que a tal efecto establezcan
DGTSI y Oficina Técnica de gestion del proyecto

. Retirada de material y equipamiento obsoleto y/o en desuso, siguiendo las indicaciones
establecidas por la DGTSI y la Oficina Técnica de gestion del proyecto

. Validacién de las instalaciones/resultado de migracion por parte de la DGTSI.

. Desembalaje y reciclaje de los embalajes.

Todos los materiales necesarios para el correcto funcionamiento del sistema en su totalidad quedan
incluidos y deberan ser suministrados por el adjudicatario previa aprobacion del DSGV.

El adjudicatario debera disponer a su cargo de los equipos y medios necesarios para la correcta ejecucion
de todos los trabajos incluidos en el contrato, siguiendo en todo momento lo especificado en el presente
pliego, asi como la normativa vigente aplicable en cada caso.

Los trabajos seran realizados en las instalaciones de la Direccion de Gestibn de Telecomunicaciones y
Sistemas Informaticos en Erandio.

Larrauri-Mendotxe Bidea, 18
48950 Erandio

Bizkaia

3.3.3 Actualizacion de firmware y software

Como paso previo a la migracion de las claves se realizara una actualizacion de los equipos suministrados
a las Ultimas versiones de software y firmware recomendadas por el fabricante.

Se realizara una prueba de aceptacion con comprobacion de las versiones y realizacion de los diagndsticos
cuyo resultado se reflejara en un documento.

3.3.4 Proceso de migracion de claves

Se realizara el proceso de migracion de claves con el acompafiamiento y supervisiéon del personal designado
por la DGTSI con el objetivo de asegurar la integridad y privacidad de las claves criptograficas objeto de los
trabajos.

Cualquier dispositivo intermedio utilizado en el proceso de migracién se pondra a disposicion de la DGTSI
para su custodia y posterior destruccion.

Suministro de equipos HSM y migracion de claves criptograficas para DSGV
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3.3.5 Soporte del equipamiento

Los licitadores ofertaran la garantia y soporte 8x5 del fabricante durante un periodo de tres afios a partir de
la fecha de entrega. Este soporte permitira al Gobierno Vasco acceso a apertura de incidentes con el
fabricante, descarga de nuevas versiones y actualizaciones del software y asistencia técnica para la
resolucion de incidentes.

3.3.6 Documentacion

El adjudicatario debera entregar, como minimo, la siguiente documentacion:
e Plan de Implantacion y migracion de las claves criptogréaficas.
e Disefio general de la solucién técnica que se adopte para la infraestructura de CPD.
e Configuraciones y detalles técnicos de los dispositivos.
e Procedimiento de contingencia y escalado de incidentes.

e Documentacion final con informacidn técnica detallada, que facilite el traspaso de conocimiento al
equipo técnico del DSGV.
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4 Normas de seguridad relativas a los Sistemas de
Informacion.

El adjudicatario se compromete a cumplir la politica de Seguridad de la Informacién del DSGV vy todas las
normativas y procedimientos aplicables en el contexto del servicio. El adjudicatario y el personal a su cargo
estan obligados a guardar secreto y absoluta confidencialidad respecto de la informacién que les sea
confiada en virtud del servicio prestado, asi como seguir las siguientes normas de comportamiento respecto
a los sistemas de informacion del DSGV:

e No introducir software informatico ajeno al DSGV.
¢ No difundir ni publicar los sistemas de seguridad existentes o previstos.

e No revelar la informacion obtenida de los sistemas de informacién del Departamento de Seguridad,
ni la documentacién que se le suministre o la que pudiera tener acceso en el desempefo de sus
funciones, con independencia del soporte en que se encuentre contenida.

e Acceder Unicamente a la informacién necesaria para el desempefio de las funciones encomendadas.

o Utilizar exclusivamente la password-clave a él asignada y adquirir el compromiso de actuar de forma
cuidadosa para que nadie conozca su palabra de paso.

o Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados, de forma que
se respeten y mantengan los niveles de seguridad.

El adjudicatario debera adoptar las medidas de indole técnica y organizativa necesarias que garanticen la
seguridad de la informacién y eviten su alteracién, pérdida, sustraccién, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la accion humana o del medio fisico o natural. Ademas, el adjudicatario
adquirird los siguientes compromisos, que a continuacion se describen en cuanto a materia de seguridad
se refiere:

e Los equipos conectados a la red del DSGV no podran conectarse a ningun sistema informético o de
telecomunicaciones ajeno al DSGV.

e Los equipos o sistemas que por su actividad requieran conexion a servicios externos al DSGV
deberan estar aislados, es decir, separados fisica y I6gicamente de la red informética del DSGV.

o Esta expresamente prohibida la instalacién de médems (o similar) en equipos (PCs, Servidores, etc.)
conectados a la red del DSGV.

41 Seguridad laboral

El adjudicatario cumplira todas las normas vigentes sobre Seguridad y Salud en el Trabajo. La utilizacion
de todos los equipos necesarios para la correcta ejecucion de los trabajos objeto del presente pliego se
realizara de acuerdo con la normativa actual en Seguridad y Salud Laboral. Asimismo, se extremaran las
precauciones y se formara al personal responsable de ejecutar los trabajos objeto de este expediente, con
el fin de evitar que se expongan a trabajos y/o situaciones que puedan ser perjudiciales para su salud.

4.2 Secreto y confidencialidad

El personal del adjudicatario estara obligado a conocer y respetar las normas de confidencialidad que dicte
el DSGV. El técnico responsable del DSGV facilitara al personal de la empresa las autorizaciones de entrada
a los centros. El adjudicatario se vera obligado a guardar las normas vigentes sobre Copyright, propiedad
intelectual, documentacion clasificada o de difusion restringida, etc., aplicables a toda aquella informacion
y documentacién que, por necesidades del contrato, esté obligado a manejar.
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4.3 Accesoy proteccion de datos

El adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasién del cumplimiento del contrato, especialmente los de
caracter personal, que no podra copiar o utilizar con fin distinto al que figura en este PCT, ni tampoco ceder
a otros ni siquiera a efectos de conservacion. A estos efectos, deberan establecerse las méaximas cautelas
en el acceso a los datos. Cualquier infraccién en este sentido sera calificada como grave y sera causa de
resolucion del contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan
incurrir.

La realizacién por parte del adjudicatario del presente contrato, pueden conllevar la necesidad de tratar
datos de caracter personal, considerando como tales todos aquellos afectados por lo dispuesto en
Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, y por la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales.

El adjudicatario se compromete a garantizar y mantener el nivel de seguridad que corresponda en cada
caso, a los tratamientos que contengan datos de caracter personal y que puedan serle facilitados o a los
que hubiere de tener acceso para la realizacién del contrato.

A efectos del cumplimiento de la normativa de proteccion de datos de caracter personal, el adjudicatario
debera manifestar y garantizar que dispone y tiene implantados en su organizacion los procedimientos de
seguridad de acuerdo con lo dispuesto en la normativa de proteccion de datos de carécter personal. Dicha
normativa de seguridad debera tener establecidos los oportunos mecanismos de identificacion vy
comprobacion de las personas que pueden tener acceso a sus recursos y sistemas de informacion, asi
como a los ficheros que contengan o puedan contener datos de caracter personal. Igualmente, la
mencionada normativa de seguridad tendra también establecidos los procedimientos de control de soportes
en gque puedan hallarse datos de caracter personal, asi como los procedimientos de control de incidencias
que pudieran afectar a la seguridad de los datos de caracter personal.
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