DURANGO

Udala « Ayuntamiento

Informatika eta komunikazioak
Informatica y comunicaciones

[Saltar al texto en castellano]

BALDINTZA TEKNIKOEN PLEGUA, Herritarren Txartela kontratua arautzen duena
(Erref. P1.3:2.3)

[Jauzi egin aurkibidera]

1. Testuingurua

Durangoko Udalak, Bizkaiko Foru Aldundiaren apirilaren 5eko 36/2022 Foru Dekretuaren arabera, 1,3
milioi euroko kapital-transferentzia jaso du Herriak Egiten funts berezitik (teknologia-berrikuntzaren
arloko inbertsio-planak garatzeko eta abian jartzeko funts publikoa), udalerriaren oinarrizko egitura
ezartzeko. Oinarrizko egituratzat hartzen dira 6., 7. eta 9. kapituluetako aurrekontu-gastuak.

Udal honen helburu estrategikoak dira, informazio-sistemen modernizazioa, eta baliabide teknologi-
koen erabileran eguneraketak egin eta hobekuntzak ezartzea. Herritarren Txartela baliabide teknolo-
gikoen erabileraren hobetze prozesu honetan kokatuko dugu.

2. Kontratuaren gaia

Kontratu honetan, Durangoko Herritarren Txartela aipatzen dugunean, bai txartel fisiko bati buruz,
zein antzeko funtzionalitateak edukiko dituen txartel birtual bati buruz (app bati buruz) arituko gara.
Bi modalitateak kontratu honen objektu dira. Txartel fisikoak dauzkan erabileretako batzuk, telefono
adimendunen haririk gabeko komunikaziorako teknologia darabilen aplikazio batek kudeatuko ditu
ere. Txartel honek, dagoeneko Durangoko Udalak martxan dituen zenbait zerbitzu integratuko ditu,
agiri honetan aurrerago zehaztuko ditugunak, alegia.

Proiektuak Herritarren Txartelaren soluzio integral bat eskatzen du, osagai hauek dituena:

e Herritarren Txartelaren plataforma nagusia.
e Udal zerbitzuetarako moduluak.

e Herritarren aplikazioa/webgunea.

e Herritarren Txartela jaulkitzeko postuak.

e Herritarren txartelak.

Hardware- eta software-produktu horiek guztiak beharrezkoak dira aplikazio mugikor baten bidez txar-
tel fisikoak eta formatu birtualeko txartela jaulkitzeko, bai eta lehendik dauden udal-sistemen interfa-
zeak ezarri, konfiguratu edo egokitzeko ere txartel horiek jasan ditzaten, herritartasun-identitatearen
eredu bakarra zehaztu eta ezar dadin.

Era berean, Udalaren Herritarren Txartelaren proiektua garatzeko eta udal zerbitzuetan ezartzeko zer-
bitzuak behar dira. Zerbitzu horien helburua da, herritarrak edozein udal zerbitzu, ekipamendu edo
tramiteren aurrean identifikatzeko bitarteko bat izatea, transakzio ekonomikoak barne.

Baldintza teknikoen plegu honetan, lizitatzaileak aurkeztutako eskaintzaren irismena eta Herritarren
Txartela hornitu, instalatu, konfiguratu eta zerbitzuan jartzeko bete behar dituen baldintzak ezarriko
dira.

Mota guztietako udal zerbitzuak (kirolak, liburutegiak, kultura, ingurumena, etab.) emateko euskarri
denez gero, arreta berezia jarriko da planteatutako soluzioaren elkarreragingarritasunean, zerbitzu
bakoitzerako gaur egun dauden irtenbideekin alderatuta.
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Herritarren Txartelak hainbat bide erabiliz zerbitzuaren kalitatea areagotzeari eragiten dio, hala nola
eragiketen arintasuna handitzea, zerbitzuak banatzeko bide berriak jartzea eta informazioa herrita-
rrengana gehiago hurbiltzea.

Zerbitzuak emateko denbora murriztea eta emandako balio erantsia gehitzea ahalbidetzen du, eta
ondorioz, baita herritarraren gogobetetzea ere. Formatu fisikoa eta digitala ere izan behar ditu, eta
gailu mugikor batean eramangarri izan.

Herritarren Txartelak zerbitzu publikoen kalitatea hobetzeko aukera emango du, honako hauek oinarri
hartuta:

e Herritarren eta administrazio publikoaren arteko harremanetarako bide berriak izatea.

e Eragiketen arintasuna handitzea.

e Zerbitzu horiek banatzeko kanal berriak izatea.

e Herritarrengana informazioa gehiago hurbiltzea, 24x7 web kanalen eta autozerbitzuaren
bidez.

e Zerbitzuak emateko denbora murriztea.

e Herritarrei zerbitzu eraginkorra, hurbila, arina eta azkarra ematea.

e Emandako balio erantsiaren eta, ondorioz, herritarraren gogobetetzearen gehikuntza oroko-
rra.

Azken helburua administrazio adimentsuagoa, kanal anitzekoa, eta proaktiboagoa lortzea da.

“Giltza eskura” motako soluzio integral bat behar da, Herritarren Txartela zerbitzuan jartzeko behar
den softwarea eta hardwarea barne hartzen dituena, dauden sistemekin guztiz integratuta funtziona-
tzeko beharrezkoak diren lan, osagai eta elementu guztiak barne.

Europako Batzordearen Kontratuen Hiztegi Bateratua (CPV) nomenklaturari dagokion kodeketa hau
da:

e 48825000-7 — Web zerbitzariak.
e 72210000-0 — Software-paketeen programazio-zerbitzuak.
e 72263000-6 — Softwarea ezartzeko zerbitzuak.

3. Kontratuaren baldintzak

3.1. Gutxieneko baldintza orokorrak

Herritarren Txartelaren funtzionalitate nagusiak, gutxienez, eta eskalagarriak, honako hauek izanen
dira:

e Titularra udal administrazioaren aurrean identifikatzea, instalazio eta eraikinetara sartzeko
(sarbide fisikoa) eta aplikazio eta sistemetara bitarteko elektronikoen bidez sartzeko (sarbide
logikoa).

e Zenbait udal zerbitzutarako ordainbidea.

Printzipio horretan oinarrituta, ale-egituradun zerbitzu-multzo bat diseinatu behar da, haren osagaiak
udal-erakunde bakoitzaren eskakizunak betetzea ahalbidetuko duena. Horrek gaur egunerako eta

etorkizunerako onura ekarriko du: eragiketak egiteko erraztasuna, mantentze-lana murriztea, integri-
tatea handitzea eta zerbitzu berriak lortzeko hazteko erraztasuna.
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Herritarren Txartel fisikoak gaur egun merkatuan dagoen segurtasun eta elkarreragingarritasun han-
diena bermatuko duen teknologia baten gainean egon behar du, betiere, herritarrak erabiltzeko erraz-
tasunean eta erabiltzailearen esperientzia ezin hobean arreta jarriz.

Alde horretatik, kontakturik gabeko txartelek (CTLS) segurtasun- eta erabilera-erlazio bikaina eskain-
tzen dute. Txartelek ahalmen kriptografiko handiko hurbileko txip bat edukiko dute, kontakturik gabe-
koa.

Txartelek gaitasun teknikoa izango dute Herritarren Txartela proiektuaren xede diren zerbitzuei eus-
karria emateko, bai eta Baldintza teknikoen plegu honetan deskribatzen diren gainerako zerbitzuei ere,
funtzionaltasunari, erabilgarritasunari eta segurtasunari dagokienez, eta aukera emango dute
informazioa prozesatu eta gordetzeko, segurtasun eta sarbide mekanismo zehatzak barne.

Txartelen memoriak gutxienez 4 Kb-ko edukiera izanen du, egungo zerbitzuen funtzionamendua eta
etorkizunean zerbitzu berriak gehitzea bermatzeko.

Txartelak datu hauekin estanpatuko dira: herritarraren datuak, koloretako argazkia, identifikazio-zen-
bakia, Udalaren identitate grafikoa, eta berehalako emisioetan, berehala eta ahalik eta hobekien era-
biltzeko beharrezkoa edo komenigarria den gainerako informazioa.

Txartelek titularren identifikazio zehatza eta adierabakarrekoa ahalbidetu behar dute, bai eta horien
bidez ordainketa segurua egiteko zerbitzua ere, ordainketa-pasaguneen bidez (kreditu-/zordunketa-
txartelak), eta etorkizunean diru-zorroaren bidez ordaintzeko zerbitzua ezartzea aurreikusiko dute.

Diru-zorroaren kargak web orriaren, zerbitzu mugikorreko terminalaren, autozerbitzuko terminalaren
edo balioztatze- eta kargatze-terminalaren bidez egin ahal izango dira (etorkizunean inplementatzen
bada).

Txartelek administrazio publikoan nahitaezkoak diren segurtasun, irisgarritasun eta elkarreragingarri-
tasun estandarrak beteko dituzte.

Plataformaren backend-a (edo kudeaketa-softwarea) eta interfazea (edo sarbide publikoko softwarea)
RWD (Responsive Web Design edo Web diseinu moldagarria) web-aplikazio gisa diseinatuko dira, na-
bigatzaile estandar nagusietatik Internet bidez eskuragarriak, dagozkien W3C zehaztapenekin, eta irai-
laren 7ko 1112/2018 Errege Dekretua beteko du, webgune eta aplikazio publikoetarako irisgarritasu-
nari buruzkoa.

Aplikazio mugikorrak erabilgarri egongo dira Android eta iOS sistema eragileen azken bertsioen
gainean eta W3C-ren (Mobile Web Best Practices) zehaztapenekin.

Plegu honetan adierazitako ekipamendua eman beharko da.

Durangoko Udalak Herritarren Txartela etorkizunean garatzeko eskubidea izango du, Plegu honen hor-
nitzaile esleipenduna edozein dela ere; beraz, nahitaez bete beharko da eboluzio horiek egiteko beha-
rrezko dokumentazio teknikoa eta funtzionala ematea.

3.2. Gomendatutako teknologia

Durangoko Herritarren Txartela Mifare PLUS EV1 4 Kb ukipenik gabeko teknologian oinarrituko da,
arrazoi hauengatik:

e Erraz egokitzen da gaur egun ematen diren zerbitzuetara.
e Etorkizunean zerbitzu berriak ezartzeko gaitasun handia du.
e Horrelako txartelen prezio/zerbitzuen erlazioan lehiakortasuna.
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e Teknologia irekia eta estandarra erabiltzea, etorkizunean Udala hornitzaile bakar batekiko
mendekotasunik izan ez dadin, horrek lehian eragin, eta beraz, kostuak murrizten laguntzen
baitu.

Herritarren Txartel Birtuala soluzioak Herritarren Txartel Fisikoa soluzioan dagoen segurtasun-mai-
laren baliokidea eman beharko du.

Herritarren Txartel birtualak txartel horien funtzionaltasun osoari eutsi beharko dio, herritarrei
zerbitzu guztiak erabiltzeko aukera emanez, herritarrek txartel fisikoa edo birtuala erabiltzen duten
kontuan hartu gabe.

Hauek dira txartel birtualaren helburu nagusiak:

e Herritarren Txartel birtualizatuan eta Herritarren Txartel fisikoan funtzionalitate bera izatea,
erabiltzailea identifikatzeko txartel fisikoen datu pertsonalizatuak barne.

e Ahalik eta gailu mugikor gehienetan erabilgarri egotea.

e NFCren gainean erabilgarria, hurbileko irakurgailuekin egiten diren zerbitzuetan egungo eta
etorkizuneko erabilgarritasuna bermatzeko.

e  Gailu mugikorraren SIM txartelarekiko independentzia.

e Erabiltzailearen datu-kontratuaren independentzia.

e Herritarren Txartel fisikoaren segurtasun-maila baliokidea.

e Herritarren Txartel fisikoaren eta Herritarren Txartel birtualaren aldiberekotasun-azterketa.

e Herritarren Txartel birtualaren erreplika hainbat gailutan aztertzea.

e Herritarren Txartel fisikoaren prozedura berak.

Gailu mugikor askotan Mifare emulatzea zaila denez, erabiltzaileak hardware-aldaketarik egin beharrik
gabe eta hirugarrenekin akordiorik lortu gabe, Herritarren Txartel birtualak funtzionatzeko modu
hauek hartu beharko ditu kontuan, gailu mugikorraren ahalmenen arabera:

e NFC komunikazioa NFC gailuetan eta Android-en sisteman.
® QR kodea irakurtzea gainerako gailuetan.

NFC komunikazioa da nagusi, hura jasaten duten gailuetan.
Irtenbide misto horren bidez, Herritarren Txartel birtuala gailu mugikor askotan eskain daiteke.

Oro har, Herritarren Txartelaren sistemak ezartzeko, arkitektura integragarria erabiliko da, sistema
propioekin eta kanpokoekin erabiltzeko modukoa. Diseinu eskalagarria du, modularra eta ebolutiboe-
tara egokitzen dena.

3.3. Enpresa esleipendunak garatu beharreko zerbitzuak eta betebeharrak

Enpresa esleipendunak behar diren konfigurazio guztiak egin beharko ditu proiektua behar bezala ibil
dadin, besteak beste:

e Hornitutako azpiegitura guztiaren ahalmen, errendimendu eta eskuragarritasun ezin hobea
lortzeko konfigurazio eta parametrizazio egokia, osagai bakoitzak egingo dituen funtzioak eta
hartuko dituen azken zerbitzu zehatzak kontuan hartuta. Zehazki, soluzioaren instalazioa eta
konfigurazioa, eskaintza osatzen duten sistema guztien instalazioa, konfigurazioa eta optimi-
zazioa barne, eta segurutasun politiken lehen definizioa.

e Sistemak behar bezala funtzionatzeko beharrezkoak diren segurtasun politikak sortu edo mi-
gratzea. Hornitzaileak Udaleko Informatika Saileko langileen laguntza izango du.
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e Egindako instalazioaren probak. Egin beharreko proben plangintza jasotzen duen agiria ema-
nen da. Bertan, gutxienez, funtzionamendu, erabilgarritasun eta errendimendu probak sar-
tuko dira. Probak bukatutakoan, haien dokumentazioa osatuko da.

e Udaleko departamentuko langileentzako prestakuntza teknikoa, eskainitako konponbidea ku-
deatu eta administratzeko.

3.4. Herritarren Txartela kudeatzeko plataforma
3.4.1. Deskribapen tekniko orokorra
Deskribapen tekniko orokorraren alderdiak:

e Web teknologia: Java J2EE teknologian oinarrituko da irtenbidea, Java makina birtualarekin
bateragarria dena, edo baliokidea.

e Malgutasuna: arkitektura malguaren gainean garatuko da, Durangoko Udalaren nahiz herritar,
enpresa eta erakundeen beharren estaldura bermatuz.

e Segurtasuna: proposaturiko soluzioak segurtasun fisiko eta logiko handiena bermatzeko behar
diren tresnak izanen ditu, segurtasun zuloak saihesteko.

e Integrazioa: integraziorako mekanismo estandarrak eskainiko dira, bai proposaturiko soluzio
teknologikoaren, bai horien eta dagoeneko ezarrita dauden soluzioen artean.

e Estandarrak betetzea: estandar irekiak bete behar dira.

Herritarren Txartela ezartzeko, txartela kudeatzeko plataforma bat jarri behar da, haren bizi-ziklo osoa
beteko duena (jaulkipena, ordezkapena, eragiketak, kontsulta, blokeoa eta bajak). Lizitatzaileek pro-
posatutako irtenbideak smartcity osoa eta integratua izan behar du, deskribatutako sistema guztien
elkarreragingarritasuna ekarriko duena, giltza eskura, eta Baldintza teknikoen plegu honetan eskatzen
diren baldintza guztiak betetzen dituena.

Plataformak funtzionalitate hauek izan behar ditu:

e Herritarren Txartelaren bizi-zikloa kudeatzea, azpiprozesu hauek barne: eskaera, alta, pertso-
nalizazioa, igorpena, aldaketa eta/edo ordezkapena eta baja.

e Txartelaren titularrak kudeatzea. Titularren datuak kontsultatu eta aldatzea, eta txartela era-
biltzeko baldintzak aldatzea.

e Txartel bati lotutako udal zerbitzuen kudeaketa. Txartel bati lotutako udal zerbitzuak aktiba-
tzea edo aldatzea.

e Herritarren Txartelaren aurkako eragiketak kudeatzea. Txartelarekin egindako eragiketak kon-
trolatzeko eta kudeatzeko prozesua. Herritarren Txartelarekin egindako eragiketak erregistra-
tzen dira, bai eta erabilera-eremuarekin lotutako informazio gehigarria ere.

e lruzurraren kudeaketa. Erabilera desegokiaren kontrola eta txartelaren blokeoa.

e Txartelaren egoeren kudeaketa.

e Txartel birtuala.

e Autentifikazio eta baimen zerbitzuak.

e Erabiltzaileak autentifikatzea.

e Erabiltzaileen baimenak.

e Pasahitz seguruaren bidezko identifikazioa.

e Pasahitza ezarri eta berreskuratzea teknika seguruen bidez.

e Pasahitza iraungitzea.

e Eragiketak likidatzeko prozesuak.

e Erabiltzaileen segmentazioa.

e Integratuta ez dauden zerbitzuen fitxategietatik egiten diren eragiketen inportazioen motorra.
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e Adierazleak argitaratzeko zerbitzuak.

e Eskaerak eta tituluak ordaintzeko pasabidearen bidez ordaintzea.

e Herritarren Txartela konfiguratzea.

e Kanpoko zerbitzu integratuetako APletan sartzeko tokena egiaztatzea.
e Txartelen gakoak kudeatzea.

e Fluxuaren kontrola eta lehentasunak.

e Auditoretza sistemak.

Etorkizunean funtzionalitate eta zerbitzu berriak sartzeko aukera izango du plataformak, finkoak nahiz
noizbehinkakoak izan (biltzarrak, ekitaldiak, etab.), etorkizuneko esleipenetan ezarriko direnak.

Tresnak nabigazio atsegin eta intuitiboa erraztu beharko du, estetika atseginean eta erabilera errazean
oinarrituta. Web-aplikazio bat izanen da, responsive edo moldagarria, garapen estandarreko gida-le-
rroak erabiliko dituena, banaketa zabal eta plataforma anitzekoa.

Plataformak API bidezko integrazio-sistemak edo web-zerbitzuak izan beharko ditu plataformaren fun-
tzionalitate nagusietarako.

Plataformak aplikaziorako interfaze bat izan beharko du kudeaketarako, eta web-zerbitzuen interfaze
bat eta datuak ateratzeko prozesuak, beste udal-sistema eta herritarren atariekin integratuta, Herrita-
rren Txartela kudeatzeko.

Diseinu fasean, jarduketa protokoloak ere definitu beharko dira kasu hauetan gutxienez:

e Txartelak emateko prozedura.

e Erabiltzailearen identifikazioa.

e Pertsonalizazio grafikoa.

e Pertsonalizazio elektronikoa.

e Aktibazioa.

e Txartelaren datuak aldatzeko prozesuak.

e Herritarren Txartela iraungi edo hondatuz gero, berritzeko prozesuak.
e Galdu edo lapurtuz gero, Herritarren Txartela berritzeko prozesuak.

e Herritarren Txartela uzteko prozesua.

e Baja emandako Herritarren Txartela berriro aktibatzeko prozesua.

3.4.2. Deskribapen funtzional orokorra

Xedea
Txartela honetarako erabil daiteke:

e Liburutegi-zerbitzuak.

e Kirol zerbitzuak.

e Udal-instalazioetara sartzeko kontrol-zerbitzuak.
e Ingurumen zerbitzuak.

e Adineko pertsonentzako taxi zerbitzuak.

e Herritarrendako Laguntza Zerbitzua.

e Beste batzuk.
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Profilak

Herritarren Txartelak bere erabilera-eremua zehaztu eta murriztuko duten zenbait profil ditu: herrita-
rra, ez-egoiliarra, adin txikikoa, turista, kongresista eta funtzionarioa. Eskaera egitean, interesdunak
adierazi behar du zein profil hautatuko duen baldintzak betetzen badira.

Titularrak

Herritarren Txartelaren titular izan daitezke bertan sartutako zerbitzuren bat erabili nahi duten per-
tsona fisiko guztiak, Durangoko Udaleko biztanleen erroldan alta emanda badaude.

Herritarren Txartel birtualaren titular izan daitezke txartel horretan sartzen diren zerbitzuak
smartphone batetik erabili nahi dituzten pertsona fisiko guztiak, hala eskatzen badute.

Herritarren Txartel fisikoaren titularra bere homologo birtualarena ere izan daiteke, eta alderantziz.
Beraz, titular horrek aldi berean erabili ahal izango du Herritarren Txartela bere formatu fisiko eta bir-
tualean.

Ez egoiliarrentzako (turista, kongresista, etab.) Herritarren Txartelaren titularra beronen eramailea
izango da.

Herritarren txartelak, mota guztietakoak, Durangoko Udalarenak dira.

Erabilera-eremua

Herritarren Txartelak onartutako zerbitzuak ordaintzeko eta/edo identifikatzeko bide gisa erabiltzeko
aukera emango du, eta atxikitako beste zerbitzu batzuetan ere erabili ahal izango da, hala publikoak
nola pribatuak, Durangoko Udala akordioetara iristen denean.

Eskaera

e Txartela aurrez aurre eskatu ahal izango da Herritarren Txartela kudeatu eta tramitatzeko bu-
legoetan, horretarako adierazten diren udal bulegoetan, edo urrunetik eskatu ahal izango da,
dagokion eskabidea betez.

e Interesdunak berak edo behar bezala baimendutako ordezkariak egin beharko du eskaera.

Berritzea eta ordezkatzea

e Herritarren Txartelak iraungipen jakin bat izanen du.

e Txartela erabiltzea eragozten edo zailtzen duen txartela hondatzen bada, titularrak horren be-
rri eman beharko du ezarritako bulegoetan, berritze eskaera egin ahal izateko. Kasu guztietan,
ordeztuko den txartelarekin batera aurkeztu beharko da.

e Txartela galdu edo lapurtuz gero, titularrak horretarako ezarritako edozein bulegotan jakina-
razi beharko du, eta horrek txartela blokeatu eta baliogabetzea ekarriko du.

e Ordezkatutako txarteleko saldoak eta tituluak sartzen ahalko dira txartel berrian, zerbitzu guz-
tietan txartela baliogabetu ondoren.

Kargatzeak

Herritarren Txartelaren kasuan, aurrez ordaintzeko modalitatean:
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e Herritarren Txartela kargatzeko/birkargatzeko eragiketek berekin dakarte eskudirua berehala
ordainketa-unitate bihurtzea, eta eragiketa hori ez da inola ere gordailutzat hartuko, eta era-
giketa hori guztiz itzulezina da. Horregatik, erabiltzaileak ez du ahalmenik izango Udalari eska-
tzeko erabili gabeko ordainketa unitateen itzulketa.

e Ordainketa-unitateen iraupena 24 hilabetekoa izango da, azken kargatzea egin zen egunetik
hasita.

Txartelaren ezaugarriak

e Herritarren Txartela kontakturik gabeko teknologia txartela da; ezaugarri teknikoak udal akor-
dioetan ezarriko dira. Horiek teknologiaren bilakaeraren arabera aldatzen ahalko dira.

e Era berean, ezaugarri desberdinetako txartelak erabiltzen ahalko dira, baldin eta erabiltzeko
baldintzak mantentzen edo hobetzen badira.

e Txartel birtuala erabilgarri egongo da aplikazio mugikorrean. Erabiltzaileak loturaren prozesua
egin beharko du gailuan, txartela gailu horren bidez erabili ahal izateko.

e Txartel birtuala gailu batean bakarrik erabil daiteke. Gailu berri batekin lotuz gero, aurreko
gailutik bereiziko da.

e Txartelak QR kode bakarra du, erabiltzailea zalantzarik gabe identifikatzeko.

e Txartela QR kodearen eta txartelaren zenbaki bakarraren ondoan bistaratzen da.

Txartelaren edukia

e Herritarren Txartelak, bere modalitateetan, grafikoki jasoko ditu titularraren honako datu
hauek:
o Aurrealdea:
= |zen-deiturak.
= Titularraren argazkia.
= Barra-kodeen formatuan irudikatutako identifikatzailea.
= Jraungitze-data.
o Atzealdea:
= Txartelaren identifikazio-kodea.
®" QR kodean irudikatutako identifikatzailea.
e Profil turistikoa edo kongresukidea duen Herritarren Txartelak ez du datu pertsonalik jasoko.
Durangoko Udalak emisio-prozedura bakoitzean egokitzat jotzen duen informazioa jasoko du.
e Txartelean sartutako memoriak datu pertsonalak eta onartutako zerbitzuei buruzkoak izango

ditu.
PIN pertsonala
e Txartelak PIN pertsonala izanen du, lau digitukoa, zerbitzu jakin batzuetarako sarbide segurua
izateko.
e Herritarren Txartelak lehenespenez duen PINa aldatu ahal izango da txartelaren titularrak nahi
adina aldiz.

e Txartelaren titularraren edo haren ordezkariaren ardura da PINa behar bezala erabili eta zain-
tzea, konfidentzialtasuna bermatuz.
e Profil turistikoa edo biltzarkidea duen Herritarren Txartelak ez du PINik izango.
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Konfidentzialtasuna

e Txartelaren eskaeran agertzen diren datuak titulartasun publikoko eta udal xedeko fitxategi
automatizatu batean sartuko dira. Fitxategi horren helburua da txartela jaulki, mantendu, era-
bili, eguneratu eta baliogabetzea.

e Eskatzaileak fitxategian dauden datuak eskuratzeko, zuzentzeko eta ezabatzeko eskubideak
erabili ahal izango ditu fitxategiaren arduradunaren aurrean.

e Udalak, behar izanez gero, zerbitzu hori erabiltzen duten Herritarren Txartelaren titularrenak
soilik diren eta haien eskaeran agertzen diren datu pertsonalak laga ahal izango dizkie atxiki-
tako zerbitzuei lotutako erakunde autonomoei eta udal enpresei.

Datu-baseetarako sarbidea

e Txartela kudeatzeko informazio-sistemak Herritarren Txartela sistemaren funtzionamendu-
rako beste datu-base batzuetara sartu ahal izango dira, eskaera-prozedura sinplifikatzeko eta
emandako datuak zuzenak direla egiaztatzeko, interesdunak baimena eman ondoren. Baimen
hori eskaeraren formularioan jaso beharko da.

e Egindako egiaztapenetik interesdunak berak emandako datuekin bat ez badator, hori argitzeko
egin beharreko jarduerak egingo dira.

e Herritarren Txartela ez da emango interesdunak bere datuak kontsultatzeko baimenik ematen
ez badu, txartela eskuratzeko eskatutako datuak eta bere titulu edo erabilera-baldintza bere-
ziak egiaztatzeko behar diren fitxategietan.

3.4.3. Udaleko eragiketa-teknikarientzako funtzionalitateak kudeaketa-tresnan

Kudeaketa-tresnak, gutxienez, funtzionalitate hauek izan beharko ditu kontuan, diseinu-lanetan gehitu
beharrekoei kalterik egin gabe:

e Erabiltzaileen kudeaketa: tresnak erabiltzaileen altak eta bajak kudeatuko ditu, datu, baimen
eta zerbitzu guztiak gaituta, baita baimenak blokeatu eta desblokeatzeko aukera ere. Tresna
hori Biztanleen Udal Erroldarekin konektatuko da AP/ konexioen, web-zerbitzuen edo Udalak
adierazitako bitartekoen bidez, behar diren egiaztapenak egiteko.

e Txartelen kudeaketa: Herritarren Txartelen datuak kudeatzeko eragiketak jasoko ditu, honako
hauek barne: txartelen alta-prozesua, txartelak inprimatu, berritu, integratu beharreko udal-
zerbitzuak aktibatu, txartelen titularren datuak kontsultatu eta aldatu, gorabeherak kudeatu,
etab.

e Zerbitzuen kudeaketa: Herritarren Txartelean sartutako zerbitzuen altak, bajak eta aldaketak
sartzen dira, informazio tekniko eta operatiboarekin, horien erabilgarritasuna adierazita, etab.

e Konfigurazioa: sistemako moduluen konfigurazio-prozesuak barne hartzen ditu, hala nola:

o Txartelen egoera, txartelen zerrenda, zerrendetan sartzeko arrazoiak, etab.

o Likidazio-prozesuak: truke-fitxategien egitura, likidazioen maiztasuna.

o Komunikazioak: parametro teknikoak (IP, portuak), gako bidezko segurtasuna, enkrip-
tatzeko sistemak, etab., protokoloak, tarteak, etab.

e Igorpen modulua: txartelak erregistratu, jaulki eta emateko prozesuak biltzen ditu:

o Eskabidearen erregistroa: edozein udal bulegotan bertaratuta jaso daiteke, edo Uda-
laren web-orriaren bidez, posta elektronikoaren bidez edo horretarako gaitzen den
beste edozeinen bidez.

o Eskatzailearen identifikazioa eta datuak prozesatzea (datu-baseetan alta ematea, zer-
bitzuak esleitzea, barra-kodea sortzea, etab.).

o Txartela ematea: erabiltzailearen datuak txipean grabatzea, Herritarren Txartela inpri-
matzea, balioa egiaztatzea.
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o Txartela jaso izanaren erregistroa bertara joanda, edo postaz bidalita eskatzailearen
helbidera.

e Informazioaren kudeaketa: Herritarren Txartela bere formatu birtualean erabiltzeari buruzko
txostenak ateratzeko aukera emango du, aplikazio mugikorretatik erabiltzeko datu anonimoak
bilduz: erabilitako zerbitzuak, txartelen kopurua eta egoera, etab. Datuak CSV (comma-sepa-
rated values) formatu irekira esportatzeko aukera emango du, ondoren tratatu eta aztertzeko.
XML fitxategiak igotzeko modulu bat emango du, hirugarrenek kudeatutako eragiketen fitxa-
tegiak aldian-aldian kargatu ahal izateko.

3.4.4. Herritarrentzako funtzionalitateak

Kudeaketa-tresnak web-helbide bat izango du, Herritarren Txartelaren erabiltzaileentzat irisgarria,
erabiltzaile eta pasahitz bidez. Horrek jarduera hauek egiteko aukera emango du:

e Kontsultatu Herritarren Txartelaren egoera formatu fisiko eta birtualean: eskatua, produkzi-
oan, jasotzeke, aktibo, bajan, etab.

e Azken eguneratze-datan egindako eragiketen historia kontsultatu.

e Herritarren Txartelak dituen kontsulta-funtzionalitateak ere jaso beharko ditu.

3.4.5. Zerbitzuen osagai komunak

Arkitektura modularrean eta eskalagarrian oinarrituta, osagai komunak diseinatu eta ezarriko dira udal
zerbitzu guztietarako, gaur egungoetarako eta etorkizunekoetarako, hauen eraginkortasunean eta He-
rritarren Txartelarekin integratzen laguntzeko.

Zerbitzu orokorreko osagai horiek mikrozerbitzuen modulu gisa definitzen dira, udal-zerbitzu bakoitza-
ren berariazko eskakizunetara egokitzeko eta erantzuteko aukera ematen dutenak, Herritarren Txar-
telaren plataformaren berezko funtzionaltasunari eta funtzionalitate estandarrari eutsiz. Hauek dira,
gutxienez, ezarri beharreko osagai komunak:

e Zentroak, egutegiak, enpresak eta terminalak kudeatzea.
e Profilak eta herritarrak kudeatzea.

e Sistemaren profilak eta erabiltzaileak kudeatzea.

e Jakinarazpenen web-zerbitzua.

e Txostenen web-zerbitzua.

e Esparruko informazioaren web-zerbitzua.

3.4.6. Zerbitzu generikoaren backend-a (barne kudeaketa-softwarea)

Zerbitzu bakoitzaren informazio espezifikoa jasotzeko moduluren bat diseinatu behar da (zerbitzuaren
backend-a), berezko diseinu-irizpideen arabera.

Asmoa da zerbitzu-puntuen sarearen eta Herritarren Txartelaren backendaren arteko lotura definitzea,
eta Herritarren Txartelarekin egindako txartel-transakzio guztiak zerbitzu-puntuen sarean jaso eta
web-zerbitzuen bidez bidaltzea, gero prozesatu ahal izateko. Komunikazio hori behar adinako
maiztasunez eguneratu beharko da, eta on-line puntuen kasuan, denbora errealean.

Hauek dira funtzionalitate nagusiak:

e Web-zerbitzuen bidezko integrazioa Herritarren Txartelaren plataformarekin.

e Herritarren Txartela erabiltzeko informazioa bidaltzea.

e GUI (Graphic User Interface) bat web-ean, txartela kudeatzeko eta administratzeko.
e Zerbitzu-puntuekin integratzea.

e Txartelen konfigurazioa eta parametrizazioa.
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e Herritarren Txartelaren irakurle/grabatzaileen liburutegiak kudeatzea.
e Herritarren Txartelarekin elkarreragina izatea zerbitzuen kudeaketa-puntuetan web-interfaze-
aren bidez.

3.4.7. Zerbitzu-puntu generikoa

Zerbitzu puntu bat modulu berezi bat da, udal zerbitzu bakoitzerako garatu behar dena eta hornitu
beharreko hardwarean (edo Udalaren eskura dagoenean) ezarriko dena udal zerbitzu bakoitzaren zer-
bitzu gune bakoitzerako.

Zerbitzu-puntu generikoa osagai estandar gisa diseinatuko da, zerbitzu-puntu espezifikoen funtziona-
litate komun guztiak beteko dituena, eta dagokion zerbitzu-punturako hardwarean ezarriko dena.

Funtzionalitate nagusi hauek izan behar dituzte:

e  Puntu mugikorrean diharduten udal langileak egiaztatzea.

e Herritarren Txartelaren informazioa irakurri eta kontsultatzea.
e Herritarren Txartelaren gaineko akzio zerrendak kudeatzea.

e Herritarren Txartelaren erabiltzaileen sarrera-kontrola.

e Herritarren Txartelarekin zerbitzuak erosi eta deuseztatzea.

e Finkatu beharreko eragiketa geroratuen prozesamendua.

e Tiketak/ordainagiriak inprimatzea.

Zerbitzu orokorreko puntu mugikorra modu seguruan integratuko da Herritarren Txartelaren platafor-
maren APlaren bidez.

3.4.8. Zerbitzu generikoaren puntu birtuala

Zerbitzu generikoaren puntu birtuala web-osagai estandar gisa diseinatuko da, on-line eskaintzen diren
udal zerbitzuen funtzionalitate komun guztiak beteko dituena, hala nola erreserba, alokairu eta iden-
tifikazio sistemak Interneten.

Hauek dira funtzionalitate nagusiak:

e Herritarra identifikatzeko CSS bidez parametriza daitekeen interfazea.

e Herritarra Herritarren Txartelaren egiaztagirien bidez identifikatzeko formulario bat beste
web-aplikazio batzuetan modu seguruan txertatzeko aukera ematen du.

e API RESTful bat herritarra identifikatzeko.

e Kanpoko sistemei aukera ematen die herritarra identifikatzeko Herritarren Txartelaren kre-
dentzialen bidez, host-to-host komunikazio baten bidez.

e Herritarraren ordainketak egiteko CSS bidez parametriza daitekeen interfazea.

3.4.9. Zerbitzuak

Zerbitzu berriei plataforman alta emateko prozedura baimendutako kudeatzaileek egingo dute ba-
ckend-aren Web Manager-etik.

Plataformak zerbitzu berriak lehendik dauden konektoreekin (APlak, web-zerbitzuak eta ETLak — Ex-
tract, Transform and Load) integratzeko gaitasuna izango du, prozesu erdiautomatikoen bidez txerta-
tzeko.

Zerbitzu berriek plataformaren konektoreetara egokitzeko gaitasunik ez badute, zerbitzu berri honen
eskakizunak betetzen dituen konektore berria sartu beharko da udal zerbitzuen moduluan.

Era berean, berariazko prozesu bat behar izanez gero, ezarritako interfazeak bete eta udal zerbitzu
berriarekin elkarreraginean aritzeko backend berezi bat gehitzen ahalko da.
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Herritarren Txartelaren plataforma, soluzio eskalagarri, modular eta moldagarri gisa diseinatuko da,
etorkizunean zerbitzu berri horiek esku-hartze zehatz baten bidez sartzea bermatzeko.

Zerbitzu berri bat sartzeko, Herritarren Txartela plataforman honako hauek zehaztu eta parametrizatu
beharko dira:

e Udal zerbitzuaren datuak.

e Zerbitzuaren datu nagusiak (ikastetxeak, langileak, terminalak, etab.).

e Herritarren Txartela erabiltzea (autentifikazioa, ordaintzeko modua, etab.).
e Konfigurazio-parametroak.

e Zerbitzuaren kontsumo-puntuak.

e Herritarren Txartela plataformarako lokailuak.

e Akzio zerrendak.

3.4.10. Arkitektura teknikoa

Plataformaren backend-a eta frontend-a RWD (Responsive Web Design) web aplikazio gisa diseinatuko
dira, nabigatzaile estandar nagusietatik Internet bidez eskuragarriak, dagozkien W3C zehaztapenekin.

Arkitektura logikoa hainbat geruzatan aurkeztuko da, non plataformaren modulu bakoitza kokatuko
baita.

Geruzakako egitura bat ezarriz, honako deskripzio honen arabera:

e Biltegiratze-geruza. Plataformaren eta monitorizazioaren datu-base erlazionalen eskemen bi-
dez, herritarrari zerbitzuak emateko behar diren datuak gordetzeko lanak programatuko dira.
Aurreko atalean hautatutako datu-baserako babeskopia-planak barne hartuko ditu asteko ko-
pia osoak, kopia partzialak egunean bitan eta log-ak iraultzea 5 minutuan behin; horrela, kon-
figuratzen den atxikipen-aldian ia minutuan berrezartzea bermatuko da. Horregatik, kontu
handiz (tunning) hartuko da idatzi beharreko datuen bolumena (datuak sartzea, ezabatzea edo
eguneratzea).

e Monitorizazio-geruza. Geruza honi esker, monitorizazio-agenteak instalatu ahal izango dira
makinetan. Agente horiek informazioa bilduko dute eta monitorizazioko datu-baseari zuze-
nean erantsiko diote. Informazioa hemendik bilduko du:

o Sistema eragiletik.

Zerbitzuen logetatik.

Zerbitzuekiko konektibitatetik.

Sistemaren alertak dituen Dashboard-a bistaratzea.

Sistemaren konfigurazioa.

Monitorizazio zerbitzuaren erabiltzaileak kudeatzea.

o Posta elektronikoaren bidezko alerten kudeaketa.

e Zerbitzu-geruza. Geruza horrek Herritarren Txartelaren plataformarekin jarduteko behar diren
zerbitzuak emango ditu. Era berean, geruza horrek zerbitzuak kontsumitu edo esportatuko
ditu APlen bidez, eta eskatutako eragiketa osatzeko behar diren kanpoko zerbitzuekin komu-
nikatuko da.

e Elkarreragingarritasun-geruza. Plataformari beste sistema batzuekin datuak eta informazioa
trukatzeko gaitasuna ematea izango du helburu.

e Aurkezpen maila. Argitaratutako interfazeen bidez, Herritarren Txartelak emandako zerbitzuak
erabili, operatu eta administratu ahal izango dira.

O 0O 0O O O

Orria 12 / 53 P13K15PTO1

Barrenkalea 17, 2.a | 48200 Durango (Bizkaia) — Tel. 946030015 - informatika@durango.eus - www.durango.eus



mailto:informatika@durango.eus
http://www.durango.eus/

I I I I | DURANGO Informatika eta komunikazioak

l|"YT1 . Infarmatica y comunicaciones
A1) Udala « Ayuntamiento

2022-23ko inbertsioen 1.3 proiektua — Herritarren Txartela — Baldintza teknikoen plegua

Beraz, aplikazioaren diseinua modularra izango da. Alde batetik, modulu bat izango du (core edo ba-
ckend izenekoa), Herritarren Txartelaren edozein plataformaren funtzionalitate komunekin, eta bes-
tetik, integrazio-elementuak izango ditu plegu honetan deskribatzen diren Udalarentzako integrazio
pertsonalizatuak gauzatu ahal izateko.

Azken modulu hau coretik erabat bananduta egongo da eta web services bidez erabiltzeko aukera
emango du. Modulu horiek guztiz operatiboak izango dira modu independentean, eta Udalaren beste
tresna batzuek erabiltzen ahalko dituzte, dagozkien segurtasun neurriekin.

Integrazioak funtzionamendu egokia ahalbidetuko du, behar diren zerbitzuak eman ahal izateko. Fun-
tzionatzeko behar diren lizentzia guztiak kontratu honetan sartuko dira, Udalarentzat inolako kosturik
gabe.

Plataforma deituko diogu coreak (backend) eta integrazio-elementuak osatutako multzoari.
3.4.11. Zerbitzarien arkitektura

Sistemak Herritarren Txartelaren plataformaren eskuragarritasun eta eskalagarritasun handia bermatu
beharko du. Proposatutako irtenbidea makina birtualen gainekoa bada, Udalak beharrezko azpiegitura
hornituko du, eta makina birtual horiez gain beste ekipamenduren bat behar bada, esleipendunak
eman beharko du. Beste edozein irtenbidetarako, esleipendunak eman beharko du behar den ekipa-
mendua. Prestasun handia bermatu behar da.

3.4.12. Herritarren webgunea eta aplikazioa

Erabiltzaileek web/app bidez eskuragarri edukiko duten gunea izango da, beren datuak eta txartelare-
kin egindako eragiketak kontsultatu ahal izateko. Bloke honen funtzionaltasunari esker, titularrek txar-
telarekin lotutako datuak kontsultatu ahal izango dituzte, txartelarekin eragiketak egin ditzaketen
udal-zerbitzuak kontsultatu ahal izango dituzte eta txartelaren erabilera kontsultatu ahal izango dute.

Web-aren bidez eta aplikazio mugikorraren bidez emandako zerbitzuetan banatuta dago frontend-a.
Bai app-a bai frontend-a segurtasun- eta ikuskapen-moduluekin integratzen dira. Hala, erabilera-infor-
mazioari buruzko aztarnak bildu, eta informazioa aztertu ahal izango da, bai tabularki bai grafikoki.

Webgunea Udalaren webgune korporatiboan sartu beharko da, eta zerbitzu hauek izanen ditu:

e Sarbide publikoa:
o Herritarren Txartelari buruzko informazioa.
Herritarren Txartela eskatzea.
Herritarren Txartela kargatzeko sarea.
Udal zerbitzuak.
Eskaera ST birtualaren bidez ordaintzea.
o Kexak eta iradokizunak.
e Sarbide pribatua:
o Eskaeraren egoera.
Herritarraren profilari buruzko informazioa.
Herritarren Txartelaren profilari buruzko informazioa.
Saldoa eta mugimenduak.
Komunikazioak.
Kexak eta iradokizunak.
o Banku-txartela tokenizatzea PC/-DSS eta PSD2 ordainketa-pasabidearen bidez.

o
o
o
o

O O O O O

3.4.13. Web / app-aren ezaugarriak
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Aplikazioak zerbitzu berak izan beharko ditu, bai eta Herritarren Txartel birtuala eduki eta kudeatzeko
gaitasuna eta push komunikazioak kudeatzeko gaitasuna ere.

Herritarren Txartel birtualaren backoffice-ak QR dinamikoak sortzeko aukera emango du, erabilera
bakarrekoak eta iraungipendunak, aplikazio mugikorrera webservices bidez hornitzeko.

Herritarren Txartel fisikoa duen erabiltzaile batek txartel birtual bat izan dezake bere gailu mugiko-
rrean, hainbat eremutan jarduteko edo identifikatzeko, txartel fisikoarekin ariko balitz bezala.

Gailu mugikorrean instalatutako aplikazioa Herritarren Txartelaren erabiltzailearekin lotze-
ko/deslotzeko prozedurak ezartzen dira, baita emandako birtualizazio-eskaerarekin ere.

Erabiltzaileak txartelaren eta backend-aren arteko lotura eskatuko du aplikazio mugikorretik. Backend-
ek lotura-helbide elektroniko bat sortuko du, eta erabiltzailearen helbide elektronikora bidaliko da.

Erabiltzaileak e-mailez jasotako lotura egiaztatuko du.

Erabiltzailea posta elektronikoari buruzko aurreko ekintzaren bidez egiaztatu ondoren, txartela lotuta
eta aktibo geratuko da lotura-eskaera egin zuen gailuan.

Era berean, gailu mugikorra bereizteko prozedura gaituko da, txartelarekin eragiketak egiteko gailu
baimendu gisa erabiltzen ez jarraitzeko, beste gailu bat lotu ahal izateko.

RWD (Responsive Web Design) web-aplikazio gisa diseinatuko dira, nabigatzaile estandar nagusietatik
Internet bidez eskuragarriak, dagozkien W3C zehaztapenekin, eta sektore publikoko gailu mugikorre-
tarako web guneen eta aplikazioen irisgarritasunari buruzko irailaren 7ko 1112/2018 Errege Dekretua
beteko dute.

Durangoko Herritarren Txartelak kudeatu eta administratzeko aukera ematen duen web-tresna baten
diseinu funtzional, organiko eta grafikoa egingo da, proiektuaren zuzendaritzak horretarako izenda-
tzen dituen udal langileek erabiltzeko.

3.4.14. Herritarren Txartel motak

Herritarren Txartela ezartzeak bi txartel mota sortzea dakar, bata fisikoa eta bestea birtuala.

Txartel fisikoa

Txartel fisikoek herritarra identifikatzeko hainbat elementu izango dituzte: identifikazio inprimatua
(izen-deiturak, NAN/AIZ edo udal kodea, argazkia, barra-kodea) eta haririk gabeko antena, aurreko
datu guztiak eta txartelaren beraren serie-zenbakia.

Herritarren Txartelaren diseinu grafikoa ere eginen da, Udalarekin adostu beharko dena. Horretarako,
fase honetan, lan-bileretan behin betiko diseinua zehazteko erabiliko diren txartelaren hiru diseinu
ezberdin prestatu eta aurkeztuko zaizkio proiektuaren zuzendaritza teknikoari. Diseinuek bertsio fisi-
korako nahiz birtualerako ereduak izango dituzte.

Enpresa esleipendunak, proiektuaren esparruan, Durangoko Herritarren Txartelaren nortasun grafiko-
ari buruzko eskuliburua egingo du, txartel fisikoaren zati ikusgarriak zehazteko. Txartel birtualerako
aplikazio mugikorraren diseinu grafikorako jarraibideak ere eskuliburu horretan sartuko dira.

Txartel fisikoen diseinuak kuatrikromian inprimatu beharko dira, bai txartelaren aurrealdean bai atze-
aldean. Txartelen azken produkziora igaro aurretik, esleipendunak diseinuaren simulazio osoa emango
dio Udalari, hau da, txartelaren aurrealdea eta atzealdea erakusten duen kolorezko irudi grafikoaren
azken lagina, azken diseinua eta inprimatze-kalitatea baloratzeko.

Txartelak NFC protokoloarekin bateragarria izan behar du.
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Udalari txartelaren mapa elektronikoa eta A eta B gakoak eman beharko zaizkio.

Txartel birtuala

Kontratuan sartzen da Herritarren Txartel Birtualerako berariazko aplikazio mugikor bat garatzea eta
martxan jartzea. iOS eta Android-erako sistema eragileetarako garatuko da, eta gutxienez bi sistema
eragileen azken hiru bertsioak izango ditu kontuan. Sistema bakoitzaren (iTunes eta Google Play) ko-
mertzializazio-plataformen bidez argitaratuko dira, W3C-ren zehaztapenekin.

Aplikazioak aukera emango du txartel fisiko baten datuak kargatzeko, bai gailu mugikorren NFCren
bidez irakurriz, bai herritarraren identifikazio-datuak txertatuz, herritarra aurretik kudeaketa-tresnan
alta emanda dagoelarik, aplikazioa web-zerbitzuen bidez komunikatuko da kudeaketa-tresnarekin.

Era berean, erabiltzaileek aplikazioaren erregistroari uko egiteko eskubidea izango dute, eta beraz,
aplikazioaren oinarrizko informaziora sartzen jarraitu ahal izango dute, baina modu anonimoan, beren
Herritarren Txartelarekin loturarik gabe, eta beraz, ezin izango dituzte haren lotura behar duten fun-
tzionalitateak eskuratu.

Herritarren Txartela erregistratu ondoren, aplikazioak gutxienez ekintza hauek egiteko aukera emango
du:

e Informazio pertsonala kontsultatzea.
e Udalak push motako jakinarazpenak jasotzea.
e Kontratu honetako zerbitzuekin elkarreraginean aritzea: liburutegiak, kirolak, etab.

Aplikazio mugikorraren garapena estandar irekietan eta erraz mantentzeko moduko estandarretan oi-
narrituko da, eta nabigazio-diseinua karruseletan edo nabigazio atsegin eta intuitiboa eta erabilera
erraza ahalbidetzen dituen beste sistema alternatibo batean oinarrituko da.

Pantailak osatzen dituzten elementuak maketatzeko, elastikotasun-irizpideak erabili behar dira, gailu
mugikorren tamaina eta pantaila-bereizmen desberdinetara egokitzeko.

Aplikazioaren estetika Udalarekin adostuko da eta proiektu agiri batean jasoko da, udal teknikariek
baliozkotu beharko dutena.

Aplikazio mugikorrak erabiltzaileen nabigazio-jarduera erregistratuko du, aplikazioan erregistroa osatu
duten ala ez, betiere aplikazioa deskargatzean eman behar duten baimen esplizituarekin, datu pertso-
nalak babesteko indarrean dagoen araudiari jarraiki.

Abiaraztean, aplikazioa kudeaketa-tresnara konektatuko da, eta ongi funtzionatzeko beharrezkoak di-
ren informazio-eguneratzeak dauden egiaztatuko da. Funtzionalitate batzuek Interneteko konexioa
eska dezakete, adibidez, Herritarren Txartelaren erregistroa, baina behin hau egin ondoren, oinarrizko
funtzionamendua izango dute, Interneteko konexiorik gabe, gailuaren datu-basean gordeta geratuko
den informaziotik abiatuta.

3.5. Ezarri beharreko udal zerbitzuak

Gaur egun, Durangoko Udalak hainbat zerbitzu jartzen ditu herritarren eskura. Zerbitzu horietan, he-
rritarrak identifikatzeko, sarbidea kontrolatzeko, ordainketak egiteko eta abarretarako eska dezake,
hala nola:

e Udal instalazioetara sartzeko kontrola (ezkutu elektronikoak).
e Hiri hondakinen kudeaketa.

e Kirol arloko zerbitzuak.

e Liburutegiak.
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e Adineko pertsonentzako taxi zerbitzua.
e Herritarra zerbitzu birtualetan identifikatzea.
e Herritarren Laguntza Zerbitzua.

Hona hemen Herritarren Txartelean sartu beharreko zerbitzuak.
3.5.1. Udal instalazioetara sartzeko kontrola

Gaur egun SALTO enpresak kudeatzen duen udal instalazioetara sartzeko zerbitzuarekin integratuko
da, sarrerako ateetan jarritako ezkutu elektronikoen bidez.

Sistemak sare birtual bat sortzen du, irekiera-eragiketak txartelean eta manetan gordetzen ditu, eta
puntu eguneratzaile batekin elkarreraginean jartzean memoria-iraulketa egiten du.

Herritarren Txartela prestatu beharko da udal instalazioetara sartzeko euskarri fisiko gisa.

Fase honetan ez da aurreikusten Herritarren Txartela zuzenean erabiltzea modalitate birtualean; aitzi-
tik, SALTO hornitzailearen aplikazioa hasieratuz zerbitzu horren piztaile gisa jarduteko aukera emango
du.

Herritarren Txartela erabiltzaileen alta sisteman sartzeko, herritarrak txartela eguneratu behar du zer-
bitzu hori eguneratzen duten puntuetan.

3.5.2. Ingurumen Zerbitzua: hiri hondakinen kudeaketa

Herritarren Txartela erabili behar da ingurumena kudeatu eta hezteko tresna gisa, herritarrei birzikla-
tze-ohiturak eta ingurumena zaintzeko ohiturak hobetzen laguntzeko.

Gaur egun, SIEGARBOST enpresak kudeatzen du zerbitzua, sarraila elektronikoen bidez, herritarrei hiri-
hondakinen edukiontziak irekitzea ahalbidetzen diena. Tamaina ertaineko parke bat dago: hondakin
organikoen 100 edukiontzi eta poltsak banatzeko bi makina.

Herritarren Txartela hiri hondakinak kudeatzeko zerbitzuei erantsiko zaie, gaur egungo sisteman ego-
kitzapenik egin beharrik gabe, zerbitzuan dauden edukiontzi kopuru handia dela eta. Beraz, Herritarren
Txartela gaur egungo sistema eragilearekin bateragarria dela bermatzea.

Fase honetan ez da aurreikusten Herritarren Txartela bere modalitate birtualean zuzenean erabiltzea,
baizik eta hornitzailearen aplikazioa hasieratuz zerbitzu horren piztaile gisa jarduteko aukera emango
du.

3.5.3. Kirol Zerbitzua
Zerbitzu hori Herritarren Txartelean sartuko da, honela:

e Herritarren Txartel fisikoa: Herritarren Txartelaren identifikatzaile bakarra Kirol Zerbitzuak ku-
deatzen duen herritarraren fitxarekin elkartuta.

e Herritarren Txartel birtuala: egungo kudeaketa-sistemak QRn oinarritutako identifikazioa sar-
tzeko aukera ematen duenez, herritarra bere Herritarren Txartel birtualaren bidez identifika
daiteke.

Kirola kudeatzeko egungo sistemak ez du beste zerbitzu batzuekin integratzeko gaitasunik, eta horrek
herritarren alta automatizatua erraztuko luke, Herritarren Txartela ematean. Beraz, herritarrak bi pro-
zesu egin behar ditu:

e Herritarren Txartela eskatu eta ematea.
e Herritarren Txartela kirol zerbitzuei atxikitzea (altak, bajak, abonamenduak, etab.).
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Hala ere, Herritarraren Txartelaren plataforma prest egongo da hurrengo fasean Kirol Zerbitzuarekin
integratzeko, APlak erabiliz herritarrentzako arreta-guneetatik, bai arreta jaso dutenetatik, bai auto-
zerbitzuetatik (Herritarren Kutxazainen sarea).

Fase honetan ez da aurreikusten Herritarren Txartela bere modalitate birtualean zuzenean erabiltzea,
baizik eta hornitzailearen aplikazioa hasieratuz zerbitzu horren piztaile gisa jarduteko aukera emango
du.

3.5.4. Liburutegien zerbitzua

Udal-liburutegiak kudeatzeko softwareak, AbsysNETek, erabiltzaile bakoitzarentzat beste identifika-
tzaile bakar bat gehitzeko aukera du, gaur egun erabiltzen dutenaz gain, Herritarren Txartelaren era-
biltzaileentzat erabiliko dena.

Beraz, Herritarren Txartel birtualaren bidez liburutegietara sartzeko mekanismoak bateragarria izan
beharko du sistema horrekin, eta ez du aldaketarik ekarri beharko eremu horretan dagoen hardware-
software-ekipamenduan.

Liburutegien eremuan Herritarren Txartelaren erabiltzaileek egiten dituzten erabilerak inportatuko
dira. Absysnet-en web-zerbitzuen bidez, erabiltzaileen transakzioak lortuko dira Herritarren Txartela-
rekin, eta Herritarren Txartelaren plataforman sartuko dira APlen bidez.

Herritarren Txartela erabiliko da, bai bertsio fisikoan bai birtualean, liburutegiak identifikatu eta haie-
tara sartzeko, liburutegietan liburuak eta ikus-entzunezko materiala mailegatzeko eta liburutegiak ku-
deatzeko sistemekin integratzeko. Horretarako, Herritarren Txartelaren atzealdean inprimatutako ba-
rra-kodea irakurriko da, edo Herritarren Txartel birtualean sortutakoa, liburutegi-sareko irakurleek in-
terpreta dezaketena. Kode hori bigarren identifikatzaile bakartzat gehituko da liburutegiak kudeatzeko
aplikazioan.

Herritarren Txartela egungo liburutegi-txartelaren osagarri gisa erabili ahal izateko, sisteman erregis-
tratu beharko da aldez aurretik Herritarren Txartelaren identifikatzaile bakarra, eta txartelaren titula-
rrarekin lotu beharko da. Hori zentro horietako langileek egin ahal izango dute udal-liburutegietan, eta
eskura duten sistemara sartzeko web-interfazea erabiliko da.

Herritarren Txartelean agertuko diren barra-kodeak sortzeko, absysNet kudeaketa-aplikazioak erabil-
tzen duen egungo kodetze-sistema aztertu eta emulatu beharko da, erabiltzaileei alta emateko.

3.5.5. Gizarte zerbitzuen eta hirugarren adinekoen zerbitzua

Herritarren Txartela adinekoentzako Mugikortasun Zerbitzuan sartu behar da, egungo prozesuak au-
tomatizatuz eta herritarrei zein zerbitzuaren hornitzaileei zerbitzuak eskainiz.

Adinekoentzako Mugikortasun Zerbitzuaren beharrak bete beharko dira bereziki.
Herritarren Txartela honetarako erabiliko da:

e Herritarrak Mugikortasun Departamentuaren aurrean identifikatzea, herritarrarentzat profil
egokia ezartzeko eta Herritarren Txartelean kargatzeko.

e Herritarrak taxilarien aurrean identifikatzea, haren profilaren arabera dagozkion abantailak
erabiltzeko, bai euskarri fisikoan bai birtualean.

e Zerbitzuak modu automatizatuan integratzea Herritarren Txartela kudeatzeko plataformare-
kin, bai zerbitzuak baliozkotzeko, bai egin direla jakinarazteko.

Taxilariei aplikazio bat eman behar zaie, hobaridun zerbitzuak kontrolatu eta kontsumitzeko, Herrita-
rren Txartelaren erabiltzaileak balioztatzea eta identifikatzea ahalbideratuko diena.

3.5.6. Erregistroa eta Herritarren Arreta Zerbitzua
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Durangoko Udalak Herritarren Kutxazainen sare bat du, herritarrei hainbat izapide administratibo
modu autonomoan egiteko aukera ematen diena. Izapide horietan, besteak beste, zerga eta errolda
zerbitzuak sartzen dira. Beraz, beharrezkoa da Herritarren Txartela Herritarren Kutxazainen sarean
identifikatzeko bitarteko gisa aritzea.

Herritarren Erregistro eta Arretarako Herritarren Txartelak herritarra identifikatu beharko luke, eta
edozein izapide administratibo egiteko aukera eman, bai arreta pertsonalizatuaren bidez, bai Herrita-
rren Kutxazainen sarearen bidez.

Herritarraren autentifikazioa Herritarren Txartel fisikoa edo birtuala eta PINa erabiliz egingo da, ahalik
eta baliorik handiena emateko. Sarrera-erregistro gisa izapideak eginez, dokumentuak digitalizatzeko
aukera emanez, bai eta bolanteak eta errolda-ziurtagiriak ere.

Herritarrentzako hainbat kutxazain ditu HAZek, herritar guztiei administrazio publikoan sartzen lagun-
tzeko, haien gaitasun teknologikoak edozein direla ere, eta berezko gailurik izan gabe, hala nola orde-
nagailu pertsonalak, Interneteko konexioa, NANen irakurgailuak, inprimagailuak, eskanerrak, etab.

Herritarra Herritarren Txartelaren bidez herritarren arretarako autozerbitzuko bulegoen aurrean zuze-
nean kautotzen bada, doako izapideak eta ordainketa behar duten izapideak egin ahal izango dira, bai
eskudirutan bai banku-txartelarekin.

3.5.7. Identifikazioa eta sarbidea

Herritarren zerbitzuak ematen dituzten erakundeek txartela erabili ahal izango dute erabiltzailea iden-
tifikatzeko bitarteko gisa, eta ezarritako sistema teknologikoetara sartzeko kontrola eskuordetu. Kate-
goria honetako zerbitzu guztiak eskaintzeko, nahitaezkoa izanen da datu pertsonalak babesteko inda-
rrean den araudia betetzea.

Identifikazioa metodo hauen bidez egin daiteke:

e Txartelen txipean grabatutako informazioaren bidez.

e Txarteletan inprimatutako barra-kodea irakurriz.

e Bisualki, Herritarren Txartela pertsonalizatu egingo delako eta erabiltzaileen argazkia eta
datuak izango dituelako.

e Herritarren Txartelaren aplikazio mugikorra instalatuta duten gailuen NFC erabiliz, edo bere
txartel pertsonalari lotua den txartel fisikoaz.

e Aplikazio mugikorraren bidez (txartel birtuala) sortutako erabiltzailearen QR kodea edo barra-
kodea irakurriz, eta gailuaren pantailan aurkeztuta.

3.5.8. Interfazeak hirugarrenei

Herritarren Txartelaren plataformak interfaze desberdinak izango ditu hirugarrenentzat, udal zerbi-
tzuak Herritarren Txartelarekin integratzea errazteko.

APlen segurtasuna, ahal dela, token JWT (JSON Web Token) bidez egingo da.
Eskura dauden interfaze nagusiak hauek dira:

e  SOAP zerbitzuak.
e AP| RESTFul zerbitzuak.
e ABLEak.

Interfaze horiek, gutxienez, funtzio hauek izango dituzte:

e Zentroak, egutegiak, enpresa operadoreak eta terminalak kudeatzea.
e Profilen eta erabiltzaileen kudeaketa.
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e Sistemaren erabiltzaileen kudeaketa.

e Tarifak, tituluak, paketeak eta deskontuak kudeatzea.
e Erosketak, erreserbak, kontsumoak.

e Jakinarazpenak.

e Txostenak.

3.5.9. Etorkizuneko zerbitzuak

Herritarren Txartela herritarrei balioa ematen dien eta zerbitzu berriak sartzeko aukera ematen duen
elementua denez, beretzat gordetzen da zerbitzu berriak gehitzeko gaitasuna, hala nola bizikletak alo-
katzea, ibilgailu elektrikoak kargatzeko guneak, etab.

3.5.10. Beste zerbitzu batzuekin integratzeko aukerak

Oro har, Herritar Txartelaren sistemak ezartzeko, arkitektura integragarria erabiliko da, sistema propi-
oekin eta kanpokoekin erabiltzeko modukoa. Diseinu eskalagarria du, modularra eta ebolutiboetara
egokitzen dena.

Egungo eta etorkizuneko esparruak eta modularitatea jasateko egonkortasuna ahalbidetuko duen ar-
kitekturaren arabera garatuko da backend-a edo kudeaketa-sistema.

Elkarreragingarritasun geruza bat diseinatu eta ezarriko da, eskatzen diren ezaugarri funtzionalak be-
teko dituena, Herritarren Txartela plataformaren arkitektura modularrean oinarritua.

Elkarreragingarritasun-geruzak bi maila izanen ditu:

Elkarreragingarritasun semantikoa

Sistemen artean transferitzen eta trukatzen diren datuak sistema bakoitzarentzat ulergarriak
izango dira. Beraz, informazioa aztertu eta zehaztuko da, informazio hori esanguratsua eta
erabilgarria izan dadin.

Elkarreragingarritasun teknikoa

Hainbat sistemaren artean komunikatuko eta datuak trukatuko dira, softwarearen osagaien
arteko lankidetza barne, baita interfazea eta programazio lengoaia berdinak ez diren kasuetan
ere.

Elkarreragingarritasun-geruzak hainbat komunikazio-protokolo izango ditu, hala nola:

e WebServices RESTFul.

ETL: erauzketa-, transformazio- eta karga-prozesuak.
Fitxategiak SFTP bidez modu seguruan trukatzea.

e APl websocket.

e  HTTPS web-integrazioko zerbitzuak.

Aurreko ataletan deskribatutako teknologia eta arkitektura funtzionala ere
elkarreragingarritasun-geruzan aplikatuko da, plataforma irmo eta trinkoa eraikitzeko.

3.6. Hizkuntza-betekizunak

Kontratu hau hizkuntza-ofizialtasun bikoitzaren araubidearen mende dago. Araubide hori Euskal Auto-
nomia Erkidegoko Autonomia Estatutuak ezartzen du 6. artikuluan, eta Euskararen erabilera normali-
zatzeko azaroaren 24ko 10/1982 oinarrizko Legeak arautzen du, bai eta hura garatzen duen araudiak
ere, besteak beste, Durangoko Udalaren 2010eko azaroaren 9ko euskararen erabilera sustatzeko eta
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normalizatzeko udal-araudiak, eta bat dator Udalak bere hizkuntza-jarduera arautzeko dituen plane-
kin, hala nola Durangoko Udalaren Euskararen erabilera normalizatzeko 2019-2022 planarekin eta Eus-
kara sustatzeko eta erabiltzeko 2019-2022 ekintza planarekin.

Euskal Autonomia Erkidegoko herri-administrazioetan euskararen erabilera normalizatzeko prozesua
arautzen duen apirilaren 15eko 86/1997 Dekretuan ezarritakoa betez, baldintza-agiri hauetan jasotzen
diren hizkuntza-betekizunak Sektore Publikoko Kontratuen Legearen Testu Bateginaren funtsezko be-
tebeharra dira, eta horiek ez betetzeak gainerako baldintzen ondorio berberak izan ditzake, hau da,
zehapen-sistema aplikatzea edo kontratua suntsiaraztea.

Beraz, kontratu honek nahitaez bete behar duenez hizkuntza-ofizialtasun bikoitzaren araubidea, pla-
taformak nahitaez ezarri beharko ditu euskara eta gaztelania modulu guztietan, laguntza-testuetan eta
beste interfazeetan.

Durangoko Udalaren eta haren Erakunde Autonomoen administrazio-kontratuetan hizkuntza-beteki-
zunak txertatzeari buruzko Erabakiak hala aginduta, testu hau sartu da: Enpresa esleipendunak bi hiz-
kuntza ofizialetan emango ditu kontratuaren xede diren ondasun eta produktuen erabilera-eskulibu-
ruak edo dokumentazioa, softwareen testu- eta soinu-interfazeak barne.

3.7. Herritarren Txartela hardwarez hornitzea

Ondoren azaltzen den hardwarea eman behar da, deskribatutako ahalmenekin lotuta. Hardware hori
“giltza eskura” motako soluzio globalaren beste elementu bat da, eta horrek esan nahi du guztiz
bateragarria izan behar duela proposatutako irtenbidearen elementuekin, eta guztiz integratuta egon
behar duela.

3.7.1. Jaulkipen-puntuak

Herritarren Txartelaren jaulkipen-puntuei esker, unean uneko jaulkipena egin ahal izango da, bai
unean egindako eskaeretarako, bai herritarraren eta turistaren webguneetatik egindako eskaerak pro-
zesatzeko.

Herritarren Txartelaren hiru (3) jaulkipen-puntu, bakoitzak honako hauek dituela:

e Lantoki bat:
o Instalatutako sistema eragilea: Windows 10 Pro, goikoa edo baliokidea.
Prozesadorea: Intel Core i5 edo berriagoa, edo baliokidea.
RAM memoria: 4 GB DDRA4.
Disko gogorra: 240 GB SSD.
Intel HD Graphics 630 txartel grafikoa, goikoa edo baliokidea.
Soinu- eta sare-txartelak: integratuak.
Konexioak: entzungailuak, mikrofonoa, 1 USB 2.0 eta 1 USB 3.0.
o LED 24 monitorea, 1920 x 1080 bereizmena edo handiagoa.
e 1 Teklatua + sagua.
e Txartelak grabatzeko inprimagailu bat:
o LCD pantaila.
200 txarteleko kargagailua.
Zinta automatikoki detektatzea.
1200 dpi inprimaketa monokromoan / 300 dpi koloretan.
Goi-mailako inprimaketaren kalitatea.
o 1SO CR80 edo ISO CR79 edo 0.38mm (15mila) ~ 1.0mm (40mila) txartelak.
e Estanpazio- eta grabazio-softwarea.
e 1 WebCam argazkiak ateratzeko.

o O O O O O

o
o
o
o
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e 1 Mifare txartelen USB irakurgailua/grabagailua.

Kontratuan ekipoaren ohiko funtzionamendurako behar-beharrezkoa den beste edozein elementu sar-
tuko da, hala nola, konexio-elementuak, instalazioa, eta jaulkipen-puntuak Udalak zehazten dituen to-
kietan abian jartzea.

Zerbitzuak garatu eta integratu ondoren, esleipendunak proben plana egin beharko du, konponbidea-
ren alderdi guztiak bermatzeko bezain zehatza. Udalak balidatu egin beharko du proba-plan hori, eta
proba horiek egin izanaren txostenak aurkeztu beharko dira pilotu funtzionala ezartzeko fasean.

3.8. Segurtasun-baldintza orokorrak
Soluzioak segurtasun baldintza orokor hauek beteko ditu:

e Sistema erabiltzeko eta baimendutako pertsonei datuak eta informazioa eskuratzeko mugak
jartzea, identifikatzeko, autentifikatzeko, sarbide-eskubideak kudeatzeko eta, hala badagokio,
pribilegioak kudeatzeko mekanismoen bidez. Sistemaren arduradunak edozein unetan konfi-
guratu eta administra ditzake mekanismo horiek. Zehazki, erabiltzaile-gakoen eta konfigura
daitezkeen pasahitzen sistema baten bidez edo ziurtagiri elektronikoa erabiliz sartu ahal izango
da sisteman.

e Erabiltzaile-profilak ezartzea, hau da, erabiltzaile bakoitzarentzat sistemaren baliabideak, da-
tuak eta aplikazioak erabiltzeko baimenen multzoa eta mailak, eta horiek konfiguratzeko
tresna atsegina.

e Eskuragarritasun-bermeak, zerbitzua eta informazioa berreskuratzeko eta eskuratzeko ber-
meak, babes-kopiak eta egindako transakzioen trazabilitatea. Aztarna-fitxategi bat izango
dute, sistemarako sarbideen eta erabiltzailearen ekintza oldarkorrenen berri etengabe ema-
teko, hala nola fitxategiak ezabatzea edo informazio-kopuru handiak ezabatzea. Datuak kon-
tserbatu eta babesteko berme berezi baten ondorioz beharrezkoak diren kasuetan, kontsulta-
rako eta informazioa eskuratzeko auditoriak ere aktibatu ahal izango dira. Kasu guztietan, ikus-
kapen-fitxategian edo transakzioen trazabilitatean, gutxienez, nork egin duen kontsulta, eza-
baketa edo aldaketa, eta prozesuaren eguna eta ordua erregistratu beharko dira.

e Sistema baimenik gabeko manipulazioetatik babestea. Alde horretatik, arreta berezia jarriko
da aldez aurretik identifikatzea eskatzen duten web orrietara ezin dela sartu bermatzeko.

e Aplikazioa gaizki erabiltzean ahalik eta akats gutxien egitea, defentsa-programazioaren, era-
biltzailearentzako pantaila lagungarrien, menu bertikal flotatzaileen, scroll-eko leiho-zuhai-
tzen, laguntza-leiho gainjarrien eta abarren bidez.

e Datuen eta informazioen galeraren prebentzioa bermatuko duten mekanismoak, hau da, oso-
tasunaren bermea.

3.8.1. Sistemaren ikuspegi orokorra

Herritarren Txartela ezartzearen ondorioz garatutako moduluak Durangoko Udalaren egungo sistema
informatikoekin integratuko dira.

Euskarri berria — Herritarren Txartela — gaur egungo inguruneetan erabiltzeko eta etorkizuneko funtzi-
onaltasunetara iristeko behar diren ezaugarri eta gaitasunekin definituko da, hala nola ziurtagiri digi-
talen erabileran oinarritutakoekin. Normala denez, hornitzaileek ingurune horiek egokitu beharko di-
tuzte Herritarren Txartelarekin hitz egin ahal izateko.

Kontsumoak egiteko aukera ematen duten zerbitzuguneetatik, batzuk Herritarren Txartela Platafor-
mara konektatuta egon daitezke, kanpoko sare independente baten bidez, eta beste batzuk arreta
gabe jardun dezakete eta transakzioen fitxategiak modu planifikatuan helarazi, batch moduan proze-
satu daitezen.
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Era berean, kanpo-sarearen bidez on-line moduan konektatuta egongo dira Herritarren Txartela diru-
zorroa kargatzeko prestatutako terminalak. Terminal horiei esker, kreditu-txartel bidez egin ahal
izango dira ordainketak, Durangoko Udalak zehazten duen ordainketa-pasabidea erabiliz.

Komunikazio-azpiegitura behar bezala isolatuta eta babestuta egongo da, eta Herritarren Txartela Pla-
taformak beharrezko neurriak hartuko ditu DBLOnN araututako araudia betetzen dela bermatzeko.

4. Prestakuntza

Kontratuan sartzen da udal-langileak plataforma eta hari lotutako gailuak erabiltzen trebatzeko behar
den prestakuntza, Udalak zehazten dituen erabiltzaile-profilen arabera.

Kontratistaren ardura izanen da prestakuntza hori ematea eta prestakuntza behar bezala egiteko be-
har diren baliabide material eta pertsonal guztiak ematea. Prestakuntza lan guztiak eskaintzaren pre-
zioan sartuta daude.

Prestakuntza lanak ez dira azpikontratatuko eta ez da plataforma digitalik erabiliko.

Kontratu hau ezartzen duten teknikariek emango dute trebakuntza, Udalarentzat harremana hobe-
tzeko eta zuzenean aritzeko.

Gutxienez hogei (20) orduko prestakuntza emango zaie plataformaren administratzaile-profila duten
udal-langileei (gehienez ere lau pertsona), eta hamar (10) orduko prestakuntza, gehien eragiten dien
zerbitzuetako arduradunei (zentroak) (gehienez hogeita bost (25) pertsona).

Prestakuntza ekintza ezartzen den lehen hilabeteetan eginen da. Ordu eta lanaldien banaketa Udalak
erabakiko du, enpresa esleipendunak aurkeztutako prestakuntza-plana kontuan hartuta.

5. Instalatzeko eta abian jartzeko epeak

Durangoko Udalak Herritarren Txartela ezarriko du, herritarrek zerbitzu jakin batzuk eskuratzeko eta
kontsumitzeko modua eta teknologia berriak erabiliz zerbitzu horien kudeaketa arintzeko.

Horretarako, sistema hori bi fasetan ezartzea proposatzen da. Hala, herritarrari ahalik eta azkarren
zerbitzua ematen hasi ahal izango da, eta gero, zerbitzu osagarriak gehituko dira.

5.1. Ezartzeko prozedura

Atal honetan Herritarren Txartela modu eraginkorrean ezartzeko plana proposatzen da, herritarrei
hainbat zerbitzu emateko, modalitate ezberdinetan.

Zerbitzuak arian-arian ezartzeko plana proposatzen da, Herritarren Txartel berria arin hartzeko aukera
emanez, bai Udalak bai herritarrek, etapa hauen arabera:

1. Plataforma ezartzea. Herritarren Txartela zerbitzuen gune nagusia izango den plataforma eza-
rriko da.

2. Konfigurazioa eta gaikuntza. Plataformaren konfigurazioa udal zerbitzu bakoitzaren beharren
arabera eginen da. Halaber, Herritarren Txartela plataforma eta haren moduluak behar bezala
erabiltzeko gaitasuna emanen zaie zerbitzuko arduradunei.

3. Pixkanakako hedapena. Udal zerbitzu bakoitzean Herritarren Txartela zabaldu eta aktibatuko
da.

4. Pilotua. Zerbitzu desberdinen funtzionamendu-pilotuak ezarriko dira. Horien helburua siste-
maren funtzionamendu egokia egiaztatzea eta herritarrei eskaintzeko beharrezkoak diren doi-
kuntza operatiboak egitea izango da.
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5.2. Jarraipen- eta kontrol-mekanismoak

Prozesu osoan zehar, bilerak egin beharko dira aldizka, proiektuaren aurrerapena antolatu eta balioz-
kotzeko, bai eta bileren aktei, planifikazioei, azterlanei, analisiei, garapenei, eskuliburuei eta proiektu-
aren zuzendaritzak eskatzen duen beste edozein dokumenturi buruzko dokumentazioa ere. Maizta-
suna kontratuaren arduradunak zehaztuko du.

Esleipendunak proiektu buru bat izendatuko du, proiektua gauzatzen den bitartean Udalarekin izango
duen solaskide nagusi gisa. Proiektu buruak proiektuaren bilakaeraren etengabeko jarraipena egingo
du, eta egokitzat jotzen dituen teknikariekin batera, deitzen diren jarraipen eta azterketa teknikoetara
joango da.

Kontsulta edo gorabeheraren bat proiektu buruari bidaltzen bazaio, hark erantzun egin beharko du,
gorabehera gertatzeko arrazoia eta erantzun-denbora adierazita, gehienez ere 3 laneguneko epean.

Kontratuaren xede diren lanak egiten diren bitartean eta euskarri teknikoaren fasean, esleipendunak
konpromisoa hartzen du eskatzen zaizkion informazio eta agiriak emateko.

Ezagutza eskualdatzeko plan bat erantsiko da, kontratua bukatutakoan zerbitzuaren jarraipena ziurta-
tzeko.

5.3. Proiektuaren faseak
5.3.1. 1. fasea— 2023ko irailaren 15a
Herritarren Txartelaren oinarrizko ezarpena egingo litzateke.

e Herritarren kudeaketa eta aplikazioa aplikatzea.

e Txartelak inprimatzeko eta eguneratzeko puntuak instalatzea

e Udal instalazioetarako sarbidea kontrolatzeko zerbitzua. Gaur egun SALTO enpresak kudea-
tzen duen udal instalazioetara sartzeko zerbitzuarekin integratuko da, sarrerako ateetan jarri-
tako ezkutu elektronikoen bidez.

e Liburutegi Zerbitzua. Liburutegiko identifikazioa, liburuak erreserbatzeko

e Gizarte Zerbitzu eta Hirugarren Adinekoen Zerbitzua (Taxi-Lagun). Herritarren Txartela adine-
koentzako mugikortasun zerbitzuan sartu behar da, egungo prozesuak automatizatuz eta he-
rritarrei zein zerbitzuaren hornitzaileei zerbitzuak eskainiz.

e Kirol Zerbitzua. Udalerriko kirol instalazioetara sartzen utziko du.

5.3.2. 2. fasea—2023aren amaiera arte

e Erregistro eta Laguntza Zerbitzua (kutxazainak). Kutxazainen zerbitzuarekin integratzea, Herri-
tarren Txartela kutxazainetan autentifikatzeko metodo gisa erabili ahal izateko; horrela, herri-
tarrei udal tramiteak egiteko aukera emango zaie.

e OTA zerbitzua. Txartela euskarri fisiko gisa erabiltzea, oraingo zerbitzuaren hornitzailearen
diru-zorroa sartuta.

e Ingurumen Zerbitzua: Hiri hondakinen kudeaketa. Herritarren Txartela erabili behar da ingu-
rumena kudeatu eta hezteko tresna gisa, herritarrei birziklatze-ohiturak eta ingurumena zain-
tzeko ohiturak hobetzen laguntzeko. Gaur egun, SIEGARBOST enpresak kudeatzen du zerbi-
tzua, sarraila elektronikoen bidez, herritarrei hiri-hondakinen edukiontziak irekitzen lagun-
tzeko.

Proiektua garatu bitartean, esleipendunak mantentze-lan zuzentzaileak eta ebolutiboak egingo ditu,
plataformako administratzaileei prestakuntza emango die eta proiektuaren jarraipena egingo du.
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6. Kontratuaren prezioa

Zerbitzu horien hornitzaileek Herritarren Txartelean sartu beharreko zerbitzuak egokitzeko egiten di-
tuzten kostuak enpresa esleipen-hartzailearen kontura izango dira, eta beraz, lizitazioaren prezioaren
zenbateko osoan sartuko dira. Kostu horiek 41.000 euro (gehi dagokion BEZa) ingurukoak izango direla
kalkulatzen da.

Osagai eta zerbitzu guztien prezioa banakatuta adierazi behar da.

Urteko mantentze-zerbitzuaren prezioa adierazi beharko da, berme-alditik aurrera egin ahal izateko.
Zerbitzu honetan instalatutako aplikazio guztien Hot-Line laguntza eta mantentze-lanak sartuko dira.
Zerbitzu honen kontratazioa Durangoko Udalari dagokio.

Lizitazio-prezioaren guztizko zenbatekoa 181.818,18 eurokoa izango da, gehi dagokion BEZa.

7. Bermea

Enpresa esleipendunak 36 hilabetez bermatuko ditu sistemaren garapen guztiak, proiektuaren ondo-
riozko garapenak ofizialki eta behin betiko jasotzen diren egunetik hasita. Epe horretan, atzemandako
akatsak konpontzeko behar diren aldaketa, berrikuspen eta laguntza guztiak egin beharko ditu. Horni-
tzaileak garapenen funtzionamendu egokia bermatuko du, espero diren funtzionalitateak betetzeko
egindako konfigurazioekin.

Enpresa esleipendunak bere gain hartuko ditu elementu matxuratuak edo akastunak konpondu edo
birjarri behar dituzten hornidura, garraio eta kudeaketa guztiak. Ekipo baten ordez berdin-berdina jarri
ezin denean, prestazio bereko edo handiagoko beste bat jarriko da.

Berme honetarako zerbitzu-mailaren akordioa sartzen ahalko da eskaintzan, eskatzen diren baldintzak
hobetzeko.
(Durangon sinatua)
Jesus Iriondo Aldana

Informatika eta Komunikazioen Arduraduna
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Informatika eta komunikazioak
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[Jauzi egin euskarazko testura]

PLIEGO DE PRESCRIPCIONES TECNICAS regulador del contrato Tarjeta
Ciudadana (Ref. P1.3: 2.3)

[Saltar al indice]

1. Contexto

El Ayuntamiento de Durango, seglin Decreto Foral 36/2022 de 5 de abril de la Diputacion Foral de
Bizkaia, ha recibido una transferencia de capital por importe de 1,3 millones de euros del Fondo extra-
ordinario Herriak Egiten (fondos publicos destinados al desarrollo y puesta en marcha de planes de
inversiones en el ambito de la innovacidn tecnoldgica), para el establecimiento de la estructura basica
del municipio, entendiéndose por estructura basica los gastos presupuestarios de los capitulos 6, 7y 9
del estado de gastos afectos a inversiones.

Son objetivos estratégicos de este Ayuntamiento, la modernizacién de los sistemas de informacion, asi
como la actualizaciéon y mejora en la utilizacién de los medios tecnoldgicos. La Tarjeta Ciudadana queda
enmarcada en esta actualizacién y mejora.

2. Objeto del contrato

A efectos de este contrato, se entendera por Tarjeta Ciudadana de Durango, tanto la tarjeta fisica como
la tarjeta virtual (app). Las dos modalidades son objeto de este contrato. Algunas funcionalidades que
aporta la nueva tarjeta fisica, tendran su equivalente en una tarjeta virtual o aplicacién para teléfonos
inteligentes que hard uso de tecnologia de comunicaciéon inaldmbrica. Esta tarjeta integrara diferentes
servicios que actualmente ya presta el Ayuntamiento de Durango, detallados mas adelante en este
documento.

El proyecto requiere el suministro de una solucién integral de Tarjeta Ciudadana, formado por los si-
guientes componentes:

e Plataforma central de Tarjeta Ciudadana.

e Moddulos para los diferentes servicios municipales.
e App/web de ciudadanos/as.

e Puestos de emision de la Tarjeta Ciudadana.

e Tarjetas Ciudadanas.

Todos estos productos hardware y software son necesarios para el lanzamiento de tarjetas fisicas y de
una tarjeta en formato virtual a través de una aplicacidn movil, y el establecimiento, configuracién o
adaptacion de las interfaces de los sistemas municipales existentes para que las soporten, de forma
que se conceptue e implemente un modelo Unico de identidad ciudadana.

Se requieren asimismo los servicios de desarrollo e implantacion del proyecto de Tarjeta Ciudadana
del Ayuntamiento en los servicios municipales, siendo su objetivo disponer de un medio que identifi-
que al/a la ciudadano/a ante cualquier servicio, equipamiento o tramite municipal, incluyendo en su
caso transacciones econdmicas.

En el presente Pliego de prescripciones técnicas se establecera el alcance y las condiciones que debe
cumplir la oferta presentada por el/la licitador/a para el suministro, instalacion, configuraciéon y puesta
en servicio de una Tarjeta Ciudadana.
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Al servir de soporte para la prestacidon de servicios municipales de todo tipo (deportes, bibliotecas,
cultura, medio ambiente, etc.), se hard especial hincapié en la interoperabilidad de la solucién plan-
teada respecto de las soluciones existentes actualmente para cada servicio.

La Tarjeta Ciudadana incide en el incremento de la calidad del servicio a través de diferentes vias como
el aumento de la agilidad de las operaciones, la disposicién de nuevos canales de distribucién de los
servicios y un mayor acercamiento de la informacién al/a la ciudadano/a.

Permite la disminucidn de los tiempos de prestacion de los servicios y un incremento general del valor
afiadido proporcionado, y en consecuencia, de la satisfaccion del/de la ciudadano/a. Debe ademas
disponer de formato fisico y digital, portandola en un dispositivo movil.

La Tarjeta Ciudadana permitira incrementar la calidad de los servicios publicos en base a:

e Ladisponibilidad de nuevas vias para la relacién ciudadano/a—administracion publica.

e Elaumento de la agilidad de las operaciones.

e Ladisponibilidad de nuevos canales de distribucidén de estos servicios,

e Un mayor acercamiento de la informacion al/a la ciudadano/a, mediante canales 24x7 web y
autoservicio.

e Ladisminucidn de los tiempos de prestaciéon de los servicios.

e Dar un servicio efectivo, cercano, agil y rapido a los/las ciudadanos/as.

e Unincremento general del valor afiadido proporcionado, y en consecuencia, de la satisfaccion
del/de la ciudadano/a.

El objetivo final es conseguir una administracion mas inteligente, multicanal y proactiva.

Se requiere una solucién integral “llave en mano” que incluya tanto el software como el hardware
necesario para la puesta en servicio efectiva de la Tarjeta Ciudadana, incluyendo todos los trabajos,
componentes y elementos precisos para su funcionamiento completamente integrado con los siste-
mas existentes.

La codificacion correspondiente a la nomenclatura Vocabulario Comun de Contratos (CPV) de la Comi-
sién Europea es:

e 48825000-7 — Servidores web.
e 72210000-0 — Servicios de programacién de paquetes de software.
e 72263000-6 — Servicios de implementacidn de software.

3. Requisitos del contrato

3.1. Requisitos minimos generales

Las principales funcionalidades de la Tarjeta Ciudadana serdn, como minimo, y escalables, las siguien-
tes:

e |dentificacidn del/de la titular ante la administracion municipal, permitiéndole tanto el acceso
a instalaciones y edificios (acceso fisico) como el acceso a aplicaciones y sistemas a través de
medios electrdnicos (acceso logico).

e Medio de pago para determinados servicios municipales.

En base a este principio se debe disefiar un conjunto de servicios con estructura granular cuya combi-
nacion permitira la cobertura de los requerimientos de cada organismo municipal. Lo que redundara
en el beneficio actual y futuro de facilidad de operaciones, reduccidon del mantenimiento, incremento
de la integridad y facilidad de crecimiento hacia nuevos servicios.
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Las Tarjeta Ciudadana fisica debera estar soportada sobre una tecnologia que asegure la mayor segu-
ridad e interoperabilidad existente en la actualidad en el mercado, siempre manteniendo el foco en la
facilidad de uso por parte del/de la ciudadano/a y una éptima experiencia del/de la usuario/a.

En este sentido las tarjetas sin contacto (CTLS) pueden ofrecer una excelente relacion de seguridad y
usabilidad. Las tarjetas integraran un chip de proximidad, sin contacto, con capacidades criptograficas
fuertes.

Las tarjetas tendran capacidad técnica para dar soporte a los distintos servicios objeto del proyecto
Tarjeta Ciudadana, asi como los demas descritos en el presente Pliego de prescripciones técnicas, en
los aspectos de funcionalidad, usabilidad y seguridad, y permitiran procesar y almacenar informacion,
incluyendo los mecanismos precisos de seguridad y acceso.

La memoria de las tarjetas tendra una capacidad minima de 4 Kb que garantice la operativa en los
servicios actuales y la incorporacion de nuevos servicios en el futuro.

Las tarjetas seran estampadas con los datos del/de la ciudadano/a, su fotografia en color, un nimero
identificativo, la identidad grafica del Ayuntamiento y demds informacidn pertinente que sea necesaria
0 conveniente para su éptimo uso de manera inmediata en puntos de emision instantanea.

Las tarjetas deberan permitir la identificacion exacta y univoca de sus titulares, y el servicio de pago
seguro a través de éstas mediante pasarelas de pago (tarjetas de crédito/débito), y previniendo una
futura implementacion de un servicio de pago mediante carga de monedero.

Las recargas del monedero se podran realizar (en caso de una futura implementacién) via pagina web,
terminal de servicio mdvil, terminal autoservicio o terminal de validacién y recarga.

Las tarjetas cumplirdn los estandares de seguridad, accesibilidad e interoperabilidad obligatorios en |a
Administracidn Publica.

El backend (o software de gestidn) y el frontend (o software de acceso publico) de la plataforma se
disefiaran como aplicaciones web RWD (Responsive Web Design o Disefio web adaptable) accesibles
via internet desde los principales navegadores estdndar, bajo las especificaciones W3C correspondien-
tes, y cumplira el Real Decreto 1112/2018 de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos mdviles del sector publico.

Las aplicaciones méviles estaran disponibles para los sistemas operativos Android e iOS sobre sus ulti-
mas versiones, y bajo las especificaciones de W3C (Mobile Web Best Practices).

Se deberd suministrar el equipamiento indicado en el presente Pliego.

El Ayuntamiento de Durango se reserva el derecho a evolucionar a futuro la Tarjeta Ciudadana con
independencia del proveedor adjudicatario del presente Pliego, por tanto, sera de obligatorio cumpli-
miento la entrega de la documentacion técnica y funcional necesaria para realizar dichos evolutivos.

3.2. Tecnologia recomendada

La Tarjeta Ciudadana de Durango estara basada en tecnologia sin contactos Mifare PLUS EV1 4 Kb, por
los siguientes motivos:

e Esfacilmente adaptable a los servicios prestados en la actualidad.

e Dispone de gran capacidad para implementar nuevos servicios en el futuro.

e La competitividad en la relacidn precios/servicios que ofrecen este tipo de tarjetas.

e Uso de tecnologia abierta y estandar, evitando la dependencia futura del Ayuntamiento a un
Unico proveedor, lo cual redunda en la competencia y por tanto en disminucion de costes.
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La solucion Tarjeta Ciudadana Virtual deberd proporcionar un nivel de seguridad equivalente al exis-
tente en la solucién Tarjeta Ciudadana Fisica.

La tarjeta virtual ciudadana debera de mantener toda la funcionalidad de dichas tarjetas, permitiendo
a los/las ciudadanos/as acceder a todos los servicios con independencia de si usan la tarjeta ciudadana
fisica o la virtual.

Los principales objetivos de la tarjeta virtual son:

e Mantener la misma funcionalidad en la Tarjeta Ciudadana virtualizada y la Tarjeta Ciudadana
fisica, incluyendo los datos personalizados de las tarjetas fisicas para identificacién del/de la
usuario/a.

e Operativa en el mayor numero posible de dispositivos méviles.

e Operativa sobre NFC para garantizar su operatividad actual y futura en servicios con lectores
de proximidad.

e Independencia de la tarjeta SIM del dispositivo movil.

¢ Independencia del contrato de datos del/de la usuario/a.

e Nivel de seguridad equivalente a la Tarjeta Ciudadana fisica.

e Andlisis de simultaneidad de la Tarjeta Ciudadana fisica y la Tarjeta Ciudadana virtual.

e Analisis de la réplica de la Tarjeta Ciudadana virtual en diferentes dispositivos.

e Mismos procedimientos que la Tarjeta Ciudadana fisica.

Ante la dificultad de emular Mifare en un gran nimero de dispositivos moviles sin tener que incurrir
en cambios de hardware por parte del/de la usuario/a y acuerdos con terceras partes, la Tarjeta Ciu-
dadana virtual deberd contemplar los siguientes modos de funcionamiento segun las capacidades del
dispositivo movil:

e Comunicacion NFC en los dispositivos que se soporte NFCy sistema Android.
e Lectura de cédigo QR en el resto de los dispositivos.

Siendo la comunicacion NFC preferente en aquellos dispositivos que la soporten.

Con esta solucién mixta es posible ofrecer la Tarjeta Ciudadana Virtual en un gran nimero de disposi-
tivos moéviles.

En lineas generales las implementaciones de los sistemas de la Tarjeta Ciudadana se realizaran en base
a una arquitectura integrable y operable con sistemas propios y externos. Bajo un disefio escalable,
modular y adaptable a evolutivos.

3.3. Servicios y obligaciones a desarrollar por la empresa adjudicataria

La empresa adjudicataria debera efectuar todas las configuraciones necesarias para que el proyecto
quede funcionando perfectamente, entre ellas:

e Correcta configuracidn y parametrizacion para una dptima capacidad, rendimiento y disponi-
bilidad de toda la infraestructura suministrada, teniendo en cuenta las funciones que realizara
cada componente y los servicios finales concretos que vaya a alojar. En concreto la instalacion
y configuracién de la solucidn, incluyendo instalacién, configuracion y optimizacion de todos
los sistemas que formen parte de la oferta, incluida una primera definicidn de politicas de se-
guridad.

e Creacidon o migracion de las politicas de seguridad necesarias para el correcto funcionamiento
del sistema. El proveedor contara con la colaboracidn del personal del departamento de infor-
matica del Ayuntamiento.

Pdg. 30/ 53 P13K15PTO1

Barrenkalea 17, 2.a | 48200 Durango (Bizkaia) — Tel. 946030015 - informatika@durango.eus - www.durango.eus



mailto:informatika@durango.eus
http://www.durango.eus/

I I I I | DURANGO Informatika eta komunikazioak

MM Udala « Ayuntamiento

Informatica y comunicaciones

Proyecto 1.3 de inversiones 2022-23 — Tarjeta Ciudadana — Pliego de prescripciones técnicas

Pruebas de la instalacidn realizada. Se proporcionara un documento con la planificacién de las
pruebas a realizar, que incluird como minimo pruebas de funcionamiento, alta disponibilidad
y rendimiento. Terminadas las pruebas se completara la documentacién de las mismas.
Formacidn técnica para el personal del departamento del Ayuntamiento que les permita la
gestion y la administracién de la solucién ofertada.

3.4. La plataforma de gestion de la Tarjeta Ciudadana

3.4.1. Descripcién técnica general

Aspectos de la descripcién técnica general:

Tecnologia Web: la solucion estara basada en tecnologia Java J2EE compatible con la mdquina
virtual Java, o equivalente.

Flexibilidad: se desarrollard sobre una arquitectura flexible, garantizado la cobertura de las
necesidades tanto del Ayuntamiento de Durango como de los/las ciudadanos/as, empresas y
organizaciones.

Seguridad: la solucién propuesta estard dotada de las herramientas necesarias para garantizar
la maxima seguridad fisica y logica posible evitando agujeros de seguridad

Integracion: se proporcionaran mecanismos estandar de integracidn tanto entre la solucién
tecnolégica propuesta como entre éstas y las soluciones ya implantadas.

Cumplimiento de estandares: se ajustard con el cumplimiento de estdndares abiertos.

Para la implantacion de la Tarjeta Ciudadana se debe proveer una plataforma de gestién de la tarjeta
que cubra su ciclo de vida completo (emisidn, sustitucidn, operaciones, consulta, bloqueo y bajas). La
soluciéon propuesta por las licitadoras debera ser una solucién smartcity completa e integrada, que
implique una completa interoperabilidad de todos los sistemas descritos, llave en mano, y que satis-
faga todos los requisitos exigidos en este Pliego de prescripciones técnicas.

Dicha plataforma debe contar con las siguientes funcionalidades:

Gestion del ciclo de vida de la Tarjeta Ciudadana, incluyendo los subprocesos de solicitud, alta,
personalizacion, emisidn, cambio y/o sustitucion y baja.

Gestidn de titulares de la tarjeta. Consulta y modificacion de los datos de los/las titulares, con-
sulta y modificacion de condiciones asociadas para el uso de la tarjeta.

Gestion de servicios municipales vinculados a una tarjeta. Activacién o modificacion de servi-
cios municipales vinculados a una tarjeta.

Gestion de operaciones contra la Tarjeta Ciudadana. Proceso de control y gestidon operativa de
las operaciones realizadas con la tarjeta. Se registran las operaciones realizadas con la Tarjeta
Ciudadana, asi como informacidn adicional relacionada con el dmbito de uso.

Gestion de fraude. Control de uso inadecuado y bloqueo de la tarjeta.

Gestion de los estados de la tarjeta.

Tarjeta virtual.

Servicios de autenticacidn y autorizacion.

Autenticacion de usuarios/as.

Autorizacién de usuarios/as.

Identificacion mediante contrasefia segura.

Establecimiento y recuperacion de contrasefia mediante técnicas seguras.

Caducidad de contrasefia.

Procesos de liquidacién de operaciones.

Segmentacidn de usuarios/as.
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e Motor de importaciones de operaciones desde ficheros para servicios no integrados.
e Servicios para la publicacién de indicadores.

e Pagos de solicitudes y titulos a través de pasarela de pago.

e Configuracioén Tarjeta Ciudadana.

e Verificacion de token para acceso a APIs de servicios externos integrados.

e Gestion de las claves de las tarjetas.

e Control de flujo y priorizacién.

e Sistemas de auditorias.

La plataforma estara abierta a la incorporacidn de nuevas funcionalidades y servicios en el futuro, ya
sean fijos o esporadicos (congresos, eventos, etc.), que se implementaran en futuras adjudicaciones.

La herramienta debera facilitar una navegacidon amigable e intuitiva, en base a una estética agradable
y a un manejo sencillo. Serd una aplicacién web de tipo responsive o adaptable que hara uso de len-
guajes de desarrollo estandar, con una distribuciéon amplia y multiplataforma.

La plataforma debera disponer de sistemas de integracién mediante APIs o servicios web para las prin-
cipales funcionalidades de la plataforma.

La plataforma deberd incorporar una interfaz de aplicacion para la gestién, y una interfaz de servicios
web y procesos de extraccidon de datos, para la integracidén con otros sistemas municipales y portales
ciudadanos para la gestién de la Tarjeta Ciudadana.

En la fase de disefio se deberan definir también los protocolos de actuacion en al menos los siguientes
casos:

e Procedimiento de emisién de las tarjetas.

e |dentificacidon del/de la usuario/a.

e Personalizacién gréfica.

e Personalizacién electrénica.

e Activacion.

e Procesos de modificacion de los datos de la tarjeta.

e Procesos de renovacion de la Tarjeta Ciudadana en caso de caducidad o deterioro.
e Procesos de renovacion de la Tarjeta Ciudadana en caso de extravio o robo.

e Proceso de baja de una Tarjeta Ciudadana.

e Proceso de reactivaciéon de una Tarjeta Ciudadana dada de baja.

3.4.2. Descripcién funcional general

Objeto
La tarjeta permitird su utilizacion para:

e Servicios de bibliotecas.

e Servicios de deportes.

e Servicios de control de acceso a instalaciones municipales.
e Servicios de medio ambiente.

e Servicios de taxi a personas mayores.

e Servicio de Atencién Ciudadana.

e Otros.
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Perfiles

La Tarjeta Ciudadana presenta una serie de perfiles, que determinaran y restringirdn su ambito de uso:
ciudadano/a, no residente, menor, turista, congresista y funcionario/a. En el momento de formular la
solicitud, la persona interesada tiene que indicar qué perfil va a seleccionar en el caso que se cumplan
las condiciones.

Titulares

Podrdn ser titulares de la Tarjeta Ciudadana todas las personas fisicas que deseen utilizar alguno de
los servicios incorporados a la misma y que se encuentre en situacion de alta en el padrén municipal
de habitantes del Ayuntamiento de Durango.

Podrdn ser titulares de la Tarjeta Ciudadana Virtual todas las personas fisicas que desean utilizar los
servicios incorporados a las mismas desde un smartphone y asi lo soliciten.

Un titular de la Tarjeta Ciudadana fisica podra serlo también de su homdloga virtual y viceversa. Por
tanto, dicho titular podra simultanear el uso de la Tarjeta Ciudadana en su formato fisico y virtual.

Sera titular de la Tarjeta Ciudadana para no residentes (turista, congresista, etc.) el/la portador/a de
la misma.

Las Tarjetas Ciudadanas, en todas sus modalidades, son propiedad del Ayuntamiento de Durango.

Ambito de uso

La Tarjeta Ciudadana permitira el uso como medio de pago y/o identificacién en los servicios recono-
cidos, pudiendo asi mismo utilizarse en otros servicios adheridos, bien publicos o privados, con los que
el Ayuntamiento de Durango llegue a los correspondientes acuerdos.

Solicitud

e La solicitud de la tarjeta podra realizarse de forma presencial en las oficinas de gestion y tra-
mitacién de la Tarjeta Ciudadana, en las oficinas municipales que se indiquen al efecto, o bien
de forma remota a través de la pagina web, mediante la cumplimentacion de la correspon-
diente solicitud.

e Llasolicitud deberd realizarse por el/la propio/a interesado/a o su representante debidamente
autorizado/a.

Renovacion y sustitucion

e Lla Tarjeta Ciudadana tendra una caducidad determinada.

e En el supuesto de deterioro de la tarjeta que dificulte o impida su uso, el titular de la misma
debera manifestarlo en las oficinas establecidas, al efecto de formular una solicitud de reposi-
cién que debera ir acompafiada, en todos los casos, de la tarjeta objeto de sustitucion.

e Enlos supuestos de extravio o sustraccion de la tarjeta, el titular debera comunicarlo en cual-
quiera de las oficinas establecidas al efecto, lo que supondra el bloqueo y posterior invalida-
cién de la misma.

e Se podranincorporar a la nueva tarjeta los saldos y titulos existentes en la sustituida, una vez
se haya procedido a la invalidacion de la misma en todos los servicios.
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Recargas
En el caso de la Tarjeta Ciudadana en modalidad de prepago:

e La operacidn de carga/recarga de la Tarjeta Ciudadana implica la conversidon inmediata del
efectivo en unidades de pago, no teniendo dicha operacién la consideracion de depdsito en
ningln momento y a ningun efecto, y siendo dicha operacién absolutamente irreversible. Por
ello, el/la usuario/a no estara facultado/a para reclamar al Ayuntamiento el reembolso de las
unidades de pago pendientes de uso.

e Laduracion de las unidades de pago serd de 24 meses, a contar desde el dia en que se produjo
la dltima recarga.

Caracteristicas de la tarjeta

e La Tarjeta Ciudadana es una tarjeta de tecnologia sin contacto; las caracteristicas técnicas de
las mismas seran establecidas en los acuerdos municipales al efecto. Las mismas podran ser
modificadas en funcidn de la evolucion de la tecnologia.

e Asimismo, se podran utilizar tarjetas de caracteristicas diferentes siempre que se mantengan
o mejoren las condiciones de uso de las mismas.

e Latarjeta virtual estara disponible en la aplicacion mavil. El/la usuario/a debera realizar el pro-
ceso de vinculacion en el dispositivo para poder utilizar la tarjeta a través de dicho dispositivo.

e La tarjeta virtual solo podra estar disponible en un dispositivo. Si se vincula en un dispositivo
nuevo quedara desvinculada en el dispositivo anterior.

e Latarjeta muestra un cédigo QR Unico que permite la identificacidn inequivoca del/de la usua-
rio/a.

e Latarjeta se muestra junto al cddigo QR y el numero Unico de la tarjeta.

Contenido de la tarjeta

e La Tarjeta Ciudadana, en sus diferente modalidades, recogera graficamente los siguientes da-
tos de su titular:

o Anverso:
= Apellidos y nombre.
=  Fotografia del titular.
= |dentificador representado en formato cddigo de barras.
= Fecha de caducidad.

o Reverso:
= Cddigo identificador de la tarjeta.
= |dentificador representado en formato cddigo QR.

e La Tarjeta Ciudadana con perfil turista o congresista no recogerd datos personales. El Ayunta-
miento de Durango, en cada procedimiento de emisidn, incorporara la informacién que consi-
dere oportuna.

e La memoria incorporada a la tarjeta contendra datos personales y relativos a los servicios re-
conocidos.

PIN personal

e Latarjeta incorporara un PIN personal compuesto por cuatro digitos, que permitira el acceso
seguro a determinados servicios.
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El PIN que, por defecto, incorpore la Tarjeta Ciudadana podra ser modificado cuantas veces
considere el/la titular de la misma.

Es responsabilidad del/de la titular de la tarjeta, o de su representante, el buen uso y la custo-
dia del PIN garantizando su confidencialidad.

La Tarjeta Ciudadana con perfil turista o congresista no incorporara PIN.

Confidencialidad

Acceso

Los datos que figuran en la solicitud de la tarjeta seran incorporados a un fichero automatizado
de exclusiva titularidad publica y destino municipal, cuya finalidad es la de permitir la emisidn,
mantenimiento, utilizacién, actualizacién y revocacion de dicha tarjeta.

El/la solicitante podra ejercer los derechos de acceso, rectificacion y cancelacién de los datos
que obren en el fichero ante el responsable del mismo.

El Ayuntamiento podra ceder, en caso necesario, a los organismos auténomos y empresas mu-
nicipales vinculadas a los servicios adheridos, los datos personales que figuren en la solicitud
de las mismas, exclusivamente de aquellos/as titulares de la Tarjeta Ciudadana que hagan uso
de dicho servicio.

a bases de datos

Los sistemas de informacién destinados a la gestion de la tarjeta podrdn acceder a otras bases
de datos para el funcionamiento del sistema Tarjeta Ciudadana, con el objeto de simplificar el
procedimiento de solicitud y comprobar la exactitud de los datos facilitados previo consenti-
miento del/de la interesado/a, debiendo constar dicho consentimiento en el formulario de Ia
solicitud.

Si de la comprobacion efectuada resultara alguna discordancia con los datos facilitados por
el/la propio/a interesado/a, se realizaran las actuaciones procedentes para su aclaracion.

No se emitira la Tarjeta Ciudadana si el interesado no prestara el consentimiento para la con-
sulta de sus datos obrantes en los ficheros necesarios para la comprobacidn de los datos apor-
tados para la obtencién de la tarjeta con sus correspondientes titulos o condiciones especiales
de uso.

3.4.3. Funcionalidades para los/las técnicos/as de operacidn municipales en la herramienta de gestion

La herra

mienta de gestion debera considerar como minimo las siguientes funcionalidades, sin perjuicio

de las que se considere necesario afiadir durante los trabajos de disefio:

Gestion de usuarios/as: la herramienta gestionarad las altas y bajas de usuarios/as, con todos
sus datos, permisos y servicios habilitados, incluso la posibilidad de bloqueo y desbloqueo de
los permisos. La herramienta conectara con el Padron Municipal de Habitantes a través de
conexiones AP, servicios web, o por los medios indicados por el Ayuntamiento para realizar
las comprobaciones necesarias.

Gestion de Tarjetas: recogera las operaciones de gestion de los datos de las Tarjetas Ciudada-
nas, incluyendo el proceso de alta de las tarjetas, su impresidn, renovacion, activacion de los
servicios municipales a integrar, consulta y modificacion de los datos de los/las titulares de las
tarjetas, gestion de incidencias, etc.

Gestion de los servicios: incluye las altas, bajas y modificaciones de los servicios integrados en
la Tarjeta Ciudadana, con informacion técnica y operativa de los mismos, indicado su disponi-
bilidad, etc.

Pdg. 35/53 P13K15PTO1

Barrenkalea 17, 2.a | 48200 Durango (Bizkaia) — Tel. 946030015 - informatika@durango.eus - www.durango.eus



mailto:informatika@durango.eus
http://www.durango.eus/

DURANGO Informatika eta komunikazioak

] Informatica y comunicaciones
Udala « Ayuntamiento

Proyecto 1.3 de inversiones 2022-23 — Tarjeta Ciudadana — Pliego de prescripciones técnicas

e Configuracién: incluye los procesos de configuracion de los diferentes mdédulos del sistema,
como pueden ser:

o Estado de las tarjetas, listas de tarjetas, motivos de inclusidn en listas, etc.

o Procesos de liquidacién: estructura de ficheros de intercambio, periodicidad de las li-
quidaciones.

o Comunicaciones: parametros técnicos (/P, puertos), seguridad mediante claves, siste-
mas de encriptacion, etc., protocolos, intervalos, etc.

e Moddulo de Emisidn: incluye los procesos de registro, emisién y entrega de las tarjetas:

o Registro de la solicitud: la recepcién podra ser presencial en cualquiera de las oficinas
municipales o electrdnica a través de la web municipal, correo electrénico o cualquier
otro medio que se habilite a tal efecto.

o Identificacion de la persona solicitante, y procesado de los datos (alta en bases de da-
tos, asignacidn de servicios, generacion del cddigo de barras, etc.).

o Emisidn de la tarjeta: grabacion de los datos del/de la usuario/a en el chip, impresion
de la Tarjeta Ciudadana, verificacion de validez.

o Registro de la entrega de forma presencial o envio de la tarjeta por correo al domicilio
de la persona solicitante.

e Gestion de informacién: permitird la extraccién de informes relativos al uso de la Tarjeta Ciu-
dadana en su formato virtual, mediante la recogida de datos anénimos de uso desde las apli-
caciones moviles: los servicios utilizados, el nimero y estado de las tarjetas, etc. Permitira la
exportacion de los datos a formato abierto CSV (comma-separated values) para su posterior
tratamiento y analisis. Facilitard un modulo de subida de archivos XML que permita cargar
periddicamente los archivos de operaciones gestionadas por terceros.

3.4.4. Funcionalidades para la ciudadania

La herramienta de gestién dispondra de una direccién web accesible a los/las usuarios/as de la Tarjeta
Ciudadana mediante usuario/a y contrasefia que permitira realizar las siguientes actuaciones:

e Consultar el estado de su Tarjeta Ciudadana en formato fisico y virtual: solicitada, en produc-
ciéon, pendiente de recogida, activa, en baja, etc.

e Consultar el historico de operaciones realizadas, a Ultima fecha de actualizacidn.

e Deberd incluir las funcionalidades de consulta que también incorpore la Tarjeta Ciudadana vir-
tual.

3.4.5. Componentes comunes de servicios

En base a la arquitectura modular y escalable se disefiaran e implementaran una serie de componentes
comunes a todos aquellos servicios municipales, actuales y futuros, que faciliten su operatividad e
integracion con la Tarjeta Ciudadana.

Estos componentes de servicio genérico se definen como mdédulos de microservicios que permiten su
réplica y adaptacion a los requerimientos especificos de cada servicio municipal, manteniendo en co-
mun la funcionalidad propia y estandar de la plataforma de la Tarjeta Ciudadana. Como minimo estos
son los componentes comunes a implementar:

e Gestion de centros, calendarios, empresas y terminales.
e Gestion de perfiles y ciudadanos/as.

e Gestion de perfiles y usuarios/as del sistema.

e Servicio web de notificaciones.

e Servicio web de informes.
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e Servicio web de informacion del ambito.
3.4.6. El Backend (o software de gestion interna) de servicio genérico

Se debe disefiar algin médulo (backend de servicio) que se encargue de recoger la informacién espe-
cifica de cada servicio, segun los criterios de disefio propios.

La idea es que se defina un nexo de unién entre la red de puntos de servicio y el backend de la Tarjeta
Ciudadana, y que sea responsable de recibir todas las transacciones de tarjeta realizadas con la Tarjeta
Ciudadana en la red de puntos de servicio, y enviarlas a través de los servicios web desplegados para
su posterior procesado. Esta comunicacion deberd ser actualizada con una frecuencia suficiente y en
los casos de puntos on-line, en tiempo real.

Sus principales funcionalidades serdn:

e Integracion a través de servicios web con la plataforma de Tarjeta Ciudadana.

e Envio de informacion de uso de la Tarjeta Ciudadana.

e GUI (Graphic User Interface) sobre web para su gestién y administracion.

e Integracidon con los puntos de servicio.

e Configuracidn y parametrizacion de las tarjetas.

e Gestion de librerias de los lectores/grabadores de la Tarjeta Ciudadana.

e Interaccién con la Tarjeta Ciudadana en los diferentes puntos de gestidn de los servicios a tra-
vés del interface web.

3.4.7. Punto de servicio genérico

Un punto de servicio es un mddulo especifico que debe desarrollarse para cada servicio municipal y
que se implantard en el hardware a suministrar (o disponible del Ayuntamiento) para cada punto de
servicio de cada servicio municipal.

El punto de servicio genérico de disefiard como un componente estandar que cubrird todas las funcio-
nalidades comunes a los diferentes puntos de servicio especificos, y que serd implantado en el hard-
ware para el punto de servicio correspondiente.

Sus principales funcionalidades deben ser:

e Autenticacion del personal municipal que opera el punto mavil.
e Lecturay consulta de informacidn de la Tarjeta Ciudadana.

e Gestion de listas de accion sobre la Tarjeta Ciudadana.

e Control de acceso de los/las usuarios/as de la Tarjeta Ciudadana.
e Compray anulaciones de servicios con la Tarjeta Ciudadana.

e Procesamiento de operaciones diferidas a consolidar.

e Impresidn de tickets/recibos.

El punto mévil de servicio genérico se integrara via el APl de la plataforma de Tarjeta Ciudadana de
forma segura.

3.4.8. Punto virtual de servicio genérico

El punto virtual de servicio genérico de disefiara como un componente web estandar que cubrira todas
las funcionalidades comunes a los diferentes servicios municipales ofrecidos on-line, como sistemas de
reserva, alquiler e identificacién en internet.

Sus principales funcionalidades seran:

e Interfaz parametrizable via CSS de identificacién del/de la ciudadano/a.
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e Permite incrustar de forma segura en otros aplicativos web un formulario para identificar al/a
la ciudadano/a mediante las credenciales de la Tarjeta Ciudadana.

e AP/ RESTFUL de identificacién del/de la ciudadano/a.

e Permite a sistemas externos realizar una identificacion del/de la ciudadano/a mediante las
credenciales de la Tarjeta Ciudadana a través de una comunicacién host-to-host.

e Interfaz parametrizable via CSS de pago del/de la ciudadano/a.

3.4.9. Servicios

El procedimiento de alta de nuevos servicios en la plataforma se realizara por los gestores autorizados
desde el Web Manager del backend.

La plataforma contara con la capacidad de integracidn de los nuevos servicios con los conectores exis-
tentes (APIs, servicios web y ETLs — Extract, Transform and Load) para su incorporacion mediante pro-
cesos semiautomaticos.

En caso de que los nuevos servicios no dispongan de capacidad de adaptarse a los conectores de la
plataforma, serd necesario incorporar al médulo de servicios municipales un nuevo conector que cum-
pla con los requerimientos de este nuevo servicio.

De igual forma, en caso de requerir un proceso especifico, se podra afadir un backend especifico que
cumpla con las interfaces establecidas e interopere con el nuevo servicio municipal.

La plataforma de Tarjeta Ciudadana se disefiara como una solucidn escalable, modular y adaptable de
forma que garantiza la futura incorporacion de estos nuevos servicios con una intervencién especifica.

La incorporacion de un nuevo servicio requerira la definicién y parametrizacién en la plataforma Tar-
jeta Ciudadana de:

e Datos del servicio municipal.

e Datos maestros del servicio (centros, empleados, terminales, etc.).
e Uso de la Tarjeta Ciudadana (autenticacién, medio de pago, etc.).
e Pardmetros de configuracion.

e Puntos de consumo del servicio.

e Conectores a la plataforma Tarjeta Ciudadana.

e Listas de accion.

3.4.10. Arquitectura técnica

El backend y el frontend de la plataforma se disefiardn como aplicaciones web RWD (Responsive Web
Design) accesibles via internet desde los principales navegadores estandar, bajo las especificaciones
W3C correspondientes.

La arquitectura légica se presentara en diferentes capas donde se ubicaran cada uno de los mdédulos
de la plataforma.

Estableciendo una estructura por capas segun la siguiente descripcion:

e (Capa de almacenamiento. Mediante los esquemas de base de datos relacionales de la plata-
forma y de la monitorizacion, se programaran las tareas de almacenamiento de datos necesa-
rias para prestar los servicios al/a la ciudadano/a. El plan de backup para las base de datos
seleccionada en el apartado anterior incluira copias semanales completas, copias parciales dos
veces al dia y volcado de logs cada 5 minutos, garantizando asi una restauracién casi al minuto
durante el periodo de retencidn que se configure. Es por ello que se tendra especial cuidado
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(tunning) con el volumen necesario de datos en modo escritura (insercidon, borrado o actuali-
zacion de datos).

e (Capa de monitorizacidn. Esta capa permitird la instalacién de agentes de monitorizacién en las
diferentes mdquinas. Estos agentes, recolectaran informacién que afiadirdn directamente a la
base de datos de monitorizacidn. La informacion la recolectara:

Del sistema operativo.

De los logs de los diferentes servicios.

De conectividad con los diferentes servicios.

Visualizacién de dashboard con las alertas del sistema.

Configuracion del sistema.

Gestion de usuarios/as del servicio de monitorizacion.

o Gestién de alertas por correo electrénico.

e (Capa de servicios. Esta capa proporcionard los servicios necesarios para operar con la plata-
forma de Tarjeta Ciudadana. A su vez, esta capa consumira o exportara servicios a través de
los APIs, y se comunicara con servicios externos requeridos para completar la operacion re-
guerida.

e (Capadeinteroperabilidad. Cuya misién serd dotar a la plataforma de las capacidades de inter-
cambio de datos e informacidn con otros sistemas.

e Capa de presentacion. Mediante los frontend publicados se podran usar, operar y administrar
los diferentes servicios proporcionados por la Tarjeta Ciudadana.

0O O O O O O

Por lo tanto el disefio de la aplicacion serda modular. Por un lado dispondra de un médulo (llamado core
o backend) con las funcionalidades comunes a cualquier plataforma de Tarjeta Ciudadana existente, y
por otro lado se dispondrd de elementos de integracidn para poder llevar a cabo las integraciones
personalizadas para el Ayuntamiento que se describen en el presente pliego.

Este ultimo mddulo estard totalmente desacoplado del core y permitira su uso mediante web services.
Estos médulos seran totalmente operativos de manera independiente y podran ser usados por otras
herramientas del Ayuntamiento con las medidas de seguridad correspondientes.

La integracién permitira el correcto funcionamiento para que se puedan prestar los servicios necesa-
rios. Todas las licencias necesarias para su funcionamiento se incluiran dentro de dicho contrato sin
coste para el Ayuntamiento.

Llamaremos Plataforma al conjunto formado por el core (backend) y el elemento de integracion.
3.4.11. Arquitectura de servidores

El sistema debera garantizar la alta disponibilidad y escalabilidad de la plataforma de Tarjeta Ciuda-
dana. En caso de que la solucidn propuesta sea sobre maquinas virtuales, el Ayuntamiento proveera
la infraestructura necesaria, si se requiere algun tipo de equipamiento adicional a estas maquinas vir-
tuales, serd la adjudicataria la que debera proporcionarlo. Para cualquier otra solucidn, sera la adjudi-
cataria la que deberd proporcionar el equipamiento necesario. Se debe garantizar la Alta Disponibili-
dad.

3.4.12. Web y app ciudadana

Sera la parte accesible por los/las usuarios/as via web/app donde podran consultar sus datos y opera-
ciones con la tarjeta. La funcionalidad de este bloque permitira a los/las titulares de la misma la con-
sulta de sus datos vinculados a la tarjeta, la consulta de los servicios municipales en los que puede
operar con la tarjeta, y la consulta del uso realizado de la tarjeta.
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El frontend esta dividido en los servicios provistos a través de la web y a través de la aplicacién mévil.
Tanto la app como el frontend web se integran con los médulos de seguridad y auditoria. Permitiendo
asi la recopilacion de trazas sobre informacidn de uso y posterior andlisis de la informacién, tanto ta-
bular como graficamente.

La web deberd ser incluida en la web corporativa del Ayuntamiento, disponiendo de los siguientes
servicios:

e Acceso publico.

o Informacién sobre la Tarjeta Ciudadana.
Solicitud de Tarjeta Ciudadana.
Red de recarga de la Tarjeta Ciudadana.
Servicios municipales.
Pago de la solicitud via TPV virtual.

o Quejasy sugerencias.
e Acceso privado.

o Estado de solicitud.
Informacién perfil ciudadano/a.
Informacién perfil Tarjeta Ciudadana.
Saldo y movimientos.
Comunicaciones.
Quejas y sugerencias.
Tokenizacién de tarjeta bancaria via pasarela de pago PCI-DSS y PSD2.

o
o
o
o

o
o
o
o
o
o

3.4.13. Caracteristicas de la web / app

La app deberd estar dotada de los mismos servicios, asi como la capacidad para contener y gestionar
la Tarjeta Ciudadana virtual, asi como gestidon de comunicaciones push.

El backoffice de Tarjeta Ciudadana virtual proporcionard la generacidn de QR dindmicos, de un solo
uso y con caducidad, para su aprovisionamiento a través de webservices a la aplicacion movil.

Un/a usuario/a con una Tarjeta Ciudadana fisica podra tener una tarjeta virtual en su dispositivo movil
que le permitira operar o identificarse en los diferentes ambitos como si estuviera operando con la
tarjeta fisica.

Se establecen procedimientos de vinculacién/desvinculacion de la app instalada en el dispositivo mé-
vil, con el/la usuario/a de la Tarjeta Ciudadana, y con la solicitud de virtualizaciéon emitida.

El/la usuario/a solicitara la vinculacién de tarjeta al backend desde la aplicacién movil. El backend ge-
nerara un e-mail de vinculacién que serd enviado a la direccion de correo electrénico del/de la usua-
rio/a.

El/la usuario/a confirmara la vinculacién recibida por e-mail.

Una vez verificado el/la usuario/a mediante la accidn anterior sobre el e-mail, la tarjeta quedara vin-
culada y activa en el dispositivo desde donde se realizé la solicitud de vinculacién.

Igualmente se habilitara el procedimiento de desvinculacién del dispositivo mévil para no seguir usan-
dolo como dispositivo permitido para realizar operaciones con tarjeta y poder vincular otro dispositivo.

Se disefiaran como aplicaciones web RWD (Responsive Web Design) accesibles via internet desde los
principales navegadores estandar, bajo las especificaciones W3C correspondientes, y cumplira el Real
Decreto 1112/2018 de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para dis-
positivos moviles del sector publico.
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Se realizara el disefio funcional, orgdnico y grafico de una herramienta web que permita la gestidn y
administracién de las Tarjetas Ciudadanas de Durango de forma interna por personal municipal que se
designe a tal efecto por la direccidn del proyecto.

3.4.14. Tipos de Tarjeta Ciudadana

La implantacién de la Tarjeta Ciudadana, implica la generacion de dos tipos de tarjetas, una fisica y
otra virtual.

Tarjeta fisica

Las tarjetas fisicas incorporaran una variedad de elementos identificativos personales del/de la ciuda-
dano/a: identificacion impresa visible (nombre y apellidos, DNI/NIE o cédigo municipal, fotografia, cé-
digo de barras) y antena inaldmbrica, con todos los datos anteriores y el nimero de serie de la propia
tarjeta.

Se llevara a cabo también el disefio gréfico de la Tarjeta Ciudadana, que debera ser consensuado con
el Ayuntamiento. Para ello durante esta fase se elaborardn y presentaran a la Direccién técnica del
proyecto tres disefios diferentes de la tarjeta que se utilizaran para definir el disefio definitivo en
reuniones de trabajo. Los disefios incluirdn tanto modelos para la version fisica como la virtual.

La empresa adjudicataria elaborara en el marco del proyecto un manual de identidad grafica de la
Tarjeta Ciudadana de Durango, en el que se definiran las partes visibles de la tarjeta fisica. Este manual
incluird también las pautas para el disefio grafico de la aplicacién mavil para la tarjeta virtual.

Los disefios de las tarjetas fisicas requerirdn una impresién en cuatricromia, tanto para el anverso
como para el reverso de la tarjeta. Antes de pasar a la produccién final de las tarjetas, la adjudicataria
proporcionara al Ayuntamiento una simulacidn completa del disefio, es decir, una muestra final de
imagen grafica de color que muestre el anverso y reverso de la tarjeta, al objeto de valorar el disefio
final y la calidad de impresion.

La tarjeta tiene que ser compatible con el protocolo NFC.

Se deberd suministrar al Ayuntamiento el mapa electrénico de la tarjeta asi como las claves Ay B.

Tarjeta virtual

El contrato incluye el desarrollo y puesta en funcionamiento de una app mévil especifica para la Tarjeta
Ciudadana virtual, que se desarrollara para los sistemas operativos iOS y Android, contemplando al
menos las tres ultimas versiones de ambos sistemas operativos, y se publicaran a través de las plata-
formas de comercializacidn propias de cada sistema, iTunes y Google Play, y bajo las especificaciones
de W3C.

La aplicacidon permitira cargar los datos de una tarjeta fisica, bien leyéndola a través del NFC de los
dispositivos mdviles, o bien insertando los datos de identificacién del/de la ciudadano/a, que ya estara
dado/a de alta en la herramienta de gestidn, con la que la aplicacién se comunicara via servicios web.

Del mismo modo, los/las usuarios/as podran efectuar su derecho a renunciar al registro de la aplica-
cién, con lo que podrdn seguir accediendo a la informacién basica de la aplicacion, pero de forma
andnima, sin vinculo con su Tarjeta Ciudadana, y asi por tanto, sin poder acceder a las funcionalidades
gue requieren su vinculacion.

Una vez registrada la Tarjeta Ciudadana, la aplicacidon permitirda como minimo las siguientes acciones:

e Consulta de la informacién personal.
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e Recibir notificaciones de tipo PUSH por parte del Ayuntamiento.
e Interactuar con los distintos servicios del presente contrato: bibliotecas, deportes, etc.

El desarrollo de la aplicacién moévil estara basado en estandares abiertos y de facil mantenimiento, y
su disefio de navegacidn estara basado en base a carruseles u otro sistema alternativo que propicie
una navegacion amigable e intuitiva, asi como un manejo sencillo.

La maquetacion de los elementos integrantes de las distintas pantallas debera seguir criterios de elas-
ticidad para adaptarse a los diferentes tamafios y resoluciones de pantalla de los dispositivos maéviles.

La estética de la aplicacion se consensuara con el Ayuntamiento, y quedard reflejada en un documento
de proyecto que debera ser validado por los técnicos municipales.

La aplicacion movil registrara la actividad de navegacidon por parte de los/las usuario/as, hayan com-
pletado el registro en la aplicacién o no, siempre con su consentimiento explicito que deberan otorgar
en el momento de la descarga de la aplicacién, ajustandose a la normativa vigente en materia de pro-
teccién de datos de cardcter personal.

En el momento del arranque la aplicacién se conectard a la herramienta de gestidon, comprobando si
existen actualizaciones de informacidn necesarias para su correcto funcionamiento. Algunas funciona-
lidades podran requerir conexién a internet, como el registro de la Tarjeta Ciudadana, pero una vez
realizado la aplicacién permitird un funcionamiento bdsico sin requerir conexién a internet, desde la
informacidn que quedard almacenada en la base de datos del dispositivo.

3.5. Servicios municipales a implantar

En la actualidad, el Ayuntamiento de Durango pone a disposicion de los/las ciudadanos/as diferentes
servicios donde el/la ciudadano/a puede requerir ser identificado/a, controlar su acceso, realizar pa-
gos, etc., tales como pueden ser:

e Control de acceso a instalaciones municipales (escudos electrénicos).
e Gestion de residuos urbanos.

e Servicios del drea de deportes.

e Bibliotecas.

e Servicio de Taxi a personas mayores.

e Identificacion del/de la ciudadano/a en servicios virtuales.

e Servicio de Atencién Ciudadana.

Se detallan a continuacion los diferentes servicios a integrar en la Tarjeta Ciudadana.
3.5.1. Control de acceso a instalaciones municipales

Se realizara la integracidon con el servicio de acceso a instalaciones municipales actualmente gestio-
nado por la empresa SALTO a través de escudos electrénicos instalados en las puertas de acceso.

El sistema genera una red virtual, almacena en la tarjeta y en la maneta las operaciones de apertura,
y se vuelcan posteriormente en el momento de interactuar con un punto actualizador.

Serd necesario habilitar la Tarjeta Ciudadana como soporte fisico para el acceso a las instalaciones
municipales.

En esta fase no se contempla el uso de la Tarjeta Ciudadana en su modalidad virtual de forma directa,
sino que permitird actuar como lanzadera de dicho servicio mediante la inicializacién de la app del
proveedor SALTO.
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Paraincluir la Tarjeta Ciudadana en el sistema de alta de usuarios/as en el servicio de control de acceso
se requiere que el/la ciudadano/a actualice la tarjeta en los puntos actualizadores de dicho servicio.

3.5.2. Servicio de medio ambiente: gestion de residuos urbanos

Se requiere el uso de la Tarjeta Ciudadana como herramienta de gestion y educacién ambiental que
facilite a los/las ciudadanos/as la mejora en los habitos de reciclaje y cuidado medio ambiental.

El servicio es gestionado actualmente por la empresa SIEGARBOST a través de cerraduras electrdnicas
gue permite a los/las ciudadanos/as la apertura de los contenedores de residuos urbanos. Se dispone
de un parque de tamafio medio: 100 contenedores de residuo organico y dos maquinas de reparto de
bolsas.

Se incorporara la Tarjeta Ciudadana a los servicios de gestion de residuos urbanos sin requerir adapta-
ciones en el sistema actual, debido al alto numero de contenedores en servicio. Garantizando, por
tanto, la compatibilidad de la Tarjeta Ciudadana con el sistema actualmente operativo.

En esta fase no se contempla el uso de la Tarjeta Ciudadana en su modalidad virtual de forma directa,
sino que permitird actuar como lanzadera de dicho servicio mediante la inicializacidon de la app del
proveedor.

3.5.3. Servicio de deportes
Se integrara la inclusion de dicho servicio en la Tarjeta Ciudadana mediante:

e Tarjeta Ciudadana fisica: mediante la asociacién del identificador Unico de la Tarjeta Ciudadana
a la ficha del/de la ciudadana gestionada por el servicio de deportes.

e Tarjeta Ciudadana virtual: dado que el sistema de gestion actual permite incorporar la identi-
ficacion basada en QR, seria posible la identificacion del/de la ciudadano/a mediante su Tarjeta
Ciudadana virtual.

El sistema actual de gestion de deporte no dispone de la capacidad de integrarse con otros servicios,
lo que facilitaria el alta automatizada de los/las ciudadanos/as al emitirse la Tarjeta Ciudadana. Siendo,
por tanto, obligatorio que el/la ciudadano/a realice dos procesos:

e Solicitud y emision de la Tarjeta Ciudadana.
e Adhesién de la Tarjeta ciudadana a los servicios deportivos (altas, bajas, abonos, etc.).

Si bien, la plataforma de Tarjeta Ciudadana estara preparada para en una siguiente fase integrar con
el Servicio de Deportes mediante el uso de APIs desde los Puntos de atencidn ciudadana, tanto aten-
didos, como de autoservicio (red de Cajeros ciudadanos).

En esta fase no se contempla el uso de la Tarjeta Ciudadana en su modalidad virtual de forma directa,
sino que permitird actuar como lanzadera de dicho servicio mediante la inicializacidon de la app del
proveedor.

3.5.4. Servicio de bibliotecas

El software de gestion de las bibliotecas municipales, AbsysNET, tiene la posibilidad de afiadir para
cada usuario/a un segundo identificador Unico, adicional al que tienen en uso actualmente, que se
utilizard para los/las usuarios/as de la Tarjeta Ciudadana.

Por tanto, el mecanismo de acceso a las bibliotecas mediante Tarjeta Ciudadana virtual debera ser
compatible con este sistema, y no deberd implicar modificaciones en el equipamiento hardware-soft-
ware existente en este ambito.
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Se importaran los usos realizados por usuarios/as de la Tarjeta Ciudadana en el &mbito de bibliotecas.
Mediante servicios web a AbsysNET se obtendran las transacciones del ambito de los/las usuarios/as
con Tarjeta Ciudadana y se incorporardn en la plataforma de Tarjeta Ciudadana a través de sus APIs.

Se usara la Tarjeta Ciudadana, tanto en su version fisica como virtual, como medio de identificacién y
acceso a bibliotecas y para préstamo de libros y material audiovisual en bibliotecas, e integracién con
los sistemas de gestidn bibliotecaria. Dicho uso se realizard mediante la lectura de un cddigo de barras
impreso en el reverso de la Tarjeta Ciudadana, o generado en la Tarjeta Ciudadana virtual, que pueda
ser interpretado por los lectores de la red de bibliotecas. Este cddigo se anadird como segundo identi-
ficador Unico en el aplicativo de gestion de bibliotecas.

El uso de la Tarjeta Ciudadana como medio de identificacién adicional al actual carné de bibliotecas,
requerira que se registre previamente en el sistema el identificador Unico de la Tarjeta Ciudadana y se
asocie al/a la titular del carné, lo que se podra hacer en cualquiera de las bibliotecas municipales por
parte del personal de estos centros, y utilizando la interfaz web de acceso al sistema de la que dispo-
nen.

Para la generacidn de los cddigos de barras que figuraran en la Tarjeta Ciudadana, se debera estudiar
y emular el actual sistema de codificacion empleado por la aplicacidon de gestion absysNet, para el alta
de usuarios/as.

3.5.5. Servicio de servicios sociales y tercera edad

Se requiere la incorporacion de la Tarjeta Ciudadana al Servicio de movilidad a personas mayores, au-
tomatizando los procesos actuales y facilitando los servicios tanto a los/as ciudadanos/as como a
los/las proveedores/as del servicio.

En especial se deberdn cubrir las necesidades del Servicio de movilidad para personas mayores.
Se usara la Tarjeta Ciudadana con el objeto de:

e |dentificar al/a la ciudadano/a frente al Departamento de movilidad con objeto de establecer
un perfil adecuado al/a la ciudadano/a, y cargarlo en su Tarjeta Ciudadana.

e Identificar al/a la ciudadano/a frente a los/las taxistas, para hacer uso de las ventajas que co-
rresponda segun el perfil del/de la mismo/a, tanto en su soporte fisico como virtual.

e Integrar los servicios de forma automatizada con la plataforma de gestion de la Tarjeta Ciuda-
dana, tanto para la validacién de los servicios, como para la comunicacion de la realizacién de
los mismos.

Debe dotarse de un app a los/las taxistas que permita validar e identificar a los/las usuarios/as de la
Tarjeta Ciudadana para el control y consumo de los servicios bonificados.

3.5.6. Servicio de registro y atencién ciudadana

El Ayuntamiento de Durango cuenta con una red de Cajeros Ciudadanos que permiten a los/las ciuda-
danos/as realizar diversos tramites administrativos de forma auténoma. Dichos tramites contemplan
entre otros, servicios tributarios y censales. Por tanto es necesario que la Tarjeta Ciudadana actie
como medio de identificacion en la red de Cajeros Ciudadanos.

Para Registro y Atencion Ciudadana la Tarjeta Ciudadana deberia de identificar al/a la ciudadano/a,
permitiendo realizar cualquier trdmite administrativo, ya sea mediante atenciéon personalizada o desde
la red Cajeros Ciudadanos.

La autenticacion del/de la ciudadano/a se realizard, con objeto de darle la mayor validez, mediante el
uso de la Tarjeta Ciudadana fisica o virtual y la peticion del PIN. Accediendo a trdmites como registro
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de entrada, permitiendo la digitalizacién de documentos, asi como la expedicién de volantes y certifi-
cados de empadronamiento.

El SAC dispone de varios Cajeros Ciudadanos con objeto de facilitar el acceso a la administracion pu-
blica a todos los/las ciudadanos/as con independencia de sus capacidades tecnoldgicas, y sin necesidad
de disponer de dispositivos propios, como son ordenadores personales, conexién a internet, lectores
de DNIle, impresoras, escaners, etc.

La autenticacién del/de la ciudadano/a mediante la Tarjeta Ciudadana de forma presencial frente a las
oficinas autoservicio de atencion ciudadana permitira la realizacién tanto de los tramites gratuitos
como de los trdmites que requieran un pago, tanto con efectivo como con tarjeta bancaria.

3.5.7. Identificacién y acceso

Las entidades prestadoras de servicios ciudadanos podran utilizar la tarjeta como medio de identifica-
cién del/de la usuario/a, delegando el control de acceso a los sistemas tecnoldgicos implantados. Para
ofrecer todos los servicios incluidos en esta categoria sera obligatorio el cumplimiento de la normativa
vigente en materia de proteccidn de datos personales.

La identificacién podrd hacerse a través de los siguientes métodos:

e Mediante la informacién grabada en el chip de las tarjetas.

e Mediante la lectura del cédigo de barras impreso en las tarjetas.

e De forma visual, dado que las Tarjeta Ciudadanas seran personalizadas y dispondran de la fo-
tografia y datos de los/as usuarios/as.

e Utilizando el NFC de los dispositivos que tengan instalada la aplicacién movil de la Tarjeta Ciu-
dadana o la propia tarjeta fisica, y vinculada a su tarjeta personal.

e Maediante la lectura de un cddigo QR o cddigo de barras del/de la usuario/a generado a través
de la aplicacién movil (tarjeta virtual) y presentado en la pantalla del dispositivo.

3.5.8. Interfaces a terceros

La plataforma de Tarjeta Ciudadana dispondra de diferentes interfaces hacia terceros para facilitar la
integracidn de los diferentes servicios municipales con la Tarjeta Ciudadana.

Preferentemente la seguridad de las AP/ estara soportada mediante token JWT (JSON Web Token).
Las principales interfaces disponibles seran:

e Servicios SOAP.
e Servicios APl RestFull.
e FTls.

Dichos interfaces expondran, al menos, las siguientes funciones:

e Gestidon de centros, calendarios, empresas operadoras y terminales.
e Gestion de perfiles y usuarios/as.

e Gestidon de usuarios/as del sistema.

e Gestidn de tarifas, titulos, paquetes y descuentos.

e Compras, reservas, cOnsumos.

e Notificaciones.

e Informes.

3.5.9. Servicios a futuro

Pdg. 45/53 P13K15PTO1

Barrenkalea 17, 2.a | 48200 Durango (Bizkaia) — Tel. 946030015 - informatika@durango.eus - www.durango.eus



mailto:informatika@durango.eus
http://www.durango.eus/

I I I I | DURANGO Informatika eta komunikazioak

rrri . Informatica y comunicaciones
thh Udala  Ayuntamiento

Proyecto 1.3 de inversiones 2022-23 — Tarjeta Ciudadana — Pliego de prescripciones técnicas

Al tratarse la Tarjeta Ciudadana de un elemento que aporta valor a la ciudadania y posibilita la incor-
poracién de nuevos servicios, se reserva la capacidad de afiadir nuevos servicios como podrian ser
alquiler de bicicletas, puntos de recarga de vehiculos eléctricos, etc.

3.5.10. Opciones de integracidn con otros servicios

En lineas generales las implementaciones de los sistemas de la Tarjeta Ciudadana se realizaran en base
a una arquitectura integrable y operable con sistemas propios y externos. Bajo un disefo escalable,
modular y adaptable a evolutivos.

El backend o sistema de gestion se desarrollard en base a una arquitectura que permita su estabilidad
para soportar tanto los ambitos actuales como futuros, asi como su modularidad.

Se disefiara e implementara una capa de interoperabilidad que cumpla con las caracteristicas funcio-
nales requeridas, basada en la arquitectura modular de la plataforma Tarjeta Ciudadana.

La capa de interoperabilidad estara basada en dos niveles:

Interoperabilidad semdntica

Los datos que se transfieren e intercambian entre los sistemas serdn comprensibles para cada
uno de éstos. Por tanto se realizara un analisis y definicidn de la informacién con el objetivo
gue esta sea significativa y util.

Interoperabilidad técnica

La comunicacion e intercambio de datos se producird entre varios sistemas, incluyendo la
posible cooperacidn entre diferentes componentes de software, hasta en aquellos casos en los
que la interfaz y el lenguaje de programacion no sean los mismos.

La capa de interoperabilidad estarad dotada de diferentes protocolos de comunicacién como
son:

o WebServices RESTFul.

e ETL: procesos de extraccion, transformacién y carga.

e Intercambio de ficheros de forma segura mediante SFTP.
e APl websocket.

e Servicios integracion web HTTPS.

La tecnologia y arquitectura funcional descrita en los apartados previos se aplicara igualmente
sobre la capa de interoperabilidad con el objeto de construir una plataforma robusta y
consistente.

3.6. Requisitos linglisticos

Este contrato se halla sujeto al régimen de doble oficialidad linglistica establecido por el Estatuto de
Autonomia del Pais Vasco en su articulo 6° y regulado por la Ley 10/1982, de 24 de noviembre, basica
de normalizacién del uso del euskera, y por la normativa que la desarrolla, entre otros, la Normativa
municipal de promocidn y normalizacion del uso del euskera del Ayuntamiento de Durango, de 9 de
noviembre 2010, y de acuerdo con los planes que tiene el Ayuntamiento para regular su actividad
linglistica, como son el Plan de normalizacion del uso del euskera del Ayuntamiento de Durango 2019-
2022, y el Plan de accidn para la promocion y el uso del euskera 2019-2022.
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En cumplimiento con lo establecido en el Decreto 86/1997, de 15 de abril, por el que se regula el
proceso de normalizacidn del uso del euskera en las administraciones publicas de la Comunidad Auté-
noma de Euskadi, los requisitos lingliisticos que se recogen en los presentes pliegos de condiciones
constituyen una obligacidn esencial del Texto Refundido de la Ley de Contratos del Sector Publico, y
su incumplimiento puede tener consecuencias idénticas al del resto de condiciones, es decir, la aplica-
cién del sistema sancionador o la resolucion del contrato.

Por consiguiente, debido a que este contrato deberd cumplir obligatoriamente el régimen de la doble
oficialidad lingtiistica, la plataforma debera implementar necesariamente el euskera y el castellano en
todos y cada uno de sus médulos, textos de ayuda y otras interfaces.

Por indicacidn del Acuerdo sobre insercién de requisitos linglisticos en la ejecucidn de los contratos
administrativos del Ayuntamiento de Durango y de sus Organismos Autdnomos, se incluye el siguiente
texto: La empresa adjudicataria facilitara en ambas lenguas oficiales los manuales de instrucciones o
la documentacidon de los bienes y productos objeto del contrato, incluidas las interfaces textuales y
sonoras de los diferentes software.

3.7. Suministro de hardware para la Tarjeta Ciudadana

Debe suministrarse el siguiente hardware relacionado a continuacién y con las capacidades descritas,
gue se considera un elemento mas de la solucién global llave en mano, lo que implica que debe ser
totalmente compatible con los diferentes elementos de la solucidn propuesta, y estar totalmente in-
tegrado en la misma.

3.7.1. Puntos de emision

Los puntos de emisién de la Tarjeta Ciudadana permitiran la emisidon instantanea tanto para solicitudes
realizadas en el acto como para el procesado de las solicitudes realizadas desde las webs de ciuda-
dano/ay turista.

Tres (3) puntos de emision de Tarjeta Ciudadana, cada uno de ellos con:

e 1 Estacidn de trabajo:
o Sistema operativo instalado: Windows 10 Pro, superior o equivalente.
Procesador: Intel Core i5 o superior, o equivalente.
Memoria RAM: 4GB DDR4.
Disco duro: 240 GB SSD.
Tarjeta grafica Intel HD Graphics 630, superior o equivalente.
Tarjetas de sonido y red: integradas.
Conexiones: auriculares, micréfono, 1 USB 2.0y 1 USB 3.0.
o Monitor LED 24”, resolucion 1920 x 1080 o superior.
e 1Teclado + raton.
e 1 Impresora para grabacion de tarjetas:
o Pantalla LCD.
Cargador de 200 Tarjetas.
Deteccién automatica de cinta.
1200 dpi en impresién monocromo / 300 dpi en color.
Calidad de impresidn superior.
o Tarjetas ISO CR80 o ISO CR79 | 0.38mm (15mil) ~ 1.0mm (40mil).
e Software de estampacién y grabacion.
e 1 WebCam para la captura de fotografias.
e 1 Lector/grabador USB de tarjetas Mifare.

O O O O O O

o
o
o
o
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El contrato incluird cualquier otro elemento que sea estrictamente obligatorio para el funcionamiento
normal del equipo, como los elementos de conexionado, la instalacidn, y la puesta en funcionamiento
de los puntos de emisién en los lugares que determine el Ayuntamiento.

Tras el desarrollo e integracion de los servicios el/la adjudicatario/a debera ejecutar un Plan de pruebas
lo suficientemente exhaustivo como para garantizar el funcionamiento de la solucién en todos sus
aspectos. Este Plan de pruebas debera ser validado por el Ayuntamiento, y deberdn entregarse infor-
mes de realizacién de dichas pruebas durante la fase de implantacidn del piloto funcional.

3.8. Requisitos generales de seguridad
La solucién cumplird con los siguientes requisitos generales de seguridad:

e Restriccidn de utilizacién del sistema y de acceso a los datos e informaciones a las personas
autorizadas mediante mecanismos que permitan la identificacién, la autenticacidn, la gestion
de derechos de acceso y, en su caso, la gestion de privilegios. El responsable del sistema podra
configurar y administrar en cualquier momento los citados mecanismos. En concreto, deberd
poder accederse al sistema a través de un sistema de claves de usuario/a y contrasefias confi-
gurables o la utilizacién de certificado electrdnico.

e Implantacién de perfiles de usuario/a, es decir, el conjunto y niveles de permisos de uso de los
recursos, datos y aplicaciones del sistema para cada usuario/a, y una herramienta amigable
para su configuracion.

e Garantias de disponibilidad, garantias de la recuperacién y disponibilidad del servicio y de la
informacidn, las copias de salvaguardia y la trazabilidad de las transacciones realizadas. Dis-
pondran de un fichero de trazas en el que quedard constancia permanente de los accesos al
sistema y de las acciones mas agresivas del/de la usuario/a, tales como la eliminacidn de fiche-
ros o el borrado de grandes cantidades de informacion. En los casos que sean necesarios por
una especial garantia de conservacion y proteccion de datos, se debera poder activar también
auditorias de consulta y acceso a la informacién. En todos los casos, en el fichero de auditoria
o trazabilidad de las transacciones se debera registrar al menos quién ha realizado el proceso
de consulta, borrado o modificacion, y la fecha y hora del proceso.

e Proteccidn del sistema frente a manipulaciones no autorizadas. En este aspecto, se tendra es-
pecial cuidado en garantizar que no se podrd acceder a paginas web que requieren identifica-
cién previa.

e Minimizar los errores de mal uso de la aplicacién mediante programacion defensiva, pantallas
amigables para el/la usuario/a, a base de menus verticales flotantes, arbol de ventanas en
scroll, ventanas de ayuda superpuestas, etc.

e Mecanismos que garanticen la prevencién de la pérdida de datos e informaciones, es decir,
garantia de integridad.

3.8.1. Vision General del Sistema

Los mdédulos desarrollados como consecuencia de la implantacion de la Tarjeta Ciudadana se integra-
ran con los sistemas informaticos actuales del Ayuntamiento de Durango.

El nuevo soporte — la Tarjeta Ciudadana — se definira con las caracteristicas y capacidades necesarias
para ser utilizada en los entornos actuales y evolucionar a futuras funcionalidades, como las basadas
en el uso de certificados digitales. Como es légico, sera necesaria la adaptacién de dichos entornos por
parte de los correspondientes proveedores para poder dialogar con la Tarjeta Ciudadana.

De los Puntos de servicio, que permiten la realizacion de consumos, unos podran estar conectados on-
line a la Plataforma Tarjeta Ciudadana a través de una red externa independiente, y otros operar de
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forma desatendida y hacer llegar los ficheros de transacciones de forma planificada para que sean
procesados en modo batch.

Asi mismo, estaran también conectados en modo on-line a través de la red externa los terminales ha-
bilitados para la recarga del monedero Tarjeta Ciudadana. Estos terminales permitirdn la realizacidon
de pagos mediante tarjeta de crédito utilizando la pasarela de pago que especifique el Ayuntamiento
de Durango.

La infraestructura de comunicaciones estard convenientemente aislada y protegida, y el conjunto de
la Plataforma Tarjeta Ciudadana adoptara las medidas necesarias para garantizar el cumplimiento de
la normativa regulada en la LOPD.

4. Formacion

El contrato incluye la formacidn necesaria para capacitar al personal municipal en el manejo de la pla-
taforma y de los distintos dispositivos vinculados a la misma, segun los distintos perfiles de usuario/a
que determine el Ayuntamiento.

El/la contratista sera responsable de impartir esta formacion, y de proporcionar todos los medios ma-
teriales y personales necesarios para la correcta realizacién de la formacién. Estando todos los trabajos
de formacion incluidos en el precio de la oferta.

Los trabajos de formacién no podran ser subcontratados ni se utilizara una plataforma digital.

La formacion sera impartida por los/las mismos/as técnicos/as que realicen la implantacién del pre-
sente contrato para un mejor entendimiento y acceso directo por parte del Ayuntamiento.

Como minimo se impartiran veinte (20) horas de formacidn a los/las empleados/as municipales con
perfil de administrador/a de la plataforma (maximo: cuatro 4 personas), y diez (10) horas de formacién
a los/las responsables de los servicios (centros) mas afectados (maximo: veinticinco (25) personas).

La accion formativa se desarrollara dentro de los primeros meses de implantacién. La distribucién del
numero de horas y jornadas sera a criterio del Ayuntamiento, teniendo en consideracion el Plan de
formacién presentado por la empresa adjudicataria.

5. Plazos de instalacion y puesta en marcha

Desde el Ayuntamiento de Durango se va a implantar una Tarjeta Ciudadana, que pretende ser una
herramienta que agilice el acceso y el consumo de determinados servicios por parte de los/las ciuda-
danos/as, asi como la gestién de dichos servicios mediante el uso de nuevas tecnologias.

Para ello, se plantea realizar la implantacién de dicho sistema en dos fases. De forma que se pueda
empezar a dar servicio al/a la ciudadano/a lo antes posible, y posteriormente se irdn incorporando
servicios adicionales.

5.1. Procedimiento de implantacion

Este apartado propone un plan de implantaciéon efectiva de la Tarjeta Ciudadana para dar diferentes
servicios a la ciudadania en sus diferentes modalidades.

Se propone un plan de implantacidn de forma progresiva en los diferentes servicios permitiendo una
adopcidn fluida de la nueva Tarjeta Ciudadana, tanto por parte del consistorio como de los/las ciuda-
danos/as, segun las siguientes etapas:
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1. Implantacion de la plataforma. Se realizara la implantacidn de la plataforma que actuard como
nucleo central de los servicios TC.

2. Configuracidn y capacitacidn. Se realizara la configuracion de la plataforma segun los requeri-
mientos y necesidades de cada servicio municipal. Asi mismo, se realizara la capacitacion a los
responsables de servicio para el correcto manejo de la plataforma Tarjeta Ciudadana y sus
diferentes médulos.

3. Despliegue progresivo. Se realizara el despliegue y activacidon de la Tarjeta Ciudadana en cada
servicio municipal.

4. Piloto. Se estableceran pilotos de funcionamiento de los diferentes servicios, cuyo objetivo
sera comprobar el correcto funcionamiento del sistema y realizar los ajustes operativos nece-
sarios para poder ofrecerlo a los/las ciudadanos/as.

5.2. Mecanismos de seguimiento y control

Durante todo el proceso se deberdn mantener reuniones periddicas que permitan organizar y validar
el avance del proyecto, asi como la entrega periddica de la documentacién relativa a actas de reunio-
nes, planificaciones, estudios, analisis, desarrollos, manuales y cualquier otra que la direccién del pro-
yecto requiera. La periodicidad sera determinada por el responsable del contrato.

El/la adjudicatario/a designara un/una Jefe/a de Proyecto como interlocutor/a principal con el Ayun-
tamiento durante la ejecucion del proyecto. El/la Jefe/a de proyecto realizara un seguimiento continuo
de la evolucién del proyecto y asistira junto con los técnicos que se estime conveniente a las reuniones
de seguimiento y revisiones técnicas que se convoquen.

En caso de envio de una consulta o incidencia al/a la Jefe/a de proyecto este debera responder con
indicacion de la causa probable de la incidencia y del tiempo estimado de respuesta en un plazo no
superior a 3 dias laborables

Durante la ejecucién de los trabajos objetos del contrato y en la fase de soporte técnico, el/la adjudica-
tario/a se compromete a facilitar la informacidn y documentacidn necesaria que se le solicite.

Se incluird un plan de traspaso de conocimiento que asegure la continuidad del servicio una vez finali-
zado en contrato.

5.3. Fases del proyecto
5.3.1. Fase 1 —15 de setiembre de 2023
Se realizaria la implantacién basica de la Tarjeta Ciudadana.

e Aplicacidn de gestidn y aplicacidn ciudadana.

e Instalacidn de los puntos de impresion y actualizacidn de tarjetas.

e Servicio de control de acceso a instalaciones municipales. Se realizara la integracion con el
servicio de acceso a instalaciones municipales actualmente gestionado por la empresa SALTO
a través de escudos electrdnicos instalados en las puertas de acceso.

e Servicio de Bibliotecas. Identificacidn en la biblioteca para la reserva de libros.

e Servicio de Servicios Sociales y Tercera Edad (Taxi-Lagun). Se requiere la incorporacion de la
Tarjeta Ciudadana al servicio de movilidad a personas mayores, automatizando los procesos
actuales y facilitando los servicios tanto a los/las ciudadanos/as como a los/las proveedores/as
del servicio.

e Servicio de Deportes. Permitira el acceso a las instalaciones deportivas del municipio.

5.3.2. Fase 2 — Hasta finales de 2023
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e Servicio de Registro y Atencién (Cajeros). Integracion con el servicio de cajeros para poder
utilizar la Tarjeta Ciudadana como método de autenticacion en los mismos, facilitando asi el
acceso a tramites municipales a los/las ciudadanos/as.

e Servicio de medio Ambiente: Gestion de residuos urbanos. Se requiere el uso de la Tarjeta
Ciudadana como herramienta de gestion y educacion ambiental que facilite a los/las ciudada-
nos/as la mejora en los habitos de reciclaje y cuidado medio ambiental. El servicio es gestio-
nado actualmente por la empresa SIEGARBOST a través de cerraduras electrénicas que per-
mite a los/las ciudadanos/as la apertura de los contenedores de residuos urbanos.

Durante el desarrollo del proyecto, el/la adjudicatario/a realizard mantenimientos correctivos y evo-
lutivos, asi como formacién a administradores/as de la plataforma y seguimiento del proyecto.

6. Precio del contrato

Los costes de adecuacion de los distintos servicios a integrar en la Tarjeta Ciudadana realizados por los
proveedores de estos servicios seran a cargo de la empresa adjudicataria, y por lo tanto estaran inclui-
dos en el importe total del precio de la licitacion. Se estima que estos costes rondaran la cantidad de
41.000 euros mas el IVA correspondiente.

Se requiere desglose individualizado del precio de todos los componentes y servicios.

Se deberd indicar el precio del servicio de mantenimiento anual para su posible realizacién a partir del
periodo de garantia. Este servicio incluird mantenimiento y asistencia Hot-Line de todas las aplicacio-
nes instaladas. La contratacidon de este servicio es discrecional para el Ayuntamiento de Durango.

El importe total del precio de licitacion sera de 181.818,18 euros mas el IVA correspondiente.

7. Garantia

La empresa adjudicataria garantizara todos los desarrollos del sistema por un periodo de 36 meses, a
contar desde la fecha de recepcidn oficial y definitiva de los desarrollos derivados del proyecto, obli-
gandose a realizar durante dicho periodo todos los cambios, revisiones y asistencia necesaria para sol-
ventar deficiencias detectadas. La empresa proveedora garantizard el buen funcionamiento de los
desarrollos, con las configuraciones realizadas para proveer las funcionalidades esperadas.

La empresa adjudicataria asumird todos los suministros, transportes y gestiones que requieran la re-
paracién o reposicidén de los elementos averiados o defectuosos. Cuando no sea posible reemplazar
un equipo por otro idéntico, sera sustituido por uno de iguales o mayores prestaciones.

En la oferta se podra incluir un acuerdo de nivel de servicio para esta garantia que mejore las condi-
ciones requeridas.

(Firmado en Durango)
Jesus Iriondo Aldana

Responsable de Informdtica y Comunicaciones

IRIONDO ALDANA Firmado digitalmente por

IRIONDO ALDANA JESUS
JESUS JULIAN - JULIAN - 78860995K
Fecha: 2023.02.24 11:47:11
78860995K 0100
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