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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacidn y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final laconsecucidn de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacidon de servicios TICen el Sector Publico Vasco, y comprometiéndoseen:

. Construir y mantener con eficienciay calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

. Garantizar lainteroperabilidad entre las distintas administraciones.

. Servir de apoyo a las necesidades de planificacion y realizacion de la funcién informatica de los

Departamentosy Organismos Autdnomos del Gobierno, asegurando la coberturade sus demandas
con el compromisoy profesionalidad adecuados alas relaciones contractuales que se establezcan.

Portanto, EJIEdebe ser, uninstrumentocomun de referencia parala prestacién deservicios TIC en el Sector
Publico Vasco:

. Aportando valoranadido.

o Proporcionando soluciones competitivas.

J Transmitiendo confianzaasusclientes.

. Contando con personas cualificadas y comprometidas.

Se puede obtener informaciéon mas detallada y extensa en nuestra direccion de Intemet
https://www.ejie.eus

En el Consejo de Gobierno de 14 de enero de 2014, el Consejero de Hacienda y Finanzasinformd de una
iniciativa departamental consistente en el inicio de un proyecto de estudioy andlisis de las oportunidades
de mejora derivadas del proceso de convergencia en materia de Tecnologias de la Informaciény de la
Comunicacién (TIC) en el senode laAdministracién Publicay el sector publico de laComunidad Auténoma
de Euskadi.

La labor consistia en definir un nuevo modelo basado en el analisis detallado de la situacién actual de
prestacion de servicios en materiade Tecnologias de la Informacién y de la Comunicacién (TIC) en el seno
de la Administracion Publicay el sector publico de laComunidad Auténoma de Euskadi, comprendiendo la
Red Corporativa Administrativa del Gobierno Vasco y las Redes Sectoriales, asi como cualquier otra
infraestructura informatica y de comunicaciones utilizada por las entidades del sector publico de la
Comunidad Auténomade Euskadi.

La propuestaelaboradafue aprobada en Consejo de Gobiernode 27 de Juliode 2015, instandoa llevara
cabo un proceso de convergenciaenmateria TIC en principio circunscrito alas infraestructuras y elementos
anexos (Infraestructuras, Comunicaciones, Puesto de Trabajo y Servicios Corporativos Unificados),
proponia una metodologia y gobernanza de trabajo para la implementaciéon del nuevo modelo de
convergencia TIC-ICPS articulado através de EJIE.

En Consejo de Gobierno de 21 de junio de 2016 se aprueba el documento ejecutivo «Plan General de
actuacion en materia de Convergencia» y se autoriza la implementacién del proceso de convergendia,
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consistente en la puesta en marcha desde EJIE como érgano gestor de un Catalogo de Servicios ICPS a
ofreceralos Entesy Redes del Sector Publicovascoy a implementar de forma paulatina.
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2 Situacion actual y necesidades

En la actualidad, EJIE hace uso de una herramienta del fabricante BitDefender para ofreceralas entidades
adheridas el Servicio EPP para la proteccion de sus puestos de trabajo fijos (portatiles y sobremesa), asi
como de los de algunos de sus servidores.

La herramienta se corresponde con una plataforma centralizada de seguridad que permite preveniry
detectar ataques, exploits y comportamientos maliciosos basados en la red, antes de que logrenllegar al
puestofinal (EndPoint), asicomo a los servidores.

Dicha plataforma se encuentra desplegada en los CPDs de EJIE, siendo que la vigencia de sus licencias
finaliza el 30 de abril de 2023. Es por ello que, para poder mantener la seguridad en las diferentes
infraestructuras disponibles, se hace necesaria la contratacién de la renovacién de las licencias de
proteccidny soporte para:

m Puestosdetrabajo:42.000 unidades
m Servidores: 250 unidades
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3 Justificacion de la tecnologia

Se plantea una renovacién de licencias de la solucidon actual, basada en la solucién del fabricante
BitDefender atendiendo alos siguientes aspectos:

La renovacidn de la solucidon existente manteniendo latecnologiay la configuracién actual que es
estable, estd probadayresponde a las necesidades del Servicio EPP, reduce considerablemente el
impactoen el servicioy en la personausuariafinal. Se reduce ademas el tiempo de ejecucidn, asi
como el tiempo dedicado a la recogida de requisitos, pilotos y pruebas complejas, traduciéndose
todo elloen menorcoste y mejorservicio. Mas aun teniendo en cuenta el volumen de puestos de
trabajo y servidores involucrados (42.000y 250 respectivamente)y la criticidad de este entomo:
los equiposinformaticos deben estar protegidos en todo momento. Si se opta por una tecnologia
distinta a la actual se corre el riesgo de estar temporalmente en una situacién vulnerable en un
escenario donde se dan muchas amenazasy ataques como esla red educativa.

El mantenimiento de la misma tecnologia permite mantener el mismo nivel de especializaciénya
existente en el soporte operativo de la misma, no siendo necesarios nuevos procesos de
especializacién (formacidny certificaciones) y/o contratacion de personal paramantenimientode
plataformas nuevas que se derivarian de un cambio enla tecnologia.

El precio de renovacidn de las licencias involucradas es inferior al precio de adquisicion de licencias
nuevas.
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4 Objeto del contrato

El presente expediente tiene por objeto la contratacidon de los suministros para la renovaciéon de las
licencias de proteccidon correspondientes al Servicio Convergentede Seguridad de EPP.

El ambito de este Servicio de Proteccién del EndPoint (EPP)son las entidades ad scritas al mismo, que en la
actualidad sonlassiguientes:

Osakidetza.

EJGV.

Justizia.

Las diversas entidades y organismos del Sector Publico Vasco beneficiarios de la iniciativa
BATERA.

De este modo, el adjudicatario deberd suministrar las licencias y su soporte de fabricante asociado,
correspondientes al sistema vigente del fabricante BitDefender para los puestos de trabajo y servidores
afectados porun periodode duracién de 3 afios.
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5 Alcance del contrato

5.1 Suministros objeto del contrato

En lo que serefiere alos suministros, através del presente contrato se solicita:

5.1.1 Renovacidonde licencias

Comprende larenovacién de licencias asociadas ala plataforma vigente delfabricante BitDefender en base
al nimero de endpoints aproteger, asicomo de los servidores porun periodo de duracion de 3 afos.

Las unidades de las licencias aadquirir en el presente expediente se corresponden con las siguientes:

m  42.000 licencias de endpoint
m 250 licencias de servidores

Las licencias deberdn estara nombre de EJIE desde el inicio del contrato, es decir, desde el 1 de mayode
2023.

5.1.2 Garantiay soporte de fabricante

Comprende larenovacidn de las condiciones de garantias y soportes de fabricante vigentes asociadasala
renovacion de licencias, de acuerdo con las siguientes condiciones:

e Todaslaslicencias objetode suministro deberan disponer de garantia de fabricante porun periodo
de 3 afios, es decir, hasta el 30/04/2026.

e Se incluye el software necesario para garantizar las diferentes funcionalidades y tecnologias
solicitadas, incluyendo el soporte de fabricante desde la fecha fin de la licencia actual y hasta la
fechaanteriormente indicada.

e El soporte de fabricante debe incluir, sin coste adicional, el acceso alas actualizacionesde parches,
alertas de seguridad, y nuevas versiones de software durante el periodo de garantia. El suministro
de la actualizacion incluird tanto las licencias y software como los manuales y la documentacién
técnicadel fabricante asociado.

e La adquisicion de las licencias incluye acceso directo al servicio de soporte de fabricante y la
disponibilidad de unservicio de HealthCheck anual por parte de este ultimo.

e El soporte de fabricante deberd permitirlanzar consultasy gestionarincidencias en 24x7 durante
la vigenciadel contrato. Este servicioserd paratodas las licencias contratadaseird incluidoen el
coste unitariode licencia.

e La comunicacidncon el fabricante se realizard directamente através de los equipos de soporte de
Nivel 2de EJIE.

5.1.3 Servicios profesionales del fabricante

5.1.3.1 Migracion de la plataforma

El adjudicatario debera realizar, con la participacion directa de los Servicios Profesionales del fabricante
BitDefender, la migracion de la infraestructura de gestiény reporting de la plataforma de EPP vigente
desplegadaenlos CPDsde EJIEa la solucidn Cloud ofrecida por BitDefender.
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El objetivo principal de estamigracioneslaliberacion de losservidoresylamejora en las funcionalidades
disponibles, el rendimientoy laseguridad de las infraestructuras.

El plazo maximo de migracion sera de 6 meses, a contar desde lafecha de formalizacion del contrato.

Dentro del alcance de los servicios profesionales se incluyen las siguientes tareas:

Fase 1: Planificaciény disefio

- Evaluaciénde lainfraestructuray criterios de aceptacién
- Disefoy planificacidon de la migracién incluyendo pardmetros normales de funcionamiento
para cada componente

Fase 2: implementacidny configuracion

- Configuracién delaconsola GravityZone en lanube de BitDefender, creacién de politicas, reglas
de asignacidn, perfiles de configuracidn, exclusiones.

- Pruebasde lanuevaconfiguracion

- Implementacidn de nuevos relays on-premise parainterconexion con laconsolaennube

Fase 3: Migracion de endpoints

- Suministro de parches de migracion para Windows/MAC/Linux

- Pruebasde migraciénenunlote de endpoints

- Implementacidon de parches entodalainfraestructurade endpoints
- Reconfiguracidn de los agentes con nuevas funciones en lanube

Fase 4: Sesidn de transferencia de conocimientos paranuevas funciones enlanube

5.1.3.2  Seguimientoy control del proyecto

El adjudicatario debera realizar un seguimiento continuo de la evolucion de los trabajos alcance del
presente contrato e informarentodo momento a EJIE del estado de los mismos.

Las tareas principalesarealizarporel adjudicatario se corresponden con las siguientes:

Seguimiento continuo de laevolucién de los trabajos afin de garantizar el cumplimiento del plan
y plazos establecidos.

Actualizacionde lainformaciény documentacién del proyecto.

Organizacion de recursos necesarios paralaejecucion de los trabajos.

Asistenciaareuniones de seguimiento y técnicas que convoque EJIE.
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