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Objeto y alcance del contrato

Implantar un Centro de Operaciones de Ciberseguridad (vSOC), para lo que habra que suministrar los
componentes necesarios y asi como su explotacion.

El vSOC serd el sistema encargado de realizar un seguimiento y analizar la actividad en redes, servidores,
bases de datos, aplicaciones, sitios web y otros sistemas municipales, buscando actividades anémalas que
puedan ser indicativas de una amenaza de seguridad, de modo que dicha informacidén sea recogida para
tratar de aplicar medidas correctivas e informar a la Plataforma Nacional de Notificacion y Seguimiento de
Ciberincidentes.

A través de este proyecto de ciberseguridad se podra:

v/ Garantizar la seguridad de las infraestructuras, comunicaciones y servicios digitales que presta el
Ayuntamiento y mejorar su capacidad de prevencion, deteccidn y respuesta ante ataques o incidentes de
seguridad.

v Contar con un sistema de seguimiento que permita la monitorizacién de los sistemas.

v/ Compartir con otras administraciones publicas integradas en la Plataforma Nacional de Notificacién y
Seguimiento de Ciberincidentes toda la informacidn relativa a incidentes de seguridad que pueda ayudar a
prevenir y evitar ataques.

v Mejorar la proteccién de la informacidn tratada y almacenada en el conjunto de sistemas de informacidn del
Ayuntamiento.

v Proteger la continuidad de los servicios digitales que se prestan a la ciudadania desde el Ayuntamiento.
v Proteger y garantizar la normal actividad municipal.

v Capacitar a los técnicos informaticos en materia de ciberseguridad, en particular para corregir fallos de
configuracion, prevenir y/o subsanar incidentes.

v Aumentar el parque tecnoldgico actual del Ayuntamiento que permita incrementar los flujos y elementos
gue seran analizados por el vSOC.

Objetivos adicionales:

v Sensibilizar al resto de la organizacion, no implicada directamente en el proyecto vSOC, acerca de la
vulnerabilidad de la informacidn tratada en el ayuntamiento y de la necesidad de proteger los sistemas.
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v Formar a todos los empleados en los riesgos y medidas proactivas a tomar para evitar los ciberataques.

Objetivos, todos ellos, alineados con las especificaciones, directrices, exigidas y recomendadas por el CCN
Centro Criptoldgico Nacional.

A continuacidn se especifican las prescripciones que han de cumplir las soluciones ofertadas en los siguientes
capitulos de forma conjunta.

CAPITULOI:  Suministro, licenciamiento y servicios de garantia de la plataforma especificada

CAPITULO II: Mantenimiento por dos (2) afios de la plataforma implantada

Plazo de ejecucidon

El plazo de instalacién y puesta en funcionamiento del suministro correspondiente al Capitulo I, se establece
en tres (3) meses desde la firma del contrato. Los Técnicos municipales verificaran su correcta instalacion y
funcionamiento, recepcionando las prestaciones de dicho Capitulo |, por tratarse del gasto subvencionable
de este contrato en el marco del PRTR, facilitando asi la trazabilidad de esta actuacidon con vistas a su
adecuada y precisa justificacion.

El plazo de ejecucidén para las prestaciones del Capitulo Il serd de dos afios desde el fin de la garantia del
objeto del Capitulo I.

Se valorara como mejora (MEJ.0) la reduccidn del plazo de ejecucion de Capitulo 1.
Facturacion
El importe adjudicado total para el Capitulo | se facturara con el acta de recepcion de dicho objeto.

El importe adjudicado para el Capitulo Il se facturard en periodos mensuales vencidos hasta el fin del
contrato, dos (2) afos desde el fin de la garantia del objeto de los componentes del Capitulo I.

Presentacion de la Oferta Técnica (proyecto técnico)

Deberd seguir la estructura del presente pliego.
5|43
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Deberd especificar todos y cada uno de los requisitos (REQ.x) que se indican en los Capitulos y Conceptos del
presente pliego en el orden indicado en el mismo, con indicacidn vy justificacion de que la solucién propuesta
lo cumple, justificacidn suficiente para su valoracion.

De forma analoga para los conceptos a valorar (VAL.x) que se indican en los Capitulos y Conceptos del
presente pliego en el caso que la solucién presentada las cumpla se deberd indicar y justificar
convenientemente para su valoracion.

Disponiendo por cada Capitulo y Concepto la posibilidad de incluir mejoras, bondades o cuanto se quiera
presentar técnicamente para su valoracion.

Gestor Técnico

La oferta debe incluir la figura de un gestor técnico que ejerce de responsable del contrato por parte del
adjudicatario y de interlocutor con el Ayuntamiento de Barakaldo.

Requisitos minimos

Los licitadores deberan acreditar la existencia de un sistema adecuado de gestidon de calidad a tales efectos
deberdn contar con las siguientes certificaciones o equivalentes:

¢ (REQ.1) Certificacion conforme a ENS de nivel Medio para Servicios de instalacion, operacién, asistencia
técnica y soporte a infraestructuras de Tecnologias de la Informacidén y las Comunicaciones.

¢ (REQ.2) ISO 9001: Sistema de Gestién de la Calidad.

¢ (REQ.3) ISO 14001: Sistema de Gestién Medioambiental.

¢ (REQ.4) ISO 20000: Sistema de Gestidn de Servicios de Tl

¢ (REQ.5) ISO 27001: Sistema de Gestidn de Seguridad de la Informacién
Se valorara disponer de:

¢ (MEJ.1) Certificacidn conforme a ENS de nivel Alto para Servicios de instalacidn, operacion, asistencia técnica
y soporte a infraestructuras de Tecnologias de la Informacién y las Comunicaciones

e (MEJ.2) ISO 15504: Modelo de madurez de la Ingenieria del Software.
e (MEJ.3) ISO 22301: Sistema de Gestidn de Continuidad del Negocio.

¢ (MEJ.4) ISO 27017: Controles de Seguridad para Servicios Cloud.

6| 43

Herriko Plaza, 1 * 48901 BARAKALDO e Tel.: 944789100 ¢ e-mail: ayuntamiento@barakaldo.eus ® http://www.barakaldo.eus ¢ F..K./C.LF. P-48-01700-H



ZKIA./NUM.
20237001653

DATA/FECHA
20/02/2023

ALKATEAREN DEKRETU LIBURUA
LIBRO DE DECRETOS DE ALCALDIA

BARAKALDOKO UDAL GORENA i
ILUSTRE AYUNTAMIENTO DE BARAKALDO B

ALKATETZA, GOBERNU IREKIA, TURISMO ETA BERRIKUNTZA ARLOA Antolaketa, sistemak eta berrikuntza teknologikoa
AREA DE ALCALDIA, GOBIERNO ABIERTO, TURISMO E INNOVACION Organizacion, sistemas e innovacion tecnoldgica

7 . Financiado por
ol e ¥ GoeEANG MINGTERG Plan de Recuperacion,
b o DEESPANA [CE POLITHCA TERRITORIAL Transformacién la Unién Europea
a a % ¥ Resillencia

NextGenerationEU

¢ (MEJ.5) I1SO 27018: Proteccién de la Informacién de Identidad Personal Pll) en Cloud.

Requisitos comunes a los capitulos objeto del contrato

a) En el caso que la solucién propuesta para los componentes contemplen servicios en la nube. Dado
que la aplicacion del servicio asi como lo base de datos asociada se alojara en servidores externos a
los servidores municipales del Ayuntamiento, tienen que cumplir las condiciones siguientes:

e Los datos y el servicio tendran que estar alojados en servidores ubicados dentro del Espacio
Econdmico Europeo.

e Servidores dimensionados para garantizar el correcto funcionamiento de la aplicacién de
acuerdo con las necesidades indicadas iniciales y las que la evolucién propia del proyecto
requiera en cada momento.

e Monitorizacidn 24x7x365 de los servidores, parta prevenir y responder a cualquier incidencia que
impida el acceso y la correcta ejecucién de la aplicacidn asi como de posibles ataques o intentos
de intrusidn no autorizados.

e El prestador del servicio “cloud” (sea el propio licitador o un tercero) debera acreditar la
posesion de las diferentes certificaciones relativas a la prestacién del servicio:

o Datacenter certificado TIER Il o superior

o Certificacién I1SO 27001

o Certificacién ENS nivel ALTO en prestacion de servicios CloudSe considera el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, en lo
indicados en los articulos 2, 16 y 19 y concretamente en la disposicién transitoria Unica
de adecuacién de sistemas que establece un plazo de veinticuatro meses para alcanzar
su plena adecuacién al ENS. Por lo que el prestador tiene hasta el 05/05/2024 para
certificarse.

¢ Como medidas técnicas de seguridad, deberd contar con las siguientes:

o Doble barrera redundante de seguridad perimetral UTM, de dos fabricantes diferentes.
o Barrera perimetral redundante y propdsito especifico anti DDoS (denegacién de servicio)

e Se realizardn los servicios necesarios para realizar copias de seguridad y recuperacion de la base
de datos y aplicaciones instaladas. El Ayuntamiento, en cualquier momento, podra solicitar copia
del sistema para su salvaguarda o migrar a otro cloud privado o propio.

e El almacenamiento de las copias de seguridad deberd ser en datacenter independiente del
datacenter principal.

b) El presente contrato contempla el suministro de las licencias y servicios necesarios para conseguir los
objetivos de los diferentes Capitulos y sus Componentes contenidos, asi como el mantenimiento
correctivo, adaptativo y evolutivo durante la ejecucidn del contrato.

¢) En caso de que la solucién requiera uso de tecnologia de virtualizacion de servidores, dada la
capacitacién que dispone la Seccidn de Sistemas del Servicio O.S.IT., deberd ser VMware 7.x.

d) Para el Plan de Contingencia y Recuperacion de la Plataforma de Ciberseguridad resultante de la
ejecucién de este contrato, el Ayuntamiento pone a disposicion del adjudicatario el Sistema de
Backup Municipal Veritas Backup Exec que actualmente dispone o que disponga en su momento.
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Siendo necesaria la colaboracion del adjudicatario con la Seccion de Sistemas para su configuraciony
validacion.

e) Perfiles profesionales, se debe proporcionar los perfiles profesionales que el adjudicatario utilizara
en la ejecucién de este contrato.

f) El adjudicatario podrd subcontratar tareas con otros especialistas, siendo de aplicacidn los requisitos
del adjudicatario a los subcontratados.

Criterios valorables por formula

Se valoraran positivamente si el licitador presenta los siguientes criterios:

(MEJ.1) Realizacién de una auditoria externa del estado de ciberseguridad a la finalizacién de los compromisos
expresado en el Capitulo | del presente pliego.

(MEJ.2) Que la propuesta proponga componentes del mismo fabricante.
(MEJ.3) Mejorar el plazo de implantacion del Capitulo | de requerimientos.

(MEJ.4) Acceso a plataformas de formacidn y concienciacidon en materia de seguridad informatica.
PROTECCION DE DATOS

De conformidad con la Disposicién adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, los contratos que impliquen el tratamiento de datos de cardcter personal deberan respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales, Reglamento General de
Proteccién de Datos (RGPD), y la normativa complementaria.

Para el caso de que la contratacién implique el acceso del contratista a datos de caracter personal de cuyo
tratamiento sea responsable la entidad contratante, aquél tendra la consideracién de encargado del tratamiento,
mediante la suscripcidn del correspondiente contrato de encargo de tratamiento. En este supuesto, el acceso a
esos datos no se considerard comunicacién de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD.

CONDICIONES ESPECIALES DE EJECUCION

En cumplimiento de lo prescrito en el art. 202 de la LCSP, se establece como condicién especial de ejecucion
de este contrato, el mantenimiento o mejora de los valores medioambientales que puedan verse afectados
por la ejecucién del mismo, con condiciones como es el evitar el uso de papel en las comunicaciones que se
deban realizar en su ejecucidn, con el consiguiente ahorro energético y de agua, ademas, los elementos
disponen de funciones de ahorro de energia y cumplen los requisitos de consumo energético, lo que
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favorece el ahorro energético durante su uso, o que el proveedor suministrard conjuntamente los elementos
objeto del contrato, con la finalidad de reducir las emisiones de gases de efecto invernadero que conllevaria
la realizacién del suministro por partes, contribuyéndose con estas condiciones a dar cumplimiento al
objetivo que establece el art. 88 de la Ley 2/2011, de 4 de marzo, de Economia Sostenible.

Al finalizar la ejecucion del contrato, el adjudicatario presentard una declaracién responsable en la que
manifieste el cumplimiento de estas condiciones.
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CAPITULO I: Suministro, licenciamiento y servicios de garantia de la plataforma
especificada

Concepto I.1 Cortafuegos - Firewall
Descripcion de los suministros

Un firewall constituye uno de los principales elementos de seguridad en una organizacion como el
Ayuntamiento de Barakaldo, al ser el elemento que recibe todo el trafico que viene de internet, de forma
que debe ser capaz de detectar intrusiones, inspeccionar paquetes, analizar trafico incluyendo el https,
realizar filtrado antispam y de contenidos, etc.

Objetivos

El alcance de este servicio incluye el suministro, instalacién y puesta en servicio de dos firewalls fisicos
montados y configurados como una granja en alta disponibilidad, asi como el soporte técnico prestado por el
propio fabricante, la garantia y los servicios de seguridad.

La garantia sera como minimo de un (1) afo desde la el acta de recepcion de este concepto o componente.

El suministro debera contemplar todas las licencias (propias y de terceros) y su mantenimiento necesarias
durante el plazo de garantia no suponiendo coste para el Ayuntamiento.

Requisitos
El equipamiento debera cumplir los siguientes requisitos minimos:

¢ (REQ.1) Los equipos ofertados deberan aparecer como certificados en categoria ALTA en la Guia de
Seguridad de las TIC CCN-STIC-105 del CCN CERT (https://www.ccn-cert.cni.es/series-ccn-stic/guias-
de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-
tecnologias-de-la-informacion-y-la-comunicacion.html) en el apartado de productos cualificados,
fijando como fecha de referencia para el cumplimiento de este requisito el ultimo dia del plazo de
presentacion de ofertas del presente concurso.

¢ (REQ.2) Actualmente el Ayuntamiento de Barakaldo dispone de una barrera de firewall en alta
disponibilidad (HA) del fabricante Fortinet y de una barrera de firewall de aplicacién web (WAF) en
HA. Es por ello y para dar cumplimiento a los requisitos del ENS el suministro que se contempla en este
concepto que debe ser de un fabricante diferente al que actualmente dispone el Ayuntamiento.
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¢ (REQ.3) El formato del suministro es appliance on-premise, para ello el Ayuntamiento proporcionara el
espacio necesario para ellos en sus racks disponibles en su CPD.

e (REQ.4) Las caracteristicas hardware minimas de cada equipo deben ser las siguientes:
o Rendimiento de firewall igual o mayor que 1 Gbps.
o Rendimiento de IPS igual o superior a 1,4 Gbps
o Rendimiento de antimalware igual o superior con todos los elementos de seguridad
activados a 1,5 Gbps
Conexiones concurrentes: 1M
Nuevas conexiones por segundo: 14.000
o Interfaces de red:
= 2 puertos 2,5GbE SFP+
= 2 puertos 2,5GbE RJ45
= 8 puertos 1GbE RJ45
= 1 puerto MGMT
o 2 puertos USB

(REQ.5) Motor AV sin limites en el tamafio de ficheros a analizar.

(REQ.6) Capacidad para detectar virus en mas de 6 protocolos TCP diferentes

(REQ.7) Motor DPI que realiza el andlisis de los paquetes “al vuelo” (sin necesidad de reensamblaje).

(REQ.8) Arquitectura de procesadores Multi-Core.

(REQ.9) Solucidn de Sandboxing en la nube con multiples motores.

(REQ.10) Al usar el servicio de Sandboxing, posibilidad de bloquear la descarga hasta que haya un
veredicto.

(REQ.11) Visualizacién de trafico (aplicaciones, usuarios, etc.) en tiempo real.

(REQ.12) Posibilidad de configurar simultaneamente mdultiples modos/topologias (p.ej.: NAT, L2
Bridge Mode, Transparent Mode, etc.)

(REQ.13) Soporte para NetFlow e IPFix.

(REQ.14) Inspeccién de trafico cifrado con SSL (DPI-SSL y SSH) en puertos diferentes al 443/TCP.

(REQ.15) Posibilidad de configurar Inclusiones/Exclusiones basadas en categorias de Content Filtering
(CFS) para el servicio DPI-SSL.
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* (REQ.16) Posibilidad de configurar Inclusiones/Exclusiones basadas en dominio para el servicio DPI-
SSL.

¢ (REQ.17) En el servicio de Filtrado Web (CFS), posibilidad de configurar multiples paginas de bloqueo
personalizadas.

¢ (REQ.18) Posibilidad de compartir licencias en entornos de HA.
A tener en cuenta y valorar
La solucién propuesta para este concepto, en el caso que se contemplen, serdn valoradas.

¢ (VAL.1) El motor antivirus que utilicen estos firewall debera estar certificado por ICSA Labs
(International Computer Security Association).

Actualizacion, renovacion y soporte licencias

Incluidos durante el periodo de garantia del suministro.

Servicios de soporte y/o mantenimiento

Incluidos durante el periodo de garantia del suministro.

Trabajos complementarios de instalacion avanzados
Trabajos de instalacion

Trabajos que permitan verificar que se cuenta con una instalacidon plenamente funcional e integrada
en el Ayuntamiento, como los siguientes:

e Instalacion de la solucion en el CPD Municipal

e La correcta integracion con las herramientas de monitorizacion de seguridad del
Ayuntamiento (EDR, SIEM, etc.), en la forma que especifique el Ayuntamiento. Estos trabajos
deben contar con la verificacion del Servicio de Organizacién, Sistemas e Innovacion
Tecnoldgica (O.S.IT) del Ayuntamiento para darse por satisfactoriamente realizado.

Estimacion de jornadas profesionales

Para la realizacidén de los trabajos necesarios, se debera indicar en la oferta técnica el minimo de
jornadas profesionales de arquitectos y consultores expertos en la solucion ofertada para conseguir
el objetivo y los requerimientos de este concepto.
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Condiciones de ejecucion de los trabajos

Si la naturaleza de los trabajos lo requiere, éstos tendran que ser realizados en las instalaciones del
Ayuntamiento de Barakaldo en los horarios marcados por el Servicio O.S.IT.

Es posible la ejecucidn de tareas-trabajos en formato remoto cuando técnicamente sea viable, en
este caso, serdn por cuenta del adjudicatario las licencias de terceros necesarias para el control
remoto securizado a nuestra infraestructura.

Entregables

El adjudicatario deberd proporcionar, al menos, los siguientes entregables en el ambito de la
instalacidon avanzada, que deberdn ser validados por el Servicio O.S.IT. del Ayuntamiento para su
aceptacion:

e Elaboracion de un Plan de Trabajo detallado.

¢ Documento de andlisis y disefio incluyendo esquemas de arquitectura légica y fisica.
e Documentacion de instalacion, parametrizacion y configuracion

* Planes de pruebas realizadas y sus resultados.

e Plan de contingencia, detallando las actuaciones para llevarlo a cabo

e Manuales y otro material relacionado con la transferencia de conocimientos

e Informes periddicos de las actuaciones realizadas

La documentacion se deberd mantener actualizada en el periodo de ejecucidn del objeto de este
apartado, en todo caso estaran sujetas a las condiciones de planificacion del proyecto indicadas por
el Servicio de 0.S.IT. del Ayuntamiento.

Documento que garantice la compatibilidad con las funciones existentes

La solucién deberda mantenerse la integridad, compatibilidad con el resto de componentes de la
Plataforma de Ciberseguridad que tiene por objeto general el presente pliego.
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Concepto 1.2 Antivirus y EDR

Descripcion de los suministros

El Ayuntamiento de Barakaldo dispone actualmente de un antivirus del fabricante SYMANTEC, sin funcionalidades
avanzadas de EDR.

Las nuevas amenazas del ciberespacio, tales como el ransomware, hacen necesaria la incorporacién de nuevos
elementos de deteccidon y respuesta (EDR) que complementen la proteccién clasica de los antivirus basados en
firmas.

Se define el término de “endpoint” como cualquier dispositivo con posibilidad de conexidn a la infraestructura de
comunicaciones del Ayuntamiento, centrandose en puestos de trabajo y servidores de proceso.

Objetivos

Suministro de las licencias de tipologia EDR (Endpoint Detection & Response) para la infraestructura del
Ayuntamiento de Barakaldo que en la actualidad estd compuesta por 700 elementos (puestos de trabajo y
servidores).

La garantia sera como minimo de un (1) afio desde la el acta de recepcion de este concepto o componente.

El suministro debera contemplar todas las licencias (propias y de terceros) y su mantenimiento necesarias
durante el plazo de garantia no suponiendo coste para el Ayuntamiento.

Despliegue de la solucion en 100 elementos de la infraestructura indicados por el Servicio de O.S.IT. del
Ayuntamiento.

Requisitos
Se propone modernizar la seguridad de puesto con una solucién que cumpla los siguientes requisitos minimos:

¢ (REQ.1) Los equipos ofertados deberan aparecer como certificados en categoria ALTA en la Guia de
Seguridad de las TIC CCN-STIC-105 del CCN CERT (https://www.ccn-cert.cni.es/series-ccn-stic/guias-
de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-
tecnologias-de-la-informacion-y-la-comunicacion.html) en el apartado de productos cualificados,
fijando como fecha de referencia para el cumplimiento de este requisito el ultimo dia del plazo de
presentaciéon de ofertas del presente concurso.

¢ (REQ.2) La existencia de un Unico agente para EPP y EDR, sin necesidad de agentes adicionales
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¢ (REQ.3) Para minimizar el consumo de recursos, el producto debe permitir la instalacion de médulos
personalizada (por ejemplo, instalacién del médulo de antimalware sin el médulo de firewall).

e (REQ.4) Para ofrecer una mejor proteccién contra Ransomware la solucién debe incluir “archivos
cebo” o “decoy files” en las estaciones de trabajo y los servidores y actuard como una capa de

III

bloqueo contra el proceso de cifrado. El “ransomware vaccine” sera actualizada por el proveedor
utilizando el mismo proceso de actualizacién que esta siendo desarrollado por el modulo

antimalware.

¢ (REQ.5) La solucion debera poder proteger especificamente los endpoints contra los ataques
ransomware bloquedndolos antes de que puedan dafiar los sistemas. En el caso de un nuevo
ransomware (Zero Day) que no pudo bloquearse de forma proactiva, también deberia implementar
algunas operaciones/técnicas de copia de seguridad automatica, basadas en la tecnologia Windows
Shadow Copy.

¢ (REQ.6) La solucion deberia poder bloquear los ataques basados en Ransomware tanto de forma
local a los endpoints como de forma remota haciendo una clasificacidn total de todos los ejecutables
provenientes del exterior, tanto de dispositivos de almacenamiento externos como de Internet o
redes externas

¢ (REQ.7) La solucién incluird algoritmos Machine Learning utilizados contra ataques Zero-Day o
Advanced Exploit (directional).

¢ (REQ.8) La solucién incluird un mdédulo de gestion del riesgo (Gestidn de Riesgo del Endpoint) capaz
de identificar y proporcionar remediacion para una gran categoria de indicadores de riesgo y
configuraciones erréneas que pueden afectar a la funcionalidad y comprometer la seguridad del
endpoint

¢ (REQ.9) El mddulo de gestion de riesgo debe proporcionar un Dashboard con el estado de riesgo del
ayuntamiento.

¢ (REQ.10) El mddulo de gestion de riesgo debe proporcionar una separacion entre configuraciones
incorrectas, vulnerabilidades de aplicaciones y comportamiento humano

¢ (REQ.11) La solucién debe incluir tecnologia de firmas, tanto local como en cloud, heuristicos, filtrado
de URL y categorizacién que ayuden a la deteccidn de ataques avanzados en la fase de pre-ejecucion

¢ (REQ.12) Esta tecnologia también sera utilizada para detectar APTs (Advanced Persistent Threats),
archivos o trafico de red sospechoso con la capacidad de establecer al menos 3 umbrales de
proteccion para cada tipo de actividad/archivo sospechoso: permisivo, normal o agresivo.
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¢ (REQ.13) La tecnologia debera ser capaz de reportar, bloquear, desinfectar, eliminar o enviar a
cuarentena cada uno de los archivos sospechosos y dar la opcion al administrador de la solucién de
bloquear o reportar cada categoria (incluyendo la capacidad de reportar actividad/archivos que
deberian haber sido bloqueados en un umbral mas alto que el actualmente en uso)

¢ (REQ.14) La solucién deberd incluir un mdédulo de clasificacién 100% de ejecutables o procesos
ejecutandose en el cloud publico del proveedor.

¢ (REQ.15) El mddulo Sandbox debera ser capaz de enviar automaticamente (o manualmente) varios
archivos para su “detonacién”

¢ (REQ.16) El mdédulo de clasificacion tendra la capacidad de bloquear o monitorizar los archivos
actualmente enviados para analizar. En el modo monitorizacion, el archivo enviado debera ser
accesible en el endpoint durante la detonacidn mientras que el modo bloqueo el acceso al archivo
enviado sera bloqueado hasta que la clasificacién se haya completado y se realice una accion
especifica en el archivo enviado

¢ (REQ.17) La solucién debera de proveer de un servicio de antivirus para navegacion web y control de
acceso a paginas web

¢ (REQ.18) La solucién incluird un moédulo para conocer si las amenazas se han llegado a ejecutar y qué
acciones han llevado a cabo: si se han tenido acceso a datos o han establecido conexiones externas al
equipo.

¢ (REQ.19) Este mddulo utiliza la recopilacién de datos (incluyendo eventos hardware y software
grabados en el puesto de trabajo/endpoint) y tiene la capacidad de dibujar un detallado mapa del
incidente, tanto como proporcionar las acciones de remediacién para cada fase del ataque

¢ (REQ.20) EI médulo EDR tendrd la capacidad de filtrar incidentes desde la consola de administracion
utilizando varios criterios: tipo de infeccidon (malware o PUP), si el binario ha sido ejecutado, fecha,
accion, si se ha tenido acceso a datos o ha habido conexiones externas, etc...

¢ (REQ.21) En caso de Indicador de Ataque, el mddulo EDR tendra la capacidad de evaluar la actividad
tipica del endpoint (baseline) de acuerdo con las técnicas MITRE

¢ (REQ.22) El médulo EDR permite la visualizacién con gran detalle de cada incidente incluyendo
detalles especificos de cada endpoint afectado, proceso especifico, cronologia y también actuar en
cada paso del incidente con un conjunto de acciones que se pueden utilizar para investigar mas a
fondo (Sandbox, Virus Total, Google search) o simplemente matar el proceso, aislar el equipo,
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realizar una conexidn remota con el equipo, instalar parches o afiadir una excepciéon de URL
(dependiendo del tipo de amenaza evaluada en cada paso del incidente).

* (REQ.23) El médulo EDR puede bloquear archivos y/o procesos basados en los valores hash
(MD5/SHA256) directamente desde la consola de gestidn

¢ (REQ.24) El médulo EDR puede afiadir excepciones para archivos no maliciosos para parar cualquier
investigacion en ellos o puede afiadir a una lista negra un conjunto de archivos maliciosos conocidos
para prevenir movimientos laterales.

¢ (REQ.25) El mddulo EDR permitira conexidon remota al endpoint potencialmente comprometido para
hacer posible una rapida investigacion y remediacién directamente en el endpoint desde la consola.
Un conjunto especifico de comandos a nivel de kernel estan disponibles para minimizar el tiempo de

remediacidn o recoger datos adicionales.

¢ (REQ.26) La solucién debera incluir un médulo Host IPS capaz de bloquear varias amenazas en la capa de
red incluyendo la prevencidon de movimientos laterales para varias categorias de malware.

¢ (REQ.27) El mddulo Host IPS debera estar integrado con el médulo EDR y este puede incluir

informacién especifica desde el mdédulo de Host IPS en los detalles del incidente.

¢ (REQ.28) La solucién EDR trabajara con la soluciéon EPP para crear incidentes de seguridad para todo
el malware detectado en los endpoints.

¢ (REQ.29) La solucién EDR debera integrase con una solucidon Patch Management para instalar los
parches faltantes como una accidn de respuesta.

¢ (REQ.30) La solucién propuesta debera constar con soporte para sistemas Legacy como: Windows XP,
Windows 7, Windows 7, Windows 2000, Windows 2003 o Windows 2008.

¢ (REQ.31) Consumo de recursos muy limitado, maximo 5% con todos los componentes
A tener en cuenta y valorar
La solucién propuesta para este concepto, en el caso que se contemplen, serdn valoradas.

¢ (VAL.1) La solucidn debe incluir tecnologia “Tuneable Machine Learning” utilizada para detectar
ataques avanzados en la fase de pre-ejecucion.

¢ (VAL.2) El médulo Sandbox debera ser capaz de enviar automaticamente (o manualmente) varios
archivos para su “detonacién”
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¢ (VAL.3) El médulo Sandbox tendra la capacidad de bloquear o monitorizar los archivos actualmente
enviados para analizar. En el modo monitorizacién, el archivo enviado debera ser accesible en el
endpoint durante la detonacidon mientras que el modo bloqueo el acceso al archivo enviado sera
bloqueado hasta que la detonacidn se haya completado y se decide realice una accién especifica en
el archivo enviado.

¢ (VAL.4) La detonacidn manual es controlada por el administrador (el administrador de la consola de
administracién puede enviar archivos manualmente al Sandbox, uno o mas archivos al mismo tiempo
y especificar si los archivos seran detonados simultanea o individualmente).

¢ (VAL.5) El mdédulo Sandbox puede “detonar” los siguientes tipos de archivos: Batch, CHM, DLL, EML,
Flash SWF, HTML, HTML/script, HTML (Unicode), JAR (archive), JS, LNK, MHTML (doc), MHTML (ppt),
MHTML (xIs), Microsoft Excel, Microsoft PowerPoint, Microsoft Word, MZ/PE files (executable), PDF,
PEF (executable), PIF (executable), RTF, SCR, URL (binary), VBE, VBS, WSF, WSH, WSH-VBS, XHTML.

¢ (VAL.6) Los archivos soportados mencionados en el punto anterior pueden ser detonados incluso si
estan dentro de un archivo con el siguiente formato: 7z, ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA, Linux
TAR, LZMA Compressed Archive, MS Cabinet, MSI, PKZIP, RAR, Unix Z, ZIP, ZIP (multivolume), ZOO,
XZ. — los archivos que estan utilizando una contraseiia pueden ser detonados solamente si se
proporciona la contrasefa antes de la detonacién.

¢ (VAL.7) La solucidn Sandbox debe ser capaz de analizar URLs.
¢ (VAL.8) La solucidn Sandbox debe ser capaz de analizar archivos protegidos por contrasefia.

¢ (VAL.9) La solucidn incluird un médulo Endpoint Detection and Response, capaz de identificar
ataques avanzados que se estdn llevando a cabo en tiempo real (fase de ejecucién).

¢ (VAL.10) Este mddulo utiliza la recopilacidn de datos (incluyendo eventos hardware y software
grabados en el puesto de trabajo/endpoint) y tiene la capacidad de dibujar un detallado mapa del
incidente, tanto como proporcionar las acciones de remediacién para cada fase del ataque
(incluyendo integracion con los algoritmos ajustables de Machine Learning, presentados
anteriormente que pueden bloquear varios tipos de ataques en la fase de pre-ejecucién, modulo
Sandbox, etc.). Desde una perspectiva puramente funcional, el médulo EDR consta de dos
componentes distintos: uno que recopila y procesa los datos relacionados con eventos de seguridad
y el componente forense que interpreta los datos y los correspondientes indicadores de
compromiso.

¢ (VAL.11) El médulo EDR tendra a capacidad de filtrar incidentes desde la consola de administracion
utilizando varios criterios: puntuacion, fecha, estado, ID de la alerta, nombre del endpoint, tipo de
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ataque, niumero de alertas, técnicas ATT&CK, IP del endpoint, MD5, SHA256, nombre del nodo,
nombre de usuario

¢ (VAL.12) El médulo EDR tendra la capacidad de evaluar la actividad tipica del endpoint (baseline) de
acuerdo con las técnicas MITRE y reportar cualquier desviacion de la actividad tipica mediante la
generacion de un nuevo incidente en la seccion Incidentes en la consola de administracion.

¢ (VAL.13) La solucidn debera incluir un médulo de firewall personal del endpoint capaz de bloquear
varias amenazas en la capa de red incluyendo la prevencion de intrusiones como SYN flood, escaneo
de puertos TCP y DUP, Smart ARP, Smart DNS, ICMP attack, entre otros.

¢ (VAL.14) La solucidon debera incluir un médulo Host IPS capaz de bloquear varias amenazas en la capa
de red incluyendo la prevencidon de movimientos laterales para varias categorias de malware.

¢ (VAL.15) La solucidn ofertada debera ser capaz de incluir capacidades de XDR (Extended Detection
and Response), bien sea en el momento de la adjudicacién del contrato o de forma gradual e
iterativa, durante la vigencia del periodo total de contratacion. Por tanto, cada licitador deberd
especificar qué tipo de capacidades XDR presenta la solucion propuesta en tiempo de contratacién o
a futuro (definidas en el roadmap del producto). Se entiende por capacidades XDR la posibilidad de
unificar y correlacionar la informacién proveniente de diferentes tecnologias (agentes en PCy
servidores, trafico de red, informacion de dispositivos de terceros como firewall de otros fabricantes,
etc.), para facilitar la tarea de prevencion, deteccion y analisis, y respuesta, evitando tener que
desplegar y operar todas esas tecnologias por separado, con el esfuerzo en tiempo y coste que
conlleva.

¢ (VAL.16) Soporte para Linux, Mac, Android e iOS.
¢ (VAL.17) Consola en castellano

¢ (VAL.18) Capacidad de aislamiento de los equipos con posibilidad de autorizar la conexidn de algunas
aplicaciones.

¢ (VAL.19) Posibilidad de importacién masiva de reglas Yara o loCs a través de formatos.

¢ (VAL.20) Servicio gestionado de clasificacién 100% de las aplicaciones, ejecutables y librerias de los
equipos de forma externa sin usar recursos locales de la maquina y sin necesidad de intervencion del
usuario con 3 modos de configuracion: Audit, Hardening y Lock.

e (VAL.21) Trazabilidad de la actividad de amenazas detectadas hasta 365 dias.

¢ (VAL.22) Soporte técnico de nivel 1, 2 y 3 (R&D) en castellano.
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(VAL.23) Soporte de laboratorio en castellano
¢ (VAL.24) Centro de desarrollo en territorio nacional

¢ (VAL.25) Sistema de reduccidn de superficie de ataque con granularidad para auditar o bloquear
herramientas involucradas en ataque de tipo living-off-the-land.

¢ (VAL.26) Servicio de validacién e inclusion de indicadores de ataque de alta confianza.
Actualizacion, renovacion y soporte licencias
Incluidos durante el periodo de garantia del suministro.
Servicios de soporte y/o mantenimiento
Incluidos durante el periodo de garantia del suministro.
Trabajos complementarios de instalacion avanzados
Trabajos de instalacion

Trabajos que permitan verificar que se cuenta con una instalacidon plenamente funcional e integrada
en el Ayuntamiento, como los siguientes:

* Lainstalacion de la solucién EDR/XDR en un conjunto de servidores y dispositivos (endpoints)
indicados por el Servicio O.S.IT., que permita verificar su correcto funcionamiento inicial. Si la
solucion propuesta lo oferta y se autoriza que parte de la solucidn se desplegué en la nube,
estas tareas incluirdn la correcta configuracién de los componentes en la nube.

e La correcta integracion con las herramientas de monitorizacion de seguridad del
Ayuntamiento (SIEM, etc.), en la forma que especifique el Ayuntamiento. Estos trabajos
deben contar con la verificacion del Servicio de Organizacién, Sistemas e Innovacion
Tecnoldgica (O.S.IT) del Ayuntamiento para darse por satisfactoriamente realizado.

e Tareas de disefio, despliegue e integracion de la solucién contratada en el Ayuntamiento,
tareas que comprenden la realizacién de una configuracidon personalizada para optimizar la
deteccion de eventos, incluyendo las relativas a la integracidn de la solucién con las
herramientas existentes en el Ayuntamiento y aquellas relativas al CCN-CERT.

e Ajuste fino (“Fine Tuning”) de las herramientas instaladas para su correcta adaptacion al ciclo
actualizado del estado de la seguridad.
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e Configuracion y pruebas del adecuado reporte de la informacién y eventos relevantes desde
el punto de vista de seguridad a los sistemas de monitorizacién de seguridad del
Ayuntamiento de Barakaldo (SIEM, etc.).

e Transferencia de conocimiento a los Técnicos Municipales del Servicio de O.S.IT. relacionada
con el proceso de instalacion y configuracién en el Ayuntamiento.

e (VAL.27) Despliegue de mas elementos de los objeto indicados en este concepto.

e Las actuaciones realizadas deben asegurar la no interrupcion del servicio operativo, por lo
que las intervenciones se realizaran en las fechas y horarios autorizados, lo que podria incluir
fines de semana y festivos.

Estimacion de jornadas profesionales

Para la realizacién de los trabajos necesarios, se debera indicar en la oferta técnica el minimo de
jornadas profesionales de arquitectos y consultores expertos en la solucion ofertada para conseguir
el objetivo y los requerimientos de este concepto.

Adicionalmente, el adjudicatario asignara al Ayuntamiento uno o varios técnicos de seguridad en
horario 24x7 durante la garantia del suministro e implantacion que tiene por objeto este concepto.

Al menos trimestralmente, el adjudicatario entregara un informe sobre trabajos ejecutados.
Condiciones de ejecucion de los trabajos

Si la naturaleza de los trabajos lo requiere, éstos tendran que ser realizados en las instalaciones del
Ayuntamiento de Barakaldo en los horarios marcados por el Servicio O.S.IT.

Es posible la ejecucidn de tareas-trabajos en formato remoto cuando técnicamente sea viable, en
este caso, serdn por cuenta del adjudicatario las licencias de terceros necesarias para el control
remoto securizado a nuestra infraestructura.

Entregables

El adjudicatario deberd proporcionar, al menos, los siguientes entregables en el ambito de la
instalacion avanzada, que deberdn ser validados por el Servicio O.S.IT. del Ayuntamiento para su
aceptacion:

e Elaboracion de un Plan de Trabajo detallado.

¢ Documento de andlisis y disefio incluyendo esquemas de arquitectura légica y fisica.
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¢ Documentacion de instalacion, parametrizacion y configuracion

* Planes de pruebas realizadas y sus resultados.

e Plan de contingencia, detallando las actuaciones para llevarlo a cabo

e Manuales y otro material relacionado con la transferencia de conocimientos
¢ Informes periddicos de las actuaciones realizadas

La documentacion se deberd mantener actualizada en el periodo de ejecucidn del objeto de este
apartado, en todo caso estaran sujetas a las condiciones de planificacion del proyecto indicadas por
el Servicio de O.S.IT. del Ayuntamiento.

Documento que garantice la compatibilidad con las funciones existentes

La solucién debera mantenerse la integridad, compatibilidad con el resto de componentes de la
Plataforma de Ciberseguridad que tiene por objeto general el presente pliego.
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Concepto I.3 NAC Network Access Control

Descripcion de los suministros

Para una mejora del control de la superficie de exposicién del Ayuntamiento se requiere el suministro e
implantacion de una solucién de control de acceso a la red (NAC) para garantizar el uso de dispositivos
corporativos y prevenir la conexién de equipos no autorizados que puedan poner en riesgo la seguridad del
Ayuntamiento. El sistema permitira identificar el tipo de dispositivo que se quiere conectar a la red del
Ayuntamiento y evaluar si cumple con los requisitos definidos para determinar si debe tener acceso a la red
local o debe ser ubicado en una red provisional de remedio o Unicamente de salida a Internet.

Objetivos
El suministro e implantacién del NAC con licencia para el control de 650 dispositivos.
La garantia sera como minimo de un (1) afio desde la el acta de recepcion de este concepto o componente.

El suministro debera contemplar todas las licencias (propias y de terceros) y su mantenimiento necesarias
durante el plazo de garantia no suponiendo coste para el Ayuntamiento.

Requisitos
La solucién propuesta para el NAC debera contemplar los siguientes requisitos minimos:

¢ (REQ.1) Los equipos ofertados deberan aparecer como certificados en categoria ALTA en la Guia de
Seguridad de las TIC CCN-STIC-105 del CCN CERT (https://www.ccn-cert.cni.es/series-ccn-stic/guias-
de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-
tecnologias-de-la-informacion-y-la-comunicacion.html) en el apartado de productos cualificados,
fijando como fecha de referencia para el cumplimiento de este requisito el ultimo dia del plazo de
presentaciéon de ofertas del presente concurso.

¢ (REQ.2) El sistema quedard completamente configurado, instalado y en pleno funcionamiento, en
modalidad “Llave en mano”.

¢ (REQ.3) Suministro del hardware necesario para el funcionamiento de la solucién, no en alta
disponibilidad, para garantizar la continuidad de la misma, pero garantizando la continuidad del servicio
ante la caida del servidor NAC. Sin necesidad de utilizar recursos del Ayuntamiento.

¢ (REQ.4) Permitira flexibilidad en el despliegue mediante el uso de virtualizacidn, serd adaptable a las
necesidades y requisitos del organismo y facilmente escalable.
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¢ (REG.5) El coste de la solucion no debe verse afectado por la arquitectura final a implantar, sea cual sea el
numero de servidores virtuales requeridos finalmente en la implantacion escogida.

¢ (REG.6) El soporte del fabricante debera ser en castellano hasta el nivel 3 del mismo.
¢ (REG.7) La gestidn de la plataforma debe ser a través de la interfaz grafica 100% Web.
¢ (REG.8) Toda la comunicacion entre la consola y el resto de nodos debe estar cifrada.

¢ (REG.9) Debe tener la posibilidad de desplegar cualquier arquitectura en HA (Alta Disponibilidad) sobre un
numero de servidores ilimitados, en cualquier arquitectura, fisico, virtual o nube, o mezcla de ellas, sin
ningun coste adicional.

¢ (REG.10) Se integrara con cualquier electronica que soporte el estandar de autenticacion 802.1x con
capacidad para asignar VLANs dindmicamente (RFC3580).

¢ (REG.11) Deberd ser agnostica a la electronica de red actual o futura, para evitar ser forzados a usar
proveedores de infraestructura especificos, permitiendo la integracion de varios proveedores.

¢ (REG.12) La solucion tendrd integracion al menos con Directorio Activo (AD), Protocolo Ligero de Acceso a
Directorios (LDAP), con cualquier servidor Radius estandar del mercado, y Doble Factor de Autenticacidn,
autenticaciéon con certificados, SSO mediante SAMLv2 actuando como IDP o SP, NGFW, SDWAN, MDMs o
sistemas SIEM.

¢ (REG.13) Debe tener una integracion nativa con las guias publicadas de bastionado de electrénica de red
del CCN, basada en las reglas de la solucién ROCIO del CCN-CERT

¢ (REG.14) Debe contar con un Procedimiento de empleo seguro publicado como guia del CCN-CERT vy
vigente.

Requerimientos funcionales y tecnolégicos:

¢ (REQ.15) El descubrimiento de dispositivos (cuantificacion de activos) se realizara a través de mecanismos
pasivos (port mirroring / port span).

e (REQ.16) Se visibilizaran activos a través del modo denominado sensor, teniendo como fuente las capas 2
a 7 y realizando una inspeccién profunda de paquetes (DPI) de trafico de red conectado a los puertos span
y con visibilidad a los protocolos DNS, DHCP, FTP, HTTP, IRC, SMTP, SSH, SSL, etc.

 (REQ.17) Dispondra de sensores que permitan la inspeccidn y clasificacion del trafico de red que llega al
nivel de aplicacion (capa 7) y proveer de visibilidad sobre segmentos de red que no son administrados por
el control de acceso.

¢ (REQ.18) Permitird perfilamiento y clasificacion de dispositivos conectados a la red (cualificacion de
activos).

e (REQ.19) El perfilado automético podra ser extensible mediante la creacidn de atributos / caracteristicas
de los activos de manera manual (definidos por parte del administrador) y de manera dindmica.

e (REQ.20) El perfilado se realizard integramente sobre la misma solucién, sin realizar peticiones a

plataformas externas a la infraestructura del organismo.
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¢ (REQ.21) Capacidad de descubrimiento, perfilado y control hasta los dispositivos indicados.

e (REQ.22) Debera permitir las agrupaciones ldgicas de dispositivos (por ejemplo agrupacién de dispositivos
en funcidn de la sede desde que acceden, agrupacién de dispositivos en funcién de su criticidad,...).

¢ (REQ.23) Debera permitir visibilidad del comportamiento de la red:
o Flujos de comunicacidn.
o Protocolos de red utilizados.
o Estadisticas de comportamiento.

¢ (REQ.24) Debera disponer de una CMDB de los activos de la red centralizado y extensible.

¢ (REQ.25) Permitira la elaboracidn de informes y dashboards personalizables, alimentados por la CMDB y
automatizables.

¢ (REQ.26) Deberd permitir visibilidad en tiempo real de todos los dispositivos conectados a la red de
manera activa y/o pasiva.

¢ (REQ.27) Permitird la integracién de otras fuentes de informacion sobre los activos para enriquecer el
CMDBs.

¢ (REQ.28) Incluira el concepto CPE (Common Platform Enumeration) del estandar NIST.

¢ (REQ.29) Tendra una base de tipos de dispositivos predeterminado.

¢ (REQ.30) Permitira la creacidn de nuevos tipos de dispositivos.

¢ (REQ.31) Permitira la creacién de dashboards, sin limites, para visualizar la comunicacién entre activos.

e (REQ.32) Permitira crear agrupaciones, sin limites, de los activos en funcion de la logica del Ayuntamiento.
A tener en cuenta y valorar
La solucién propuesta para este concepto, en el caso que se contemplen, serdn valoradas.

e (VAL.1) Integracién o complemento con sistemas existentes en el Ayuntamiento, por ejemplo, Gestién de
Activos PROACTIVANET

e (VAL.2) Propuesta de HA (alta disponibilidad) para este componente.

e (VAL.3) El escalado y crecimiento debe ser de forma horizontal de tal forma que para aumentar la
capacidad global solo hagan falta afiadir nodos adicionales.

e (VAL.4) Debe existir un tnico nodo de configuracion del sistema y debera sincronizar la configuracién con
el resto.

Actualizacion, renovacion y soporte licencias
Incluidos durante el periodo de garantia del suministro.
Servicios de soporte y/o mantenimiento

Incluidos durante el periodo de garantia del suministro.
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Trabajos complementarios de instalacién avanzados
Trabajos de instalacion

Trabajos que permitan verificar que se cuenta con una instalacion plenamente funcional e integrada
en el Ayuntamiento, como los siguientes:

e Lainstalacion de la soluciéon NAC, que permita verificar su correcto funcionamiento inicial. Si
la solucién propuesta lo oferta y se autoriza que parte de la solucién se desplegué en la nube,
estas tareas incluiran la correcta configuracién de los componentes en la nube.

e La correcta integracion con las herramientas de monitorizacion de seguridad del
Ayuntamiento (SIEM, etc.), en la forma que especifique el Ayuntamiento. Estos trabajos
deben contar con la verificacion del Servicio de Organizacién, Sistemas e Innovacion
Tecnoldgica (O.S.IT) del Ayuntamiento para darse por satisfactoriamente realizado.

e Tareas de disefio, despliegue e integracion de la solucidn contratada en el Ayuntamiento,
tareas que comprenden la realizacién de una configuracion personalizada para optimizar la
deteccion de eventos, incluyendo las relativas a la integracion de la solucién con las
herramientas existentes en el Ayuntamiento y aquellas relativas al CCN-CERT.

e Ajuste fino (“Fine Tuning”) de las herramientas instaladas para su correcta adaptacion al ciclo
actualizado del estado de la seguridad.

e Configuracion y pruebas del adecuado reporte de la informacién y eventos relevantes desde
el punto de vista de seguridad a los sistemas de monitorizacién de seguridad del
Ayuntamiento de Barakaldo (SIEM, etc.).

e Transferencia de conocimiento a los Técnicos Municipales del Servicio de O.S.IT. relacionada
con el proceso de instalacion y configuracion en el Ayuntamiento.

e Las actuaciones realizadas deben asegurar la no interrupcién del servicio operativo, por lo
que las intervenciones se realizaran en las fechas y horarios autorizados, lo que podria incluir
fines de semana y festivos.

Estimacion de jornadas profesionales

Para la realizacién de los trabajos necesarios, se debera indicar en la oferta técnica el minimo de
jornadas profesionales de arquitectos y consultores expertos en la solucidn ofertada para conseguir
el objetivo y los requerimientos de este concepto.
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Condiciones de ejecucion de los trabajos

Si la naturaleza de los trabajos lo requiere, éstos tendran que ser realizados en las instalaciones del
Ayuntamiento de Barakaldo en los horarios marcados por el Servicio O.S.IT.

Es posible la ejecucidn de tareas-trabajos en formato remoto cuando técnicamente sea viable, en
este caso, serdn por cuenta del adjudicatario las licencias de terceros necesarias para el control
remoto securizado a nuestra infraestructura.

Entregables

El adjudicatario deberd proporcionar, al menos, los siguientes entregables en el ambito de la
instalacidon avanzada, que deberdn ser validados por el Servicio O.S.IT. del Ayuntamiento para su
aceptacion:

e Elaboracion de un Plan de Trabajo detallado.

¢ Documento de andlisis y disefio incluyendo esquemas de arquitectura légica y fisica.
e Documentacion de instalacion, parametrizacion y configuracion

* Planes de pruebas realizadas y sus resultados.

e Plan de contingencia, detallando las actuaciones para llevarlo a cabo

e Manuales y otro material relacionado con la transferencia de conocimientos

e Informes periddicos de las actuaciones realizadas

La documentacion se deberd mantener actualizada en el periodo de ejecucidn del objeto de este
apartado, en todo caso estaran sujetas a las condiciones de planificacion del proyecto indicadas por
el Servicio de 0.S.IT. del Ayuntamiento.

Documento que garantice la compatibilidad con las funciones existentes

La solucién deberda mantenerse la integridad, compatibilidad con el resto de componentes de la
Plataforma de Ciberseguridad que tiene por objeto general el presente pliego.
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Concepto 1.4 SIEM Security Information and Event Managemet

Descripcion de los suministros

El adjudicatario deberd gestionar, administrar y procesa cualquier evento de seguridad relacionado con los
productos a implementar dentro del presente contrato. Para realizar las funciones referidas, el adjudicatario
debera implementar una solucidn SIEM que permita la operacion del SOC en los términos exigidos. Asi, el contrato
incluira los costes de licenciamiento y despliegue de la solucion SIEM, atendiendo al modelo de licencias y tipo de
solucion que mejor se adapte al cumplimiento de los requisitos recogidos en el presente pliego

Objetivos

El suministro e instalacion de todas las licencias necesarias para implantar y gestionar una solucién SIEM para
el Ayuntamiento de Barakaldo.

La garantia sera como minimo de un (1) afo desde la el acta de recepcion de este concepto o componente.

El suministro debera contemplar todas las licencias (propias y de terceros) y su mantenimiento necesarias
durante el plazo de garantia no suponiendo coste para el Ayuntamiento.

Requisitos
La solucién propuesta para el SIEM debe cumplir los siguientes requisitos minimos:

¢ (REQ.1) Los equipos ofertados deberan aparecer como certificados en categoria MED IA en la Guia de
Seguridad de las TIC CCN-STIC-105 del CCN CERT (https://www.ccn-cert.cni.es/series-ccn-stic/guias-
de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-
tecnologias-de-la-informacion-y-la-comunicacion.html) en el apartado de productos cualificados,
fijando como fecha de referencia para el cumplimiento de este requisito el Ultimo dia del plazo de
presentacion de ofertas del presente concurso.

« (REQ.2) Los productos deberan estar certificados con uno de los siguientes perfiles de proteccién

certificados de acuerdo a la norma Common Criteria: (periles de proteccén common criteria ~ Ccn STIC 140 Anexo B.6 pt 4.1)

Organismo

Perfil de proteccién Versién Fecha
responsable

Collaborative Protection Profile for Network

Devices' 2.2e |27/03/2020|  CCDB

Collaborative Protection Profile for Network
2

Devices’ 21 24/09/2018 CccoB

20+
Errata |14/03/2018 CccoB
20180314

Collaborative Protection Profile for Network
Devices’

Collaborative Protection Profile for Network

Devices.4 1.0 27/02/2015 CcoB
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¢ (REQ.3) La solucion debera atender a un numero de 5 fuentes ( FW, Antivirus-EDR, Directorio Activo,
DHCP/DNS y NAC)

¢ (REQ.4) La soluciéon SIEM debera permitir la ingesta de al menos 1000 EPS (eventos por segundo),
permitiendo su ampliacidn hasta 5.000 EPS sin necesidad de cambios de equipamiento.

¢ (REQ.5) Herramienta dimensionada para la ingesta de la infraestructura minima de seguridad
municipal, pudiendo soportar picos puntuales de ingesta de mayor magnitud sin pérdida de servicio.

¢ (REQ.6) Soporte del fabricante en 8x5 y niveles 1, 2 y 3 en castellano.

e (REQ.7) Debe permitir la asistencia insitu de lunes a viernes de personal de nivel 3 del fabricante en
Espafia para resolucién de incidencias graves en la herramienta.

¢ (REQ.8) Arquitectura robusta y escalable que permita el crecimiento segun se necesite.

¢ (REQ.9) Disposicion de un conjunto suficiente de conectores, reglas de correlacion y alertas para
integrar, al menos los siguientes sistemas:

o Firewall, WAF, IPS, antivirus/EDR, proxy, NAC, controladores de dominio, puestos de usuario,
servidores criticos, etc. La solucidén SIEM propuesta permitira la ingesta de al menos 15 tipos
de fuentes diferentes si fuese necesario.

¢ (REQ.10) Capacidad de retencion de eventos para su correlacidn. Se almacenaran eventos durante 12
meses, de los cuales, al menos 2 meses deberdn realizarse en caliente (para poder revisar la
publicacion de 10C en los 2 meses anteriores y saber si el Ayuntamiento se ha visto afectado). Asi, El
SOC, a través de su SIEM y resto de herramientas asociadas, deberd integrar y monitorizar todas
aquellas fuentes que resulten necesarias para proporcionar un servicio de prevencion, deteccidny
respuesta dptimo y adaptado al contexto del Ayuntamiento. En cuanto a las fuentes a integrar desde
el inicio del contrato, estas se determinaran durante la fase de implantacidn tras la realizaciéon de un
analisis inicial y se seguira un enfoque gradual.

¢ (REQ.11) La solucion SIEM propuesta dispondra de mas de 6.000 reglas y debera permitir que al menos
300 de estas reglas funcionen de forma simultdnea. Se deberd acreditar al arranque del proyecto el
numero de reglas activas.

¢ (REQ.12) Para la funcionalidad de andlisis de eventos, el producto deberd ser capaz de analizar los datos
recolectados en funcién de reglas definidas, para identificar usos indebidos o actividades maliciosas,
registrando el resultado de los analisis.

¢ (REQ.13) La solucion debera contar con una integracion nativa con la solucion NAC propuesta.

¢ (REQ.14) El producto no almacenara ninguna credencial en claro en memoria no volatil.
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¢ (REQ.15) Para la funcionalidad de analisis de eventos y correlacidn, el producto debe proteger los eventos
almacenados de accesos, modificaciones y borrados no autorizados, asi como prevenir la pérdida de
eventos por el llenado del espacio de almacenamiento.

¢ (REQ.16) La solucion propuesta debera contar con una copia de seguridad diaria del conjunto total de logs
ingestados para asegurar su disponibilidad y cubrir posibles contingencias que pudieran suponer una
pérdida de los registros. Dicho backup debera ser alojado en una ubicacidén externa proporcionada por el
licitador, diferente a la ubicacion de la propia herramienta de SIEM, acreditando la seguridad de dicha
ubicacidn. Las copias de seguridad deberan permitir una recuperacién completa de los logs con un plazo
de retencion de 1 afio.

¢ (REQ.17) Solucién especifica orientada a proteger las infraestructuras de directorio activo de los clientes.
Aporta vision desde un punto de vista proactivo, reactivo y como herramienta forense todo incluido en
una Unica licencia y en una consola Unica.

¢ (REQ.18) Solucidn no intrusiva en la medida que no necesita desplegar cuentas privilegiadas con lo cual no
se aumenta el riesgo por desplegar la solucién ni tiene ningun impacto en la infraestructura ni en su
rendimiento.

¢ (REQ.19) Herramienta de monitorizacidn en tiempo real frente a la visidén tradicional de las auditorias. En
la medida que el directorio activo esta en continuo cambio la Unica manera de garantizar una seguridad
continua es monitorizar y analizar en tiempo real todos los cambios que se producen en el AD.

¢ (REQ.20) La solucién incluird un motor de deteccidn de ataques en tiempo real a través de los Indicadores
de Ataque (loA) y siguiendo la estructura (framework) de Mitre. Se indicara la fuente, desde qué maquina
se ha hecho el ataque, con qué cuenta y contra qué Controlador de Dominio.

¢ (REQ.21) Herramienta forense que permita almacenar todos los cambios que se han producido en el AD y
correlacionar la informacion para las fases de investigacidn y respuesta ante ataques.

¢ (REQ.22) KPIs y cuadros de mando (dashboards) claros y faciles de configurar para mostrar el nivel de

riesgo del AD y como va evolucionando su seguridad y refuerzo en el tiempo.

¢ (REQ.23) La herramienta debe contar con capacidad ilimitada del nimero de usuarios de operacion sin
que afecte en coste a la licencia suministrada.

e (REQ.24) El fabricante proporcionara actualizaciones periddicas que incluirdn nuevas reglas de
correlacidn, casos de uso, informes y alertas predefinidos y documentados por fabricante.

¢ (REQ.25) La herramienta debe ser capaz de agrupar incidentes relacionados en un unico incidente,
aunque los eventos estén separados en el tiempo por horas o dias.

¢ (REQ.26) La herramienta debe detectar y reconocer automaticamente las fuentes syslog mas comunes.

¢ (REQ.27) La herramienta debe contar con capacidad ilimitada del nimero de usuarios de operacion sin
que afecte en coste a la licencia suministrada.

30 | 43

Herriko Plaza, 1 * 48901 BARAKALDO e Tel.: 944789100 ¢ e-mail: ayuntamiento@barakaldo.eus ® http://www.barakaldo.eus ¢ F..K./C.LF. P-48-01700-H



ZKIA./NUM.
20237001653

DATA/FECHA
20/02/2023

ALKATEAREN DEKRETU LIBURUA
LIBRO DE DECRETOS DE ALCALDIA

BARAKALDOKO UDAL GORENA

BE\_D\)R

ILUSTRE AYUNTAMIENTO DE BARAKALDO B

ALKATETZA, GOBERNU IREKIA, TURISMO ETA BERRIKUNTZA ARLOA Antolaketa, sistemak eta berrikuntza teknologikoa
AREA DE ALCALDIA, GOBIERNO ABIERTO, TURISMO E INNOVACION Organizacion, sistemas e innovacion tecnoldgica

g : Financiado por
ol [ ¥ GOBIEANG MINGTERG Plan de Recuperacion,
b o DEESPANA & POLITHCA TERRITOIRIAL Transformacién la Unidn EUI’ODEEI
a a % ¥ Resillencia

NextGenerationEU

¢ (REQ.28) Para su integracion en la Red Nacional de SOC, la solucién dispondra de una APl para la
federacién con el CCN, con el fin de poder monitorizar las alertas de seguridad de peligrosidad Alta, Muy
Alta y Critica, segin la norma CCN-STIC 817 de Gestidn de Incidentes.

A tener en cuenta y valorar
La solucién propuesta para este concepto, en el caso que se contemplen, seradn valoradas.

¢ (VAL.1) Integracion o complemento con sistemas existentes en el Ayuntamiento, por ejemplo, Gestién de
Activos PROACTIVANET. Sistema integrado de alerta temprana de vulnerabilidades con capacidad emitir
alertas por correo electrénico y de generacion de eventos en tiempo real en el SIEM para cada
vulnerabilidad descubierta en los activos inventariados en el mddulo de gestion de activos.

¢ (VAL.2) Consola web en formato HML5 que permita su ejecucion en cualquier plataforma compatible, sin
necesidad de sistemas propietarios del fabricante.

¢ (VAL.3) Que la licencia del fabricante permita crecer en EPS, o usuarios que utilicen la consola sin coste
adicional, de manera que la ciberseguridad del Ayuntamiento no se vea comprometida.

¢ (VAL.4) Se valorara la integracion de la informacion en tiempo real y forense de manera nativa y no
requiera de add ons adicionales o componentes separados, que perjudiquen la interaccion de los usuarios
respecto a la informacién en tiempo real y forense.

e (VAL.5) Capacidad de desarrollos a medida del Ayuntamiento para integracion con aplicativos
propietarios, herramientas de ticketing y soluciones EDR.

¢ (VAL.6) Debera permitir el almacenamiento configurable de datos histéricos que permita fijar el volumen
o la antigliedad de los datos histérico en funcion de las necesidades del Ayuntamiento de Barakaldo.

¢ (VAL.7) La herramienta debe ofrecer casos de uso predefinidos mantenidos y documentados por el
fabricante.

¢ (VAL.8) La herramienta debe ofrecer informes predefinidos mantenidos y documentados por el
fabricante.

e (VAL.9) El fabricante proporcionara actualizaciones periddicas que incluirdn nuevas reglas de correlacion,
casos de uso, informes y alertas predefinidos y documentados por fabricante.

¢ (VAL.10) La herramienta debe ser personalizable, permitiendo crear, como minimo, vistas, graficos, filtros
y cuadros de mando personalizados.

¢ (VAL.11) La herramienta debe permitir analizar el comportamiento del usuario (UEBA).

¢ (VAL.12) La herramienta debe permitir realizar consultas avanzadas mediante combos o lenguaje tipo
saL.

¢ (VAL.13) La herramienta debe incorporar de manera nativa y sin soluciones terceras adicionales de
capacidades de andlisis de comportamiento (behavioural analytics).
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¢ (VAL.14) La herramienta debe incorporar de manera nativa y sin soluciones terceras adicionales de
capacidades de deteccidén de anomalias y funcionalidades XDR.

e (VAL.15) La herramienta debe permitir incorporar LUCIA como plataforma de gestién de tickets
bidireccional con el CCN-CERT.

¢ (VAL.16) La herramienta debe permitir incorporar REYES como plataforma de feeds de inteligencia con
datos sobre amenazas de seguridad que utilice posteriormente en sus correlaciones y busquedas de
eventos de seguridad.

¢ (VAL.17)La herramienta debe permitir la recoleccion de logs utilizando diferentes protocolos (a modo de
ejemplo, syslog, TLS Syslog, Syslog mixtilinea, SNMPv3, SMB, SCP/SFTP, WMI, MSRPC, API...).

¢ (VAL.18) La herramienta debe contar con capacidad ilimitada de crecimiento de EPS o ingesta de volumen
de logs diarios sin que afecte en coste a la licencia suministrada.

¢ (VAL.19) La herramienta debe contar con capacidad de compartir informacién de forma federada con
instancias jerarquicas superiores, de acuerdo a la estrategia de federaciéon del CCN para la RNS, incluido
en la licencia.

¢ (VAL.20) La plataforma debe incluir un servicio de alerta temprana de vulnerabilidades, tanto a nivel de
infraestructura como de aplicaciones, que permita mantener un inventario de vulnerabilidades con
actualizacién, como minimo, diaria que permita contrastar la evolucién de dichas brechas de seguridad.

Actualizacion, renovacion y soporte licencias

Incluidos durante el periodo de garantia del suministro.

Servicios de soporte y/o mantenimiento

Incluidos durante el periodo de garantia del suministro.

Trabajos complementarios de instalacion avanzados
Trabajos de instalacion

Trabajos que permitan verificar que se cuenta con una instalacién inicial plenamente funcional e
integrada en el Ayuntamiento, como los siguientes:

e Llainstalacion de la solucién SIEM en el conjunto de servidores indicados, que permita verificar su
correcto funcionamiento inicial. Si la solucién propone despliegue en la nube de algun
componente, estas tareas incluiran la correcta configuracién de los componentes en la nube.

e La correcta integracidon con las herramientas de monitorizacion de seguridad de3l resto del
proyecto (EDR, SIEM, etc.). Estos trabajos deberan contar con la verificacién del Servicio O.S.IT.
para darse por satisfactoriamente realizados.
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e Tareas de disefo, despliegue e integracion de la solucién contratada en el Ayuntamiento,
tareas que comprenden la realizacién de una configuracion personalizada para optimizar la
deteccion de eventos, incluyendo las relativas a la integracidn de la solucién con las
herramientas existentes en el Ayuntamiento y aquellas relativas al CCN-CERT.

e Ajuste fino (“Fine Tuning”) de las herramientas instaladas para su correcta adaptacion al ciclo
actualizado del estado de la seguridad.

e Configuracion y pruebas del adecuado reporte de la informacidn y eventos relevantes desde
el punto de vista de seguridad a los sistemas de monitorizacién de seguridad del
Ayuntamiento de Barakaldo (EDR, SIEM, etc.).

e Transferencia de conocimiento a los Técnicos Municipales del Servicio de O.S.IT. relacionada
con el proceso de instalacion y configuracién en el Ayuntamiento.

e Las actuaciones realizadas deben asegurar la no interrupcion del servicio operativo, por lo
gue las intervenciones se realizaran en las fechas y horarios autorizados, lo que podria incluir
fines de semana y festivos.

Estimacion de jornadas profesionales

Para la realizacidén de los trabajos necesarios, se debera indicar en la oferta técnica el minimo de
jornadas profesionales de arquitectos y consultores expertos en la solucion ofertada para conseguir
el objetivo y los requerimientos de este concepto.

Al menos mensualmente el adjudicatario entregara un informe sobre trabajos ejecutados.
Condiciones de ejecucion de los trabajos

Si la naturaleza de los trabajos lo requiere, éstos tendran que ser realizados en las instalaciones del
Ayuntamiento de Barakaldo en los horarios marcados por el Servicio O.S.IT.

Es posible la ejecucidn de tareas-trabajos en formato remoto cuando técnicamente sea viable, en
este caso, serdn por cuenta del adjudicatario las licencias de terceros necesarias para el control
remoto securizado a nuestra infraestructura.

Entregables

El adjudicatario deberd proporcionar, al menos, los siguientes entregables en el ambito de la
instalacidon avanzada, que deberdn ser validados por el Servicio O.S.IT. del Ayuntamiento para su
aceptacion:
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e Elaboracion de un Plan de Trabajo detallado.

e Documento de andlisis y disefio incluyendo esquemas de arquitectura légica y fisica.
e Documentacion de instalacion, parametrizacion y configuracion

* Planes de pruebas realizadas y sus resultados.

* Plan de contingencia, detallando las actuaciones para llevarlo a cabo

e Manuales y otro material relacionado con la transferencia de conocimientos

* Informes periddicos de las actuaciones realizadas

La documentacion se debera mantener actualizada en el periodo de ejecucidn del objeto de este
apartado, en todo caso estardn sujetas a las condiciones de planificacidon del proyecto indicadas por
el Servicio de 0.S.IT. del Ayuntamiento.

Documento que garantice la compatibilidad con las funciones existentes

La solucién deberda mantenerse la integridad, compatibilidad con el resto de componentes de la
Plataforma de Ciberseguridad que tiene por objeto general el presente pliego.
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Concepto I.5 Garantia del SOC

Descripcion de los suministros

El adjudicatario pondrd en marcha, operara y llevara a cabo el mantenimiento y soporte de las soluciones que se
incluyen en el presente Capitulo | para la deteccidn y prevencion de incidentes de seguridad mediante un Centro
de Operaciones de Seguridad (SOC), incluyendo todas las licencias y costes que sean necesarias para su
funcionamiento.

Objetivos

Ejecucidn de la garantia que serd como minimo de un (1) afio desde la el acta de recepcién del suministro
que tiene por objeto los componentes desarrollados en el Capitulo I.

Requisitos
La solucién propuesta debe cumplir los siguientes requisitos minimos:

¢ (REQ.1) Detectar y prevenir intrusiones en cualquier protocolo y aplicacion utilizados.
¢ (REQ.2) No repercutir en una degradacién del rendimiento de las aplicaciones y servicios.

¢ (REQ.3) Integrar su informacidon generada como fuentes a monitorizar por parte del Centro de
Operaciones de Ciberseguridad.

¢ (REQ.4) Monitorizacion en tiempo real de los eventos de la organizacidon 24x7. El servicio se dara con
cobertura 24x7, con al menos 3 niveles de escalado técnico.

¢ (REQ.5) Deteccidn temprana y respuesta ante incidentes.

¢ (REQ.6) Ciberinteligencia para la deteccion de indicadores de ataques (loA) e indicadores de compromiso
(loC).

¢ (REQ.8) Contara con una Unica consola centralizada, incluyendo paneles personalizables y con acceso por
parte del Ayuntamiento.

¢ (REQ.9) Proporcionara respuesta ante incidentes, incluyendo andlisis de causa raiz, gestidn con terceros,
comunicados, remediacion y verificacién de seguridad tras restablecimiento

¢ (REQ.10) Los sistemas de informacion que permiten la prestacion de los servicios deberan disponer de la
conformidad con el Esquema Nacional de Seguridad en categoria ALTA. La conformidad deberd de
mantenerse vigente durante todo el ciclo de vida del proyecto. En caso de adscribir por medios externos,
el Centro de Operaciones de Seguridad debera de disponer de la misma categoria (ALTA).

¢ (REQ.11) Proporcionar servicios de Caza de amenazas o Threat Hunting.
¢ (REQ.12) Integracion con la solucion de EDR. Deteccién de anomalias en puesto de usuario.
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¢ (REQ.13) Analisis de eventos basado en firmas, comportamientos, logs, procesos e 10Cs.

¢ (REQ.14) Técnicas de Inteligencia Artificial (IA) para la deteccion de anomalias mediante el uso de
Machine Learning.

¢ (REQ.15) Desarrollo de reglas de alerta adaptadas a la particularidad del Ayuntamiento.
¢ (REQ.16) Centralizacion, salvaguarda y correlacién de eventos multifuente.

¢ (REQ.17) Sistema de deteccidn de intrusiones a nivel de red.

¢ (REQ.18) Integracion de eventos de seguridad de servicios externos via syslog/api.

¢ (REQ.19) La empresa encargada de la explotacion del SOC debera formar parte de la comunidad CSIRT.es
y estar integrada dentro de la Red Nacional de Centros de Operaciones de Ciberseguridad -Red Nacional
de SOC (RNS GOLD), estableciendo para ello el licitador los contactos correspondientes con el resto de
SOCs integrantes.

¢ (REQ.20) El Centro de Operaciones de Ciberseguridad estara ubicado y operado desde Espafia. La empresa
beneficiaria de la explotacidén de éste debera formar parte de la comunidad CSIRT.ES y de la Red Nacional
de SOC. Esta informacidn se contrastara con el Centro Criptoldgico Nacional (CCN).

¢ (REQ.21) Desde el Centro de Operaciones se debera proveer y gestionar un servicio de soporte ante las
alertas generadas por los diferentes sistemas de seguridad y por los usuarios de la red corporativa. El
adjudicatario realizara la contencidon o mitigacion de los posibles ataques o incidencias de seguridad en
los activos del Ayuntamiento.

e (REQ.22) EI SOC debera analizar todas las alertas generadas, descartando falsos positivos, transmitiendo al
Ayuntamiento el diagndstico cuanto antes y bloqueando el ataque de forma proactiva en caso de que se
ponga en riesgo la seguridad de los activos o las infraestructuras que los soportan.

¢ (REQ.23) Asimismo, actuard como punto de contacto con el Ayuntamiento para la operacién de los
servicios incluidos en el presente pliego, supervisara el estado de los activos y generara las alertas
correspondientes en caso de eventos que puedan afectar a la seguridad de la informacidn.

¢ (REQ.24) Reunién mensual de seguimiento del servicio, analisis de eventos, definicion de nuevas reglas de
alerta, nuevos casos de uso, etc.

¢ (REQ.25) La empresa encargada de la explotacion del SOC debera formar parte de la comunidad CSIRT.es
y estar integrada dentro de la Red Nacional de Centros de Operaciones de Ciberseguridad (Red Nacional
de SOC), estableciendo para ello el licitador los contactos correspondientes El adjudicatario del contrato
deberd proporcionar, mantener y operar una solucion de proteccién del dominio que permita la gestién
de los mecanismos de defensa (prevencidn, deteccidn y reaccidén) ante ataques dirigidos o que puedan
afectar al directorio activo. La solucidn deberd cumplir con los siguientes requisitos minimos.

¢ (REQ.26) Monitorizacion continua del directorio activo frente ataques como escalado de privilegios,
suplantacién de identidad, fuerza bruta, DCShadow, Password Spraying y DCSync entre otras.
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¢ (REQ.27) Recopilacién de las evidencias que puedan servir de base para un anadlisis forense tras la
materializacién de una amenaza que haya impactado contra el directorio activo.

A tener en cuenta y valorar

e (VAL.1) A lo largo del contrato el SOC deberd incorporar progresivamente nuevas fuentes de posibles
soluciones de ciberseguridad que adquiera el Ayuntamiento

Entregables

El adjudicatario debera presentar Informe mensual de estado con indicadores.
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Concepto 1.6 Herramientas del CCN-CERT

Dado que el enfoque del proyecto esta alineado con la Estrategia Nacional de Ciberseguridad, el aspecto mas
sostenible es la implantacién de soluciones propias del CCN contribuyendo a la reutilizaciéon de herramientas

comunes como:
Concepto 1.6.1 Implantacion LUCIA

Implantacién de la herramienta de gestién de incidentes LUCIA del CCN-CERT, operando de modo federado con la
plataforma estatal, y su integracién con las aplicaciones internas de gestion de incidentes del area informdtica del
Ayuntamiento.

Concepto 1.6.2 Implantacion MICROCLAUIDIA
Implantacién de la herramienta microCLAUDIA del CCN-CERT en todos los puestos del Ayuntamiento (650).

El adjudicatario deberd proporcionar procedimiento de despliegue automatizado y asistir técnicamente a la
Seccidén de Sistemas del Servicio de O.S.IT. para la ejecucién y actualizacion de la herramienta cuando sea
necesario durante la ejecucion del contrato.

Concepto 1.6.3 Implantacion de sonde SAT-INET
Implantacién de la sonda SAT-INET (sistema de alerta temprana) del CCN-CERT para la vigilancia del perimetro.
Concepto 1.6.4 Implantacién de REYES/MISP

Implantacién de la plataforma MISP y/o REYES para el intercambio de informacion de amenazas y ciber
inteligencia y su integracidn con las plataformas de seguridad del Ayuntamiento.
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CAPITULO II: Mantenimiento por dos (2) afios de la plataforma implantada

Objetivos y alcance

El objetivo incluye todos los servicios de asistencia, monitorizacion y gestidn de los suministros e instalaciones
correspondientes al Capitulo | de este pliego. Durante el plazo de dos (2) afios mas una posible prérroga de un (1)
afo o hasta nueva adjudicacidn del servicio.

Servicios que comenzardn a ejecutarse a la finalizaciéon de la garantia de los componentes detallados en el
Capitulo 1.

El objetivo de este Capitulo Il es que el Ayuntamiento de Barakaldo alcance unos niveles de seguridad suficientes
para prevencion, deteccidn y gestién de amenazas de manera eficiente.

El servicio de ciberseguridad (SOC) gestionara los eventos de seguridad mediante el uso de la informacién
generada por las herramientas instaladas en el Capitulo | asi como otras ya disponibles del Ayuntamiento.

Durante toda la duracién del contrato, el adjudicatario, de acuerdo con el personal del Ayuntamiento, realizara un
proceso de ajuste y mejora continua de las herramientas y procesos de monitorizacion y gestion de la seguridad
para adaptarse a las cambiantes situaciones en el campo de la ciberseguridad.

El adjudicatario se hara cargo durante la ejecucion del contrato de gestionar las licencias y garantias de todos los
componentes que conforman la plataforma de ciberseguridad resultante de la implantacion que tiene objeto el
Capitulo | del pliego.

El adjudicatario asignara al Ayuntamiento uno o varios operadores y analistas de seguridad. Dichos técnicos se
encargaran de procurar las tareas que el Ayuntamiento demande en esta fase, como servicios de soporte y
mantenimiento de las distintas plataformas y herramientas, la preparacion de informes personalizados,
investigaciones avanzadas y analisis de situaciones y el contexto de amenazas sobre los trabajos ejecutados,
monitorizacidn 24x7 de la seguridad de los sistemas, respuesta a incidentes de seguridad, etc.

Estos servicios se requieren en moda y forma “compartida”, es decir, que no se requiere exclusividad del servicio
para el Ayuntamiento de Barakaldo si no al contrario, compartirlo con otras entidades con el mismo objetivo con
el fin de aprovechar sinergias.

Requisitos

Se encuentran incluidos las siguientes tareas:
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¢ (REQ.1) Configuracion y pruebas del adecuad o reporte de informacion y eventos relevantes desde el
punto de vista de seguridad a los sistemas de seguridad del Ayuntamiento (SIEM, EDR/XDR, NDR, NAC,
etc.).

¢ (REQ.2) Ajuste fino (“fine tuning”) de las herramientas instaladas para su correcta adaptacién al ciclo
actualizado del estado de seguridad.

* (REQ.3) Notificacién y revision de las alertas generadas por los motores del SIEM, EDR/XDR, etc. Por
un/una analista de seguridad de la adjudicataria, como paso previo al envio al ayuntamiento. Esto
permitira, dentro de lo posible, con un importante nivel de acierto, la eliminacidn de falsos positivos en la
identificacion de incidentes y permitirda comprobar el correcto funcionamiento de las distintas
plataformas a lo largo de la duracidn de este contrato.

¢ (REQ.4) En general, las tareas de monitorizacion, administracidén y soporte, basada en la operaciéon remota
delegada de los dispositivos y soluciones de seguridad del Ayuntamiento de Barakaldo incluidos en esrte
proyecto. Esta administracion delegada se hara desde un Centro de Operaciones de Ciberseguridad (SOC).

¢ (REQ.5) Realizacion de las actividades de capacitacidn y concienciacion en ciberseguridad.
Condiciones de ejecucion del servicio del SOC 24x7
Si la naturaleza de los trabajos lo requiere, estos se haran en las instalaciones del Ayuntamiento.

Las actuaciones realizadas aseguraran la no interrupcion de los servicios del Ayuntamiento, por lo que las
intervenciones se haran en fechas y horarios autorizados, lo que puede incluir fines de semana y festivos.

Los registros de logs no se enviaran directamente desde los sistemas, si no que se empleardn elementos
intermedios (colectores) proporcionados por la adjudicataria e instalados en la infraestructura propuesta en el
Capitulo | de este pliego.

Los datos o meta datos de los usuarios o de los sistemas de informacién del ayuntamiento recogidos y
almacenados por las plataformas y soluciones propuestas deberdan mantenerse dentro del ambito geogréfico y
legal de la UE, asi como la ejecucién de los servicios sobre los mismos deben realizarse en el marco de la UE, para
de este modo, garantizar el cumplimiento con la legislacidon y garantizar la confidencialidad de los datos de los
usuarios y cualquier otra informacion del ayuntamiento.

Cuanto menos, de forma trimestral, el gestor técnico designado por el adjudicatario entregara un informe sobre
los trabajos ejecutados.
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Niveles de servicio

Es necesario especificar los siguientes acuerdos de nivel de servicio (ANS-SLA). Los ANS permiten obtener
indicadores para evaluar el grado de cumplimiento del servicio. El calculo el ANS tendra que hacerse por parte de
la empresa adjudicataria.

Indicadores de Servicio
Se definen indicadores para cada una de las actividades del servicio objeto:

e Servicio de gestién de incidentes

e Servicio de atencion a consultas y soporte técnico de aplicaciones
e Servicio de mantenimiento correctivo (problemas)

* Servicio de mantenimiento evolutivo/adaptivo y nuevo desarrollo

Para cada indicador se detallan una serie de campos:

* Catalogacion caso / Tipo mantenimiento: atributo que identifica el indicador
¢ Tiempos objetivo: limite temporal para el cumplimiento del indicador entendiendo por:
o Tiempo de resolucion: tiempo transcurrido desde la peticion de una consulta o soporte
técnico hasta que se entrega la respuesta definitiva que cierra el caso
o Tiempo de primera respuesta: Tiempo transcurrido desde el alta de la peticiéon hasta que
esta ésta se acepta.
El tiempo de primera respuesta de una peticidon tiene como objetivo:
- confirmar la recepcion de la peticion
- realizar un analisis preliminar
- comunicar una primera valoracion y planificacion con fecha de resolucion
o Desviacion sobre planificaciéon: Tiempo transcurrido desde la fecha estimada de entrega
hasta que ésta se resuelve satisfactoriamente (fecha real de entrega)
* Periodicidad: Frecuencia de célculo del indicador
¢ Objetivo: Valor fijado como objetivo para el indicador. El cdlculo del valor objetivo se aplicara sobre
el total de peticiones dadas de alta en el periodo.
Un atributo de catalogacion importante es la urgencia o criticidad (prioridad), que influye sobre los tiempos

de resolucion requeridos y los indicadores de nivel de servicio asociados.
Sus valores son:

* Bloqueante: toda aquella incidencia que bloquea el trabajo del usuario impactando gravemente
sobre el negocio o la imagen del Ayuntamiento de Barakaldo. Requiere de una intervencion
inmediata e interrumpida hasta su resolucién definitiva y debe ser solucionada en el momento.

e Critica: toda aquella incidencia que no bloquea el trabajo del usuario en el momento en el que se
produce, pero que requiera una resolucidn rapida, ya que puede suponer una parada en el flujo de
trabajo posterior, y que ademads impacta sobre la imagen del Ayuntamiento.
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¢ Importante: toda aquella incidencia que no bloquea el trabajo del usuario en el momento en el que
se produce, que no impacta sobre el negocio o la imagen del ayuntamiento., pero que impiden la
ejecucién normal de una o mas partes de la aplicacién objeto del Servicio o de otras con las que se
relaciona.

* Normal: incidencias que no impactan sobre el negocio o la imagen del Ayuntamiento y no impiden el
funcionamiento normal de la aplicacion

La prioridad de las incidencias podra ser modificada por el Servicio de Organizacién, Sistemas e Innovacion
Tecnoldgica del Ayuntamiento de Barakaldo tras su revision.

Los niveles de servicio indicados seran objeto de penalizacion en el caso de incumplimiento durante la
ejecuciodn, se especifican en las siguientes tablas.

Servicio de gestidén de incidentes.

Catalogacion uso Tiempo mdaximo resolucion Periodicidad Objetivo
(maximo)
Todos Al momento Mensual >=99 %

Atencidn a consultas y soporte técnico de aplicaciones

Catalogacion uso Tiempo maximo resolucion Periodicidad Objetivo
(maximo)

Importante 4 horas Mensual >=95%

Normal 16 horas Mensual >=95 %

Mantenimiento correctivo (problemas)

Catalogacion uso Tiempo mdaximo resolucion Periodicidad Objetivo
(maximo)

Bloqueante 2 horas Mensual >=95%

Critica 4 horas Mensual >=95 %
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Normal 16 horas Mensual >=95%

Mantenimiento evolutivo / adaptativo y nuevo desarrollo

ALKATEAREN DEKRETU LIBURUA
LIBRO DE DECRETOS DE ALCALDIA

Catalogacion uso Tiempo maximo resolucion Periodicidad Objetivo
(maximo)

Critica 4 horas Mensual >=95%

Importante 16 horas Mensual >=90%

Normal 24 horas Mensual >=90 %

Tipo mantenimiento Desviacion sobre Periodicidad Objetivo
planificacion

Evolutivo / adaptativo Maximo 15 % Mensual >=90 %

Nuevo desarrollo Mdximo 15 % Trimestral >=90 %

Para la obtencion de estos indicadores se requiere un minimo de 5 casos de lo contrario, se acumularan durante los
meses que sera necesario hasta alcanzar ese minimo, procediéndose a aplicar el resultado final a todo el periodo
contabilizado.

En Barakaldo,

EL JEFE DE ORGANIZACION, SISTEMAS E INNOVACION TECNOLOGICA en funciones.

Luis Alberto Méndez de Andrés

Fecha: 2023.02.15 08:26:19 +01'00'
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