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1. OBJETO DEL PLIEGO DE PRESCRIPCIONES

El objeto del presente pliego es la renovacién del servicio de proteccién completa de equipos (los
puestos de trabajo de usuarios, servidores y portatiles) controlando el comportamiento de cada uno
de los procesos ejecutados en el parque informatico del Consorcio de Transportes de Bizkaia,
ademas de proveer de los medios de deteccién y desinfeccién de malware.

Este servicio permitirad la clasificacion de todo el software que se ejecuta en el puesto de trabajo,
monitorizaré el comportamiento del mismo, asegurara la identificacién del software confiable y no
confiable y bloguearé la ejecucién del software no confiable.

Con el fin de fortalecer la seguridad serd necesario eliminar las vulnerabilidades de las aplicaciones
con un sistema periédico de actualizacién.

El Consorcio de Transportes de Bizkaia dispone de licencias de antivirus Kaspersky, sobremesa
version 11.8.0.334, servidores 11.0.1.897 y portatiles Kaspersky Endpoint Security Cloud. Este
software se encuentra dentro del catdlogo de productos y servicios de seguridad del Centro
Criptolégico Nacional ( CCN-STIC-105) y cumple los requisitos del ENS ( esquema nacional de
seguridad ) habiendo sido calificado como de seguridad alta.

Estando préxima la fecha de caducidad de las licencias, septiembre de 2022, se precisa la
adquisicion de nuevas licencias.

2. ALCANCE DE LA PRESTACION

La solucién seleccionada deberé proveer proteccién contra todo tipo de amenazas para el parque de
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PCs, portatiles y servidores del Consorcio de Transportes de Bizkaia. Deberd cumplir los siguientes
requisitos minimos:

Se precisan las siguientes licencia de software de proteccion de equipos informaticos :

Destino Cantidad

Equipos de  sobremesa, | 50
Servidores y  dispositivos
moviles

Portatiles 21

El adjudicatario deberd realizar todas las tareas necesarias para la instalacién de las
nuevas licencias en los equipos, actualizaciones requeridas y dar soporte a dicho software,
incluida la desinstalacion del antivirus existente si fuera necesario. La instalacion no
debera interrumpir la actividad normal del Consorcio.

El software de proteccion completa deberd estar instalado y operativo en todos los
equipos del CTB con anterioridad al 16 de septiembre de 2022.

Se consideraran al menos dos tipos de incidencias, CRITICAS y NO CRITICAS. Las
incidencias NO CRITICAS no suponen una interrupcién del servicio y permiten un
funcionamiento limitado o ralentizado de la operativa diaria de un puesto de trabajo. Las
incidencias CRITICAS son aquellas que generan una interrupcion de servicio, inutilizacion
de un puesto de trabajo y cualquier otra que ponga en peligro la seguridad de las
instalaciones informéticas del CTB a nivel individual o global. Se considerara interrupcion
del servicio a toda aquella situacién en la que el servicio de proteccién individual del
equipo informético deje de funcionar o el equipo individual deje de funcionar debido al
software de proteccién individual.

El adjudicatario realizara labores de mantenimiento, monitorizacién y resolucién de las
incidencias que se produzcan con el software contratado durante el periodo de vigencia
del contrato. Este servicio se prestard en horario de oficina ( de 8 de la mafiana a 20h de
la tarde, de lunes a viernes ) de los correspondientes avisos, la atencion de un técnico y la
resolucion de la incidencia y la atencién a cuantas cuestiones técnicas se planteen durante
la vigencia del mantenimiento para aquellas incidencias consideradas NO CRITICAS. Las
incidencias CRITICAS podréd ser atendidas 24 horas, los 7 dias de la semana. Se
consideran dentro del mantenimiento los cambios necesarios en el software para la
resolucion de cualquier incidente y/o vulnerabilidad, que se diera durante la vigencia de
este expediente de contratacién de forma que los requerimientos del servicio se sigan
cumpliendo bajo la entera responsabilidad del adjudicatario. Estas labores de
mantenimiento incluiran como minimo una visita “in situ” cada dos meses a las
instalaciones del CTB para la comprobacion y puesta a punto del sistema de proteccion,
incidentes, etc...
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e El servicio cubrird todos los gastos que se deriven del cumplimiento del suministro de |
las licencias y resto de servicios incluidos en el contrato. Dentro de este apartado se
incluyen todas la instalacion, actualizacion, componentes, mano de obra, gastos de
desplazamientos, dietas, y cualquier otra actuacion que fuera precisa incluida la atencién
ante un ciberataque, etc. no admitiéndose ninguna excepcién en este apartado.

e Informacion sobre ciclo de vida. La empresa proveedora del servicio informara sobre las
modificaciones en el ciclo de vida de los productos a los que se refiere el presente
expediente en el plazo maximo de 1 mes desde la publicacién de la informacién por parte
del fabricante.

e En cuanto a los ANS se fijaran los siguientes minimos:

o El producto deberéa estar operativo y en funcionamiento con anterioridad al 16
de septiembre de 2022.

o La calificacién de una incidencia como CRITICA seré potestad del CTB.

o El servicio se prestard en la modalidad 24x7, entendiendo como tal , la
deteccidn, recepcion y atencién de incidencias las 24 horas del dia los 7 dias de
la semana. Para ello deberé proporcionar un teléfono de contacto y un correo
electronico. La empresa adjudicataria debera proporcionar un teléfono de
soporte en horario 8 am a 8 pm durante los dias laborables, asi como otro para
los festivos y fines de semana, que podra ser el mismo o distinto.

o Soporte técnico personal directo con el partner. La comunicacién se debera
poder realizar tanto por correo electronico como telefénicamente. El horario sera
de 8:00 a 20:00 de lunes a viernes para incidencias NO CRITICAS y de 24
horas los 7 dias de la semana para aquellas incidencias que sean CRITICAS

o El tiempo de atencién sera inferior a 2 horas. Se entiende como tiempo de
atencidn al tiempo transcurrido entre el conocimiento de la incidencia por parte
del adjudicatario y la atencién presencial de un técnico en la instalacién.
Ademas debera proprocionar un servicio de respuesta rapida (maximo tiempo
de respuesta 8 horas) frente a amenazas de malware alin desconocidos.

o Tiempo de resolucion, se entiende por tiempo de resolucion el periodo de
tiempo que media entre el conocimiento de la incidencia por parte del
suministrador del servicio, o en todo caso por su notificacién por parte del CTB y
la resolucion de la incidencia o la apertura de un caso en el soporte de
fabricante. Este tiempo deberé ser el minimo imprescindible teniendo en cuenta
la naturaleza de la incidencia, pero garantizando en todo momento una
dedicacién méxima de los técnicos de soporte
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Tiempo de respuesta: Tiempo trascurrido desde el registro de la peticion vy el
inicio de las actividades encaminadas a su resolucioén por parte de el proveedor
de servicio.

Se aplicaran las penalizaciones que resulten mas favorables al CTB entre las
asumidas por el adjudicatario y las minimas descritas a continuacion:

Cada hora que sobrepase los tiempos de atencién supondra una
penalizacion del 5% sobre el importe mensual del contrato, calculado
como el importe total dividido por el nimero de meses del contrato

En caso de paralizacion del servicio, el adjudicatario se hara cargo de los
perjuicios generados al servicio y ademas se le penalizara con un 30%
del importe de la factura mensual, calculada como en el caso anterior.
El computo de tiempos de atencién y resolucion se realizard desde el
momento del conocimiento de la incidencia por el adjudicatario, seglin
los medios que disponga a su cargo, y en todo caso desde la notificacion
de la misma por parte de los servicios técnicos del CTB.

No se interrumpira el cémputo de tiempos salvo por causas de fuerza
mayor, o imputables directamente al CTB.

El proveedor proporcionara al menos una sesion de formacion al personal
técnico del Consorcio de Transportes de Bizkaia sobre el manejo y
funcionamiento de la solucién de negocio seleccionada, asi como cada vez que
haya una actualizacién significativa del producto o que el CTB demande
formacion .

En cuanto a los medios materiales y personal :

El personal adjudicatario debera estar acreditado en la tecnologia donde
se instalara el producto: Microsoft

El licitador debera contar con un Ingeniero Informético, con al menos 10
afos de experiencia como gestor de proteccion de equipo informaticos .
Actuarad como responsable de coordinacién técnica o responsable de
primer nivel designada por el adjudicatario.

El personal técnico deberd haber participado en proyectos de certificacion
en materia de seguridad 1ISO 27001.

Estos requisitos minimos tienen caracter de obligacion esencial del contrato y su incumplimiento
de los requisitos técnicos indicados en este apartado conllevara la resolucion del contrato.

3. REQUISITOS DE LA SOLUCION

A continuacién se exponen los requisitos técnicos que debera cumplir la solucion presentada:
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e El fabricante debera tener la solucién ofertada recogida por el Centro Criptoldgico
Nacional en categorias relacionadas con la seguridad de equipos, con la calificacién de
seguridad alta.

e Generacion de informes ejecutivos con informacion de actividad, amenazas, protecciones
activadas, actualizaciones, detecciones, navegacion web...

e Debera contar con una base de Datos de conocimiento permanentemente actualizada en
la nube, con informacién sobre amenazas, reputaciéon de enlaces web, y software de
confianza y que permita la actualizacién permanente del cliente del equipo a proteger.

e Capacidad de restauracién del sistema tras infeccion ( DLLs, archivos del sistema,
drivers... )

e Agente Unico para la proteccién de y comunicacion de todos los médulos que conforman
el software.

e Deteccion proactiva: heuristica, por comportamiento, vigilancia de cambios en el sistema
(carpeta de sistema, sistema de ficheros, registro...)
Rootkits

o Deteccion de malware y limpieza
o Deteccion y filtrado de trafico HTTP y HTTPS.
o En correo electronico del cliente: Filtrado de trafico POP3/SMTP, Plug-in

especificos para los clientes de correo de uso generalizado.

o En mensajeria instantanea: Enlaces a sitios de phishing y sospechosos, Cédigo
infectado en el mensaje de texto.

o Basada en la nube (listas de reputacion)

e Capacidad de restauracién del sistema tras infeccién ( DLLs, archivos del sistema,
drivers... )

e HIPS ( Host Intrusion Prevention System )
o Cortafuegos ( firewall ) capaz de reconocer y bloquear tipos de trafico o
aplicaciones
o Deteccion de firmas actualizable
e Intrusion detection system ( IDS)
e Actualizaciones de las bases de datos de amenazas diarias

e Actualizacion de los maodulos de la aplicacién

e Distribucion interna de actualizaciones de manera flexible mediante servidores esclavos,
agentes de actualizacion (sin distribucién de software adicional), internet,...
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e Consola de gestién Unica para administrar y gestionar todas las funcionalidades solicitadas

e Deteccion de equipos no gestionados de forma automatica por rango de redes, dominios
de Microsoft Windows, Active Directory,...

e Servicios de actualizacién de la solucién que deberan cumplir como minimo los siguientes
puntos:

o Actualizaciones diarias del fichero de firmas
o Actualizaciones del motor
o Acceso a mejoras de software.

e Otros servicios adicionales

- Herramienta de inventario de aplicaciones y hardware de puestos cliente.

- Control de aplicaciones (o categorias de aplicaciones): inicio, privilegios, creacién de listas
blancas/negras, categorias predefinidas por parte del fabricante, funcionalidad de
denegacién por defecto.

- Filtrado de contenido web en puesto por contenido, categorias.

- Deteccion de modo mévil de las estaciones de trabajo con aplicacion automatica de
nuevas politicas.

- Capacidad de cambio automatico de politicas en caso de emergencia (infeccién masiva,
ataque,...)

- Posibilidad de acceder a multiples consolas en las estaciones de trabajo de los
administradores

- Cambio de perfiles de conexiéon a la consola dependiendo de donde se encuentre la
estacion de trabajo (parametros de red).

- Sistema de distribucién de software de terceros integrado

- Diferentes roles de administracion que permiten el acceso a diferentes funcionalidades de
la consola.

- Automatizacion de la distribucion de paquetes y asignacion de politicas mediante
unidades organizativas del Active Directory.

- Desinstalacién automatica y desatendida de software de seguridad presente en el equipo
tanto del propio fabricante de la solucién antimalware como de terceros.

- Cobertura para dispositivos méviles (smartphones y tablets): Mobile Device Management
(MDM), Proteccion para dispositivos moviles con capacidades antirrobo, ...

- Herramienta de backup y restore de la consola integrado

- Posibilidad de personalizacion de informes y envio automatico de los mismos.

- Posibilidad de integrar la proteccién para entornos virtualizados (Microsoft Hyper-V, Citrix
XEN, VMWare,...).
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Estos requisitos técnicos tienen caracter de obligacion esencial del contrato y su incumplimiento
de los requisitos técnicos indicados en este apartado conllevara la resolucién del contrato.

4. PLAZO DE EJECUCION

La duracion del contrato sera de 4 afos..

5. DOCUMENTACION

Se entregard documentacion necesaria de acuerdo con la caratula. Toda la documentacion podra
entregarse en cualquiera de los dos idiomas oficiales de la CAPV.

Toda la documentacién se presentara en papel y en soporte digital. En caso de discrepancia de la
documentacion prevalecera la documentacion en papel.

6. PROPIEDAD DE LOS TRABAJOS.

La propiedad de todos los entregables ( documentos, software, programas ... ) que se realicen al
amparo del presente proyecto serén propiedad de CTB en exclusiva.

7. PRESUPUESTO

Contrato simplificado abreviado con presupuesto maximo de 16.335 € con IVA. En el precio final
se incluirdn impuestos, seguros, transporte y cualquier otro coste relacionado con la oferta.

8. CRITERIOS DE VALORACION

Se indican en la caratula.

9. ANEXOS PROTECCION DE DATOS DE CARACTER PERSONAL
CLAUSULAS

CLAUSULAS

1.- OBJETO Y AMBITO

El objeto del presente apartado es definir las instrucciones y medidas técnicas y organizativas a las
que queda obligado el adjudicatario como Encargado de Tratamiento en materia de proteccion de
datos de caracter personal a fin de asegurar que cumpla las exigencias establecidas en la normativa
vigente e implante cuantas medidas sean precisas para garantizar la integridad, confidencialidad y
disponibilidad de los datos de los que el CTB es Responsable de Tratamiento y a los que el
Encargado de Tratamiento tenga acceso en la ejecucién del presente contrato, evitando su
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alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accién humana o de medio fisico o natural.

2.- ALCANCE

Para la ejecucion de las prestaciones derivadas del cumplimiento del presente contrato, el CTB,
Responsable de Tratamiento, pondré a disposicion del Encargado de Tratamiento la informacion
relativa a los datos personales y contenidos necesarios para la gestion del contrato y la resolucion
de las incidencias derivadas del mismo.

El Encargado de Tratamiento deberd adoptar las medidas de indole técnica y organizativa que se
definen en el apartado 14 debiendo implantar en todo caso mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma réapida, en caso de
incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad de los tratamientos.

d) Seudonimizar y cifrar los datos personales, en su caso.

3.- FINALIDADES DE LOS TRATAMIENTOS

El Encargado de Tratamiento se compromete a limitar los tratamientos a realizar, a las actuaciones
que resulten estrictamente necesarias para prestar los servicios que el CTB le encomiende derivados
del presente contrato, obligdndose a no realizar ninglin otro tratamiento sobre los datos personales,
ni a aplicarlos o utilizarlos con una finalidad distinta a la prestacién de los servicios encomendados.

Por tanto, el Encargado de Tratamiento accederd y tratara los datos de los que el CTB es
Responsable de Tratamiento para los exclusivos fines de la ejecucién de dichos servicios, actuando
en nombre y por cuenta del Consorcio de Transportes de Bizkaia y desempefiara sus funciones de
acuerdo a sus directrices.

El Encargado de Tratamiento se compromete a realizar el tratamiento de datos personales
ajustandose plenamente a las instrucciones que en cada momento le indique el CTB, asi como a lo
establecido en el presente capitulo y a lo dispuesto en la normativa que resulte de aplicacion en
materia de proteccion de datos de caracter personal.

Si el Encargado de Tratamiento considera que alguna de las instrucciones infringe cualquier
disposicion de la normativa vigente en materia de proteccién de datos de caracter personal, el
Encargado de Tratamiento informara inmediatamente de esta circunstancia al CTB.

4.- PROHIBICION DE COMUNICACION DE DATOS PERSONALES

El Encargado de Tratamiento se compromete a guardar bajo su control y custodia los datos
personales suministrados por el CTB a los que acceda con motivo de la prestacion de los servicios y
a no divulgarlos, transferirlos o comunicarlos de cualquier forma a otras personas, ni siquiera para
su conservacién, salvo instruccion expresa del CTB, en la que se identificara, de forma previa y por
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escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de
seguridad a aplicar para proceder a la comunicacién.

5.- OBLIGACION DE DEVOLUCION DE DATOS

El Encargado de Tratamiento se compromete a devolver al CTB los datos suministrados por éste, al
igual que cualquier soporte o documento en los que conste algiin dato de caracter personal y/o
informacion confidencial, una vez concluida la prestacién de los servicios encomendados o cuando
el CTB asf lo requiera, eliminando toda la informacién de los medios del Encargado de Tratamiento
donde esté almacenada, una vez haya sido entregada al CTB y aceptada por éste previa revisién,
sin conservar copia total o parcial alguna de la misma o de cualquier otra que hubiera podido ser
generada como resultado o consecuencia de los trabajos encomendados.

La eliminacién se realizara de tal manera que sea imposible aplicar cualquier proceso de
recuperacion. La certificacion de la devolucién y eliminacién de toda la informacion se realizara
mediante la entrega de un documento suscrito por representante del Encargado de Tratamiento en
el que consten tales circunstancias.

No obstante, lo establecido en la presente cldusula, el Encargado de Tratamiento podré conservar
una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades
legales de la ejecucion de la prestacion.

6.- EJERCICIO DE DERECHOS POR PARTE DE LOS INTERESADOS

En el caso de que los interesados ejercitasen ante el Encargado de Tratamiento cualquiera de los
derechos que la normativa vigente en materia de proteccién de datos les reconoce sobre datos de
los que el CTB sea Responsable de Tratamiento, éste deberd dar traslado de la solicitud de forma
inmediata a CTB, en ninglin caso mas alld del dia laborable siguiente al de la recepcién de la
misma, junto, en su caso, con otras in-formaciones que puedan ser relevantes para resolver la
solicitud, para que el CTB la resuelva debidamente.

El Encargado de Tratamiento asistird al CTB, en caso de ser necesario, en la respuesta al ejercicio
de los derechos por parte de los interesados, bien sean solicitados ante el Encargado de
Tratamiento, o bien ante el CTB u otro encargado de tratamiento de éste.

7.- TRATAMIENTOS REALIZADOS EN CALIDAD DE ENCARGADO DE TRATAMIENTO

El Encargado de Tratamiento deberd mantener un registro que contenga la identificacion de los
tratamientos que realiza en concepto de encargado de tratamiento para la prestacién de los
servicios que el CTB le encomiende, con referencia expresa al documento que regula la relacion
entre el CTB y el Encargado de Tratamiento. Asimismo, deberd indicarse al CTB como responsable
de tratamiento y el periodo de vigencia del encargo.

El CTB podra, en cualquier momento, solicitar al Encargado de Tratamiento el citado registro en
aras a comprobar la efectiva inclusion en el mismo de las referencias al acceso y tratamiento de los
datos de caracter personal realizados.

8.- DEBER DE SECRETO
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El Encargado de Tratamiento estd obligada al secreto profesional respecto de cualesquiera de los
datos de caréacter personal a que tenga acceso debido a la prestacion de los servicios que el CTB le
encomiende.

Asimismo, el Encargado de Tratamiento se obliga a comunicar a su personal que dedique a la
prestacién de dichos servicios las obligaciones establecidas en el presente capitulo respecto a
proteccion de datos de caracter personal y en concreto las relativas al deber de secreto y medidas
de seguridad aplicables, a garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las
medidas de seguridad correspondientes, y a hacer cumplir a su personal las obligaciones existentes
en materia de proteccién de datos personales.

A los efectos del parrafo precedente, el Encargado de Tratamiento se compromete a mantener a
disposicion del CTB la documentacidn acreditativa del compromiso de confidencialidad adquirido
por parte de su personal autorizado a tratar datos personales, asi como a proporcionar a su
personal involucrado la formacién necesaria para garantizar el tratamiento conforme a las
disposiciones de la normativa vigente en materia de proteccion de datos de caracter personal.

Este deber de secreto perdurara aln después de extinguida la relacién de prestacion de los
servicios, bien por su cumplimiento o bien por su resolucion.

- SUBCONTRATACION

Sin perjuicio de lo establecido sobre subcontratacion en la caratula, el Encargado de Tratamiento no
subcontratard ninguna de las prestaciones que comporten cualesquiera de los tratamientos que el
CTB le encomiende, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios encomendados. En este caso de que fuera necesario subcontratar alglin tratamiento, este
hecho se deberd comunicar previamente y por escrito al CTB, con una antelacion minima de 1 (Un)
mes, indicando los tratamientos que se pretenden subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacién sélo podra
llevarse a cabo previa aprobacién expresa y escrita del CTB en el plazo establecido.

El subcontratista, que también adquiere la condicién de encargado de tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el Encargado de
Tratamiento y las instrucciones que dicte el CTB. Corresponde al Encargado de Tratamiento regular
la nueva relacion con el subcontratista, de forma que éste quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos requisitos formales que
él, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el Encargado
de Tratamiento seguird siendo plenamente responsable ante el CTB en lo referente al cumplimiento
de las obligaciones.

- NOTIFICACION DE VIOLACIONES DE LA SEGURIDAD DE LOS DATOS

El Encargado de Tratamiento notificara al CTB, sin dilacién indebida, y en cualquier caso antes del
plazo maximo de 24 horas, las violaciones de la seguridad de los datos personales a su cargo de las
que tenga conocimiento, juntamente con toda la informacién relevante para la documentacion y
comunicacién de la incidencia.
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No serd necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos vy las libertades de las personas fisicas.

Se facilitard, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacién de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de
contacto en el que pueda obtenerse méas informacién.

c) Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos. Si no es posible facilitar la informacién simultaneamente, y en la medida
en que no lo sea, la informacion se facilitara de manera gradual sin dilacién indebida.

11.- AUDITORIA DE SEGURIDAD

A los efectos de comprobar el cumplimiento por parte del Encargado de Tratamiento de las
obligaciones y compromisos asumidos en relacién a la proteccién de datos de caracter personal, el
CTB podra someterle en cualquier momento a los controles y auditorias de seguridad que considere
oportunos, debiendo facilitar el acceso a sus instalaciones de las personas que el CTB designe para
la realizacién de las auditorias o las inspecciones, y poner disposicién del CTB u otro auditor
autorizado por él toda la informacién necesaria para demostrar el cumplimiento de sus
obligaciones.

12.- APOYO AL RESPONSABLE DE TRATAMIENTO

El Encargado de Tratamiento debera dar apoyo al CTB tanto en la realizacion de las evaluaciones
de impacto relativas a la proteccion de datos como en la realizaciéon de las consultas previas a la
autoridad de control cuando proceda.

13.- RESPONSABILIDADES

El Encargado de Tratamiento se compromete a cumplir con las obligaciones establecidas en el
presente capitulo y en la normativa vigente en cada momento en materia de proteccion de datos de
caracter personal en relacion a los servicios encomendados.

En el supuesto que el Encargado de Tratamiento destine los datos de caracter personal de los que
es responsable de tratamiento el CTB a los que pudiera tener acceso a una finalidad distinta de la
prestacion de los servicios encomendados y, por ende, realizara una utilizacién ilegitima de dichos
datos o no autorizada por el Consorcio de Transportes de Bizkaia, los comunique a un tercero o los
utilice incumpliendo las obligaciones del presente capitulo, el Encargado de Tratamiento sera
considerado responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
por tal motivo o por cualquier otro motivo relacionado directa o indirectamente con incumplimientos
o cumplimientos defectuosos del Encargado de Tratamiento y/o de su personal de la normativa de
tratamiento de datos de caracter personal.
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14.- MEDIDAS A IMPLEMENTAR POR EL ENCARGADO DE TRATAMIENTO

En todo caso:

Los accesos a través de redes de telecomunicaciones deberédn garantizar un nivel de seguridad
equivalente al de los accesos en modo local.

- El almacenamiento de los datos en dispositivos portatiles o su tratamiento fuera de los locales
del Responsable o del Encargado del Tratamiento debera ser previamente autorizado por el
Responsable del Tratamiento, constar en un registro al efecto y garantizar la seguridad de los

datos.

- Los ficheros temporales o copias de trabajo de documentos deberén garantizar la seguridad de
los datos y seran borrados una vez que hayan dejado de ser necesarios.

- Normativa interna de seguridad: Identificacion de los tratamientos que se traten en concepto de
encargado de tratamiento y del responsable del mismo, con referencia expresa al documento
que regule la relacién entre responsable y encargado del tratamiento.

MEDIDAS DE SEGURIDAD

Normativa
interna de
seguridad

Recoger las medidas de indole técnica y organizativas acordes a la normativa de
seguridad vigente en materia de proteccién de datos de caracter personal, que sera
de obligado cumplimiento para el personal con acceso a los sistemas de
informacién.

Contenido conforme a lo exigido por la normativa vigente.

Se debe mantener actualizada en lo referente a la normativa y la organizacién.

Personal

Funciones y obligaciones claramente definidas y documentadas.

Difusién entre el personal de las normas que les afecten y de las consecuencias
por incumplimiento.

Registro de
Incidencias

Registrar tipo de incidencia, momento en que se ha producido o, en su caso,
detectado, persona que la notifica, persona a la que se le comunica, efectos
derivados y medidas correctoras aplicadas.

Registrar realizacién de procedimientos de recuperacién de los datos, persona que
lo ejecuta, datos restaurados y, en su caso, datos grabados manualmente.

Autorizacién por escrito del responsable de tratamiento para ejecutar
procedimientos de recuperacion de datos.
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MEDIDAS DE SEGURIDAD

Control de . L .
20CES0 - Cada usuario accedera Unicamente a los datos y recursos necesarios para el
desarrollo de sus funciones.

- Relacion actualizada de usuarios y perfiles de usuarios y accesos autorizados.

- Existirdn mecanismos para evitar que un usuario pueda acceder a recursos con
derechos distintos de los autorizados y que gestionen la concesién de permisos de
acceso so6lo por personal autorizado.

- Control de acceso fisico a los locales donde se encuentren ubicados los sistemas
de informacién para acceso exclusivo del personal autorizado en la normativa
interna de seguridad.

Gestién de e , . . .

- Identificar el tipo de informacién que contienen.
soportes y
documentos - Inventario.

Almacenamiento con acceso restringido al personal autorizado.

Autorizacién de salidas (incluidas a través de email) por el Responsable de
Tratamiento, y medidas para el transporte y desecho.

Registro de entrada y salida de soportes: tipo de documento o soporte, fecha y
hora, emisor / destinatario, nimero, tipo de informacién, forma de envio,
responsable autorizado para recepcién / entrega.

Identificacién

y
autenticacion

SOLO AUTOMATIZADOS

Identificacion y autenticacion personalizada.

Procedimiento de asignacion y distribucion de contrasefas que garantice su
confidencialidad e integridad, y periodicidad con que se cambian (< 1 ano).

Almacenamiento ininteligible de las contrasefas.

Limite de intentos reiterados de acceso no autorizado.

Copias de
respaldo y
recuperacion

SOLO AUTOMATIZADOS

Existird un procedimiento de copias de respaldo y recuperacion de datos.
Copia de respaldo, al menos, semanal.

El procedimiento de recuperacion debera garantizar la reconstruccion de los datos
en el estado en que se encontraban en el momento de producirse la pérdida o
destruccion (grabacién manual, en su caso, si existe documentacion que lo
permita).

Verificacion semestral de los procedimientos de respaldo y recuperacion.

Pruebas con datos reales. Copia de seguridad y aplicacion de las medidas que
garanticen la seguridad de los datos, con registro de las mismas.

Criterios de
archivo

SOLO NO AUTOMATIZADOS

Archivo de documentos segln criterios que faciliten su consulta y localizacién para
garantizar el ejercicio de los derechos de los interesados.
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MEDIDAS DE SEGURIDAD

Almacenamie | SOLO NO AUTOMATIZADOS

nto - Dispositivos de almacenamiento dotados de mecanismos que obstaculicen su
apertura.

Custodia de SOLO NO AUTOMATIZADOS

soportes Durante la revision o tramitacién de los documentos, la persona a cargo de los

mismos debera custodiarlos para evitar accesos no autorizados.
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