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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HABRA DE REGIR LA
LICITACION, MEDIANTE PROCEDIMIENTO ABIERTO, PARA LA
CONTRATACION DE LOS SERVICIOS DE CIBERSEGURIDAD Y
CUMPLIMIENTO NORMATIVO DE LOS SISTEMAS INFORMATICOS Y LAS
INFRAESTRUCTURAS ASOCIADAS (HARDWARE Y SOFTWARE DE BASE) QUE
DAN SOPORTE TELEMATICO A FOMENTO DE SAN SEBASTIAN

1. CONDICIONES BASICAS DEL SERVICIO

El objeto del contrato lo constituye la prestacion de los servicios de ciberseguridad y
cumplimiento normativo, es decir, la contratacion de un servicio que satisfaga los requisitos de
cumplimiento normativo del Reglamento General de Proteccion de Datos (RGPD) y Esquema
Nacional de Seguridad (ENS) de los sistemas informaticos y las infraestructuras asociadas
(hardware y software de base) que dan soporte telematico a Fomento de San Sebastian.

Al comienzo de la prestacion del servicio, la empresa adjudicataria mantendra una reunioén
inicial de Comienzo de Prestacion del Servicio con Fomento, en la que se contrastaran todos
los términos de la prestacion del mismo, concretando cualquier punto necesario por parte de la
empresa adjudicataria y acordando los términos y el Plan de trabajo definitivo.

En concreto, en la prestacion del objeto del contrato, la empresa adjudicataria debera realizar
las siguientes actuaciones:

1.1 Servicio de asesoramiento y apoyo al cumplimiento tanto en materia del RGPD
como del ENS.

1.1.1 Apoyo en la definicion del modelo de Gobernanza en materia de RGPD y ENS, en
concreto, definiendo los siguientes aspectos:
e Cumplimiento legal y normativo, que permitan la adaptacion al Esquema Nacional de
Seguridad.
o Definicion de indicadores asociados a los procesos de evaluacion de riesgos, gestion y
vigilancia de la seguridad.
e Despliegue de herramientas para la mejora de la ciberseguridad y cumplimiento
normativo, incluyendo tanto soluciones como la definicion y carga de protocolos.
e Asesoramiento en labores de cumplimiento RGPD/LOPD-GDD

1.1.2 Plan de Adecuacioén integral al RD 311/2022

La puesta en marcha del Plan de adecuacion se orientara a mejorar el grado de seguridad de la
entidad, alineado a conseguir la conformidad con el Esquema Nacional de Seguridad de forma
progresiva en todos sus sistemas de informacion. El plan determinara la hoja de ruta de
adaptacion de Fomento de San Sebastian. Se deberan considerar, al menos, las siguientes
actividades:
e Se certificaran los diferentes sistemas de forma progresiva hasta disponer de una
conformidad integral.
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e Carga de la valoracion, atendiendo a las dimensiones de seguridad, de los servicios
prestados y de la informacidén que manejan, con especial atencion en la incidencia
en los datos de caracter personal.

e Cargade la categorizacion del Sistema. Con caracter general los sistemas a certificar
seran de categoria media, sin perjuicio de la existencia de sistemas segregados en
categoria bésica o alta.

e Carga de la Declaracion de Aplicabilidad Provisional: aplicacion de medidas por
categorizacion.

e Carga del preceptivo Andlisis de Riesgos, integrando las medidas de seguridad y la
posibilidad de refuerzos. Para ello se utilizara la herramienta PILAR.

e Carga de la Declaracion de Aplicabilidad definitiva.

e Implementacion de soluciones de seguridad que permitan dar cumplimiento a los
marcos organizativos, operacionales y de proteccion, conforme a las medidas del
Anexo Il del Real Decreto 311/2022.

1.1.3 Herramientas para la gestién de la gobernanza

Se prestara especial atencion en la puesta en marcha de un sistema de gestion de seguridad de
la informacién que permita obtener la conformidad con el ENS, a través de las soluciones del
CCN-CERT:

e Despliegue de las herramientas del CCN (INES) que permitan la carga de contenidos
particularizados, incluyendo el Plan de Adecuacion y el Sistema de Gestion de
Seguridad de la Informacion.

e Desarrollo de protocolos de cumplimiento con flujos de aprobacién que permitan
integrarse de forma efectiva con las herramientas de gestion municipal.

e Puesta en marcha de soluciones que permitan la generacion de todas las evidencias que
seran necesarias para conseguir la conformidad con el ENS.

e Desarrollo de una auditoria interna previa a la certificacion, incluyendo el soporte de
acciones correctivas.

1.2 Auditorias de las Paginas WEB tanto en materia del RGPD como del ENS.

En diciembre de 2024 se realizara una auditoria de certificacion (Coste no incluido en el
contrato). La certificacion se realizard incluyendo en categoria MEDIA conforme al RD
311/2022. En los sucesivos afios se ampliara el alcance de forma que se extienda de forma
global en toda la entidad.

En prevision, la empresa adjudicataria pondra en marcha y llevara a cabo auditorias para la
deteccidn y prevencion de incidentes de seguridad, incluyendo todo el equipamiento y licencias
que sean necesarias para su funcionamiento. En particular se realizaran los siguientes ejercicios:
o Hacking interno, analizando el estado actual de las vulnerabilidades de los
servidores, debilidades en los protocolos de conexidn, asi como un test de
intrusion, identificando el nivel de riesgo y plan de remediacion.
o Hacking de todas las aplicaciones municipales, en formato caja negra y gris de
las diferentes soluciones desplegadas en la entidad.
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Se auditaran las siguientes aplicaciones y paginas webs:

Aplicaciones:
1. Aplicacion monitorizacion fotovoltaica.
2. Airwave: Aplicacion de gestion de equipos de red Wifi
3. ClearPass: Aplicacion de gestion de usuarios de red Wifi
4. SIFOM: Sistema de Informacion de Fomento San Sebastian que recoge la
informacion obtenida en la tramitacion de nuestros servicios con la ciudadania.

Paginas web
1. www. smartKalea.eus
2. https://sansebastian-gipuzkoafilmcommission.eus/es/
3. www.fomentosansebastian.eus.

En caso de necesitar conocer mayor detalle sobre el alcance de los sistemas a auditar y bastionar,
se solicitard previo acuerdo de confidencialidad a la siguiente direccion de correo
fomentoss@donostia.eus en el plazo de 5 dias habiles desde la publicacion de los Pliegos.

1.3 Despliegue de una solucién de basica de monitorizacion:

La solucion de monitorizacion se debera desplegar en alta disponibilidad en formato Cloud, y
debera cubrir todos los elementos objeto de la certificacion ENS.

Las soluciones contempladas deberan cumplir los siguientes requisitos generales:

e Detectar y prevenir intrusiones en cualquier protocolo y aplicacion utilizados.
No repercutir en una degradacion del rendimiento de las aplicaciones y servicios.
Detectar temprana y respuesta ante incidentes.
Proporcionar servicios de Threat Hunting sobre los eventos supervisados.
Analizar eventos basado en firmas, comportamientos, logs, procesos e 10Cs.
Disponer de técnicas de IA para la deteccién de anomalias.
Posibilidad de definir reglas de alerta adaptadas a la particularidad de la
organizacion.
Centralizar, salvaguardar y correlacion de eventos multifuente.
Disponer de Sistema de deteccién de intrusiones a nivel de red.
Integrar de servicios externos via syslog/api.
Contemplar soporte experto ante los incidentes notificados.
Generar informes mensuales de estado con indicadores.
Disponer de un servicio de Vigilancia digital.

Para realizar las funciones referidas, la empresa adjudicataria debera implementar una solucion
SIEM. Dicha solucion debe cumplir los siguientes requisitos:
e Formaré parte del catdlogo CPSTIC-105 del CCN.
e Ser capaz de capturar y recopilar todos los eventos de seguridad que se producen
en la red de forma centralizada, de recibir informacién desde una gran cantidad de
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fuentes, de correlacionar los datos recogidos y de mostrar una amplia variedad de
informacion en paneles. La infraestructura que soporta la solucién serd
proporcionada por la empresa licitadora en formato Cloud en alta disponibilidad.

e Capacidad de retencion de eventos para su correlacién. Se almacenara eventos
durante 12 meses, de los cuales, al menos 2 meses deberan realizarse en caliente.

e Lasolucion SIEM propuesta permitira la ingesta de todos los sistemas objeto de la
certificacion. Se estima al menos 10 tipos fuentes diferentes.

e Asimismo, a lo largo del contrato, previo modificado, podra incorporar
progresivamente nuevas fuentes, atendiendo a su vez a las recomendaciones que
pueda realizar la Oficina Técnica de Seguridad y/o a las nuevas soluciones de
ciberseguridad que adquiera la entidad.

e Para la funcionalidad de andlisis de eventos, el producto debera ser capaz de
analizar los datos recolectados en funcién de reglas definidas, para identificar usos
indebidos o actividades maliciosas, registrando el resultado de los analisis.

e Lasolucion propuesta debera contar con una copia de seguridad diaria del conjunto
total de logs ingestados para asegurar su disponibilidad y cubrir posibles
contingencias que pudieran suponer una pérdida de los registros. Dicho backup
debera ser alojado en una ubicacion externa proporcionada por la empresa
licitadora, diferente a la ubicacion de la propia herramienta de SIEM, acreditando
la seguridad de dicha ubicacion. Las copias de seguridad deberdn permitir una
recuperacion completa de los logs con un plazo de retencién de 1 afio.

Todos los servicios se prestaran previa solicitud por parte de la persona responsable de Fomento
de San Sebastian y en todos los casos, la empresa adjudicataria debera de dar una valoracion
del coste en horas, que debera ser aprobada, antes de su ejecucion, por Fomento de San
Sebastian. Este tramite se realizard siempre por correo electrénico y debera existir evidencia de
la aprobacidn para la facturacidn de cualquier actuaciéon referida a los diferentes servicios objeto
de esta licitacion. De acuerdo a esto, tras la solicitud por parte de Fomento San Sebastian, la
empresa adjudicataria deberd informar de la valoracidén en horas para la realizacion de la
actuacion concreta en un plazo maximo de 24 horas para el servicio 1y en un plazo maximo
de 7 dias habiles, para los servicios 2 y 3. En relacion a la prestacion de estos dos ultimos
servicios, la empresa adjudicataria deberd ademas presentar un Documento de Analisis
Funcional, que recogerd de forma técnica, los requerimientos de la actuacion concreta
solicitada, asi como su valoracion en horas de produccion y los plazos aproximados de
realizacion para su posterior control de cumplimiento.

Tras la revision conjunta entre Fomento y la empresa adjudicataria del Documento de Analisis
Funcional, se pactaran las modificaciones necesarias entre ambos para que responda a los
requerimientos reales, desarrollando un documento definitivo de Analisis Funcional que sera el
que recoja concretamente el desarrollo a llevar a cabo por la empresa adjudicataria.

Una vez validado el documento definitivo de Analisis Funcional, asi como la valoracion en
horas para su ejecucion, la empresa adjudicataria tiene el visto bueno para comenzar con la
ejecucion del trabajo solicitado de acuerdo a dicho documento. La empresa adjudicataria
debera comenzar con los trabajos un plazo maximo de 24 horas para el servicio 1 y en un
plazo maximo de 7 dias habiles, para los servicios 2 y 3. En relacion con el servicio 1, cabe
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indicar que la empresa adjudicataria tendra un plazo maximo de 72 horas en la resolucion de
consultas en materia de RGPD, (se entienden el plazo de 24 horas por una jornada comprendida
de 9 de la mafiana a 17 horas de la tarde, de lunes a jueves y viernes de 9 a 14:00 h)

Cualquier modificacion al Documento de Analisis Funcional aprobado que se proponga durante
el desarrollo, debera de ser registrada por escrito, asi como estimar es su caso si requiere alguna
desviacion en las horas estimadas. La empresa adjudicataria debera realizar la prestacion del
servicio de acuerdo a la planificacion realizada en el Documento de Analisis Funcional y
acordada por Fomento San Sebastian.

La empresa adjudicataria reportara mensualmente un informe de ejecucion para el
seguimiento del avance de los servicios 2 y 3 por parte de Fomento San Sebastian, asi como
del numero de asesoramientos llevados a cabo en relacion al servicio 1. Asimismo, a la
finalizacion de la prestacion del servicio 2 entregara a Fomento San Sebastian un informe
acerca del resultado de las auditorias, que contendra asimismo las medidas correctoras a
acometer por Fomento San Sebastian. En relacion al servicio 3 debera poner a disposicion de
Fomento San Sebastidn un acceso en Cloud para poder validar y testear el correcto
funcionamiento de la solucion de monitorizacion.

Se requiere que la empresa adjudicataria tenga disponibilidad para la realizacion de los servicios
objeto de esta contratacidn, en horario de oficina de 9 de la mafiana a 17 horas de la tarde, de
lunes a jueves y viernes de 9 a 14:00 h.

En Donostia/San Sebastian a 22 de junio de 2023

MARIA
SOLEDAD
GARMENDIA
BELOQUI -
159682247

Marisol Garmendia Beloqui

Vicepresidente de Fomento de San Sebastian, S.A.
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