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Previo.- Del marco regulatorio vigente

Taller Usoa Lantegia, S.A.U.M.P. (en adelante, USOA) se encuentra dentro del ambito objetivo
de aplicacién del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad, en atencidn a su consideracién de entidad perteneciente al Sector Publico.

El Esquema Nacional de Seguridad (ENS) persigue los siguientes grandes objetivos:

> Crear las condiciones necesarias de seguridad en el uso de los medios electrénicos, a
través de medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electrdnicos, que permita el ejercicio de derechos vy el
cumplimiento de deberes a través de estos medios.

» Promover la gestidon continuada de la seguridad.

> Promover la prevencion, deteccion y correccién, para una mejor resiliencia en el
escenario de ciberamenazas y ciberataques.

El mandato principal del ENS es el establecido en el articulo 12 ‘Politica de seguridad y requisitos
minimos de seguridad’, segun el cual “cada administracion publica contard con una politica de
sequridad formalmente aprobada por el érgano competente”, la cual “es el conjunto de
directrices que rigen la forma en que una organizacion gestiona y protege la informacion que
trata y los servicios que presta” y se establecerd de acuerdo con los principios basicos y se
desarrollara aplicando los requisitos minimos, en proporcién a los riesgos identificados en cada
sistema.

Clausula 1.- Introduccion

En virtud de la normativa expuesta, USOA requiere evolucionar la infraestructura y servicios de
sus comunicaciones y seguridad informatica para adaptarla a las nuevas exigencias del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

La informacién es un activo estratégico para USOA, y debe ser adecuadamente protegida, sea
cual sea la forma en la que esté representada, almacenada o sea procesada.

En este entorno cabe destacar el papel de las Tecnologias de la Informacién y de las
Comunicaciones (TIC) por la creciente importancia en el tratamiento de tal informacion, de
modo que el rapido desarrollo de dichas TIC es uno de los factores principales que estd
permitiendo que las entidades mejoren su eficiencia, posibilitando a las personas usuarias
nuevas capacidades. Pero la informacién y las tecnologias que la tratan estan sometidas a
riesgos, internos y externos, que es necesario gestionar adecuadamente para situarlos bajo
umbrales aceptables.

En este campo, USOA propone renovar su infraestructura de acceso a redes, asi como la
ciberseguridad perimetral y del puesto de trabajo.
Clausula 2.- Objeto del contrato

2.1 El objeto de esta contratacion es la provisidon de elementos de seguridad perimetral (firewall)
y software de seguridad para puestos de trabajo y servidores (antivirus de nueva generacion),
asi como los servicios de puesto en marcha, formacion y mantenimiento que se describen en el
presente Pliego de Prescripciones Técnicas (en adelante, PPT).
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2.2 Suministro de la infraestructura necesaria

El adjudicatario debera suministrar el nuevo equipamiento tanto hardware como software,
incluyendo licencias, que sea necesario para la implantacion y el correcto funcionamiento de la
infraestructura de ciberseguridad de USOA.

El equipamiento suministrado cumplird con los requisitos minimos establecidos en el presente
PPT.

2.3 Servicios profesionales

El adjudicatario prestard, al menos, los siguientes servicios, cuyas caracteristicas técnicas se
establecen en la Clausula 3 del presente PPT.

2.3.1 Servicios asociados a la implantacion de la solucién

a) Revision de la solucidn final, del plan de trabajo y de la metodologia establecida para
su validacién por parte de USOA.

b) Instalacion, configuracion y puesta en marcha del equipamiento, de acuerdo con la
arquitectura de la solucién propuesta y validada.

c) Elaboraciény ejecucion de un plan de pruebas que certifique la adecuada puesta en
marcha de la solucion.

d) El mantenimiento durante el primer afio desde la puesta en marcha de la
infraestructura de comunicaciones y ciberseguridad, que incluya la atencién a
incidencias en dias laborables de 7.30 a 16.00 horas, asi como la monitorizacidon
durante las 24 horas del dia todos los dias del afio. Este mantenimiento debera
realizarse, en todo caso, en coordinacidn con el que realice la empresa encargada
del mantenimiento de los servidores de USOA (Centro de Proceso de Datos).

e) Formacién continuada a USOA sobre las soluciones y tecnologias desplegadas.
f) Documentacion de la solucidn desarrollada.
2.3.2 Servicios de fabricante

a) Garantia y soporte de fabricante, de acuerdo con los requisitos descritos en el
presente PPT con una duracion de 3 afios.

b) Todo el equipamiento suministrado por el adjudicatario debera disponer de un
contrato de soporte con el correspondiente fabricante. Dicha contratacion
garantizard, al menos, la modalidad 8x5xNBD. Es decir, soporte técnico 8x5 y tiempo
de reemplazo y sustitucién hardware NBD (Next Business Day). Ademas del propio
soporte del fabricante, durante la duracidn del contrato, los licitadores incluiran
durante el primer afio un servicio de soporte y mantenimiento adicional para la
mejora de la cobertura y niveles de servicio del fabricante, en los términos
dispuestos en la Clausula 2.3.1.d) del presente PPT.

c) La propuesta incluird todo el software y licencias necesarias para las diferentes
funcionalidades y tecnologias propuestas para 3 afios en el equipamiento adquirido
dentro del alcance de esta licitacion.

Clausula 3.- Caracteristicas técnicas

3.1. Consideraciones

En este apartado se describen las caracteristicas técnicas que conforman el objeto del contrato
que el adjudicatario deberd prestar. En cualquier caso, el listado que aparece a continuacién no
representa una relacion exhaustiva de las caracteristicas del servicio a contratar.
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Las referidas caracteristicas técnicas o requisitos deben entenderse como minimos (a excepcion
de que se indique lo contrario), de tal modo que los licitadores podran ampliarlos y mejorarlos
en sus ofertas. El licitador puede ofertar prestaciones superiores a las solicitadas para garantizar
una Optima respuesta a las necesidades presentes y futuras.

El adjudicatario aportara y describira los conocimientos, metodologias, herramientas y equipo
humano en el que se apoyara para asegurar el resultado éptimo del proyecto.

3.2. Requisitos técnicos de la solucién

La solucidn propuesta por el licitador incluira, para el mantenimiento de la infraestructura de
seguridad, todos aquellos elementos necesarios, tanto hardware como software, incluyendo
licencias y soporte del fabricante.

A continuacién, se enumeran aquellas plataformas y equipamiento que se desea evolucionar
como parte de esta licitacion.

Es importante puntualizar que, por razones de seguridad, las caracteristicas del equipamiento
actual Unicamente se describen de forma somera en este PPT. En caso de que alguno de los
licitadores necesitara conocer mas detalles de las caracteristicas del equipamiento actual,
debera ponerse en contacto con USOA, quien, en su caso, previo acuerdo de confidencialidad si
fuera necesario, dara acceso a dicha informacién.

La solucién propuesta tiene gque formar parte de una plataforma de seguridad unificada que
disponga de una solucién EPDR certificada por el CCN, permitiendo realizar |la correlacién de
eventos con el UTM para ofrecer un sistema unificado de operaciones de seguridad capaz de
detectar y responder a incidentes de forma automatica.

3.2.1 Sistema de cortafuegos

Actualmente USOA dispone de cortafuegos perimetral de capa 4, con un objetivo de
proteccion perimetral y accesos externos VPN. Esta licitacién contempla la evolucion del
equipamiento y sus capacidades, de forma que sea capaz de asumir crecimientos a medio
plazo (en cuanto a capacidad y seguridad) y disponer de redundancia en el equipamiento,
por lo que se requieren dos equipos en alta disponibilidad activo-pasivo y de otro
dispositivo UTM para una oficina adicional. Ademas, la plataforma debera permitir el andlisis
de contenidos de aplicaciones de capa 7 como la proteccidn avanzada contra amenazas
conocidas (IPS, control de aplicaciones, Antivirus, Anti-bot, URL filtering).

Asimismo, debido a la capacitacidn técnica del personal de USOA, asi como para facilitar el
manejo de la solucidn, el control de dichos cortafuegos debe estar ubicado en la nube, para
independizarlo del acceso a Internet y de la ubicacidn de las personas encargadas del mismo.

La gama del fabricante ofertada debera aparecer como certificada en la Guia de Seguridad
de las TIC CCN-STIC-105 del CCN CERT (https://www.ccn-cert.cni.es/pdf/guias/series-ccn-
stic/guias-de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-
seguridad-de-las-tecnologias-de-la-informacion-y-la-comunicacion/file.html), conforme a
Esquema Nacional de Seguridad. En caso de estar en proceso de certificacion, se admitird
igualmente, debiendo aportarse la documentacidon necesaria para justificaciéon de este
punto.

Los equipos a suministrar, incluidos sus componentes, deberan ser nuevos. No se admitira
el suministro de equipos o componentes reparados.

El suministro, configuracion e instalacion del equipamiento se realizarad segin un plan de
instalacion que, previa presentacion por parte del adjudicatario dentro de la siguiente
semana a la firma del contrato deberd ser aprobado por el responsable del contrato
designado por USOA.

El suministro, configuracion e instalacion de los equipos incluye:
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e Transporte y emplazamiento en el lugar que se indique

e Cableado e instalacidn fisica de los equipos en el CPD segun la solucidn
propuesta

e Actualizacién de firmware

e Configuracidn de la conectividad

e Realizacién de las pruebas que garanticen el perfecto funcionamiento de los
equipos

¢ Realizacidn de las tareas de configuracién y optimizacién que se requieran para
conseguir un funcionamiento dptimo en el entorno informatico existente.

El adjudicatario debera realizar la migracidn de toda la configuracion existente hasta la fecha de
los cortafuegos actuales a la nueva plataforma, asi como anadir las politicas y configuraciones
necesarias para la activacién y puesta en marcha de las nuevas funcionalidades no existentes
con anterioridad.

Se considerard instalado y configurado el equipamiento una vez sea revisado por USOA,
guedando documentado en un acta de recepcidon cumplimentado por las partes. Este acto
servira para acreditar la fecha de comienzo de la garantia de los equipos instalados.

Esta recepcién debera incluir copia del albaran de entrega, en el que constara el nimero de serie
de los equipos.

La implantacién se considera a todos los efectos “llave en mano”, de forma que debe quedar
instalado, configurado y operativo todo el equipamiento, incluyendo los servicios asociados y el
material que se necesite (transceptores, cableados, etc.).

Los servicios de instalacidn, configuracion y puesta en marcha de los equipos deberdn realizarse
por un técnico certificado por el fabricante, haciendo uso de buenas practicas, de manera que
los usuarios se vean minimamente afectados, siendo necesario presentar un Plan de
Implantacion que garantice este aspecto. Todos estos trabajos se realizaran en colaboracién con
los técnicos de USOA.

Atendiendo a la naturaleza del suministro y el servicio de soporte y mantenimiento que deben
ser incluidos, para la correcta prestacion se establecen 3 afios como el plazo de duracidon del
servicio de soporte por parte del fabricante.

Igualmente. la empresa adjudicataria deberd impartir la transferencia tecnoldgica precisa para
garantizar el correcto uso del equipamiento configurado, siendo a cargo de ésta todos los gastos
inherentes a dicha formacion.

Estard orientada al personal técnico USOA y tendra como objetivo que este personal adquiera
las competencias necesarias para poder mantener, administrar y configurar la infraestructura
propuesta. El licitador incluird en su propuesta una descripcién del plan de formacién ofertado,
detallando los puntos a exponer y horas formativas propuestas.

3.2.1.1 Caracteristicas técnicas
Todos los sistemas UTM contaran con las siguientes caracteristicas generales:
3.2.1.1.1 Caracteristicas generales
e Firewall capa 7
¢ Inspeccién de paquetes stateful
e Inspeccién profunda de paquetes
e Firewall Proxy transparente
e Sistema de prevencién de intrusiones (IPS)

¢ Antivirus perimetral basado firmas
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e AntiSPAM

¢ Proteccion APT basada en Sandboxing en cloud

¢ Control de aplicaciones

e Filtrado de Web basado en categorias

e Servicios de reputacion web basado en filtro de reputacién IP
¢ Anti-phising basado en filtro de reputacion DNS

e Geolicalizacion que permita bloquear el trafico E/S hacia cualquier pais
definido mediante lista negra.

¢ Integracion con Directorio Activo en modo clientless

¢ Portal de Autenticacidn, para validar los accesos basado en usuarios local o
integrados con servidores de autenticacion externos (LDAP, AD, RADIUS, MFA).

¢ Aquellos servicios requieran el uso de la nube, deben estar alojados dentro de
Europa cumpliendo la GDPR

e Los dispositivos deben estar incluidos en el catalogo del CCN con calificacidn
nivel ALTO

e Varias plataformas de gestion:

e Consola local basada en software cliente que permite generar
configuraciones offline.

e Consola local basada en WEBUI

e CLI

e Consolacloud de gestién centralizada y Unificada sin coste adicional

e Herramienta monitorizacién dual On-premises y Cloud

e Permite visibilidad del estado de la red mediante la interpretacion
de los logs generados por el sistema que permita detectar
tendencias, problemas y amenazas de seguridad.

e Branding de los informes

e Debe incluir la posibilidad de generar informes automatizados que
sean distribuidos mediante correo electrdnico.

e Ambas herramientas deben incluir sin coste adicional dentro del
licenciamiento del producto.

¢ Herramienta que mantenga un diagrama actualizado de nuestra red de forma
automatica.

¢ La solucién debe ofrecer SD-WAN con monitorizacién de enlaces, QoS vy
seleccidn dindmica de caminos. Estas caracteristicas deben tener en cuenta
tanto la caida de enlaces como la calidad de la linea de forma dinamica en
funcién del numero de paquetes perdidos, la latencia y el jitter.

e Se debe incluir un segundo motor de antivirus perimetral basado en una
tecnologia de inteligencia artificial que detecte amenazas conocidas y
desconocidas en pre-ejecucion.

¢ El motor de andlisis https debe permitir la inspeccidn de trafico TLS 1.3.

¢ El almacenamiento de los report y de los logs de monitorizacion de la solucién
debe poder realizarse on-premises y en nube de forma simultanea. En ningun
caso dentro del mismo equipo, para garantizar independencia en el acceso a la
informacidn en caso de fallo fisico o vulneracion de los accesos administrativos.
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e Posibilidad de despliegue sin necesidad de intervencion previa (ZeroTouch)

e Debe disponer de una funcionalidad de verificacién “Enforce Endpoint
Installation” que agregue una verificacién de integridad que limitan las
conexiones VPN moéviles a dispositivos que siguen la politica corporativa.

¢ Se debe incluir Herramienta de deteccion y respuesta en puesto de trabajo
para bloquear malware avanzado. Debe enviar ficheros sospechosos a
sandboxing y aislar automaticamente equipos en caso de infeccion. La solucién
debe ser del mismo fabricante del UTM

¢ Solucién avanzada contra ransomware en puesto de trabajo basada en
comportamiento. No ha de requerir conexién a Internet para funcionar.

¢ Integracidn con servicios XDR. Se requiere que la solucién del endpoint sea del
mismo fabricante que la solucién UTM. Esta integracion debe ser gratuita no
conllevar ningln coste adicional.

3.2.1.1.2 Caracteristicas de red

¢ NAT estatico, dinamico, 1-to-1

¢ Soporte de VLAN 802.1Q

¢ Soporte de VPN Site-to-site

¢ Soporte de hasta cuatro protocolos VPN Maviles (IKEv2, SSL, L2TP, Ipsec).
e Enrutamiento dinamico (BGP4, OSPF, RIP v1/v2)

¢ Balanceo de carga multiWAN (Failover, RoundRobin, Overlap).
¢ Balanceo de carga entre servidores

* QoS (802.1P sobre PPPoE)

¢ Soporte de VolP (SIP y H.323)

» Soporte de enlaces agregados (802.x, static,..)

e Soporte de Syslog y SNMP v2/v3

e SD-WAN:

e Monitorizacidn de enlaces: jitter, latencia y pérdida de paquetes

e Distribucion dindmica del trafico

e Equilibrio de cargas

e SD-WAN directamente desde el dispositivo para obtener un mejor
desempeiio y mejor resiliencia de red.

e Capacidades para balanceo de tuneles IPSec (BOVPN)

e  Soporte para marcacién PPPoE

e Soporte para funciones de hotspot

3.2.1.1.3 Rendimiento

Para el equipo en clister activo/pasivo de las oficinas centrales:

¢ Capacidad de filtrado firewall: 5.8 Gbps
e Capacidad de filtrado VPN: 800 Mbps
e Capacidad de filtrado antivirus: 1.4 Gbps
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¢ Capacidad de filtrado IPS: 1.3 Gbps
¢ Capacidad de filtrado HTTPS (con IPS habilitado): 650 Mbps

¢ Capacidad de filtrado con todos los servicios de seguridad activados:
1,1 Gbps

e Numero maximo de conexiones concurrentes TCP/IP: 3.500.000

e Niumero maximo de nuevas conexiones TCP/IP por segundo: 34.000

Para el equipo en delegacion:

¢ Capacidad de filtrado firewall: 3,14 Gbps

e Capacidad de filtrado VPN: 300 Mbps

¢ Capacidad de filtrado antivirus: 470 Mbps

¢ Capacidad de filtrado IPS: 520 Mbps

e Capacidad de filtrado HTTPS (con IPS habilitado): 200 Mbps

¢ Capacidad de filtrado con todos los servicios de seguridad activados:
400 Mbps

* NUmero maximo de conexiones concurrentes TCP/IP: 1.300.000

* NUmero maximo de nuevas conexiones TCP/IP por segundo: 16.000

3.2.1.1.4 Factor de forma e interfaces

Para el equipo en clister activo/pasivo de las oficinas centrales:

¢ Factor de forma: 1 unidad de rack (1U) por cada nodo del cluster

¢ NUumero de interfaces: 8 1000BASET por cada nodo del cluster

Para el equipo en delegacion:

e Factor de forma: Sobremesa o enrackable (max. 1U)

e NUmero de interfaces: 5 1000BASET

3.2.1.1.5 Punto de acceso inalambrico adicional

Para la delegacién de Usoa, se deberd aprovisionar de un punto de
acceso inalambrico adicional, con las siguientes caracteristicas:

e Mismo fabricante que el UTM, de cara a homogeneizar el
soporte, la formacidn necesaria, garantias, etc.

e Tecnologia 2,5y 5Ghz

e Tecnologia MIMO 2x2.

e Alimentacién POE (se proveera el alimentador POE)

e Soporte para VLANS, portal cautivo, portal de invitados, etc.

e Logsdeacceso (paralo que se puede apoyar en la tecnologia del
UTM asociado).

NOTA: Este punto de acceso inaldmbrico no requiere estar presente en
el “Catdlogo de Productos de Seguridad de las Tecnologias de la
Informacién y la Comunicaciéon” (CPSTIC) Publicado por el CCN (Centro
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Criptogréfico Nacional). Sin embargo, se requiere todo lo anterior para
mantener una cohesidn con dicho catdlogo de seguridad.

3.2.1.1.6 Soporte del fabricante
e 24x7 con reemplazo NBD

® En caso de RMA el fabricante asumira los costes del transporte, del
nuevo equipo y de la devolucidén del equipo dafiado. (Solo UE)

¢ Soporte basado en web, email y teléfono en castellano

e Posibilidad para habilitar/deshabilitar asistencia remota del fabricante
directamente al dispositivo.

3.2.2 Software de seguridad para puestos de trabajo y servidores

Actualmente USOA dispone de un despliegue de software de seguridad (antivirus) para
puestos de trabajo y servidores basado en firmas.

Con esta licitacidn se requiere un software mds avanzado, que tenga en cuenta las nuevas
amenazas en ciberseguridad y los ataques Zero-Day. Ademas, debido a la especial naturaleza
de los datos manejados en USOA, se deberd cumplir con una serie de requerimientos en
relacion con la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y
garantia de los derechos digitales.

3.2.2.1 Activos a proteger

La solucién debera ser capaz de proteger al menos 100 equipos (CPU)

3.2.2.2 Ubicacion de la plataforma

Con el fin de reducir los costes de mantenimiento y explotacién de la solucidn, no debera
ser necesario el uso de una plataforma interna, se precisa una solucidn basada en cloud.
Es requisito minimo que la plataforma donde se aloje la infraestructura se encuentre
fuera de las instalaciones de USOA y operada por el fabricante de la solucién en un
modelo cloud, en el que no haya un inconveniente en el crecimiento y escalabilidad de
la plataforma. Asegurando que independientemente del numero de nodos de la
instalacion la plataforma funcione en el mismo nivel de eficiencia.

La ubicacidon de la plataforma debe estar alojada en la Unién Europea.

Existen nodos que estan distribuidos por diferentes sedes e incluso en movilidad por lo
cual estos aprovecharan la disponibilidad de la infraestructura cloud para que estén
integrados de forma completa en la configuracion y actualizacion de la solucidn.

La plataforma de gestion debe cubrir los principales niveles de certificacién como, por
ejemplo, la ISO 27001 para el disefio y la implantacién de un Sistema de Gestidn de la
Seguridad de la Informacion.

3.2.2.3 Componentes del servicio

Infraestructura Cloud

El adjudicatario proveerd, desde la nube, el conjunto de servidores, bases de datos y
procesos de tratamiento de la informacidn relacionada con el servicio. Los procesos
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capturados de los clientes seran tratados en la nube de tal forma que el impacto sobre
los sistemas corporativos sea minimo. La gestién de los equipos se realizara desde la
nube permitiendo que puedan ser gestionados equipos en diferentes ubicaciones e
incluso en movilidad

Agente, a desplegar en los equipos.

El agente desplegado permitird la comunicacién y gestidon de tanto la proteccién de
antivirus tradicional, asi como de la proteccion de procesos desconocidos y la gestidn y
conexién remota a los equipos.

Recogerd la informacidn correspondiente a los eventos y los componentes que los
producen, sin recopilar informacién, ni documentos de usuario. El impacto sobre los
dispositivos del parque debera ser menor al 5 % de rendimiento de la CPU, memoria y
disco

El agente debe ser capaz de proteger equipos de sobremesa y portatiles con los
siguientes sistemas operativos:

Sistemas operativos soportados

Estaciones de trabajo

e Windows XP SP3 (32 bits)

e Windows Vista (32 y 64 bits)
e Windows 7 (32 y 64 bits)

e Windows 8 (32 y 64 bits)

e Windows 8.1 (32 y 64 bits)

e  Windows 10 (32 y 64 bits)

e Windows 11 (64 bits)

Servidores

e Windows 2003 (32, 64-bit y R2) SP2 y superiores

Windows 2008 (32 y 64-bit) y 2008 R2

Windows Small Business Server 2011, 2012

Windows Server 2012, 2012 R2

Windows Server 2016 y 2019

e  Windows Server Core 2008, 2008 R2, 2012 R2, 2016 y 2019
e Windows Server 2022 (64-bit)

La desinstalacion de la proteccién debera protegerse mediante contrasefia.

La solucidon debe poder desplegarse de manera silenciosa mediante los siguientes
mecanismos: por direccion IP, rango de direcciones IP, nombre de maquina y grupos de
Directorio Activo de Microsoft basado en politicas de dominio.

Consola Web

El adjudicatario proporcionara un interfaz en el que se puedan consultar datos en
tiempo real, descargar informes/alertas, acceder a la configuracion y politicas y disponer
de las actualizaciones de los agentes.

Los administradores del servicio podran gestionar desde una Unica consola y de manera
centralizada, mediante cualquier navegador web la seguridad y productividad de todas
las estaciones de trabajo y servidores Windows incluso ordenadores portatiles y oficinas
remotas.
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3.2.2.4 Proteccion

La proteccidn solicitada se dividird en dos partes:
¢ Endpoint Protection Platform (EPP)
¢ Endpoint detection and response (EDR)

Las dos primeras partes deben estardn combinadas y fusionadas a nivel de
configuracion, tan solo estardn divididas a nivel de funcionalidades. Y estar compuesto
por un solo agente y solucion. No se permitira el uso de diferentes componentes. Con el
fin de conseguir una proteccién contra amenazas desconocidas en la que colabore el
antivirus tradicional con la proteccién avanzada.

3.2.2.4.1 Endpoint Protection Platform (EPP)

Se requiere una solucion de EPP (Endpoint Protection Platform) con las
siguientes funcionalidades:

e Antivirus para archivos, correo y web. Permitiendo la deteccidén y desinfeccidn
de cualquier tipo de amenaza. Detectando malware por comportamiento. El
correo detectara en POP3. En cuanto a la proteccion web se detectardn los
intentos de acceso a paginas web que contengan elementos maliciosos,
bloqueandolos.

¢ Firewall personal gestionado en local o de forma centralizada desde la consola
web. Debe permitir:

- Bloquear las conexiones entrantes y/o salientes de las aplicaciones que
desee

- Prevencion de intrusiones

- Crear reglas de firewall para permitir/denegar el trafico en sentido
entrante/saliente de las maquinas que quiera para los
protocolos/puertos que desee.

¢ Bloqueo de todos los dispositivos o dispositivos especificos (unidades de
almacenamiento extraibles, dispositivos de captura de imagenes, unidades de
CD/DVD, mdédems USB, Bluetooth, etc.), impidiendo la entrada de malware y
fugas de informacién. Permitiendo la definicion de diferentes acciones para
cada tipo de dispositivo (bloqueo, acceso, lectura/escritura).

* Bloqueo de acceso a pdaginas web no deseadas. Debera ser posible configurar
esta proteccion basada en categorias, aunque se podran también afiadir listas
blancas y negras de sitios y dominios permitidos.

3.2.2.4.2 Endpoint Detection and Response (EDR)

Se requiere una solucién de tipo EDR (endpoint detection and response) para
proteger de las siguientes amenazas:

* Malware avanzado

¢ PUP (potential unwanted programs)

¢ Amenazas zeroday tipo ransomware

® Decoy files

¢ Shadow Copies

* Troyanos de nueva generacion indetectables por los antivirus.
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Esta solucidn tendra que evitar al maximo las infecciones de forma proactiva,
nunca reactiva. La soluciéon debe aportar contramedidas diferentes a las
siguientes:

¢ Firmas locales, que requieren de constantes actualizaciones

e Motores heuristicos, que necesitan de un uso de CPU y pueden producir
falsos positivos.

¢ Sistemas de listas blancas, ya que no disponemos de personal suficiente
para la administracién de este tipo de sistemas.

e Sistemas de sandboxing que consume recursos y el malware puede
eludirlos.

El sistema de proteccidén tiene que ser capaz de clasificar el 100% de los
procesos ejecutados en las maquinas, generando una clasificacion de
malware o goodware.

Es un requisito que se produzca el bloqueo de los procesos desconocidos que
se intente ejecutar para evitar la posibilidad danar los datos accesibles por la
magquina (como puede ser el cifrado no deseado) o el robo o acceso de datos.

Debe incluir un sistema Anti-Exploit que permite la deteccién y bloqueo del
uso de exploits conocidos o desconocidos.

Se debe poder establecer diferentes niveles de bloqueo (més o menos
restrictivos) asi como diferentes niveles en la capacidad de los usuarios de
poder desbloquear individualmente los procesos bloqueados por el sistema.

La solucidon debe incluir la posibilidad de bloquear aplicaciones por nombre
y por hash que el administrador desee.

3.2.2.4.3 Servicio de caza de amenazas (Threat Hunting)

Se requiere un servicio que alerte y tome las medidas correctivas adecuadas
cuando sea detectado una actividad anédmala en los equipos basada en el
comportamiento normal auditado anteriormente en el parque de equipos.

Este servicio deberd estar ofrecido por el fabricante de la solucion EDR por
técnicos especializados usando los datos que haya recogido en la auditoria
forense.

Deben poder realizar la alerta y la inclusion en la inteligencia del sistema EDR de
las medidas correctivas

3.2.2.4.4 Médulos adicionales requeridos

Se requiere que la solucidn escogida disponga de mddulos adicionales para
ampliar las funcionalidades en ciberseguridad:

¢ Gestion de parches de sistema operativo y terceros

* Gestidn de control de datos.

3.2.2.4.5 Agente para plataforma unificada de gestion

Se requiere que la solucién escogida disponga de un agente especifico adicional,
centrado en la gestién del parque de servidores y endpoints, con las siguientes
caracteristicas:
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e Inventariado tanto de hardware como de software.

e Automatizacion y distribucion de parches de seguridad, politicas,
scripts, etc.

e Control remoto.

e Alertas de estado, monitorizacion.

e Herramientas de ticketing

3.2.2.5 Esquema Nacional de Seguridad

La solucidon obligatoriamente tiene que estar incluida en el “Catalogo de Productos de
Seguridad de las Tecnologias de la Informaciéon y la Comunicacién.” (CPSTIC) Publicado
por el CCN (Centro Criptografico Nacional), dentro de la familia de proteccidn del Puesto
de Trabajo como CUALIFICADO.

Tecnologia Cloud Publica, es obligatoria que tenga la certificacién de conformidad frente
al ENS, de categoria alta.

3.2.2.6 Informacion

El sistema debe generar informacidén forense relacionada con cada equipo de tal forma
gue pueda ser explotada posteriormente. El sistema debera incluir informe por amenaza
detectada en la que se correlacione las acciones que ha hecho el proceso o en el
contexto que ha estado envuelto, por ejemplo, si ha sido descargado de Internet o ha
sido extraido de un fichero comprimido. Se valorard mucho un entorno amigable y facil
de seguir, sin exigir grandes conocimientos de amenazas avanzadas. Ademas, debe
incluir informes de estado de las protecciones, de las detecciones de malware y algun
informe ejecutivo con el resumen de la informacidn global.

Los informes se deben de poder obtener de forma inmediata con los datos en tiempo
real y también de forma periddica por correo electrénico y en diferentes formatos para
su posterior tratamiento.

3.2.2.7 Soporte Técnico 24x7x365 por parte del fabricante

Se establecera el mantenimiento y asistencia técnica que permita asegurar el correcto
funcionamiento en todos los puestos y servidores de la organizacion. Mediante:

* Servicio de soporte ofrecido por el fabricante por teléfono en castellano.

e Service Packs y hotfixes: Acceso a las mejoras técnicas del producto durante el
tiempo de activacion del servicio

* Web de soporte: Acceso a foros, blogs, informacidn sobre ultimas amenazas,
enciclopedia de virus...

¢ Soporte técnico via email 24x7x365, por técnicos certificados en la solucién
implementada

e Acceso a analisis online de virus ocultos

¢ Acceso ilimitado al Helpdesk: sin limite de incidencias.
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3.3. Servicios requeridos

3.3.1. Servicios de implantacion

De forma complementaria al suministro del equipamiento cuyos requisitos se han descrito
en apartados anteriores, el licitador debera proporcionar y describir los servicios de
implantaciéon asociados a cada una de las plataformas descritas anteriormente,
considerando los siguientes puntos dentro del alcance de cada uno de los proyectos de
implantacion asociados.

a)

b)

c)

Fase de disefio que abordara la viabilidad, asi como la definicién del procedimiento
de migracién minimizando el impacto en el servicio.

Implantacion de la solucidon y migracién de los servicios actuales a las nuevas
plataformas.

Suministro de equipamiento hardware y software, asi como licencias.
Despliegue de la nueva infraestructura.

Definicion de la configuracion y/o migracién de la configuracién actual al nuevo
equipamiento en los casos de evolucién, siguiendo las mejores practicas de
disefio siempre que sea posible. En la solucién de seguridad perimetral para
aumentar el nivel de seguridad, se requiere una politica de Nivel 7.

Plan de pruebas y puesta en produccion. Debera considerarse en la propuesta que,
en caso de necesidad, y dependiendo del impacto de la puesta en produccion,
ciertas acciones podrdn llevarse a cabo fuera del horario habitual del servicio, que
serd el siguiente: 07:30 a 16:00 horas durante los meses de enero, febrero, marzo
abril, mayo, octubre, noviembre y diciembre, y de 07:30 a 14.30 horas durante los
meses de junio, julio, agosto y septiembre.

Formacién continuada de la solucién instalada al personal de USOA.
Documentacién de la solucion desplegada.

El licitador definird claramente el plazo de implantacidn de la solucién, de la forma
mas detallada posible.
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