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1 OBIJETO

Servicio de agencia de viajes para reservas de vuelos y alojamiento.

2 PRESUPUESTO

Se va a proceder a la contrataciéon maxima 99.000,00 € + IVA (%) 21. Importe total 119.790,00 €

3 ESPECIFICACIONES TECNICAS
3.1Servicios a prestar

El objeto del contrato consiste en la prestacion de servicios de asistencia, gestiéon, mediacion vy
organizacién de viajes del personal de Lantik, S.A. con motivo de su desempeno profesional o del
desempefio de su cargo.

La empresa adjudicataria aceptard, tramitarda, confirmard y entregara los billetes de los vuelos en los que
ha intervenido asi como procedera a la modificacion o anulacién cuando LANTIK, S.A., asi se lo indique.
Mayoritariamente se tratara de vuelos nacionales.

De la misma forma informard a LANTIK, S.A. sobre horarios, las rutas mas idéneas y de disponibilidad de
plazas, gestionando en cada caso, la aplicacién de la tarifa mas ventajosa.

La empresa adjudicataria mediara en la reserva del alojamiento tanto en los establecimientos nacionales
como internacionales vy, a tal fin, aceptara, tramitara, confirmard y entregara las reservas que le sean
solicitadas por Lantik, S.A. Asi mismo, debera proceder a la modificacion o anulacién de estas reservas
cuando asi se lo indique Lantik, S.A.

La gestion del servicio se realizard bajo el principio de proponer, en todos los casos, las opciones y
alternativas que resulten mas ventajosas para Lantik, S.A.

La empresa adjudicataria tomara las medidas necesarias para que cualquier modificacion o anulacion
respecto a las peticiones solicitadas se resuelva satisfactoriamente para los interese de Lantik, S.A. Se
debera informar en el momento de hacer la reserva sobre los gastos que se generaran en caso de hacer
cambios o anulaciones.

El adjudicatario atenderd y realizara el servicio durante todo el afio en periodo de lunes a viernes, excepto
festivos, con el siguiente horario de atenciéon minimo: mananas de 9:00 a 14:00 y de 16:00 a 19:30 horas
por la tarde.

Asi mismo, debera designar un Gestor de Cuentas para las relaciones con Lantik, S.A. y para la resoluciéon
de las incidencias que pudieran surgir en el funcionamiento del servicio.
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3.2 Condiciones sobre los servicios a prestar:

La empresa adjudicataria, ademas de las obligaciones principales indicadas en las clausulas anteriores,
debera realizar cuantas gestiones y servicios auxiliares o complementarios se le requieran en el
transcurso de los desplazamientos y estancias como las necesidades imprevistas que pudieran surgir.

Respecto a la medicién en reservas de habitaciones en los hoteles que se ofertaran tendran como regla
general, una categoria de 3 o 4 estrellas o equivalente, en régimen de “alojamiento y desayuno® y para
una o dos noches.

Las habitaciones seran dobles de uso individual y dispondran de servicio completo.

Siempre que sea posible, se procurard que el hotel esté situado en la ciudad y la zona en la que vaya a
tener lugar la actividad objeto del viaje, conforme a las siguientes reglas;

1. La empresa adjudicataria propondra 3 alternativas de alojamiento ajustadas a las caracteristicas
solicitadas, indicando:

— Nombire, direccién y categoria del hotel.
— Condiciones de la reserva.

2. Lantik, S.A. comunicara a la empresa adjudicataria la alternativa seleccionada para que proceda a
realizar la reserva y emitir el bono de hotel.

La informacién de caracter personal que Lantik facilite sobre los usuarios de los servicios a contratar, sera
Unica y exclusivamente utilizada por la empresa adjudicataria para este fin, no permitiéndose que la

misma sea utilizada para finalidades distintas ni entre empresas del mismo grupo, sin el previo
consentimiento del titular.

La empresa adjudicataria debera disponer de todas las autorizaciones, seguros y licencias administrativas
necesarias para el desarrollo de su actividad empresarial, siendo ademas ella la Gnica responsable ante
las companiias aéreas, hoteles etc de las prestaciones del contrato.

El importe fijado en la cldusula 2 de PRESUPUESTO sdlo tendra validez a efectos de licitacion, no
suponiendo compromiso alguno por parte LANTIK S.A.

4 CONDICIONES PARTICULARES

4.1Plazo de entrega
La duracién del contrato serd de 36 meses.
4.2 Prorroga

No es prorrogable.
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4.3Forma de pago

La facturacion serd mensual por los servicios realizados en el mes anterior. y se debera acompanar de un
resumen de las operaciones realizadas en el mes. Este resumen puede ser sustituido por acceso a un
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sistema informatico que proporcione la misma informacion sin coste adicional. No se admitira la factura
si no viene acompanada del citado resumen. El pago se realizard dentro de los 30 dias siguientes a la
recepcion a conformidad previa presentacién de factura.

4.4 Criterios de adjudicacion:
441 Criterio/s cuantificable/s automaticamente - Sobre B
° Cargos de emision de billetes aéreos nacionales e internacionales. Maximo 79 puntos.

Cargo maximo por emision de billetes aéreos: 15 €/ud. (IVA no incluido)

Se valorara con la maxima puntuacion la proposicidon que ofrezca un mayor porcentaje de baja
en el cargo de emisidon de billetes aéreos nacionales e internacionales y al resto de forma
proporcional.

Ofi
=—-L .p
Ofmax max

P,

Siendo:

e  Pi: Puntuacion correspondiente al licitador i
e  Ofi: Oferta porcentaje de baja del licitador i

e  Ofmax: Maximo porcentaje de baja de las ofertas presentadas y
aceptadas por Lantik

e  Pmax: Maxima puntuacion posible para el criterio analizado
Se consideraran desproporcionadas o temerarias las ofertas que se encuentren recogidas en
los supuestos especificados en el articulo 85 del Real Decreto 1098/2001 de 12 de octubre

por el que se aprueba el Reglamento General de la Ley de Contratos de las Administraciones
Publicas.

° Criterio horario de servicio. Maximo 6 puntos

Se puntuara con 1 punto cada media hora de mejora dentro de la siguiente franja horaria:

De lunes a viernes de 8:00 a 19:30

° Servicio de cobertura y asistencia en viaje 24 horas (sin coste adicional). Maximo 5 puntos.

Se debe aportar una Memoria donde se acrediten de forma exhaustiva el criterio de adjudicaciéon
denominado “Servicio de cobertura y asistencia en viaje 24 horas (sin coste adicional)”.
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. Criterio Social: Maximo 10 puntos. Se utilizaran criterios de adjudicacion para aplicar a contratos
gue para su ejecucion requieren adscripcion de medios personales:

Compromiso de integrar la plantilla que ejecutara el contrato mediante personal con contratos
indefinidos.

Se valorara con un 10% de la puntuacion total las propuestas de los licitadores que impliquen
compromiso de integrar la plantilla que ejecutara el contrato mediante personal con contratos
indefinidos. Se otorgard la maxima puntuacién a la empresa con mayor compromiso de
contratacion indefinida y el resto de las propuestas de manera decreciente y proporcional,
siempre que superen el minimo (25%) que se ha establecido como condicion esencial de
ejecucion.

Puntuacién = 10 x (IL - 25%) / (IB - 25%)

Donde IL es el porcentaje de contratacion indefinida al que se compromete la licitadora
expresada en porcentaje sobre el total de la plantilla adscrita al contrato, mientras que IB es el
mayor de dichos porcentajes entre los ofertados por todas las licitadoras.

Aquellas licitadoras que oferten un porcentaje de contratacién indefinida igual o menor al
considerado como condicién esencial seran excluidas.

4.5Perspectiva de género

Las empresas licitadoras, en la elaboracion y presentacion de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como,
debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere, todo
ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres
en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacién de la prestacion objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacién, con los indicadores y

datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

4.6Seguridad de la informacion

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y proteccién
de datos de caracter personal

En el contrato a firmar se incluira:

° Acuerdo de confidencialidad.
° Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de:
° Politica de seguridad de la informacién de Bizkaiko Foru Aldundia / Diputacién Foral de Bizkaia.

© Lantik 5181 - PPT
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° Norma NCS-1/1 “Norma de Politica de Seguridad: Cddigo de Conducta Informatico para
Proveedores”.

° Norma NCS-1/2 “Normativa de Seguridad de la Informacion para Proveedores”.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik S.A.
M.P., previa a la prestaciéon del servicio, debera realizarse por todo el personal interviniente en el mismo
(tanto el de la empresa proveedora y como el de posibles subcontrataciones que haga esta), de lo cual se
encargara de recoger y custodiar la empresa proveedora que respondera en su nombre.

A. Deber de confidencialidad
I. Prohibicion expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la empresa
adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter personal, a
soportes o recursos que los contengan o a otro tipo de documentacién de caracter privado o confidencial,
para la realizacién de trabajos que no impliquen directamente un tratamiento de este tipo de datos. En
particular, serd considerado como Informacién Confidencial todo el know how o saber hacer resultante
de la ejecucién de los servicios contratados, debiendo el adjudicatario mantener dicha informacién en
reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica
que no sea parte del contrato. De este modo, se considerard confidencial, a todos los efectos, toda la
informacion y documentacion relativa a Lantik S.A. M.P. y/o que esta trate a cuenta de terceros, asi como
los buenos usos, practicas y procedimientos internos, que pudiera conocer la empresa adjudicataria con
motivo de la ejecucién del contrato. En la misma linea, se confiere el caracter confidencial a aquella
informacién a la que tenga acceso con ocasién de la ejecucion del contrato, que se le hubiese dado el
referido caracter en los pliegos o en el contrato, o que por su propia naturaleza deba ser tratada como
tal, incluyendo, expresamente, toda la informacién asociada a medidas de seguridad y de proteccion,
configuraciones desarrolladas, protecciones del servicio y aplicaciones, elementos y descripciones de
infraestructura y arquitectura, procesos de autenticacion y protocolos de seguridad, comunicaciones,
incidencias, informes de terceros, controles de capacidad y evaluaciones de las disponibilidades
implicadas, andlisis automaticos, redes y protecciones del perimetro, elementos adscritos a la
continuidad, registros de actividad y protecciones asociadas, protocolos de copias y restauraciones,
elementos de mantenimiento y garantias implicadas, y cuantos otros elementos puedan considerarse un
riesgo a los efectos del servicio contratado o la informacién vinculada al mismo. En cualquier caso, se
prohibe expresamente el acceso a este tipo de datos, ni a ninglin dato que no sea objeto de tratamiento
del presente. Con ello, la empresa adjudicataria se compromete a no divulgar, no ceder o exponer la
informacion titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros, sin su previo
consentimiento expreso y por escrito. Asimismo, la empresa adjudicataria debera abstenerse de emplear
la documentaciéon y/o informacidn conocida o facilitada durante la ejecucion del contrato para fines
ajenos a los propios de la ejecucion del contrato.

Cuando el contrato no requiera el acceso al sistema de informacién de Lantik S.A. M.P. pero suponga el
acceso a sus instalaciones, la empresa adjudicataria se compromete a mantener plena confidencialidad
de la informacién que pudiera conocer de manera accidental por los accesos a las instalaciones, y
especialmente, aquella que pueda suponer un riesgo para Lantik S.A. M.P. y/o para terceros en caso de
ser conocida y/o pueda suponer una brecha de seguridad.
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El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional y deber
de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que pudiera tener
acceso incidentalmente en el cumplimiento de las tareas encomendadas.

El personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar de
cualquier forma este tipo de datos a terceras personas, obligacion que se mantendra aun finalizada su
relacion con esta.

La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

Si se produjera una incidencia durante la ejecucién del contrato que conllevard un acceso accidental o
incidental a Datos Personales no contemplados en el presente pliego, la empresa adjudicataria debera
ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona interlocutora del contrato, con la
mayor diligencia y a mas tardar en el plazo de 72 horas.

Seran motivos de resolucion del contrato la vulneracién del deber de secreto por la empresa adjudicataria
o su personal.

I1l. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una clausula de confidencialidad
por la cual se compromete a no revelar la informacién que conozca en funcién de su cargo o cometido
durante la prestacion del contrato y posteriormente al mismo. Asi como que conoce las medidas de
seguridad tendentes a garantizar el cumplimiento de la normativa relativa a proteccién de los datos de
caracter personal.

B. Medidas de seguridad

La empresa adjudicataria garantizarad que la informaciéon de la que disponga por razén de la prestacion
del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde almacene, guarde o
conserve la informacién deberan ser aptos para garantizar el deber de confidencialidad.

Asimismo, la empresa adjudicataria se compromete a no revelar, transferir, ceder o de otra forma
comunicar informacién confidencial o datos personales, ya sea verbalmente o por escrito, por medios
electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacion a ningln tercero
(exceptuandose las cesiones autorizadas por ley).

La empresa adjudicataria comunicara a Lantik S.A. M.P. toda filtracion de informacién de la que tenga o
llegue a tener conocimiento, producida por la vulneracién del presente acuerdo de confidencialidad de
las personas que hayan accedido a la informacién. Tal comunicacién no exime a la empresa adjudicataria
de su responsabilidad, pero si la incumple darad lugar a cuantas responsabilidades se deriven de dicha
omisién en particular.

El presente acuerdo no supondra, en ningulin caso, la concesién de permiso o derecho expreso o implicito
para el uso de licencias o derechos de autor, propiedad de la parte que revele la informacion. El receptor
de la informacién se compromete a no copiar, reproducir, ni por cualquier otro procedimiento, ceder
informacién o material facilitado por Lantik S.A. M.P. o al que hubiere tenido acceso, asi como a no
permitir a ninguna otra persona, empresa o institucion la copia, reproduccién o divulgacién, sea total,
parcial o de cualquier forma, de informacién o materiales facilitados por Lantik S.A. M.P. o a los que se
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hubieren tenido acceso en cualquier momento y que obren en poder de la empresa adjudicataria, sin la
autorizacién previa de Lantik S.A. M.P., manifestada expresamente y por escrito.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que se
requiera, una vez haya sido firmado el contrato, la empresa adjudicataria debe indicar quién ocupa el rol
de responsable de seguridad en su organizacion. Para ello, notificara por escrito a la persona responsable
del contrato de Lantik S.A. M.P. el nombre, apellidos, correo electrénico y teléfono de la persona o
servicio que desempefe este rol.

Por parte de Lantik S.A. M.P, el contacto en relacion a la gestion de cualquier ciberincidente o ajuste de
seguridad en el &mbito o servicio objeto del pliego sera:

Departamento de contacto: Departamento de Seguridad

Teléfono: 944 068 826

Correo electroénico: seguridad@bizkaia.eus

Direccién: Avenida Sabino Arana, 44 48013 Bilbao (Bizkaia)

Las partes acuerdan que en el caso de que sea necesario contactar a la otra parte para aclarar cualquier
aspecto relacionado con la seguridad incluyendo cualquier duda, aspecto técnico o cualquier incidencia

durante la prestacién del servicio, se debera realizar a las personas de contacto referidas anteriormente.

El personal de Lantik S.A. M.P, tendra los siguientes roles y funciones en el ambito de la seguridad:

° Transmitir a la empresa adjudicataria los requisitos y medidas de seguridad.
° En su caso, dar instrucciones y coordinar las actuaciones de mantenimiento.
° Dar instrucciones y coordinar las actuaciones en caso de que se produzca un incidente de

seguridad de la informacién o desastre.

° En su caso, comprobar el cumplimiento del presente contrato, pudiendo requerir para ello la
documentacién que sea necesaria para acreditarlo.

El personal de la empresa adjudicataria tendrd los siguientes roles y funciones en el ambito de la
seguridad:

° Atender y asegurarse del cumplimiento de las medidas de seguridad que Lantik S.A. M.P. pudiera
establecer.
° Transmitir a Lantik S.A. M.P., el cumplimiento de los requisitos y medidas de seguridad

requeridos, realizando en caso necesario, las salvedades u observaciones que pudieran ser oportunas.

° En su caso, atender a las peticiones realizadas por el personal responsable de Lantik S.A. M.P.,
en materia de mantenimiento.

© Lantik 5181 - PPT 9/17
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° Comunicar con antelacién a la persona responsable de Lantik S.A. M.P., de cualquier actuacion
planificada que pudiera afectar a la disponibilidad, confidencialidad, integridad, autenticidad o
trazabilidad de la informacién o servicios de la entidad.

° Comunicar a la persona responsable de Lantik S.A. M.P., cualquier incidente de seguridad de la
informacién que se produzca a la mayor brevedad.

° Atender a las instrucciones dadas por Lantik S.A. M.P., en caso de que se produzca un incidente
de seguridad de la informacién o desastre.

° Proporcionar la documentacién o evidencias que sean necesarias para acreditar el cumplimiento
del presente contrato.

C. Gestiodn interna de Lantik S.A. M.P. (medidas de securizacion interna) previas a la prestacion

Lantik S.A. M.P. establecera los mecanismos de control y securizacién interna que considere en su propia
infraestructura, por ejemplo, asignacién de usuarios temporales, rutado especifico, perimetros de
seguridad, etc.

D. Documentacion

En caso de que la empresa adjudicataria preste en el ambito del contrato un producto o servicio
soportado por sistemas de informacion propios, deberd proporcionar a requerimiento de Lantik S.A. M.P.
la informacion necesaria sobre la arquitectura de seguridad de dicho sistema de informacién, con el
objeto de facilitar a esta el cumplimiento de sus obligaciones.

E. Auditoria, monitorizacién y reporte periédico del rendimiento de los controles de seguridad y
notificacién de evolucién en la resolucién de incidentes de seguridad a Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la empresa
adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento de Lantik S.A. M.P., sin perjuicio de
otros plazos establecidos en el pliego, informacién sobre el nivel de rendimiento de los controles de
seguridad establecidos, asi como informacién de los incidentes no graves ocurridos en el periodo.

F. Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio debera remitir, a requerimiento de Lantik S.A. M.P., informacién
sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad para Proveedores.

G. Evidencia de buenas practicas de seguridad acreditada en una norma de referencia para la
gestion de la seguridad de la informacién, en el entorno de prestacién.

A requerimiento de Lantik S.A. M.P., la empresa adjudicataria del servicio debera aportar evidencias de
buenas practicas de seguridad en el servicio, preferiblemente mediante certificado de la implantacién y
uso de un modelo de gestion de la seguridad de la informacién en base las normas de referencia
existentes para la gestion de la seguridad de la informacién, como por ejemplo la ISO/IEC 27001.
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En el caso de que el alcance del contrato esté relacionado con la prestacién de un producto o servicio
correspondiente al disefio, instalacién, configuraciéon, puesta en marcha o mantenimiento de un sistema
de informacién sobre el que se soporten servicios relacionados con la gestiéon de las competencias de
Lantik S.A. M.P. (o de cualquier otra entidad del Sector Publico a la que Lantik S.A. M.P. preste servicio)
o desarrollen o ayuden a desarrollar el Procedimiento Administrativo regulado por la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, la empresa
adjudicataria debera cumplir la normativa legal aplicable en materia de seguridad en el marco de los
servicios prestados.

Con caracter general debera prestarse especial atencién a la observancia de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracion Electrénica. En este caso, la empresa adjudicataria asumird el cumplimiento de lo
establecido en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica (modificado por Real Decreto 951/2015, de 23
de octubre, de modificacién del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica), en particular las medidas de
seguridad establecidas en su Anexo Il, en las dimensiones de seguridad que le apliquen y segun el nivel
de clasificacién determinado en cada caso. Para lograr el cumplimiento de los principios basicos vy
requisitos minimos establecidos en el ENS, se aplicaran las medidas de seguridad indicadas en su Anexo
I, ya sean pertenecientes al marco organizativo, operacional o de proteccion.

De este modo, con el fin de facilitar la realizacién de los controles periddicos exigidos para el
cumplimiento de la citada legislacidon, la empresa adjudicataria debera proporcionar a Lantik S.A. M.P.
tras la firma del contrato:

° Bajo peticion de Lantik S.A. M.P., la empresa adjudicataria proporcionara el detalle de la
Declaracion de Aplicabilidad y, en su caso, de las medidas compensatorias y complementarias de
vigilancia utilizadas.

° Bajo peticion de Lantik S.A. M.P. mecanismos y funcionalidades que permitan a Lantik S.A. M.P.
conocer y analizar los controles llevados a cabo por parte de la empresa adjudicataria (auditorias de
seguridad, informes de hacking ético, renovacion de certificaciones de seguridad, etc.).

H. Medidas de seguridad y compromisos de la empresa adjudicataria en materia de seguridad de la
informacién de los servicios de administraciéon electrénica

La empresa adjudicataria del servicio deberd realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacion del servicio acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal interviniente en la prestacién del servicio en aquellas materias que
requieran para el desempeno de sus funciones, en cuanto al servicio prestado.

Con caracter general, la empresa adjudicataria aplicara las medidas de seguridad correspondientes a un
sistema de informacion de categoria MEDIA, segun lo establecido en el Anexo Il del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administraciéon
Electrénica (modificado por Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
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Administracion Electronica). Asimismo, debera cumplir con las obligaciones exigidas para los prestadores
de servicios a las entidades publicas.

Con caracter general, el intercambio de informacion confidencial se realizara de acuerdo a lo establecido
en la normativa de clasificacion de la informacién de Lantik S.A. M.P. La empresa adjudicataria debera
atender las peticiones y requisitos que pudiera realizar el personal de Lantik S.A. M.P para dicho
intercambio.

. Subcontratacién

En caso de exista una cadena de subcontratacién para la prestacion del producto o servicio, la empresa
adjudicataria debera disponer de una documentacién que detalle claramente los elementos que forman
parte de la cadena de subcontratacion, asi como las implicaciones derivadas de cualquier cambio o
modificacién que pueda sufrir algiin eslabén de dicha cadena, todo ello previo conocimiento y aceptaciéon
por Lantik S.A. M.P. Si el producto o servicio objeto de contrato esta sujeto al cumplimiento del Esquema
Nacional de Seguridad segun lo estipulado en el punto “Evidencia de buenas practicas de seguridad
acreditada en una norma de referencia para la gestion de la seguridad de la informacién en el entorno de
prestacion”, la empresa adjudicataria debera asegurar que los sistemas de informacion de las empresas
subcontratadas son conformes con el Esquema Nacional de Seguridad en lo que respecta a los servicios
que afecten a Lantik S.A. M.P., por lo que el contenido del presente documento resultard asimismo de
aplicacién a la cadena de suministro de la empresa adjudicataria.

J. Coordinacién en caso de incidentes y desastres

En caso de que la empresa adjudicataria tenga acceso a la informacién de Lantik S.A. M.P. o informacién
que trate Lantik, S.A. M.P o su actuacién pueda afectar a los servicios de la entidad, debe atenerse a lo
indicado en la presente cldusula en caso de que se produzca una incidencia de seguridad, entendiendo
como tal, cualquier accién desarrollada a través del uso de redes de ordenadores u otros medios, que se
traduzca en un efecto real o potencialmente adverso sobre un sistema de informacién y/o la informacion
que trata o los servicios que presta.

La empresa adjudicataria deberd notificar al interlocutor de Lantik identificado en el pliego, tan pronto
como sea consciente, de cualquier incidente de seguridad que pueda afectar a los activos de informacion
y servicios y en general sistemas de informacién y comunicaciones de Lantik S.A. M.P.

La coordinacion de las labores de resolucion del incidente tendra en cuenta los siguientes requerimientos:

° La coordinacion la realizardn las personas responsables de Lantik S.A. M.P. y la empresa
adjudicataria.

° La empresa adjudicataria estara obligada a seguir las indicaciones de la persona responsable de
Lantik S.A. M.P. para la resolucién de la incidencia.

° La persona responsable de Lantik S.A. M.P. podra requerir la realizacién de determinadas
acciones en un periodo concreto o el envio por parte de la empresa adjudicataria de una prevision de
actuaciones a realizar, fecha y hora, riesgos asociados vy, en su caso, medidas de seguridad.
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Sera obligatorio que la empresa adjudicataria disponga de un registro operativo de las incidencias de
seguridad ocurridas en el marco del presente contrato, empleando, en su caso, la herramienta seialada
por Lantik S.A. M.P. Las incidencias mantendran un flujo con el comunicante, debiendo proceder a su
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cierre cuando se hubiera comunicado al mismo y no se considere ninguna accion adicional. Se incluira
necesariamente en el registro:

° Hora de inicio de incidencia y hora de finalizacion (incluyendo la hora en la que se produce la
incidencia, la hora en la que se notifica y la hora de finalizacion de la resolucién).

° Hora de comunicacién de inicio y hora de comunicacién de finalizacién.
° Tiempos de resolucién.
° Conclusiones y mejora.

En este sentido se tendran en cuenta los puntos requeridos por la normativa aplicable, para la
identificacion, gestion y registro de incidencias, que puedan afectar al servicio, incluyendo:

° Reglamento general de proteccién de datos.
° Guia CCN-STIC-817 Gestion de ciberincidentes.
° Guia nacional de notificacién y gestién de ciberincidentes.

En caso de que la incidencia afecte a datos de caracter personal, serd de aplicacién lo establecido en el
capitulo referente a proteccién de datos personales.

En cualquier caso, la resolucién de un incidente de seguridad, especialmente cuando sea de peligrosidad
alta o superior, requerird la participacién de la empresa adjudicataria de los servicios afectados para
evaluar el impacto de la incidencia y adoptar las medidas necesarias de contencién, mitigacién, respuesta
y recuperacion.

Estas actividades, por su especializaciéon, podran requerir el concurso de su CSIRT de referencia, en este
caso el CCN-CERT del Centro Criptolégico Nacional especialmente cuando el incidente hubiere afectado
a sistemas que traten informacién de naturaleza administrativa o datos de los ciudadanos administrados.
Dicha respuesta debera gozar por tanto de las preceptivas medidas de seguridad y confidencialidad de la
actuacion administrativa que exige el art. 3 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico y que obliga a que tal conocimiento solo pueda extenderse a un organismo de las
administraciones publicas, como el Centro Criptolégico Nacional.

K. Regulacion de la finalizacién del contrato: transferencia de tecnologia

Durante la ejecucion del contrato, la empresa adjudicataria se compromete a facilitar a las personas
designadas por Lantik S.A. M.P. toda la informacién y documentacién que estas soliciten para disponer
de un total conocimiento técnico de las circunstancias en las que se desarrollan los servicios, sus
actividades vy, en general, de todas las operaciones técnicas, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizadas para resolverlos.
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Una vez finalizado el contrato, la empresa adjudicataria debera desarrollar las acciones precisas para la
transferencia del conocimiento y de la informacién, implicados en el servicio. Asimismo, la empresa
adjudicataria debe realizar, en el plazo maximo de un (1) mes:
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a. Devolver a Lantik S.A. M.P. la informacién confidencial vy, si procede, los soportes donde conste,
una vez cumplida la prestacién. La devolucién debe comportar el borrado total y seguro de la informacién
confidencial existente en los equipos informaticos utilizados por la empresa adjudicataria.

No obstante, Lantik S.A. M.P. podréa requerir a la empresa adjudicataria para que en vez de la opcién a),
cumpla con la b) o con la c) siguientes:

b. Devolver a la empresa que designe por escrito Lantik S.A. M.P., la informacién confidencial vy, si
procede, los soportes donde conste, una vez cumplida prestacién. La devolucién debe comportar el
borrado total y seguro de la informacién confidencial existente en los equipos informaticos utilizados por
la empresa adjudicataria.

c. Destruir de manera segura los datos, una vez cumplida la prestacién.

La empresa adjudicataria debera certificar la destruccién final de los datos de manera segura por escrito,
entregando el certificado correspondiente a Lantik S.A. M.P.

En caso de imposibilidad de cumplimiento del plazo establecido, la empresa adjudicataria realizard un
requerimiento de prérroga debidamente justificado a Lantik S.A. M.P. quien, en su caso, podra conceder
o rechazarlo.

Cuando sea necesario, para el proceso de restitucion y transferencia tecnolégica la empresa adjudicataria
presentara una planificacién detallada, contemplando los medios que seran empleados, las acciones de
contingencia disefadas y los riesgos que pudieran presentarse en el proceso. Cuando sea necesario, y
especialmente cuando existiera una nueva entidad adjudicataria, se incluird el periodo de transiciéon
destinado a la gestién organizada del proceso de transferencia y restitucion.

Esta cldusula sera obligatoria cuando la finalizacion del servicio fuera anticipada, siendo responsabilidad
de la entidad adjudicataria saliente, una transferencia y restitucion ordenada.

L. Normativa de securizacién de entornos para prestacion de servicio remoto

Se debera conocer y dar compromiso de cumplimiento por parte de la empresa adjudicataria del servicio
la norma NCS-1/3 relativa a la “Normativa de securizacion de entornos para prestacion de servicio
remoto”.

M. Informe periddico del cumplimiento de la “Normativa de securizacion de entornos para
prestacion de servicio remoto”

La empresa adjudicataria del servicio debera remitir a requerimiento  de Lantik S.A. M.P., informacién
sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacién de entornos para
prestaciéon de servicio remoto; para ello deberd cumplimentar el Formato cuestionario normativa
securizacion de entornos que le serd entregado, por la persona responsable del servicio o proyecto por
parte de Lantik S.A. M.P. y que esta disponible en el Plan de Calidad.
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N. Monitorizacién de las conexiones remotas

Lantik S.A. M.P. monitorizard las conexiones remotas a sus sistemas de informacién. La empresa
adjudicataria notificara este hecho a su personal, de modo que sean informados de que sus actuaciones
pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la comprobacién del cumplimiento del
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conjunto de medidas de seguridad especificados en el presente documento y demdas normativa
referenciada.

0. Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica y del
entorno” de la norma de referencia ISO/IEC 27002 en el entorno de prestacion

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad de Lantik
S.A.M.P., el grado de cumplimiento de las buenas practicas de seguridad fisica establecidas en el dominio
11 “Seguridad Fisica y del entorno” de la norma de referencia 1ISO27002; asi como informar de los
incidentes no graves ocurridos en el periodo. Los incidentes graves deberan ser notificados al Dpto. de
Seguridad de Lantik S.A. M.P. a la mayor brevedad.

P. Teletrabajo

En aquellos supuestos en los que el servicio se preste en modalidad de teletrabajo o remota en un entorno
no corporativo, la empresa adjudicataria del servicio objeto del presente pliego debera garantizar el
mismo nivel de seguridad, garantizando el uso de medidas de seguridad. Para tal fin, debera observar las
recomendaciones establecidas en “Recomendaciones para proteger los datos personales en situaciones
de movilidad y teletrabajo” de la Agencia Espanola de Proteccién de Datos y el informe “CCN-CERT
BP/18 Recomendaciones de seguridad para situaciones de teletrabajo y refuerzo en vigilancia” del
Centro Criptolégico Nacional.

En este sentido, la empresa adjudicataria deberd como minimo utilizar las siguientes medidas de
seguridad y/o medidas analogas, tales como:

° El personal de la empresa adjudicataria no podra descargar a sus equipos en conexiéon remota
informacién confidencial ni datos de caracter personal de los que Lantik S.A. M.P. sea responsable ni
imprimir dicha informacién, salvo que tenga autorizacion expresa por parte de Lantik S.A M.P. Tomara
todas las precauciones necesarias para evitar acceso por personal no autorizado (familiares,
compaiieras/os, etc.) a su dispositivo y, por tanto, a la informacion almacenada.

° La empresa adjudicataria debera disponer de una politica o normativa de seguridad que incluya
consejos y recomendaciones a su personal relativos a situaciones de teletrabajo o acceso remoto para
mantener la seguridad de la informacion. Esta documentacion debera ser conocida por todas las personas
que participen como resultado de la adjudicacion.

° Si el equipamiento (portatil, movil, tablet) empleado para la conexién remota a los sistemas de
informacién de Lantik S.A. M.P. no es proporcionado por esta, la empresa adjudicataria se asegurara de
que dicho equipamiento cumple los requerimientos de seguridad generales especificados en el presente
documento y en la normativa referenciada. En particular, el equipamiento debera incluir como minimo
las siguientes medidas de seguridad:

o) Software antimalware y proteccion mediante firewall activados y actualizados.
o) Tendrd instaladas exclusivamente las aplicaciones software que sean necesarias para que el

personal desarrolle sus funciones. Estas aplicaciones deberan ser aprobadas por la propia entidad y
descargadas de repositorios fiables.
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o El sistema operativo y las aplicaciones software deberan estar actualizados.
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o Cifrado de disco duro (algoritmo AES, con longitud de clave minima de 128 bits) en caso de que
Lantik S.A. M.P. hubiera autorizado al personal de la empresa adjudicataria a descargarse a su dispositivo
informacién sensible o datos personales.

o Conexion remota a los sistemas de informacion de Lantik S.A. M.P. exclusivamente a través de
las herramientas autorizadas por Lantik S.A. M.P. referenciadas con anterioridad.

o) No tendra elementos externos conectados, como memorias USB, lectores CD/DVD, etc.

El personal no podra almacenar credenciales de acceso en claro en los dispositivos que emplee para el
acceso remoto a los sistemas de informacién de Lantik S.A. M.P. En caso de que el almacenamiento de
credenciales sea necesario, empleard un contenedor cifrado o herramienta de gestién de contrasenas
que soporte algoritmo de encriptacién simétrica AES con una longitud de clave minima de 128 bits.

Q. Certificacién de inexistencia de vulnerabilidades de seguridad

La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y libre de
vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la prestacion del
servicio.

Resolucién del Contrato

El incumplimiento por parte de la empresa adjudicataria de cualesquiera de las presentes disposiciones
podra ser motivo de resolucién del contrato de manera unilateral.

Fuero

Ambas partes se someten, con renuncia a su fuero propio si lo tuvieran, a los Juzgados y Tribunales de
Bilbao para la interpretacion de cualquier cuestion litigiosa que se derive de este contrato.

Para cualquier aclaracién o ampliacion de informacion se deben dirigir a:
eskaintzak.lantik@bizkaia.eus

Sin./Fdo.: ANA MARIA SOJO FERNANDEZ - 2023-07-21
KONTRATAZIO/EROSKETA SAILA
DEPARTAMENTO CONTRATACION/COMPRAS

Sin./Fdo.: ROBERTO IBARRETXE ASPIUNZA - 2023-07-23
ADMINISTRAZIO ZUZENDARITZA
DIRECCION DE ADMINISTRACION
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Sabino Arana, 44
48013 BILBAO (Bizkaia)

Tel: (+34) 944 068 900
Fax: (+34) 944 068 800

e-mail: lantik@bizkaia.eus
http://lantik.bizkaia.eus
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Registrads

ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacién de Equipamiento
Informatico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.
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