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1 Introduccidn

1.1 Perfil de la Compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio

ambiente.

EJIE tiene como meta final la consecucién de la satisfaccién de sus clientes, siendo el instrumento comun

de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,

posibilitando su continuidad y seguridad.
e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizaciéon de la funcién informatica de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas con

el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el

Sector Publico Vasco:
o Aportando valor afiadido.
o Proporcionando soluciones competitivas.
o Transmitiendo confianza a sus clientes.
o Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccién de Internet http://www.ejie.eus.

Con fecha 16 de agosto de 2016 se firmé el Acuerdo entre el Ente Publico de Derecho Privado Osakidetza
y Eusko Jaurlaritzaren Informatika Elkartea—Sociedad Informatica del Gobierno Vasco, S.A. (EJIE) para la
integracion del servicio de infraestructuras y operaciones (1.0.) de OSAKIDETZA con el analogo servicio
(1.0.) en EJIE, en el marco del acuerdo adoptado por el Consejo de Gobierno sobre el proceso de
convergencia en materia de tecnologia de la informacion y comunicacion —TIC/ICPS el 27 de julio de 2015
y del Acuerdo de 21 de junio de 2016 relativo a dicho proceso de convergencia por el que se aprueba el

documento ejecutivo “plan general de actuacion en materia de convergencia TIC/ICPS”.

La actividad objeto de contratacion, es necesaria para la prestacion de los servicios, competencia de EJIE

S.A., y esta incluida en los servicios que pueden ser objeto de contratacion (segun Instruccion Sexta de la
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Instrucciones sobre buenas practicas en la contratacion de servicios de Gobierno Vasco). Su prestacion
no puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademas

inviable su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacién del contrato, incorporan las
debidas garantias para dar cumplimiento a la Instruccién octava de las Instrucciones sobre buenas

practicas en la contratacion de servicios de Gobierno Vasco.
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1.2 Antecedentes

El contexto actual en materia de Ciberseguridad resulta cada vez mas complejo. En un entorno en el que
los procesos de digitalizacion estan llegando a todos los &mbitos, la necesidad de conectividad y movilidad

de todo tipo de dispositivos esta en pleno auge.

Estas necesidades, en muchos casos, acaban haciéndose realidad en forma de multiples dispositivos de
todo tipo (loT, OT, IoMT, etc.) conectados de forma no controlada a las redes LAN y WIFI, junto con los
dispositivos IT (PCs, Portétiles, Impresoras, Equipos VoIP, etc.), sobre los que tradicionalmente si suele
existir un control y gestién mas exhaustivo, y, potencialmente, con acceso a los Sistemas de Informacién IT

(Servidores, BBDD, etc.) que son el objetivo principal de los Ciberataques en la actualidad.

Aunque en los Gltimos tiempos la situacion va mejorando, en lineas generales, las empresas dedicadas a
la produccidn de este tipo de dispositivos (0T, OT, IoMT, etc.) no tienen la Seguridad entre sus prioridades
Y, en consecuencia, estos equipos suelen estar afectados por Vulnerabilidades de Seguridad. Las redes
criminales, por su parte, son conscientes de esta situacién y, de manera creciente y cada vez mas dirigida,

tratan de explotar estas vulnerabilidades para atacar los Sistemas de Informacion IT.

Las entidades a las que EJIE ofrece sus Servicios de Seguridad no son una excepcién y, en concreto, el
Sector Sanitario constituye uno de los ambitos en los que mas esta creciendo el nimero de dispositivos
conectados a la red, especialmente los dispositivos IoMT (Internet of Medical Things), con objeto de
optimizar el trabajo realizado por los profesionales de la Salud y asi, en Ultima instancia, mejorar el servicio

ofrecido a los pacientes.

Consciente de esta y otras situaciones, EJIE se encuentra en una fase continua de Evolucién de los
Servicios de Seguridad que ofrece, de cara a mejorar las capacidades ya disponibles y a la incorporacion
de nuevas capacidades y funcionalidades que permitan hacerles frente. Como punto de partida de esta fase
de evolucion, se realizé en el afio 2020 un Plan Director de Seguridad que pretendia marcar el camino que

debia seguir EJIE en materia de Ciberseguridad en los siguientes 4 afios.

En linea con lo anterior, entre las iniciativas recogidas dentro del Plan Director de Seguridad, se identifican
varias necesidades encaminadas a mejorar la Seguridad y Gestién de todo tipo de dispositivos conectados
a la red, entre las que destacan, visibilidad e identificacién de los dispositivos, control de acceso a la red,

segmentacién, control de comunicaciones, inventariado y gestion de vulnerabilidades.

En ausencia de elementos de seguridad que permitan llevar a cabo una segmentacion de red y un control

de acceso y comunicaciones entres segmentos, se hace necesaria la contratacién de servicios

especializados de seqguridad, gue contemplen la provision y puesta en marchade unalnfraestructura

de Seguridad en Centros de Osakidetza, de acuerdo al alcance y requerimientos técnicos y de servicio

solicitados en la presente contratacion.

El proyecto contempla como alcance varios de los Centros de OSAKIDETZA.
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2 Objeto y Alcance del contrato

2.1 Objeto de la Contratacion

El objeto del presente Pliego de Condiciones Técnicas es la contratacién de servicios especializados de
seguridad, que contemplen la provision y puesta en marcha de una Infraestructura de Seguridad en Centros
de Osakidetza, de acuerdo al alcance y requerimientos técnicos y de servicio solicitados en la presente
contratacion. Ello permitira ofrecer unos Servicios de Seguridad, centrados en la segmentacion y el control
de acceso y comunicaciones entre segmentos, que hasta ahora EJIE no podia ofrecer con las herramientas
disponibles en los Centros dentro del alcance.

Todo lo indicado en este apartado se engloba dentro del Plan de Recuperacion, Transformacion y
Resiliencia - Financiado por la Unién Europea — NextGenerationEU

2.2 Alcance de la Contratacion

El proyecto debera considerar el siguiente alcance:

e Provision y puesta en marcha de una Infraestructura de Seguridad en Centros de Osakidetza,

incluyendo los trabajos de consultoria, disefio y configuracion necesarios.
La Infraestructura de Seguridad se centrara en la segmentacién y el control de acceso y comunicaciones
entre segmentos de los diferentes Centros de Osakidetza, estando basada en Firewalls en los propios
Centros. También sera parte del alcance la infraestructura centralizada de administracion, logs y
reporting para dichos Firewalls.

e Laincorporacion a esta nueva solucion de los Centros de OSAKIDETZA que constituyen el alcance del
proyecto, incluyendo todos los trabajos de consultoria, instalacion y configuracién necesarios para cada
uno de los Centros.

e La dotacion de productos (hardware y software) necesarios, junto con su soporte y garantia de
fabricantes asociados.

e Servicios de seguimiento, gestion, transferencia de conocimiento y documentaciéon del proyecto,
incluyendo las tareas de modelado del servicio.

e Servicios de ajuste y acondicionamiento del servicio.

e Servicios de mantenimiento (Nivel 3) de la solucién implantada.
En general quedan incluidos en el alcance del contrato el suministro e instalacion y mantenimiento de todos
los equipos necesarios para cubrir las necesidades planteada en el presente pliego con todos los medios
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auxiliares necesarios, pequefio material, equipos de medida, herramientas, etc., asi como todos aquellos
elementos y operaciones que, aun no habiéndose citado especificamente, sean considerados necesarios

para llevar a cabo las tareas requeridas para la ejecucién del contrato.

Para todos los equipos incluidos en el presente pliego, se incluye el suministro, transporte, montaje en racks,
conexionado, accesorios, asi como la configuracién y puesta en servicio, etiquetado, certificaciones y

pruebas.

Todos los equipos, licencias y sus soportes asociados deberan ser oficiales y estar garantizadas por el

fabricante.

Todos los equipos, software, licencias y documentacién que componen la nueva solucion de seguridad

seran a su recepcion propiedad de EJIE y deberan estar a su nombre.

Los elementos ofertados por el adjudicatario deben encontrarse en activo en el ciclo de vida de producto

del fabricante, por lo que no se podran ofertar elementos para los cuales ya haya prevista fecha de fin de

ventas, garantizando que no se encuentre fuera de soporte al menos en los cinco (5) afos siguientes a la

fecha de presentacion de la oferta.

Todos los suministros objeto del contrato se realizaran bajo una premisa de eficiencia energética orientada

a la reduccién de consumos energéticos.

2.3 Descripcion de Situacion

En este apartado se expone la situacién actual en el ambito de OSAKIDETZA, lo cual, en general, es
aplicable a los Centros que seran alcance del proyecto. También se expondra la evolucion prevista a medio

plazo en los aspectos que pueden influir en este proyecto. El contenido es el siguiente:

2.3.1 Seguridad Dispositivos
2.3.2 Roadmap Seguridad Dispositivos.
2.3.3 Informacion de Contexto

2.3.3.1 OSAKIDETZA

2.3.3.2 BATERA

Esta informacion se considera confidencial, por lo cual los licitadores interesados en recibir estos datos

deberan seguir las instrucciones indicadas en el apartado 20.Confidencialidad del PCP del presente

expediente y procedimiento de la clausula 67.4 del PCP.
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2.4 Modelo de Servicio

2.41 Alcance del Servicio

Como se ha comentado previamente, el objetivo de Osakidetza con este expediente es, dentro del Roadmap
estratégico de Seguridad de Dispositivos, implementar en los Centros que forman parte del Proyecto ARO
Digitala una Infraestructura de Seguridad basada en Firewalls, que permita segmentar la red de los Centros
y realizar un control de las comunicaciones entre los diferentes segmentos, entre los que se encuentran los

segmentos donde se ubicara el equipamiento IoMT para Imagen Digital.

En linea con el disefio global del Proyecto ARO Digitala y, por lo tanto, con las necesidades existentes de
ancho de banda en los diferentes Centros que forma parte de este proyecto, se diferencian, como ya se ha

comentado previamente, dos tipos de centro de cara a este proyecto:

e Centros Tipo A: Centros que forman parte del proyecto ARO Digitala que se prevé que dispongan de
un ancho de banda en WAN de hasta 30 Gbps.

e Centros Tipo B: Centros que forman parte del proyecto ARO Digitala que se prevé que dispongan de
un ancho de banda en WAN de hasta 5 Gbps.

Esta clasificacion se realiza con objeto de determinar dos modelos diferentes de Firewall a implantar en
funcion del tipo de centro.

A continuacién se muestra una tabla donde se enumeran los Centros de Osakidetza que constituyen el

alcance de este proyecto, indicando el Tipo de Centro al que corresponde cada uno de ellos:

CENTRO TIPO CENTRO FW

AMBULATORIO AMARA BERRI TIPO A
AMBULATORIO BUENA VISTA TIPO A
AMBULATORIO DE DEUSTO TIPO A
AMBULATORIO DE DR. AREILZA TIPO A
AMBULATORIO LAS ARENAS TIPO A
AMBULATORIO REPELEGA TIPO A
AMBULATORIO ZABALLA TIPO A
CENTRO SALUD GROS TIPO A
HOSPITAL ALTO DEBA TIPO A
HOSPITAL BASURTO TIPO A
HOSPITAL COMARCAL BIDASOA TIPO A
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T\

HOSPITAL DE CRUCES TIPO A
HOSPITAL DE DONOSTIA TIPO A
HOSPITAL DE GALDAKAO TIPO A
HOSPITAL DE MENDARO TIPO A
HOSPITAL DE SAN ELOY TIPO A
HOSPITAL DE SANTIAGO TIPO A
HOSPITAL DE TXAGORRITXU TIPO A
HOSPITAL DE ZUMARRAGA TIPO A
HOSPITAL GERNIKA TIPO A
HOSPITAL URDULIZ TIPO A
ONKOLOGIKOA TIPO A
AMBULATORIO AMARA CENTRO TIPO B
AMBULATORIO BASAURI - ARIZ TIPO B
AMBULATORIO BEASAIN TIPO B
AMBULATORIO BOMBERO ETXANIZ TIPO B
AMBULATORIO IRUN CENTRO TIPO B
AMBULATORIO MARKONZAGA TIPO B
AMBULATORIO REKALDE TIPO B
AMBULATORIO SANTURTZI TIPO B
AMBULATORIO SANTUTXU-SOLOKOETXE TIPO B
AMBULATORIO TOLOSA TIPO B
AMBULATORIO ZARAUTZ TIPO B
CENTRO SALUD ALANGO TIPO B
CENTRO SALUD ALGORTA TIPO B
CENTRO SALUD AMOREBIETA-ETXANO TIPO B
CENTRO SALUD LAKUA-ARRIAGA TIPO B
CENTRO SALUD LEIOA TIPO B
CENTRO SALUD LOS CASTANOS TIPO B
CENTRO SALUD ONDARRETA TIPO B
CENTRO SALUD RONTEGI TIPO B
CENTRO SALUD SALBURUA TIPO B
CENTRO SALUD SAN MARTIN TIPO B
CENTRO SALUD ZABALGANA TIPO B
CENTRO SALUD ZUAZO TIPO B
DIRECCION GENERAL TIPO B
H. EIBAR TIPO B
H.P. BERMEO TIPO B
H.P. ZALDIBAR TIPO B

UNICC

SERVICIOS PUBLICOS

Financiado por la Unién Europea P,
. SR A SO Plan de Recuperacion,
NextGenerationEU @z == W Transformacién y Resiliencia

EUSKO JAURLARITZA 1 GOBIERNO VASCO

Suministro, instalacion y mantenimiento de una Infraestructura de Seguridad en
Centros de Osakidetza — Plan de Recuperacion, Transformacién y Resiliencia —

Financiado por la Unién Europea — NextGenerationEU

11747



CENTRO TIPO CENTRO FW

H.P. ZAMUDIO TIPO B
HOSPITAL GORLIZ TIPO B
HOSPITAL LEZA TIPO B
HOSPITAL SANTA MARINA TIPO B
SALUD MENTAL BIZKAIA TIPO B

En cada uno de estos centros, en funcién del tipo de centro, el licitador debera ofertar un Cluster de

Firewall que iguale o supere los diferentes requisitos minimos que se detallaran en el apartado 3.

Ademas del cluster de Firewall que se debera instalar en cada centro, segln su tipo, sera parte del alcance

del proyecto la implantacién de una infraestructura centralizada de administracién, logs v reporting

para los Firewalls distribuidos en los diferentes centros. Esta infraestructura centralizada se instalara en los

CPDs principales de EJIE en:

e CPD EJIE: Avenida del Mediterrdneo 14, 01010 Vitoria
e CPD ERANDIO: Sede del Departamento de seguridad, Erandio (DR)

La infraestructura virtual de gestion centralizada si estara en DR mediante los mecanismos que aporte
BATERA para el equipamiento virtual. La infraestructura HW de logs y reporting, si aplica en la solucién
propuesta, no se requiere que esté en DR en Erandio, todos los elementos estaran en el CPD principal de
EJIE.

Por lo tanto, y a modo de resumen, se determina que el ALCANCE técnico inicial del proyecto lo constituye:

e Un (1) cluster de Firewall en cincuenta y cuatro (54) Centros de Osakideza:
o Centros Tipo A: Veintidds (22) centros tipo A.
o Centros Tipo B: Treinta y dos (32) centros tipo B.

e Una(l)infraestructura centralizada de administraciéon, logs y reporting para los cluster de Firewall

indicados en el punto anterior.

Los requisitos técnicos y funcionales de toda esta Infraestructura de Seguridad se detallaran mas adelante

en el apartado 3.

2
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2.4.2 Periodo de Prestacion del Servicio

El contrato tiene un duracién de 5 afios desde la fecha del pedido.

Durante ese tiempo, se estima una fase de PILOTO inicial en la que se deplegara la solucién en dos (2)
centros, uno de cada Tipo A y B respectivamente. Esta fase tendra una duracion estimada de 2 meses (la

duracion depende en gran medida del periodo de suministro).

Superada la fase de PILOTO (2 centros), se desplegara la solucién en todos los centros que forman parte
del ALCANCE (52 centros adicionales) con una configuracion minima basica. Estas dos fases constituyen

los Servicios de Puesta en Marcha y deben estar finalizados antes del 31/12/2023.

Superada esta fase, se pasa a una fase de Ajuste del Servicio que se puede extender durante toda la
duracion del contrato y, adicionalmente, durante todo el contrato, el licitador ofrecera servicios de

Mantenimiento (Nivel 3) del entorno.

Todo esto queda reflejado en el siguiente esquema:

e Fommmmmmmmm—mmmm ey

| FECHA_INICIO | 31/12/2023 | | FECHA_INICIO + 5 ARlOS

A= TR 3 ARG Y SERVICIOS DE AJUSTE Y ACONDICIONAMIENTO

{PILOTO [2 centros] + Resto ALCANCE [52 centros])

SERVICIOS DE MANTENIMIENTO NIVEL 3

El detalle de los requisitos técnicos y funcionales, asi como de los servicios profesionales demandados se

puede encontrar en proximos apartados en este pliego de condiciones técnicas.
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3  Requisitos técnicos y funcionales

El licitador debera tener en cuenta que el equipamiento y tecnologias a desplegar deben dar solucion a los
servicios de seguridad Firewall (FW) en los centros sanitarios, de acuerdo con los requerimientos definidos
en el presente pliego.

A continuacién, se enumeran los requerimientos del servicio, que deberan prestarse a través de la solucion
desplegada por el adjudicatario. Todos los requisitos solicitados se consideran obligatorios y deben estar
licenciados en todos los equipos propuestos por los licitadores, salvo que se indique explicitamente que no
lo son.

Como se indica posteriormente, como documentacidén anexa a la propuesta técnica, el licitador debera
adjuntar el checklist de requerimientos solicitado a través del presente expediente, que recoge la revision
de desempefio tanto de los requisitos de obligado cumplimiento como de algunas caracteristicas que tienen
requisitos minimos a cumplir.

3.1 Requisitos Diseio de la Solucion

Como se ha adelantado previamente, la solucién debe plantear un disefio que cumpla, al menos, los
siguientes requisitos obligatorios:

e La solucién debe tener en consideracion toda la informacidn de contexto expuesta en los apartados
2.3y 2.4 para su disefio, debiendo ser compatible con lo expuesto en dichos apartados.

En esa linea, son relevantes de cara al disefio los siguientes aspectos, algunos ya mencionados en
la informacién de contexto y otros mas detallados en siguientes apartados:

o Gestién: Sera infraestructura centralizada y podrd, idealmente, ser virtual y albergada en BATERA
(Tenant Osakidetza), proveiendo EJIE la infraestructura para albergar este equipamiento virtual

o Logsy Reporting: Sera infraestructura centralizada en los CPDs de BATERA y podra, idealmente,
ser virtual y albergada en BATERA (Tenant Osakidetza), proveiendo EJIE la infraestructura para
albergar este equipamiento virtual.

Para poder hacer uso de la infraestructura proporcionada por EJIE, la solucién deberia admitir el
uso de almacenamiento via NFS. No es viable ofrecer todo el almacenamiento que se requiere
para esta solucién (al menos 40TB) como almacenamiento principal asociado a una OVA o
Méaquina Virtual. Es decir, la solucién deberia consistir en, al menos, un servidor virtual de logs y
reporting albergado en BATERA cuyo almacenamiento de logs se pueda mapear, como minimo,
via NFS.

En caso de no poder hacer uso de la infraestructura proporcionada por EJIE, el licitador debera
proveer la infraestructura HW y SW relacionada con el almacenamiento de logs centralizados,
debiendo consistir en este caso la solucién en appliances propios del fabricante con, al menos,
este propésito especifico, no siendo validas soluciones genéricas de virtualizacion o
almacenamiento.

o Firewall Centros: Se tratara de clusters de Firewall HW que, al menos y en una primera fase,
aislara las VLANs de los Centros que no sean de usuario y VolP. Es decir, las redes de Usuario
y VolIP, en principio, no quedarian segmentadas y protegidas por estos Firewall. Si estarian
protegidas las redes de servidores, 10T, OT e IoMT, etc. Esto hace que estos cluster de Firewall
pasen a ser elementos criticos dentro de las redes de los Centros de Osakidetza.
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Mddulos licenciados: Como minimo estaran licenciados los médulos de Firewall, IPS, Identificacion
de Usuarios, Rutado Avanzado (Protocolos de rutado dinamicos, PBR), Gestién centralizada, Logs
centralizados, Reporting centralizado. Los nombres de los mddulos son genéricos, cada fabricante
tendra un nombre especifico para el médulo equivalente.

Gestidn centralizada: La solucidn debe permitir una gestion centralizada en un Unico punto de todo el
equipamiento.

Logs v Reporting centralizado: La solucion debe centralizar los logs de todos los Firewall que
constituyen la solucién. Asimismo, debe ser capaz de analizar esos logs y generar informes de
manera centralizada y teniendo en cuenta los datos de todo el equipamiento de forma global o
individual por centro.

Solucién de Gestién, Logs y Reporting robusta, flexible y escalable: Al tratarse de una solucién
centralizada de la que dependen para su gestion y reporting multiples elementos, debe ser una
solucioén robusta, flexible y escalable. Para ello:

v' Si la propuesta del licitador no puede albergarse completamente en BATERA y requiere
hardware propio, estos elementos hardware relacionados con gestion, logs o reporting deben
estar duplicados y sus datos sincronizados, de forma que la pérdida de uno de los elementos
no suponga una pérdida de datos. Cada elemento hardware debera llevar doble fuente de
alimentacion.

v' La solucién debe permitir la incorporaciéon a la gestién, logs y reporting de nuevos equipos
Firewall de forma flexible, tanto en cantidad como en tipologia (mismos modelos ofertados u
otros diferentes), a lo largo de la vida del contrato.

Como se ha comentado previamente, la infraestructura virtual de gestion y logs centralizada
proporcionada por BATERA si podra estar en DR mediante los mecanismos que aporte BATERA para
el equipamiento virtual. La infraestructura HW de logs y reporting suministrada por el licitador, si aplica
en la solucion propuesta, no se requiere que esté en DR en Erandio, todos los elementos estaran en
el CPD principal de EJIE.

Todos los elementos alcance de este contrato tendran dedicacién exclusiva a este proyecto, no
pudiendo reutilizarse ninguna plataforma existente actualmente en el ambito de
EJIE/BATERA/OSAKIDETZA.

El elemento Firewall de los centros realizara, al menos, funciones de networking, segmentacion,
seguridad y control de acceso.

Los elementos Firewall de los centros deben constituir una solucién robusta, flexible y escalable: Los
cluster de Firewall van a constituir elementos criticos dentro de la red de cada centro y, como tales,
deben constituir una solucion:

o Robusta: Deberan constituir un cluster en HA (Activo/Pasivo) o Balanceo de Carga (Activo/Activo),
debiendo poder asumir todo el trafico en caso de caida de uno de los equipos que constituyen el
cluster. Cada equipo debera llevar doble fuente de alimentacién.

En caso de optar por soluciones activo-activo, no se permite la utilizacion de trafico multicast a
ningun nivel (nivel 2 o nivel 3) para laimplementacion del cluster en las redes de servicio y gestion.
Podria utilizarse en redes de heartbeat, aunque no es deseable. El licitador debera explicar en
detalle el modo en que funciona el modo de cluster propuesto en su disefio.

El licitador debera tener en cuenta que, en algunos centros, cada nodo puede tener que ir ubicado
en una localizacién diferente dentro del centro (separados por decenas/cientos de metros),
existiendo en todo caso una extensioén a nivel 2 entre ambas ubicaciones.

o Escalable: Existe incertidumbre en relacion a la cantidad de trafico que deberan procesar estos
equipos a medio/largo plazo. Esta previsto que protejan las redes de Imagen Digital. Esas redes,
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actualmente consumen un trafico sin determinar entre los equipos de Imagen y los servidores
centrales. Esos requisitos esta previsto que crezcan en dos sentidos:

= N Equipos de Imagen: Esté previsto el crecimiento del nimero de equipos de imagen.
Es decir, aumentara significativamente el trafico entre el segmento de red de Imagen y
el/los servidores de imagen. Misma red de origen (directamente conectada a Firewall),
Misma IP destino (en CPD Central alcanzable a través de interfaz externo firewall),
Mismos puertos, mas tréfico.

= Calidad Imagen: Esta previsto el crecimiento en la calidad de las imagenes enviadas,
pasando de 2D a 3D y a mayores resoluciones. Es decir, aumentara significativamente el
tréfico entre los mismos equipos existentes de Imagen y los servidores centrales: Misma
IP origen (en red directamente conectada a Firewall), Misma IP destino (en CPD Central
alcanzable a través de interfaz externo firewall), Mismos puertos, mas trafico.

Estos datos se proporcionan con objeto de que el licitador tenga claro como deberia repartir la
carga el cluster de Firewall que proponga. No se trata de un crecimiento tipico y, por ese motivo,
se quiere detallar este aspecto.

Debido a la incertidumbre, se va a determinar un throughput minimo que deberan procesar los
Firewall en funcion del tipo de centro. Asi, la solucién propuesta por el licitador debera, al menos,
igualar o superar ese throughput segun el tipo de centro.

Aungue se considera que los throughtput solicitados seran suficientes a largo plazo, idealmente,
aunque no de forma obligatoria, la solucion de cluster de Firewall propuesta deberia ser escalable,
aportando valor:

= Que el crecimiento del cluster pueda realizarse sin corte de servicio

= Que el escalado en throughput sea lineal (crecimiento en throughput de al menos un 80%
de la capacidad de los nodos incorporados)

= Que el crecimiento no requiera cambios de disefio de red para hacer uso de los nuevos
nodos.

El licitador debera explicar en detalle el modo en que escala el cluster propuesto en su disefio en
caso de permitir escalar.

o Flexible: La solucion en los centros debera tener margen para adaptarse a configuraciones futuras
en lo que a segmentacion y politicas de seguridad se refiere.

3.2 Requisitos Firewalls Centros

3.21 Modelos y Cantidad

Como ya se ha adelantado previamente, se determina la existencia de dos tipos de centros en Osakidetza
de cara a este proyecto:

e Centros Tipo A: Centros que forman parte del proyecto ARO Digitala que se prevé que dispongan de
un ancho de banda en WAN de hasta 30 Gbps.

Financiado por la Unién Europea

1te]
. Plan de Recuperacion, EUSKO JAURLARITZA m GOBIERNO VASCO
NextGenerationEU

W Transformacién y Resiliencia =

3 Suministro, instalacion y mantenimiento de una Infraestructura de Seguridad en
T UNICO Centros de Osakidetza — Plan de Recuperacion, Transformacion y Resiliencia — 16 /47
W seRvicios PUBLicos Financiado por la Unién Europea — NextGenerationEU



e Centros Tipo B: Centros que forman parte del proyecto ARO Digitala que se prevé que dispongan de
un ancho de banda en WAN de hasta 5 Gbps.

El licitador debera presentar dos modelos de solucion de Firewall para adaptarse a estos dos tipos de
centros diferentes. En cada caso, debera presentar un Cluster de, al menos, e idealmente, dos nodos
iguales. El licitador debera tener en cuenta que, en algunos centros, cada nodo puede tener que ir ubicado
en una localizacién diferente dentro del centro, existiendo en todo caso una extension a nivel 2 entre ambas
ubicaciones.

A continuacién se indican los tipos de Firewall y las cantidades minimas requeridas (se indica minimas por
si algun licitador propone clusters de mas de dos nodos):

Modelo Firewall Cantidad Minima de Equipos

Modelo Centro Tipo A 2x22

Modelo Centro Tipo B 2x32

3.2.2 Hardware

A continuacién, se muestra una tabla con los requisitos minimos que debe cumplir la solucién propuesta por
el licitador para cada tipo de centro. El incumplimiento de estos requisitos supondra la exclusion del licitador:

Por Firewall / Modelo Centro | Modelo Centro

Requisito minimo NN Tipo A Tipo B
ggnﬂ;noigrgg minimo con los médulos FW e IPS Por Cluster >= 10 Ghps >= 3,75 Gbps
Rendimiento minimo con el modulo FW activado Por Cluster >= 20 Gbps >=5 Gbps
SSR/%{?SET}S méximo con los modulos FW e IPS Por Firewall 20 Gbps 7.5 Gbps
Interfaces 1GE RJ45 (D Por Firewall 4 4
Interfaces 10GE SFP+ SR MM LC (D Por Firewall - 2
Interfaces 40GE QSFP+ SR4 MM MPO (1) Por Firewall 2 -
Fuentes de alimentacién redundantes 3 Por Firewall Si Si

(D Los Firewall deberan ser suministrados, al menos, con los interfaces minimos indicados en la tabla. El
licitador también debera suministrar los latiguillos de conexion hasta el switch, ubicado en el mismo armario.

(2 Los datos deben corresponder a medidas realizadas con trafico real/empresarial y con, al menos,
los médulos de FW e IPS activados, no siendo vélidas las medidas en condiciones ideales. Este dato se
debe proporcionar respaldado por informacién proporcionada por el fabricante, quedando excluidas las
soluciones que no presenten estas medidas claramente respaldadas.
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3) Los Firewall deberan ser suministrados con fuente de alimentacion redundante.

Para dar respuesta a estos requisitos por ejemplo, para el Centro Tipo A, un licitador podria optar por
presentar diferentes opciones, debiéndose decantar por una de ellas Unicamente en la oferta. A
continuacion se muestran a modo de ejemplo dos de las posibles opciones, pudiendo existir otras
alternativas que cumplan requisitos:

e Idealmente, un Cluster de 2 nodos (activo/pasivo o activo/activo) en el que cada nodo proporcione, al
menos, 10Gbps IPS y 20 Gbps FW.

e Un cluster de 3 nodos (activo/activo/activo) en el que cada nodo proporcione 5 Gbps IPS y 10 Gbps FW
(suponiendo que escalen linearmente, que no tiene por qué ser asi). Recordar que ante el fallo de un
nodo, el resto debe poder asumir todo el trafico y cumplir los minimos solicitados.

El licitador debera ajustar el equipamiento propuesto a las soluciones ideales requeridas. Proponer equipos
mas pequefios que con clusters de 3 o mas equipos lleguen al minimo requerido no supondra una ventaja
econOmica puesto que, a nivel econdmico, se valorara el precio/Gbps de la solucién completa cuando
trabaja con un Unico nodo. Esto quedara reflejado en el anexo econémico Y los criterios de valoracion que
se determinaran en el PCP, donde se tendran en cuenta los datos que el licitador debe presentar en la
siguiente fila de la tabla del CheckList y en la propia oferta técnica:

Por Firewall / Modelo Centro Modelo Centro

Requisito i :
g Por Cluster Uljper 2 e

Rendimiento del equipo propuesto
con los médulos FW e IPS Por Firewall Gbps Gbps
activados en Gbps. (D (2) (3)

(D Los datos deben corresponder a medidas realizadas con trafico real/empresarial y con, al menos,
los médulos de FW e IPS activados, no siendo vélidas las medidas en condiciones ideales. Este dato se
debe proporcionar respaldado por informacion proporcionada por el fabricante, quedando excluidas las
soluciones que no presenten estas medidas.

("2 Se admite hasta 1 decimal en la medida. Por ejemplo, 10,1 Gbps.
(3) Esta medida se utilizara en el modelo econémico del PCP para ponderar el precio/Gbps de la solucién.

Por otra parte, proponer equipos sobredimensionados para mejorar ese precio/Gbps tampoco es viable, ya
que se ha afadido en la tabla un requisito en el que se marca el maximo alcanzable por cada equipo, segun
el tipo de centro.

3.2.3 Funcionalidades

Todos los firewall propuestos para los diferentes tipo de centro deben cumplir de forma individual, al menos,
los siguientes requisitos obligatorios, que deben estar licenciados:

Networking:

e Gestion fuera de banda: Puerto de gestién dedicado y puerto de consola.
e Dual Stack: IPv4 e IPv6
¢ VLANSs: Debera soportar 802.1Q
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e LACP: Debera soportar LACP 802.3ad para poder agregar interfaces.

e VolIP: Debe soportar trafico VolP, como minimo, sobre los protocolos SIP, H.323, RTP, SCCP. Debe
soportar NAT para estos protocolos.

e NAT: Debera soportar NAT IPv4 en todas sus variantes 1:1, N:1, Port forwarding.

¢ Routing: Los equipos deberan soportar:

v" Rutado estatico tradicional
v" Rutado basado en politica (PBR)
v" Protocolos de rutado dinamico: RIP v1 y v2, OSPF, BGP, Multicast

e DHCP: Debera ser capaz de actuar como servidor DHCP en todos sus interfaces de red. También
debe soportar DHCP Relay.

e Gestion de ancho de banda y priorizacién del trafico. Las soluciones deben proporcionar
funcionalidades de control de ancho de banda en base a parametro de red y aplicacion, y posibilitar
reservas de ancho de banda para determinado tipo de tréafico, establecer limites y priorizar un trafico
frente a otro.

Sequridad, autenticacién y delegacion:

e FW: Debe permitir crear politicas flexibles y granulares, teniendo en cuenta IPs, usuarios, puertos,
aplicaciones y protocolos. Permitira crear reglas con horarios. Permitira decidir el nivel de Log de cada
regla individualmente

e Objetos: Debera permitir definir objetos de diferentes tipos para utilizar en las politicas. Como minimo,
debera permitir definir objetos por IP, red, rangos de IPs, geolocalizacion, FQDN y objetos dinamicos
que representen aplicaciones en nube (Aplicaciones Cloud ambito Microsoft como minimo).

e Protocolos dinamicos: Debe interpretar y abrir dinAmicamente reglas para los protocolos dindmicos
mas comunes: DCE/RPC, FTP, H.245 |, H.245 O, H.323, MGCP, MMS, PMAP, PPTP, SIP, TNS
(Oracle), TFTP

e |IPS: El equipamiento debera ofrecer la funcionalidad de IPS, con actualizacién de firmas automética.
El IPS deberd estar basado tanto en firmas, como en anomalias de protocolos y detecciones basadas
en conducta. Se deberan poder consultar capturas de trafico para los eventos de IPS.

e Control de Usuarios: Capacidad de identificacién de usuarios, con integracion con Directorio Activo
de Microsoft. Se podran crear reglas en base a usuarios y grupos de Directorio Activo.

e Capturas de trafico: Debe permitir capturar trafico para monitorizaciéon en tiempo real, asi como a
ficheros en formato PCAP.

e NetFlow: La solucion debe soportar NetFlow o equivalente (sflow, etc.) para monitorizacién de trafico
de red.

e Monitorizacién: Debe soportar monitorizacién del equipamiento via SNMP v1, 2y 3

e Syslog: Debe soportar reenvio de logs via syslog.

Otros Requisitos:

e Certificaciones de Seguridad: Como minimo debera cumplir la siguiente certificacion de seguridad:

v" CCN-CERT: Ante la existencia de servicios del &mbito de la Sanidad de categoria ALTA en el
ambito del Esquema Nacional de Seguridad, EJIE tiene la obligacion de adecuar sus sistemas de
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informacion a las medidas establecidas en dicho nivel, por lo que se debera cumplir que los
productos presentados por el licitador estén recogidos en el catalogo de productos certificados del
CCN (Guia de Seguridad de las TIC CCN-STIC 105) o, como medidas alternativas, que se pueda
evidenciar que estan en proceso o que lo estén versiones/modelos inferiores o anteriores del
producto (versiones publicadas hace menos de 2 afios).

3.3 Requisitos Gestion, Logs y Reporting centralizado

Como ya se ha comentado previamente, se requiere una infraestructura que permita centralizar la gestion,
almacenamiento de logs y reporting de toda la Infraestructura de Seguridad alcance de este proyecto.

Ademas de los requisitos en este ambito ya establecidos en el apartado de Requisitos de Disefio de la
Solucién, la solucion debera cumplir, al menos, los siguientes requisitos obligatorios:

e Aunque todos los equipos de los centros estaran gestionados y reportando logs de manera centralizada,
un fallo de comunicacidn bien con la gestién o bien con el servidor de logs no debe impactar en su
funcionamiento.

e La solucién debe permitir desplegar politicas de forma centralizada en todos los Firewall de los centros,
dando la opcion de que parte de la politica sea comun a todos los equipos y parte de la politica sea
especifica de algunos equipos. De esta forma, un cambio en la zona comun aplicaria a todos los equipos
y un cambio en la zona personalizada Unicamente aplicara a los equipos especificados.

e Almacenamiento y consolidacién centralizada de logs de registro/seguridad y obtencion de informes
(reporting) de uso del servicio. Se dispondra de un repositorio centralizado donde almacenar todos
los logs generados por la infraestructura de seguridad con una capacidad minima de 40TB. Como se
ha comentado previamente, en caso de optar por solucion HW propia, este entorno debe ser tolerante
a fallos hardware, de forma que, ante el fallo irreversible de un equipo completo, otro siga dando el
servicio sin pérdida de funcionalidad ni de datos.

Al ser un entorno nuevo no se dispone de un dimensionamiento en cuanto a logs/segundo que puede
requerir el entorno. Se solicita que, al menos, la solucién sea capaz de recibir 300 GB/dia.

e En caso de optar por una solucién de gestion y logs en cloud publica, la solucién debera albergarse
en un DataCenter en la Unién Europea para asegurar el cumplimiento de la legislacion vigente.

e Usuarios administradores: Como minimo, deben poder ser locales, integrados con Directorio Activo
de Microsoft, con RADIUS y con TACACS+.

¢ Roles de administracién: Debera permitir diferentes roles de administracion (lectura, escritura). Debe
admitir roles que permitan delegar el acceso en modo lectura a parte de la administracion y el acceso
en modo escritura a otros mddulos. Asimismo, debe permitir la creacién de roles que permitan la
gestion en lectura/escritura de sélo una parte de la infraestructura.

e Monitorizacién centralizada: El sistema debe posibilitar la vision en tiempo real del conjunto de la
solucién, estado de los equipos y trafico gestionado. La actividad podra consultarse en tiempo real a
nivel de centro individual y de forma agregada (conjunto de la red).

e La solucion debe permitir la integracién de sus logs y de sus alertas con herramientas de SIEM. En
concreto, debe permitir la integracion con el SIEM de EJIE basado en SPLUNK CLOUD.

e La solucion debe registrar los cambios realizados en las politicas definidas. Asimismo, debe ofrecer
la posibilidad de comparacion con politicas previas y de recuperacién de las politicas previas en caso
de fallo. Las interfaces graficas para trabajar a la hora de definir y desplegar politicas particulares
deben ser sencillas e intuitivas.
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e La solucion debe incorporar mecanismos de verificacion y validacion de las politicas antes de su
implementacion y mecanismos para regresar a las politicas previas en caso de fallo.

e Automatizacion: La solucién debe permitir la automatizacién de la configuracién de politicas, como
minimo, via REST API.

e Los informes de servicio que proporcionen las plataformas deben contemplar al menos informacion
de estadisticas de uso de servicio y consumo de ancho de banda, amenazas de seguridad, aplicacion
de politicas y control de aplicaciones. Estas estadisticas e informes podran consultarse y generarse
tanto por centro individual como también en su totalidad agregada.

e La solucion debe permitir programar informes mensuales globales o diferenciados por centros.

e Centralizacién de backups y configuraciones: La solucién debe permitir mantener, de forma
centralizada, backups y configuraciones de todo el equipamiento que constituye la infraestructura.

3.4 Checklist de requerimientos

Como documentacion anexa a la propuesta técnica, el licitador deberd adjuntar el checklist de
requerimientos solicitado a través del presente expediente. La oferta no se debe limitar a responder a este
checklist. Este documento es una ayuda a la evaluacién. Hay requisitos que se especifican en el presente
pliego de condiciones técnicas que no aparecen en el checklist por no ser “items” o “checks” claramente
identificables, pero que deben ser detallados en la oferta. Ver anexo 5.1 “Anexo | PCT — Checklist
Requisitos Técnicos”
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4

Servicios Profesionales

Los servicios profesionales se dividen en tres partes diferenciadas:

Servicios de Puesta en Marcha:
Se trata de los servicios de aprovisionamiento y puesta en marcha inicial de la Infraestructura de
Seguridad. En los centros Unicamente se hara una instalacion basica inicial.

Servicios de Ajuste y Acondicionamiento:

Se trata de servicios previstos para, en respuesta a la estrategia de Osakidetza en materia de seguridad
corporativa y en coordinacion con otros proyectos relacionados con el control de acceso a la red de
dispositivos IT, 10T, IoMT, ajustar segmentacién y configuraciones en los FW de los centros, aplicando
una combinacién de configuraciones comunes de toda la organizacion y especificas de cada centro.

Servicios de Mantenimiento Nivel 3
Se trata de los servicios de mantenimiento tipicos de Nivel 3 que se detallan mas adelante.

A continuacion se muestra un esquema de estos servicios donde se ve la escala temporal de los mismos:

4.1

[ - ]
| FECHA_FIN_CONTRATO |

Servicios de Puesta en Marcha

La empresa adjudicataria debera considerar, entre los servicios a prestar, el proyecto para el

aprovisionamiento y puesta en marcha de la Infraestructura de Seguridad en los Centros de Osakidetza

objeto de este pliego.

Para el aprovisionamiento y la puesta en marcha de la solucién, se identifican al menos los siguientes

trabajos a realizar por la empresa adjudicataria:

Servicios de consultoria y disefio de la solucion.

Plan de actuacion en los centros sanitarios.

Servicios de instalacién, configuracién y puesta en marcha.
Otros servicios de definicion previos al despliegue.
Documentacion.

Transferencia de conocimiento.

o
Plan de Recuperacién, EUSKO JAURLARITZA .-Ln GOBIERNO VASCO
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El adjudicatario debera tener en cuenta que la implantacién puede implicar diferentes disefios y plan de
actuacion e implantacion adaptados al escenario previamente identificado en la fase de consultoria de los

distintos Centros objeto de este pliego. Asi, el servicio y la plataforma quedara operativa una vez concluido

el alcance inicial, documentacion y la transferencia de conocimiento.

41.1 Servicios de consultoria y disefio de la solucién

Al inicio del contrato el adjudicatario debera revisar conjuntamente con EJIE:

Las caracteristicas de la propuesta técnica del adjudicatario.

e Las caracteristicas de la situacion actual de los Centros: Arquitectura y configuracion de red, aspectos

relacionados con instalacion fisica (ubicacion, fuerza, cableado,...), etc.
e Larelacion de datos de partida disponibles sobre el equipamiento.
e Los requisitos preliminares y caracteristicas minimas solicitadas sobre la nueva solucion:

caracteristicas firewalls, gestién centralizada, logs, reporting, etc.

Conocida la situacion de partida y objetivos preliminares para la instalacion de la solucion, el adjudicatario
debera realizar servicios de consultoria e ingenieria para el disefio de la misma, incluyendo entre otros

aspectos:

e Definicion de la arquitectura fisica y légica del sistema de seguridad junto a su correspondiente

descripcion detallada.

e Revision/adecuacién de criterios y requisitos de cobertura, seguridad, control de acceso,
segmentacion, gestion centralizada, rendimiento, etc. a considerar para el despliegue de las

soluciones en centros.
e Politicas de configuracién de los equipos que componen la solucién.

El disefio y los diferentes criterios establecidos para el despliegue de la solucién se validaran conjuntamente
con EJIE.

4.1.2 Plan de actuacion en los centros sanitarios.

El adjudicatario debera elaborar un plan de actuacién para garantizar la continuidad del servicio indicando

todas las tareas previstas, garantizando que el impacto a los centros sanitarios sea el minimo posible:

e Elobjetivo es garantizar la continuidad del servicio, y que los usuarios no perciban afeccién al servicio

(o esta sea minima).
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Se debera plantear si procede, planes de actuaciones diferenciados atendiendo a diferentes

casuisticas que se puedan encontrar en cada hospital.

El adjudicatario debera realizar los replanteos necesarios en los centros sanitarios con el objetivo de
verificar todos los aspectos necesarios para una correcta instalacion y puesta en marcha de los
equipos. La informacidn recolectada en estos replanteos debera quedar reflejada en los planes de

actuacion.

El plan debera identificar las diferentes fases en las que acometer la instalacién, conociendo la
situacién actual y prevista y establecer e identificar las limitaciones, impactos en los plazos, asi como
las diferentes necesidades de acuerdo a la estrategia de instalacién en todos los centros objetos al

alcance.

Por otro lado, dependiendo de la situacion actual y modelo de centro podran considerarse planes y

estrategias diferentes.

Se realizara una instalacion inicial basica que comprende la instalaciéon y configuracién inicial del
cluster de Firewall de cada centro. Entre los trabajos basicos, se incluye, al menos, la conexion y
configuracion de los puertos de gestion, conexion y configuracidon de interfaces de servicio, reglas
basicas, y dejar el equipo conectado a la gestion, logs y reporting centralizados. La instalacién y
puesta en marcha de ésta instalacion basica de los equipos de todos los centros se deberd abordar
antes del 31/12/2023, debiendo existir un compromiso del licitador y del fabricante propuesto en

relacion a los plazos de suministro de equipamiento y ejecucién de los servicios de puesta en marcha.

EJIE seleccionard ciertos centros sanitarios piloto (2 centros: 1 Tipo Ay 1 Tipo B) cuya instalacién
debera efectuarse antes de de comenzar el despliegue masivo. La instalacién de estos centros se
llevara a cabo tan pronto sea posible a partir de la fecha de firma del contrato (previamente deberan

estar operativas las plataformas de gestion, logs y reporting)

Respecto a la instalacién de las plataformas de gestion, logs y reporting, debera efectuarse de tal
forma que estén operativas antes de la instalacion del primer equipo (el primer equipo sera el

correspondiente a uno de los centros seleccionados como piloto).

El adjudicatario deberé tener en cuenta que las actuaciones en los centros sanitarios para minimizar
el impacto de las mismas: podran ser en cualquier momento, en principio se van a ejecutar fuera
de horario laboral pudiéndose realizarse los sabados, domingos y/o festivos o en horario nocturno
(22h-8h)., en consecuencia el calendario para la ejecucién y prestacion de servicios profesionales en
centros se debe poder ajustar a la actividad de de cada centro sanitario y en coordinacion con
EJIE/Osakidetza, solicitandose la ejecucion de trabajos fuera de horario laboral sin coste adicional y

asumiendo la replanificacion de visitas que fuera necesario realizar a peticién de Osakidetza.
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41.3 Servicios de instalacion, configuracion y puesta en marcha

El adjudicatario debera considerar la prestacién de todos aquellos servicios que sean necesarios para la

puesta en marcha de la solucién, como son:

e Traslado e Instalacion de equipamiento necesario en centros, asi como equipamiento central, si
aplica, en CPDs EJIE y Erandio, junto a la conectividad requerida para configuracion de la arquitectura

propuesta, en coherencia con la arquitectura de solucién propuesta y validada previamente por EJIE.

e El adjudicatario debera considerar las directrices que se establezcan en los centros en lo relativo a la

adecuada instalacién de equipos en centros y su identificacion.

e El adjudicatario debera tener en cuenta y respetar los estandares de parcheo en los armarios de los
centros sanitarios.

e La definicion de plantillas de configuracion para dejar los equipos en gestidn, configuracién de las
interfaces correspondientes y de las reglas basicas de los equipos para la puesta en marcha de las
soluciones y servicios a instalar, incluyendo las plataformas de administracion y reporting, asi
como la elaboracion de plantillas para aplicacion de politicas previamente acordadas entre el
adjudicatario y EJIE.

e Elaboracién del conjunto de planes de pruebas y su ejecucién necesarios para confirmar que las
soluciones quedan convenientemente operativas, las diferentes funcionalidades probadas e

implementadas, de acuerdo a los requerimientos establecidos en el presente pliego.

e Establecimiento de unos primeros centros sanitarios (2 centros: 1 Tipo A y 1 Tipo B) como centros
piloto antes de proceder con el despliegue masivo, para la cual el adjudicatario podra emplear alguno
de los equipos alcance de suministro. Las pruebas piloto tienen como objetivo:

v' Validar la solucién técnica. Resolver dudas técnicas que puedan surgir con la activacion del

servicio.

v' Confirmar in situ el alcance y trabajos a realizar en cada centro. Resolver dudas con relacién

a dicho alcance y medir esfuerzos.

v' Validar la estrategia de actuacién (Plan de actuacién) para garantizar la continuidad del

servicio.

v' Confirmar resto de procedimientos de ejecucién y metodologias acordadas en inicio y

adecuarlos, si se procede con algun cambio.
v" Confirmar los parametros de configuracién de los diferentes equipos.
v' Validar la relacién de entregables esperados. Modificar las plantillas de documentos en caso

necesario.
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Una vez realizadas las pruebas y analizados los diferentes resultados, el adjudicatario debera, en caso

de necesidad:

(@]

Adecuar el Plan de Actuacidn a adoptar en los centros, concretando las diferentes necesidades

y servicios a considerar en el despliegue, esfuerzos requeridos, y recursos a disponer.

Revisar y adecuar otros procedimientos y metodologias de ejecucion, control y seguimiento;

adecuacion de plantillas de documentacion etc.

Adecuar aspectos técnicos sobre el disefio de la solucién y su parametrizacién, para garantizar

el cumplimiento de los criterios definidos en el presente pliego.
Adecuar el Plan global del proyecto a partir de los puntos anteriores.

El plan global de proyecto que se presente en oferta y posteriormente con el inicio del contrato,
debera reflejar la ejecucion de estos centros piloto, considerando esta una fase a superar

antes del inicio de cualquier trabajo en el resto de centros.

Las propuestas de centros piloto (2 centros: 1 Tipo Ay 1 Tipo B) se definiran conjuntamente
con EJIE.

Elaboracion de la documentacion relativa a las soluciones finalmente desplegadas.

41.4 Otros servicios de definicion previos al despliegue

Como parte de los trabajos a realizar previos al despliegue, el adjudicatario debera:

Elaborar una Planificacién global de Proyecto (y sus revisiones), teniendo en cuenta el disefio

establecido y los planes de actuacion acordados, con indicacion de medios necesarios para su

cumplimiento e hitos principales.

Elaboracion de un Analisis de riesgos, considerando el global del proyecto, y propuestas para

mitigacion de los mismos.

Elaboracion conjunta de procedimientos y metodologias de trabajo que sean necesarias para

garantizar la correcta ejecucion de los trabajos en los centros sanitarios.

Elaboracion conjunta de procedimientos y metodologias orientados al seguimiento y control de

avance del despliegue, y control documental.

Definicion y creacion de las plantillas para el conjunto de documentacion del proyecto, a elaborar en

conjunto con EJIE, en el arranque del proyecto. Aplicando un disefio que permita aplicar las mismas

plantillas en todos los centros.

Los resultados de estos trabajos previos se podran revisar/actualizar segun necesidad con EJIE durante el

proyecto.

T\
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41.5 Documentacion

El adjudicatario debera documentar la solucién desplegada y servicio configurado, completando la

documentacién necesaria para el modelado de lo que constituye un nuevo “Application Service” dentro del

“Business Service” de Firewall (FW) ya existente, incluyendo, al menos:

e Descripcién y Disefio de la Solucién: Se describira la arquitectura y configuracion general de la

solucion desplegada, incluyendo:

(@]

Analisis técnico realizado.

Gestion del Servicio.

Tipologias: Caracteristicas Principales y Beneficios.
Catélogo de reglas aplicadas.

Caracteristicas de la plataforma.

Politicas de telemetria, politicas de remediacién y acciones de respuesta acordadas, en caso

de que apligue.

Configuracién de las consolas y cuadros de mando, indicadores, alertas configuradas,
informes automaticos definidos...

e Inventario de Elementos y Documentacion As-built por cada Centro Sanitario: Al finalizar toda

la instalacién de cada centro sanitario y en un plazo méximo de un (1) mes, el adjudicatario debera

entregar toda la documentacion asociada a la solucién implementada, incluyendo como minimo:

O

Proyecto técnico descriptivo del sistema, especificando arquitectura y conexiones entre los
equipos.
Descripcién de los equipos, especificando dimensiones, peso, caracteristicas mecanicas,

montaje, instalacion y conexion.

Manual de funcionamiento que describa con detalle el cometido y funcionamiento eléctrico y

electrénico de los elementos instalados.
Manuales de mantenimiento.

Documento con la descripcion de los Procedimientos vinculados a la Gestiéon del Soporte de
fabricante y Garantias (gestion RMA) del equipamiento suministrado para el periodo en

cuestion, teniendo en cuenta los niveles de servicio solicitados en cada caso.

Manual de explotacion, detallando los procedimientos a seguir para la realizacion de los
pertinentes ajustes, revisiones y mantenimiento de los equipos. Se incluiran normas precisas

de mantenimiento, interpretacion de errores mas frecuentes y método de resolucion, relacion
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de averias mas probables y normas para su reparacion (ajuste, preventivo y correctivo) y
resimenes de comandos.

o Inventario de equipo, incluyendo fabricante, modelo, nimero de serie, fecha de instalacion,

etc.

o Descripcion detallada de las aplicaciones software y licencias (nimero de serie, clave de

activacion, nombre del usuario, nimero de usuarios autorizados, cddigo de autorizacion, etc.).
o Archivos de configuracion de equipos.
o Documentacién que se genere vinculada a la transferencia de conocimiento.
o Actas de retirada y entrega de material, segun sea el caso.

o Protocolos de pruebas.

e Documentacién para entrega del servicio a Operacion, el cual da respuesta a los siguientes
conceptos:

o Gestion del Conocimiento: Descripcion y caracteristicas generales del entorno, descripcién

de los distintos elementos que conforman la plataforma con el rol que desempefian,
configuraciones especificas a tener en cuenta, disefio y arquitectura con los diagramas de red
o topolégicos de la solucion incluyendo todos los elementos involucrados en la solucién, asi

como los flujos de comunicaciones necesarios para su funcionamiento.

o Gestion de Activos: Inventario detallado de activos.

o Gestién de la Configuracion: Detalle de las configuraciones siguiendo las mejores practicas

de fabricante y los estdndares de EJIE.

o Gestién de Backup: Definicién de los backups configurados.

o Gestion de Eventos: Definicion de la monitorizacion necesaria y configurada en los entornos

de EJIE, marcandose ademas la linea base que permita realizar un mantenimiento preventivo

efectivo. También se definiran los logs y reporting configurados.

o Catéalogo de Peticiones: Identificacion de las peticiones “tipo” que aplican a este entorno de

cara a definirlas en las herramientas de ticketing.

o Gestion de Incidencias: Identificacion de las incidencias més relevantes que pueden darse en

el entorno, asi como la linea de actuacién en cada caso.

o Gestion de la Disponibilidad: Plan de pruebas realizados con resultados obtenidos.

o Gestion del servicio y reporting.

o Gestion del Cambio: Identificar los procesos y requisitos involucrados
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o Gestion de Despliegues/Onboarding: Se identificaran los aspectos necesarios para la

incorporacion de una nueva entidad al Servicio, en caso de que aplique.

o Gestion de la Continuidad: Analizar e identificar los riegos sobre la continuidad del servicio

para elaborar el plan de continuidad para aplicar las acciones necesarias para mantener la

continuidad del servicio.

o Gestion de la Capacidad: Se identificaran los elementos a controlar para mantener la

capacidad del servicio.

e Documentacion técnica (oficial) con las caracteristicas de las soluciones desplegadas, manuales

técnicos y operativos, etc

e Otros Entregables: Otra documentacién que pueda complementar a la anterior (Plan de
Calidad,...).

La documentacion debera mantenerse actualizada con la evolucién del servicio (mejoras introducidas,

nuevas politicas,...)

4.1.6 Transferencia de conocimiento

Como criterio general, durante la ejecucion de los trabajos objeto de la contratacion, el adjudicatario se
compromete a facilitar en todo momento a EJIE/OSAKIDETZA vy, si es el caso, a las personas designadas
por esta a tales efectos, la informacion y documentacion que estas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas

que puedan presentarse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

Adicionalmente, el adjudicatario debera considerar los servicios necesarios para realizar la transferencia de
conocimiento a EJIE/OSAKIDETZA. Las sesiones de transferencia de conocimiento comprenderan, al

menos, los siguientes contenidos:

e Descripcién técnica y de detalle sobre la solucion implantada, asi como del conjunto de elementos

instalados y que forman parte de la solucién de seguridad de los centros.

e Gestion y operacién del servicio: monitorizacién, configuracién del servicio, diagnostico de averias,

datos de uso del servicio, utilizacion plataformas centrales.

La transferencia de conocimiento deberad garantizar que el equipo de soporte de EJIE/OSAKIDETZA
adquiera un completo conocimiento, tanto a nivel operativo como de configuracion y manejo de la
tecnologia, que les permita hacer frente a las incidencias, cambios, etc. que puedan producirse en el sistema

tras la migracion.
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Las sesiones de transferencia de conocimiento deberdn ser impartidas, en la modalidad que
EJIE/OSAKIDETZA consideren oportuna, por personal cualificado que cuente con un amplio conocimiento
sobre las tecnologias involucradas en este contrato. La duracion de las sesiones debera ser, como minimo,
de:

e Latransferencia de conocimiento debera tener una duracion minima de veinte (20) horas, distribuidas

en las sesiones que EJIE estime necesarias para adaptarse a la disponibilidad del personal de EJIE.

EJIE se reservara el derecho de pedir toda la formacion o parte de ella al inicio del contrato que permita
disponer del conocimiento necesario para hacer frente al mantenimiento de los equipos por parte de su

equipo de soporte (Nivel 2) una vez recepcionados.

El adjudicatario debera entregar manuales y documentacion relativa a los temas tratados en las diferentes

sesiones de transferencia de formacion.

41.7 Recepcion provisional de las instalaciones en centros

Para la recepcién provisional de cada uno de los centros sanitarios se debera cumplir lo siguiente:
e Validacidn por parte de EJIE/Osakidetza de la instalacién realizada.
e Verificacion por parte de EJIE/Osakidetza del correcto funcionamiento del servicio.

e Entregay validacion por parte de EJIE/Osakidetza del conjunto de la documentacion as-built asociada

a cada uno de los centros.

e Haber realizado las sesiones correspondiente a la transferencia de conocimiento, bajo las condiciones

descritas en el apartado 4.1.6 del presente pliego.

En caso de incumplimiento sobre las condiciones de ejecucion de instalaciones o bien los resultados de
pruebas de servicio, seguridad, gestibn remota, etc., el adjudicatario deberd proceder con las
subsanaciones correspondientes, en un plazo maximo de quince (15) dias habiles, en las condiciones

indicadas en el presente pliego, para considerar la validacion de la instalacién y entrega del servicio.

Asimismo, no se considerara finalizada la instalacion, ni la entrega del servicio de un centro hasta que el
adjudicatario no haya proporcionado toda la documentacion requerida, y ésta haya quedado validada por
EJIE.

La documentacion as-built deberé ser entregada en un plazo méaximo de dos semanas, tras la realizacién

de la instalacién y validacion del funcionamiento del servicio en las condiciones requeridas en el presente

pliego.
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41.8 Operaciony Explotacion

El adjudicatario debera proveer el soporte adecuado para la operacién y explotacién de los servicios en los
centros que se vayan desplegando. El adjudicatario se hara responsable del mantenimiento y resolucién de
todas las incidencias y peticiones asociadas a la nueva infraestructura de seguridad desplegada, desde que

se despliegue, hasta una (1) semana después de la recepcién provisional del centro, momento a partir del

cual su gestion sera entregada al equipo de Operacién y Soporte de EJIE (Nivel 2).

Finalizado el plazo de estabilidad del sistema definido (1 semana), en caso de que el Nivel 2 no pudiera
resolver las incidencias registradas, éstas se derivaran inmediatamente al adjudicatario para su resolucion,
ya sea con medios propios o escalandolas al soporte técnico especializado experto de fabricante (Nivel 3)

que también forma parte del alcance de este expediente.

4.2 Servicios de Ajuste y acondicionamiento del servicio

Una vez superada la fase de puesta en marcha, a lo largo de la duracién del contrato, en respuesta a la
estrategia de Osakidetza en materia de comunicaciones y seguridad corporativa y en coordinacién con otros
proyectos, sera necesario realizar una serie de trabajos de ajuste y acondicionamiento del servicio, entre

los que destacan:

e Replanteos en los diferentes centros sanitarios con objeto de analizar la situacion de la instalacién inicial
y preparar un acondicionamiento de la misma. Se puede dar el caso de que en el momento de la puesta
en marcha no exista una ubicacion adecuada para el equipamiento, que el equipamiento no pueda ser
conectado a los switches definitivos u otras situaciones que no permitan, en primera instancia, dejar la
instalacién en su estado definitivo.

e Trabajos en los diferentes centros sanitarios, en las mismas condiciones ya explicadas en el apartado
4.1, para ajustar la instalacion inicial. Pueden ser necesarias operaciones como enrackado de equipos
en nuevos armarios, reconexion de equipamiento a nuevos switches, u otras operaciones en el ambito
de un acondicionamiento de la instalacion fisica.

e Trabajos de consultoria para la definicién y aplicacién de un nuevo modelo de segmentacion y seguridad
de red corporativo en Osakidetza. Como se ha comentado previamente en la actualidad no existe una
segmentacién efectiva, por lo que se pretende, en esta fase, llevar a cabo una redefinicion del modelo

de segmentacidn de red corporativo.
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e Trabajos de resegmentacion logica de la red y aplicacién de configuraciones en base a plantillas
comunes en los Firewall de los centros sanitarios. Se trata de la aplicacién del modelo expuesto en el

punto anterio, lo cual supondra operaciones légicas en los Firewalls.

En esta fase la operacion y explotacion del equipamiento estard siendo realizada por el Soporte de
Seguridad de EJIE (Nivel 2), por lo que todas las operaciones seran coordinadas con EJIE y con el Nivel 2.

En el momento en que el licitador tenga que realizar operaciones reconfiguracién sobre los diferentes
equipos, volvera a hacerse responsable del equipamiento, debiendo atender a las incidencias que puedan
surgir como consecuencia de estas actuaciones hasta que el centro se de por entregado de nuevo a

operacion, siguiendo las mismas condiciones establecidas en los apartados 4.1.7 y 4.1.8

El licitador deber& ajustar también la documentacion en consonancia con los ajustes realizados en los

diferentes centros sanitarios.

4.3 Servicios de Mantenimiento (Nivel 3)

En este apartado, se indica el alcance de los servicios de mantenimiento (Nivel 3) solicitados a través del
presente expediente. Ademas del servicio propio del fabricante, durante el periodo de garantia ofertado, el

contratista adjudicatario se responsabilizara de servicios de mantenimiento adicionales de tercer nivel.

Estos servicios de mantenimiento se circunscriben a aquellos elementos adquiridos en el marco de este
contrato y también se describen los acuerdos de nivel de servicio que debera de prestar el adjudicatario del

expediente y las penalizaciones a aplicar por incumplimiento.

Asimismo, y de acuerdo a lo especificado en capitulos previos, el adjudicatario debera presentar informes

mensuales de servicio con el objetivo de valorar el correcto cumplimiento de los SLAs acordados.

Con el fin de proporcionar correctamente los servicios objeto del contrato, el adjudicatario dispondra de los

acuerdos y contratos de soporte y mantenimiento necesarios con el fabricante.

En caso de modificaciones en la distribucion geogréfica de los elementos objeto de este contrato, el
adjudicatario debera asumir los cambios que se produzcan en este ambito (siempre dentro de la CAPV) sin

modificar el coste asociado a la prestacién del servicio.

Mientras el contrato esté en vigor, el adjudicatario se responsabilizara de la gestion de todas las relaciones

con el fabricante: apertura de casos de soporte, incidencias.

EJIE dispone de soportes adicionales denominados de segundo nivel (Nivel 2) que seran los encargados
de facilitar el acceso a los elementos incluidos en contrato. Para todas actividades en el marco de este
contrato que asi lo requieran, dicho acceso sera siempre a través de estos soportes de segundo nivel de

EJIE no existiendo accesos remotos permanentes.
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Asi mismo, durante este periodo, EJIE tendra la posibilidad, si asi lo requiere, de realizar la apertura de
casos y gestiones directamente con el fabricante a través de sus equipos de soporte Nivel 2, con objeto de
reducir los tiempos de respuesta. En este sentido, el adjudicatario debera habilitar los procedimientos

necesarios para esta gestion (cambios de titularidad o cualquier otra modificacién necesaria para este fin).

4.31 Servicio de Mantenimiento Correctivo

Para la resolucion de incidencias (in situ 0 en remoto) generadas por problemas o mal funcionamiento de
los elementos incluidos en contrato, incluyendo las tareas necesarias hasta conseguir la restauracion del

servicio y otras asociadas a la gestién de incidencias y mejora continua, como pueden ser:

o Coordinacion con los grupos de soporte y resto de proveedores que conforman la solucion.

o Administracion de los sistemas objeto del contrato y de los servicios ofrecidos a través de

estos sistemas.
o Trabajos de reconfiguracion de elementos.
o Reparacion y/o sustitucion de elementos averiados.
o Instalacion/desinstalacién de elementos, segin necesidad.

o Instalacion de software por fallo, vulnerabilidades publicadas, necesidad de actualizacién

detectada en el mantenimiento preventivo o por indicacién del fabricante.
o Pruebas para verificacion de la reposicion del servicio.
o Escalado a fabricante.

o Soporte técnico avanzado propio y soporte especializado experto de fabricante en el ambito

de la incidencia.
o Registro, seguimiento y documentacién de la incidencia hasta su resolucion.

o Elaboracién de informes o partes de intervencién o averias, a peticién de EJIE.

4311 Acuerdos de Nivel de Servicio

El adjudicatario proporcionara soporte técnico avanzado con técnicos cualificados y soporte especializado
experto de fabricante a través de los canales habituales: correo, web, teléfono y presencial. En este sentido,

es necesario cumplimentar el apartado “Medios materiales” del Anexo Il: Compromiso de adscripcion de
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medios incluido en el pliego de condiciones particulares con la informacion relativa al flujo y canales de

comunicacion.

Durante el periodo objeto de contratacion, el adjudicatario se comprometera a ser el punto de contacto para
atender cualquier tipo de incidencia o consulta técnica que pueda surgir en los equipos objeto del contrato
y actuar como intermediario en el escalado al soporte técnico especializado experto de fabricante, es decir,
asumir labores de gestion, coordinacion e interlocucién con los soportes adicionales con los que EJIE cuenta
y/o a su vez con el fabricante en el caso de incidencias, actualizaciones de software, consultas y demas

circunstancias posibles.

A continuacioén, se especifican diferentes niveles de servicio requeridos en la prestacion del servicio de

mantenimiento correctivo:

e Horario de prestacién del servicio: 24x7. El adjudicatario debera disponer tanto de un soporte propio

24x7 como del mantenimiento necesario con el fabricante. Se deberéa acreditar la disposicion de ambos

servicios y que los perfiles profesionales asignados tengan autorizacién en la apertura de incidentes

directamente con el fabricante.

e Devolucion del equipo averiado, ya reparado: entrega al siguiente dia habil. El adjudicatario debera
disponer del contrato de soporte necesario para abrir una incidencia al fabricante y agilizar mediante
las pruebas oportunas la autorizacion del RMA. En el caso de RMAs, la empresa adjudicataria correra

ademas con todos los gastos de logistica derivados de los mismos.

e Con el fin de cumplir los acuerdos de nivel de servicio, el adjudicatario dispondra de los acuerdos y
contratos de soporte y mantenimiento necesarios con el fabricante, de los cuales aportara los

correspondientes certificados del fabricante donde se especificara el detalle de base instalada cubierta.

e Se deben cumplir los siguientes tiempos de respuesta y resolucién segun la siguiente clasificacion:

o Criticas y graves: incidencias en el equipamiento que impidan o degraden el uso del servicio,

resultando en incidencias por parte de la persona usuaria final.

o Leves: incidencias que no impiden el funcionamiento del servicio, pero que degradan su uso de

manera leve, sin suponer incidencias de la persona usuaria final.

o Consultas: consultas técnicas en el &mbito de las tecnologias especificadas.

La siguiente tabla muestra los tiempos maximos a cumplir por el adjudicatario:

Criticas y graves Consultas
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Tiempos de respuesta 15 minutos 15 minutos -

Tiempos de resolucion 4 horas (restauracion servicio) 24 horas 96 horas

e Devolucion del equipo averiado, ya reparado: entrega al siguiente dia habil. El adjudicatario debera
disponer del contrato de soporte necesario para abrir una incidencia al fabricante y agilizar mediante
las pruebas oportunas la autorizacion del RMA.

Con el fin de cumplir los acuerdos de nivel de servicio, el adjudicatario dispondra de los acuerdos y contratos
de soporte y mantenimiento necesarios con el fabricante, de los cuales aportara los correspondientes
certificados del fabricante donde se especificara el detalle de base instalada cubierta.

La notificacion de las diferentes averias al adjudicatario correspondiente se realizara por personal de EJIE
0 por los soportes con los que EJIE cuenta. Teniendo en cuenta lo anterior, se definen los siguientes

conceptos:

e Tiempo de respuesta: tiempo transcurrido desde la comunicacion de la averia hasta el inicio de las

actividades encaminadas a su resolucion.

e Tiempo de resolucion: tiempo transcurrido desde la comunicacién de la averia hasta el restablecimiento

del servicio.

En cualquier caso, deberan entregarse informes mensuales de servicio y cumplimiento de SLAs.
4.3.2 Servicio de Mantenimiento Preventivo

Se realizaran propuestas orientadas a mejorar el rendimiento y/o disponibilidad del Servicio. Se incluye la
propuesta de la linea base de monitorizacién para una deteccién temprana de problemas, el andlisis de las
versiones software y estado del servicio buscando el reducir el nUmero de incidencias a futuro en la red, la
revision de obsolescencia tecnolégica y fechas de fin de vida, y el health check de la infraestructura para

revisar la salud y configuraciones.

Se considerara que aporta valor el tener soporte directo de fabricante para revisiones periédicas de la
plataforma, recomendaciones, conocimiento de nuevas funcionalidades y roadmap previsto, asi como para
otro tipo de tareas de Mantenimiento Preventivo que permitan sacar el maximo partido a la Plataforma a

todos los niveles.

Financiado por la Unién Europea
NextGenerationEU

3 Suministro, instalacion y mantenimiento de una Infraestructura de Seguridad en
T UN ICO Centros de Osakidetza — Plan de Recuperacion, Transformacion y Resiliencia — 35/47
W seRvicios PUBLicos Financiado por la Unién Europea — NextGenerationEU

Plan de Recuperacién, EUSKO JAURLARITZA Eﬂ GOBIERNO VASCO
W Transformacién y Resiliencia =




4.3.2.1 Acuerdos de Nivel de Servicio

A continuacién, se indican los requisitos relativos a los acuerdos de nivel de servicio en el mantenimiento

preventivo que seran de aplicacion.

El licitador a partir de inspecciones y/o mediciones periddicas (como minimo 2 anuales) debe realizar

propuestas orientadas a mejorar el rendimiento y/o disponibilidad de la red, incluyendo:

Propuesta de la linea base de monitorizacion para una deteccion temprana de problemas.

Analisis de las versiones software y estado del servicio buscando el reducir el nimero de incidencias
a futuro.

Revisiéon obsolescencia tecnoldgica y fechas de fin de vida.

Health check de la infraestructura para revisar la salud y configuraciones, aplicacion de las best

practices y las recomendaciones particularizadas a nuestro entorno.

En los informes preventivos, como minimo dos, uno a final del primer trimestre y otro a final del tercer

trimestre, deben de reflejarse las acciones sobre el hardware/software que se consideren necesarias:

4.3.3

T\

Propuesta.
Ventajas/inconvenientes de la hueva plataforma.
Estimacion de esfuerzo e impacto sobre el servicio.

Observaciones si las hubiera.

Servicios de Mantenimiento Adicionales de Tercer Nivel del Adjudicatario

Alta de las garantias del hardware, software y de la suscripcién de las licencias. Se daran de alta

las garantias del hardware, software y la suscripcion de las licencias objeto de contrato hasta el
periodo de validez del contrato indicado. Todas las altas y mantenimientos deberan ser oficiales y

estar garantizadas por el fabricante.
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¢ Renovacion de la suscripcion de las licencias. Se renovard la suscripcion de las licencias objeto de

contrato de acuerdo con los planteamientos indicados en este pliego de condiciones. Todas las

renovaciones y mantenimientos deberan ser oficiales y estar garantizadas por el fabricante.

e Asuncion de evoluciones sobre la misma plataforma. Si durante la vigencia del contrato, se decidiera

actualizar o evolucionar los servicios existentes, el adjudicatario debera asumir el mantenimiento
de esas posibles evoluciones sobre la misma plataforma objeto del presente contrato.

e Intervenciones planificadas. Las operaciones y asistencias que requieran los servicios descritos,

por ejemplo, la parada de algin elemento que conforma la plataforma o de alguno de los servicios
que presta, se planificaran de acuerdo con el personal técnico de EJIE en un horario convenido y

que menos afecte al funcionamiento de dichos servicios.

e Estadisticas de uso de la plataforma. EJIE podra solicitar al adjudicatario la elaboraciéon de un

informe con toda la informacion relativa al servicio que la plataforma presta. EJIE validard y podra

a su vez requerir la inclusiéon de mas informacion en el citado informe.

4.3.4 Otros Requisitos Asociados a la Prestacion del Servicio de Mantenimiento

43.41 Stock de Productos

El adjudicatario podra disponer de los elementos hardware y software de respaldo que considere necesario

para asegurar los niveles de servicio comprometidos.
4.3.4.2 Medios Técnicos y Herramientas de Apoyo al Servicio

Todo el material técnico necesario para posibilitar la prestacién del servicio, de acuerdo al alcance y
requisitos solicitados, sera responsabilidad del adjudicatario, quedando EJIE exento de cualquier obligacién
de suministrar dichos elementos.

La empresa adjudicataria debera disponer de las herramientas adecuadas para el registro de las incidencias
y peticiones solicitadas con relaciéon al servicio, documentacion de actuaciones para su resolucion y

medicion de los niveles de servicio solicitados.

Asimismo, el adjudicatario debe garantizar la adecuada integracion de sus servicios de atencidn técnica con
los servicios de atencién técnica establecidos por EJIE, debiendo hacer uso de las plataformas de gestion

y mantenimiento del servicio dispuestas por EJIE y ajustando sus procedimientos, si EJIE asi lo solicitara.
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4.3.5 Problematicas de rendimiento y/o funcionamiento identificadas durante el periodo de vigencia

del contrato

El adjudicatario debera cumplir con los requerimientos, funcionalidades y rendimientos indicados como de

obligado cumplimiento en el presente expediente.

En caso de que durante la vigencia del contrato se identifiquen problemas de rendimiento o no cumplimiento
de alguna de las funcionalidades solicitadas, y que sean imputables al adjudicatario, éste debera realizar
los suministros y actualizaciones de equipamiento Hardware o Software que sean necesarios para cumplir
con el objeto del contrato, estableciéndose para ello un periodo maximo de 6 meses, superado el cual EJIE

podra optar por la rescision del contrato.

Asimismo, durante el proceso de instalacion y mantenimiento, se aplicaran las penalizaciones definidas en

el Pliego de clausulas administrativas (PCP) correspondiente a la presente licitacion.

4.3.6 Garantia, soporte y mantenimiento

El adjudicatario contraera el compromiso formal, que debera asumir de un modo expreso, de garantizar
todos y cada uno de los suministros e instalaciones a realizar contra toda clase de defectos de material

empleado.

El adjudicatario debera incluir junto con los suministros (Hardware, Software y Licencias), la garantia y

soporte de fabricante de acuerdo con las siguientes condiciones:

e Todos los elementos objeto de suministro deberan disponer de garantia de fabricante a lo largo de la
duracion del contrato.

e Se incluye el software y licencias necesario para garantizar las diferentes funcionalidades y

tecnologias propuestas, incluyendo su mantenimiento.

e El hardware suministrado por la empresa adjudicataria debera incorporar la ultima version de

microcédigo, firmware o software recomendada por el fabricante.

e Todos los materiales que suministrara la empresa adjudicataria, como parte de la ejecucién de este
contrato, deberdn ser necesariamente nuevos, no admitiéndose equipos usados, ni total o

parcialmente reparados o reconstruidos.
e Seincluyen las actualizaciones derivadas de la evolucion tecnoldgica de las plataformas.

e El soporte de fabricante debera incluir el acceso a las actualizaciones de firmware, parches, alertas
de seguridad, y nuevas versiones de software durante el periodo de garantia de todo el equipamiento
gue se adquiere sin coste adicional. El suministro de la actualizacién incluira tanto los productos como

la documentacion asociada.

e El soporte y mantenimiento deberan cumplir con los niveles de servicio establecidos en el presente

pliego.
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e El adjudicatario debera disponer de los acuerdos y contratos de soporte y mantenimiento necesarios
con el fabricante, de los cuales aportara los correspondientes certificados del fabricante donde se

especificara el detalle de base instalada cubierta.

e Durante el periodo de garantia, el adjudicatario se responsabilizara de la gestion de todas las
relaciones con el fabricante: apertura de casos de soporte, incidencias, RMAs relacionados con los
equipos suministrados en el presente pliego. En el caso de RMAs, el adjudicatario correra con todos

los gastos de logistica derivados de los mismos.

Asi mismo, como se ha comentado previamente, el adjudicatario se hara responsable del mantenimiento y
resolucién de todas las incidencias asociadas a la nueva infraestructura de seguridad desplegada, desde

que queda operativa, hasta una (1) semana después de la recepcion provisional del centro, momento a

partir del cual su gestién sera entregada al equipo de Operacion y Soporte de EJIE.

Finalizado el plazo de estabilidad del sistema definido (1 semana), en caso de que el Nivel 2 no pudiera
resolver las incidencias registradas, éstas se derivaran inmediatamente al adjudicatario para su resolucion,
ya sea con medios propios o0 escalandolas al soporte técnico especializado experto de fabricante (Nivel 3)

que también forma parte del alcance de este expediente.

El objetivo principal del adjudicatario sera el de asegurar la restauracion de la operacién normal del servicio

tan rapido como sea posible y mantener los mejores niveles de calidad y disponibilidad del servicio.

El licitador deberé incluir en su oferta la reposicién del hardware en Next Business Day (NBD).

Los licitadores deberan presentar un documento con la descripcién de los Procedimientos vinculados a la
Gestion del Soporte de fabricante y Garantias (gestion RMA) del equipamiento suministrado para el periodo

en cuestion, teniendo en cuenta los niveles de servicio solicitados en cada caso.

Para la ejecucion de las labores de mantenimiento por parte del adjudicatario, EJIE facilitara el acceso a los
equipos alcance del presente contrato a través de su soporte de segundo nivel. Para todas las actividades
en el marco de este contrato que asi lo requieran, dicho acceso sera siempre a través de estos soportes de

segundo nivel de EJIE no existiendo accesos remotos permanentes.

4.4 Requisitos asociados a los servicios

441 Plazos Parciales de Ejecucion

A continuacion, se presentan los hitos y plazos relevantes con relacién a la duracién y vigencia del contrato,

gue tiene una duracioén de 5 afios:

e Los Servicios de Puesta en Marcha descritos en el apartado 4.1 deben estar finalizados antes del
31/12/2023, siendo este un requisito asociado a los Fondos Europeos para el Plan de Recuperacion,

Transformacion y Resiliencia.
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Este plazo condiciona de forma significativa la velocidad de despliegue necesaria y, por lo tanto, el
namero de recursos necesarios para la ejecucion de esta fase. Ademas esta fase se ve
condicionada por el plazo de suministro proporcionado por el fabricante, debiendo existir un

compromiso firmado por parte del mismo, tal y como se establecera en el PCP.

e Los Servicios de Ajuste y Acondicionamiento del servicio descritos en el apartado 4.2 se prestaran

a partir del 1/1/2024, pudiendo recurrir a ellos hasta el final del contrato (5 afios de duracién).

e Los Servicios de Mantenimiento (Nivel 3) del integrador segun apartado 4.3 se prestaran a lo largo

de todo el contrato (5 afios de duracion).

Se refleja en el siguiente esquema los plazos e hitos asociados a los diferentes servicios:

FECHA_INICIO | | 31/12/2023 |

FECHA_INICIO + 5 ANOS

4.4.2 Requisitos Generales

Los trabajos a desarrollar por el adjudicatario se consideran “llave en mano”, por lo que éste debera aportar
todas las prestaciones, suministros y servicios que sean necesarios, excepto aquellos que de forma explicita
se hayan establecido como fuera del alcance del contrato. Ello incluye la puesta a disposicion del personal

técnico adecuado y con la experiencia hecesaria para la prestacion de los servicios.

Asimismo, el adjudicatario aportar4 todas las herramientas, aparatos, equipos de medida/pruebas, y
cualquier otro material que pueda ser necesario para llevar a cabo las tareas requeridas para la ejecucion
del contrato.

En el desarrollo de los trabajos objeto del servicio es responsabilidad del adjudicatario atenerse a toda la
normativa que sea de obligado cumplimiento y a la buena practica que en cada momento sea aplicable a la

actividad que realiza, tanto en sus aspectos técnicos como administrativos.

Seran por cuenta del adjudicatario los seguros necesarios para la realizacion de las actividades objeto del

presente pliego, asi como para cubrir los posibles dafios o perjuicios que pudieran ocasionarse.

Como criterio general, durante la ejecucion de los trabajos objeto de la contratacién, la empresa
adjudicataria se compromete a facilitar en todo momento a EJIE vy, si es el caso, a las personas designadas
por esta, la informacion y documentacion que estas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan

presentarse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

.
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En ningln caso el adjudicatario podra realizar acciones de comunicacion y/o difusién del proyecto sin la

debida autorizacién previa por parte de EJIE.

443 Seguimiento y control de la ejecucion del proyecto

444 Coordinacion global del proyecto

EJIE sera responsable de la gestion y seguimiento global del proyecto, velando por el cumplimiento

de hitos y objetivos establecidos en contrato. Entre las tareas a realizar, se incluye:

e Gestion y seguimiento global del proyecto, velando por el cumplimiento de hitos y objetivos establecidos

en contrato.

e Establecimiento, en colaboracién con el adjudicatario, del conjunto de metodologias y procedimientos

necesarios, que garanticen las actuaciones coordinadas y faciliten el cumplimiento de planificacion.

e Validacidn de la solucién y de las instalaciones, a través de las siguientes acciones:

O

O

Definicién preliminar de los criterios de disefio y condiciones de ejecucién de los diferentes

trabajos.
Validacién del disefio final de la solucion.

Revisién y validacién del Plan de Implantacion que se adopte al despliegue segun las

necesidades identificadas a cada centro sanitario, si aplica.

Revisién y validacion de la documentacion de acuerdo con las condiciones y criterios previos

establecidos.

Supervision de trabajos y Auditorias in situ en un porcentaje de centros, dando el visto bueno a

las ejecuciones y solicitando las subsanaciones cuando procedan.

Coordinacion principal de EJIE y adjudicatarias de los soportes y otros agentes (entidad) que

estén involucrados/afectados en/con la ejecucion de los trabajos.

Validacién de la documentacion final correspondiente a cada instalacién (proyectos finales,

pruebas...), con especial hincapié en los resultados de pruebas para la migracion.
Planificacién de reuniones de seguimiento del proyecto.

Verificacién de cumplimiento de las condiciones para la entrega a Operacion.

Validacion del resto de documentacion as-built, como son las actas de entrega de material y tablas de

inventario, para poder establecer el cierre de proyecto.
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445 Control de ejecucion por parte del adjudicatario

Si bien la gestién y direccién global del proyecto sera llevada a cabo por parte de EJIE, el adjudicatario

sera el responsable principal de controlar la ejecucion de los trabajos, estableciendo para ello, todos

los mecanismo y procedimientos necesarios que garanticen el cumplimiento de la planificacion, la correcta

operatividad de la solucion y la calidad en el servicio final.

Uno de los aspectos mas criticos del proceso de implantacién y puesta en marcha es la necesidad de

coordinacién de los trabajos con los siguientes agentes para que la instalacién de la infraestructura de

seguridad se realice con éxito y minimo impacto posible:

Osakidetza
EJIE

Los diferentes Proveedores, que EJIE considere

El adjudicatario designard un Jefe de Proyecto como interlocutor principal con EJIE para el control de

ejecucion del proyecto que tendra una participacion activa en lo relativo a la prestacién de los servicios de

puesta en marcha y mantenimiento de la solucion.

El Jefe de Proyecto se responsabilizard de las siguientes tareas principales:

Realizara la coordinacion y seguimiento continuo de la evolucion de los trabajos y velara por mantener
el plan de ejecucién de trabajos periédicamente actualizado, considerando en todo momento la
integracion de sus tareas (validacion de disefios, validacion replanteos y planes de trabajo, pruebas,

etc.) con aquellas que involucren a EJIE (y soportes).

Sera el responsable por parte del adjudicatario de disponer de los medios necesarios y organizar los
recursos y equipo de trabajo para garantizar el cumplimiento del plan, y definird metodologias para
control de riesgos y definicion de propuestas de mitigacion de los mismos que garanticen los

resultados esperados en proyecto en plazos y calidad técnica.

Organizaré el conjunto de recursos necesarios para la ejecucion de los trabajos de instalacion siempre

con el objetivo de cumplir la planificacion definida.

Podra tener, a consideracion de EJIE, interlocucion directa con otros involucrados del proyecto por

parte de EJIE como son los grupos de soporte.
Realizara reportes de avance de proyecto.

Definird metodologias para identificacion y control de riesgos y definicion de propuestas de mitigacion

de estos.
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e Asistira, junto con los técnicos que se estime conveniente, a las reuniones de seguimiento y técnicas

que convoque EJIE, y con la periodicidad que se designe.

e Garantizara que toda la informacion y documentacion del proyecto se encuentra en todo momento
actualizada en la plataforma de gestion que a tal efecto disponga EJIE (planificaciones, informes de
replanteo, documentos técnicos, documentos de inventario, proyectos finales, etc.).

e Realizara el seguimiento periédico sobre la calidad de los servicios de mantenimiento solicitados y

sera el responsable de garantizar el cumplimiento de los acuerdos de nivel de servicio asociados.

446 Gestion documental

Para el seguimiento del proyecto, EJIE pondra a disposicion del adjudicatario una plataforma de gestion
documental, accesible a todos los usuarios autorizados, y donde se mantendra actualizada de forma diaria
la documentacion del proyecto. Esta herramienta sera de especial relevancia principalmente como
herramienta de informacion sobre los avances de proyecto, y herramienta de intercambio para la validacién

de la documentacién de proyecto durante la ejecucion del contrato.

El adjudicatario y EJIE deberan interactuar directamente contra la Plataforma de gestion indicada, siendo el
adjudicatario el responsable del registro y volcado de la documentacién que se vaya generando, que puede

ser por ejemplo:
e Datos de partida (listados de centros, equipos, etc.).
e Documentos sobre el disefio de la solucion y plan de actuacion.
e Criterios y acuerdos relativos a la ejecucion de los trabajos e instalaciones en centros.
e Documentacion solicitada por Operacion.
e Planificacion del proyecto:
v" Planificacién acordada (cerrada) de actuaciones particulares en centros sanitarios
(despliegues, instalaciones, pruebas, etc.).
v"Informe completo de los avances de despliegue de cada centro sanitario
e Proyectos finales incluyendo los resultados de las instalaciones realizadas y las pruebas en centros
sanitarios.
e Documentacion de inventario y actas de entrega de material/servicio en centros sanitarios.
e Cuadros de Mando de caracter ejecutivo para control de avance del despliegue y control sobre las
necesidades de materiales.
La plataforma podra albergar otra documentacion adicional que se vaya generando de forma conjunta
durante la ejecucién del proyecto, como puede ser:
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e Procedimientos y metodologias de trabajo acordados entre los grupos implicados en la puesta en

marcha del servicio (adjudicatario, soportes, etc.)
e Criterios de disefio y condiciones de ejecucion de instalacion.

e Procedimientos para la atencién de incidencias y defectos durante el despliegue y antes de la entrega
a operacion y/o aceptacion del centro.

El adjudicatario debera obligatoriamente garantizar la disponibilidad y actualizacion de la documentacién

indicada en el presente documento.

4.4.7 Reuniones de seguimiento

Para el seguimiento y control del contrato, EJIE convocara reuniones de seguimiento con la periodicidad
que ésta designe, pudiendo requerir que sea en sus oficinas, destinadas a validar de forma continuada el

cumplimiento de los objetivos especificados, tanto en plazos como en términos de calidad final.

4.5 Equipo de trabajo

El equipo de trabajo propuesto por el adjudicatario debera estar formado por personal técnico con categoria

profesional y nivel de especializacion adecuados a las necesidades planteadas en el presente pliego.

El equipo de trabajo del adjudicatario estara dirigido por un Jefe de Proyecto que debera contar con
disponibilidad para atender sin demora los requerimientos de los responsables designados por EJIE. El
responsable del proyecto debera contar con capacidad suficiente para tomar las decisiones que se adopten
sobre las prestaciones contratadas sin que estas puedan verse afectadas por la falta de capacidad decisoria,
ya sea legal o formal. Este Delegado sera el Unico interlocutor principal con la Direccién del Proyecto de

EJIE. Dispondra de teléfono movil, para facilitar su localizacion, y correo electronico

El dimensionamiento del equipo debera realizarse acorde a la metodologia planteada por el licitador, a los

tiempos y planificaciones establecidas y a los requerimientos minimos expuestos en el presente pliego.

En cualquier caso, el adjudicatario sera el responsable de garantizar los medios durante la ejecucion del

proyecto y éstos deberan adecuarse en todo momento para cumplimiento de los hitos y plazos establecidos.

Un aspecto clave para el dimensionamiento de recursos y organizacién es, no solo la ejecucion de los
trabajos en centros, sino también la necesidad de elaboracion de documentacion (informes finales,
inventarios, documentacion de entrega a Operacion, actas de servicio...) requerida en las diferentes fases
de proyecto. Todo ello puede suponer un cuello de botella al adjudicatario si éste no realiza el

dimensionamiento adecuado de la Oficina Técnica destinada a la ejecucién de estos trabajos.
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Asimismo, en el inicio del proyecto, el adjudicatario deberd exponer la relacién detallada del equipo de
trabajo propuesto y dedicaciones. EJIE podra solicitar cambios sobre los recursos propuestos en caso de
que, tras el andlisis de la propuesta, determine que los medios propuestos no son suficientes y/o adecuados

para el cumplimiento del plan de trabajo.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a las sustituciones
de personal, deberan subsanarse mediante periodos de solapamiento sin coste adicional, durante el tiempo
necesario. Si a criterio de la Direccién del Proyecto de EJIE, esto no fuera posible, las dos primeras semanas

de trabajo del sustituto/s no seran facturables corriendo a cargo del adjudicatario.

Los componentes del grupo de trabajo desarrollaran su labor con hardware y software propiedad del
adjudicatario.

El dimensionamiento del equipo de trabajo debera realizarse considerando el tiempo necesario para la
ejecucion de las instalaciones en cada uno de los centros sanitarios alcance del contrato y las propias
operaciones que, en algun caso, pueden requerir de al menos 2 personas (enrackado de grandes equipos).
El dimensionamiento y dedicacion final de estos recursos estara sujeto a la organizacién del proyecto por
parte del adjudicatario para cumplimiento de los plazos previstos.

A fin de evitar riesgos de afectacién al servicio por la posible indisponibilidad de los equipos que componen
la actual infraestructura de seguridad, se considera de suma importancia que el adjudicatario defina las
necesidades minimas, en lo que a disponibilidad y dedicacién de los recursos humanos se refiere, para

asegurar el cumplimiento de los plazos de instalacién.

El adjudicatario pondra a disposicién el personal técnico adecuado con la preparacion y experiencia
necesarias, con el dimensionamiento y dedicaciones requeridas, para llevar a cabo las tareas requeridas

para la ejecucién del contrato.

A continuacion, se especifican los roles minimos identificados a los que debera dar respuesta el

adjudicatario para la ejecucion del presente contrato, y que se acompafiaran del equipo de trabajo necesario

para la ejecucién de los trabajos solicitados en los plazos requeridos:

o Jefe/a o Director/ade Proyecto, mencionado previamente, que sera el responsable dltimo del contrato

y de la disposicién de los medios y su coordinacion para cumplimiento de los objetivos del proyecto
(plazos, calidad, alcance...), y con los conocimientos y capacidades solicitados en el PCP.

e Oficina Técnica Adjudicatario: formada por al menos los siguientes perfiles especialistas a los que de

forma obligatoria debera dar respuesta el adjudicatario para garantizar la calidad técnica del proyecto,
tanto en la fase de Puesta en Marcha inicial como en la fase de Ajuste y Acondicionamiento del Servicio

posterior, no teniendo por qué dedicar todos los recursos en esta Ultima fase:

e Especialista en tecnologia del fabricante de la techologia ofertada para este expediente para el

disefio y migracién, que sera el responsable técnico del disefio de la solucion, plan de migracién y

construccion del nuevo entorno, y con los conocimientos y capacidades solicitados en el PCP.
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e Equipo de despliegue:

Un Coordinador de los recursos de despliegue, necesario como consecuencia del

elevado nimero de recursos de instalacion a destinar al proyecto.

2 cuadrillas de instaladores y 2 adicionales de back-up en caso de necesidad para
recuperacion de los ritmos de trabajo y aseguramiento del cumplimiento de los plazos
establecidos. Se define como cuadrilla el nimero de personas necesarias para
acometer los trabajos de desinstalacién de los actuales equipos e instalacién de los
nuevos equipos que formaran parte de la nueva solucién de seguridad de los centros
pertenecientes a la Red de Osakidetza (en este sentido, una cuadrilla puede ser una o
varias personas). Con este dimensionamiento de equipo de despliegue se pretende
conseguir un ritmo de migraciéon de centros tal que se puedan cumplir las fechas

establecidas en este pliego

A continuacién se detalla las especificaciones de “cuadrilla” y su dimensionamiento:

La migracion en sede siempre requerira de, minimo:
o Unrecurso en sede
o Un segundo recurso (no obligatoriamente en sede) que realice la conexién del
nuevo equipo instalado con la gestion, carga de politicas, etc.

Este segundo recurso puede ser compartido por varias cuadrillas

e Equipo parala prestacién de los servicios de mantenimiento, adecuadamente dimensionado para

la prestacion de los servicios con los SLAs acordados y con los conocimientos y capacidades solicitados
en el PCP

Dichos perfiles y su descripcion deberan reflejarse en el Anexo Il del PCP (anexo de adscripcion de medios),

justificando aquellos con requisitos en la fase de solvencia técnica.

El adjudicatario serd el responsable de garantizar los medios durante la ejecucion del proyecto y éstos

deberan adecuarse en todo momento para cumplimiento de los hitos establecidos.

Con el inicio del proyecto, el adjudicatario debera actualizar su plan de trabajo y exponer la relacion detallada

del equipo propuesto y dedicaciones en cada fase del proyecto. EJIE podra solicitar cambios sobre los

recursos expuestos en caso de que, tras el andlisis de la propuesta, determine que los medios expuestos

no son suficientes y/o adecuados para el cumplimiento de los planes de trabajo.
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5 Anexos

5.1 Anexo | PCT_Checklist requisitos técnicos

Este anexo debera ser completado por los licitadores y entregarse junto con la oferta técnica (Sobre C).
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