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Antecedentes y objeto del Contrato

El objeto del presente contrato es el suministro de un nuevo grabador de telefonia del Area de
Seguridad Ciudadana del Ayuntamiento de Bilbao (en adelante, ASC del Ayto. de Bilbao).

El ASC del Ayto. de Bilbao dispone de un grabador de telefonia que permite la grabacién de
extensiones analdgicas, digitales e IP.

Desde que el equipamiento fue instalado y puesto en marcha no se ha actualizado ni ampliado.
Dado que el sistema lleva en explotacion mas de 10 anos, el equipamiento actual ha quedado
obsoleto, lo que hace que no se pueda garantizar su reparacion en caso de averia.
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Alcance del Contrato

El alcance del presente contrato incluye todo el material y labores necesarias para el correcto
suministro tecnoldgico del nuevo grabador de telefonia en el ASC del Ayto. de Bilbao, incluyendo
el material, licencias y servicios de instalacién, puesta en marcha y pruebas, de acuerdo a las
prescripciones técnicas requeridas para el equipamiento e incluyendo al menos los siguientes
servicios:

1. Revisidn in situ y replanteo de las instalaciones para la correcta adecuacién de la
actualizacion a las caracteristicas y necesidades del Ayuntamiento de Bilbao.

2. Extraccion de grabaciones antiguas.
3. Suministro e instalacion, en las ubicaciones elegidas, del nuevo equipamiento requerido.

4. Suministro e instalacion del cableado y elementos auxiliares de energia, comunicaciones
y audio necesarios para la puesta en servicio del sistema.

5. Suministro, instalacion y configuracion de las licencias que sean necesarias de acuerdo
con las nuevas necesidades y los requerimientos recogidos en el pliego.

6. Configuracion del sistema.
7. Pruebas y puesta en marcha.

8. Desinstalacion del equipamiento objeto de la renovacién, asi como el desmontaje del
cableado existente en caso de no ser valido para el nuevo equipamiento.

9. Documentacion.
10. Formacion.

En general quedan incluidos el suministro e instalacion de todos los equipos especificados en el
presente documento con todos los medios auxiliares necesarios, pequeio material, asi como
todos aquellos elementos y operaciones que, aun no habiéndose citado especificamente, sean
considerados necesarios para el correcto funcionamiento de los sistemas. Por tanto, se interpreta
que estan incluidos como parte proporcional en los precios que correspondan.

Para todos los equipos incluidos en el presente pliego de condiciones, se incluye el suministro,
transporte, montaje, tendido, instalacion, conexionado, accesorios, complementos, alimentadores
externos, asi como la configuracidn y puesta en servicio, etiquetado, certificaciones y pruebas.

Asimismo, se incluye la integracion de todo el equipamiento necesario para el correcto
funcionamiento del sistema segun las funcionalidades y especificaciones descritas en el presente

pliego.

Se entendera por completado el suministro del nuevo grabador de telefonia cuando éste quede
operativo con el 100% de las funcionalidades definidas por el Ayuntamiento de Bilbao dentro del
presente pliego.

El suministro del nuevo grabador de telefonia tendra una duracién maxima de 5 meses. Este
suministro incluye el suministro y los servicios asociados de revision in situ y replanteo, extraccion
de grabaciones antiguas, instalacion, configuracion, pruebas, puesta en marcha, desinstalacion
del equipamiento objeto de la renovacién, documentacion y formacion.
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Descripcion del actual grabador de telefonia

En este capitulo se describe la arquitectura actual del grabador de telefonia y los canales que se
estan grabando actualmente.

El grabador de telefonia que actualmente estd en servicio es un sistema standalone y se
corresponde con una solucién de NICE, mas concretamente la version NICE Inform v7 y NRX v6:

¢ NICE Inform es una herramienta o aplicacion que se utiliza para explotar las grabaciones,
y donde se pueden dar de alta uno o varios grabadores. Se puede montar sobre un
grabador (como ocurre en este caso) o sobre un servidor externo dedicado a esta
funcion.

e NRX es el nombre comercial del grabador, que contiene software de grabacion de NICE
en version 6.x y diversas tarjetas PCl de grabacion (1 tarjeta analdgica, 2 tarjetas
digitales). Cada tarjeta analdgica y digital puede tener hasta 24 canales licenciados. Para
los canales VoIP no existe este limite. Se trata de un servidor HP PROLIANT ML370G7
con sistema operativo Windows 2008 Server R2.

El propio servidor tiene 2 unidades de almacenamiento internas RDX que utilizan unos cartuchos
de 500GB, y que a nivel de Windows se comportan como una particion mas del sistema. Estas
unidades estan pensadas para alojar el backup de llamadas y base de datos del grabador.

Por otro lado, también hay grabaciones almacenadas en una unidad de red propia del ASC del
Ayuntamiento de Bilbao. Esta unidad de red cuenta con aproximadamente 3 millones de registros
en la base de datos y 100 GB de audio.

Actualmente se estan grabando 63 canales. El grabador de telefonia dispone de las siguientes
licencias:

e 10 licencias para canales analdgicos (canales 1 al 10).
e 12 licencias para canales RDSI (canales 11 al 22).

e 18 para telefonia Digital Alcatel (canales 23 al 40).

e 23 para VolIP Alcatel (canales 41 al 63).

Existen canales no sincronizados o que no tienen llamadas recientes, aunque todos se encuentran
operativos a nivel funcional.
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Requisitos para el suministro del nuevo grabador de

telefonia

Como se ha indicado previamente, el sistema lleva en explotacion mas de 10 afos y el
equipamiento actual ha quedado obsoleto y con partes que actualmente estan descatalogadas,
lo que hace que no se pueda asegurar su reparacion en caso de averia. Ademas, no realiza
backups a cinta correctamente y tampoco automatiza los backups a disco.

Alcance del suministro del nuevo grabador de telefonia

El suministro del nuevo sistema de grabacién de telefonia debera abarcar las siguientes partes:

e Servidor de grabacién: suministro mediante la sustitucion del servidor actual por un
nuevo servidor, el cual se debe mantener como una solucion on-premise, dada la
existencia de lineas analdgicas y digitales.

o

El nuevo servidor debera soportar la configuracion actual del grabador con las
extensiones analdgicas, digitales e IP, asi como otras nuevas que puedan
anadirse posteriormente.

» Capacidad de incremento del 25% para extensiones analdgicas, RDS| y
digitales con respecto a lo indicado en el presente pliego.

= Capacidad de incremento del 200% para extensiones IP con respecto a
lo indicado en el presente pliego.

= Capacidad de disponer de hasta 10 licencias de usuario simultaneas.

Se deberan sustituir las tarjetas de grabacion actuales (algunas ya
descatalogadas) por tarjetas de grabacién nuevas. Se deberan incluir las tarjetas
de grabacion necesarias para cubrir los requerimientos de grabacién definidos
en el presente pliego, asi como necesidades futuras de crecimiento.

Respecto al almacenamiento, se debera incluir al menos una unidad RDX de
500GB para alojar el backup de llamadas y base de datos del grabador. El
sistema debera permitir el volcado automatico tanto a la unidad RDX como a
una unidad de disco de red. En ambos casos debera ser posible acceder a las
grabaciones a través del software.

e Software: suministro del software de la solucion de grabacién de telefonia para disponer
de las funcionalidades descritas en el apartado de especificaciones técnicas de este

pliego.

e Licencias: se deberan suministrar, configurar e instalar las licencias que sean necesarias
teniendo en cuenta la actualizacién y las necesidades del Ayuntamiento de Bilbao en
cuanto a numero y tipo de canales a grabar y funcionalidades a implementar. Como
minimo seran las indicadas en este documento.

Extraccion de grabaciones antiguas

Se deberan extraer e indexar las grabaciones almacenadas hasta la fecha de firma de este
contrato en la unidad de red del ASC del Ayuntamiento de Bilbao y conservarlas sin necesidad
de mantener el servidor actual. La unidad de red cuenta con aproximadamente 3 millones de
registros en la base de datos y 100 GB de audio.
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La extraccidén se debera realizar en un aplicativo portable que no requiera realizar ninguna
instalacion ni mantenimiento, ni tener un servidor levantado para su reproduccion. Las
grabaciones deberan alojarse en una unidad a determinar por el ASC del Ayto. de Bilbao. Este
aplicativo debera permitir realizar busquedas por fecha, teléfono, ID de agente, etc. asi como
reproducir grabaciones.

Especificaciones técnicas

El sistema debera permitir la grabacion, gestion, control, almacenamiento y administracion de las
comunicaciones realizadas a través de diferentes canales telefénicos, extensiones de las
centrales telefénicas, radio, dispositivos moviles, etc.

El grabador debera disponer al menos de las siguientes funcionalidades y especificaciones
técnicas:

e Permitira la grabacion de cualquier tipo de linea, enlace o sistema de comunicaciones
(PSTN, PBX, IP-PBX, radio, ...), combinando también varios canales en un mismo sistema
(TDM, VolP, PBX, IP-PBX), incluyendo al menos:

o Lineas de telecomunicaciones: E1, T1, ISDN, PCM, CAS.

o Soporte de audio y canales digitales para la mayor parte de tipos de PBX, por
ejemplo:

= Digital: Alcatel, Aspect, Avaya, Bosch, Ericsson, Fuijitsu, Goldstar, Intertel,
LG, NEC-Philips, Nitsuko, Nortel, Panasonic, Realitis, Rockwell, Selta,
Siemens, Tedicom, Toshiba.

= VolIP: Alcatel, Avaya, Cisco, Mitel, Nortel, Siemens, Asterisk.
o Plataformas trading (e.g. Etrali/IPC, BT).
o Telefonia mévil: Android e 10S.
o Radio: analégica, digital, DRM, TETRA, P25.

= La grabacion de comunicaciones TETRA debera ser posible al menos
mediante la integracién a través de la salida de audio proporcionada por
el integrador de comunicaciones.

e Debera soportar cualquier fabricante y dispositivo con el protocolo SIP estandar, asi
como soportar el protoloco SIPREC.

e Debera ser compatible con servidores de TolP basados en Asterisk que soporten
protocolos de sefializacion SIP y H.323.

e Cumplimiento de la normativa RGPD.

e Modos de grabacion:
o Grabacién completa.
o Grabacion selectiva basada en la informacién de otros sistemas (CTI, ...).
o Grabacion bajo demanda.

e Eliminacion selectiva:

o Eliminacién automatica por superar el tiempo de conservacion definido.
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Eliminacién programada de llamadas marcadas.

Retencidn por juicio (bloqueo de una llamada para que no se pueda eliminar
aunque esté programada su eliminacion por superar el tiempo de conservacion).

e Criterios de busqueda de llamadas:

o Debera permitir la busqueda al menos por los siguientes campos: duracion de
llamada, nombre, fecha y hora, canales, extensién, campos de
usuario/anotaciones.

o Posibilidad de categorizar llamadas vy filtrar por dicha categoria.

e Seguridad:

o Altos niveles de seguridad: encriptacion de audio (AES-256) y huellas digitales
(HASH - SHA256).

o Marcas de agua en grabaciones.

o Posibilidad de envio de grabaciones encriptadas con PSK (contrasefa) por
correo electronico.

o Acceso web seguro al repositorio de grabaciones con autenticacion de usuario.

o Perfiles de acceso de usuario estrictos y politicas de contrasefias seguras.

e Trazabilidad:

O

Registro de todas las acciones realizadas sobre el sistema de grabacion (quién y
cuando accede al sistema de grabacién, quién y cuando reproduce una
grabacion, quién y cuando exporta una grabacién, etc.).

¢ Almacenamiento:

O

Debera permitir el registro simultaneo de las grabaciones en distintas unidades
de almacenamiento.

Capacidades de archivo en tiempo real.
Compatible con almacenamiento en SAN/NAS estandar.

Definicidn de la politica de almacenamiento y las reglas para la retencién (cuanto
tiempo) y respaldo (dénde) de datos.

e Reproduccion:

(@]

(@]

Reproduccién de grabaciones y visualizacion de la onda de audio.
Velocidad de reproduccion variable.

Reproduccion en bucle.

Anadir etiquetas a las grabaciones.

Ecualizacion.

Espectrograma.

Posibilidad de saltar los silencios (umbrales ajustables).
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o Posibilidad de escuchar varias grabaciones seleccionadas una detras de otra sin
necesidad de ir reproduciendo una por una.

e Exportacion:

o Creacién de un fichero independiente a la grabacion con los metadatos
asociados.

o Posibilidad de exportar grabaciones una a una o en base a una seleccion o
filtrado.

o Posibilidad de exportar varias grabaciones en un unico fichero.
e Otfras funcionalidades:

o Transcipcién de voz a texto, incluyendo el hardware y software necesarios, asi
como la instalacién y configuracion.

o El sistema debera estar preparado para soportar la grabacién de Microsoft
Teams.

e Integraciones con aplicaciones o sistemas de terceros:
o APl disponible para la integracion con sistemas de terceros.
o Integraciones basadas en web service.
e Administracion:
o Administracion de usuario:
=  Administracion del usuario basada en web y mantenimiento en remoto.
= Derechos y permisos a nivel de usuario o de grupos de usuarios.
= Asignacion de usuarios a grupos.

= Asignacion de permisos a usuarios para acceder a llamadas o grupos
especificos.

o Posibilidad de ver durante cuanto tiempo no ha registrado grabaciones un canal.
o Alarmas: creacion de alarmas para notificar al menos:
= Errores del sistema.
= Errores en los canales de grabacion.
= Canales que no han registrado grabaciones en un tiempo determinado.
= Problemas de backups.
o Politica de backups:

= El sistema debera permitir el volcado automatico tanto a la unidad RDX
como a una unidad de disco de red. En ambos casos debera ser posible
acceder a las grabaciones a través del software.

= Definicién de backups externos (como minimo hasta dos backups):
frecuencia y destino. Tanto la base de datos como el audio. Posibilidad
de indicar que el backup sea completo o desde el utimo estado desde el
cual se hizo el ultimo.
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= Posibilidad de definir cada cuanto eliminar las grabaciones. Posibilidad
de mover las grabaciones a un destino en vez de eliminarlas.

o Estadisticas para visualizar al menos:

= Duracién media de llamadas por canal en el periodo de tiempo
seleccionado.

= Numero de llamadas por canal en el periodo de tiempo seleccionado.

= Numero total de horas en llamada por canal en el periodo de tiempo
seleccionado.

= Porcentaje de utilizacion de los canales en el periodo de tiempo
seleccionado.

= Volumen de grabaciones totales, por canal, por extension, etc.
= Posibilidad de copiar, pegar y guardar estadisticas.

Ademas, se deberan instalar todas las licencias de grabacién que sean necesarias para soportar
la configuracién de canales definida por el ASC del Ayto. de Bilbao. Mas concretamente, se
deberan incluir al menos:

e 2 licencias para extensiones analdgicas.
e 6 licencias para extensiones RDSI.

¢ 13 licencias para extensiones digitales.
e 25 licencias para extensiones IP.

e 2 licencias de usuario, de forma que dos usuarios simultaneamente puedan estar
utilizando el visor de grabaciones, asi como las sesiones de administrador.

El nimero definitivo de licencias de cada tipo serd determinado en coordinacion con el
Ayuntamiento de Bilbao una vez adjudicado el contrato y confirmados los requerimientos de
grabacion.

Se debera revisar la configuracién de todos los canales y comprobar que se graban
correctamente, asi como de cualquier otro canal que se precise. Asimismo, se deberan realizar
pruebas de volcado automatico de backups de llamadas y base de datos en la unidad RDX y en
una unidad de disco de red definida por el ASC del Ayuntamiento de Bilbao, que se debera dejar
correctamente configurada.

Durante un periodo de tiempo a acordar entre la empresa contratista y el ASC, una vez firmado
el contrato, se deberan mantener los dos sistemas activos, de forma que sea posible una
recuperacion del servicio en caso de fallo de la nueva plataforma. Tras el periodo de tiempo
establecido, y una vez verificada la estabilidad del nuevo sistema, se podran retirar los elementos
del grabador actual. Durante el periodo de convivencia, se debe garantizar el paso de una
plataforma a otra minimizando tiempos de interrupcion del servicio, en caso de ser necesario.
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Condiciones para el desarrollo del contrato

A continuacion, se describen con detalle los servicios solicitados al adjudicatario del contrato.

Responsable del contrato

El ASC del Ayto. de Bilbao designara un técnico que sera designado como responsable del
contrato (RC). Del mismo modo, la empresa contratista debera designar un responsable por parte
de la empresa. La empresa contratista debera dar cumplimento a todas las 6rdenes e
instrucciones provenientes del responsable del contrato.

Asistencia

Para garantizar una correcta ejecucion del proyecto, la empresa adjudicataria debera disponer
de un medio de contacto electrénico (plataforma web de incidencias o correo electrénico en su
defecto), de modo que el RC pueda informar de las dudas y/o incidencias que puedan surgir
durante la ejecucién del contrato y durante el periodo de garantia.

Plan de trabajo

El plan de trabajo a definir por el contratista debera contemplar los siguientes aspectos:

e Al inicio del contrato, se debera realizar un replanteo in-situ del espacio alcance de los
trabajos a fin de que el contratista elabore una propuesta de detalle y acotada a validar
por el Ayuntamiento de Bilbao.

e El contratista debera gestionar todos los permisos necesarios para la realizacion de los
trabajos alcance del contrato.

e Sera condicion indispensable la aceptacion por parte del Responsable del Contrato del
Ayuntamiento del plan de trabajo que contemplara al menos:

o Memoria descriptiva de los trabajos de instalacién, incluyendo todos los
esquematicos necesarios.

o Planificacion de trabajos y periodos de indisponibilidad del servicio de grabacion.

o Entrega de planos con distribucién de elementos, cableado y canalizacion,
identificando tanto los elementos alcance del contrato a instalar, asi como los
elementos existentes y que no son objeto de contrato. Se deberan indicar
también las licencias a instalar.

o Configuracion del nuevo servidor de grabacion.

o Plan de recuperacion del servicio en caso de fallo de la puesta en marcha.

o Realizacién de pruebas y validacion por parte del Responsable del Contrato.
o Entregay validacién de documentacion as-built e imparticion de la formacion.

Aprobado el plan de trabajo, el contratista podra iniciar los trabajos de instalacion y
puesta en marcha.
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e El Ayuntamiento designara a un técnico responsable para la supervision, seguimiento y
coordinacion de los trabajos alcance del contrato.

e El contratista debera realizar las acciones de limpieza que fueran necesarias durante la
ejecucion de los trabajos a fin de garantizar que el area de trabajo se encuentra en unas
condiciones adecuadas para el desarrollo de las funciones del ASC del Ayto. de Bilbao.

Control de calidad

El contratista realizara todas las gestiones y controles necesarios para el correcto desarrollo de
los trabajos objeto del contrato.

Asimismo, efectuara las pruebas de calidad a los materiales suministrados y a las mediciones
correspondientes con los equipos instalados, debiendo garantizar la completa satisfaccion del
Ayuntamiento de Bilbao.

Al inicio del contrato se debera entregar un Plan de Control de Calidad del sistema alcance del
contrato, que sera revisado y aprobado por el Responsable del Contrato. El contratista debera
asumir aquellas modificaciones o correcciones que el Responsable del Contrato aplique sobre el
mismo.

Todo el material a suministrar sera original, de primera mano y sin reparar, no admitiéndose
elementos de segunda mano o vendidos como reparados o reacondicionados. La entrega y
almacenamiento de los materiales se realizara en los embalajes del fabricante, que deberan estar
etiquetados convenientemente. Se mantendran stocks de los materiales y equipos almacenados
en obra en forma ordenada y limpia. El almacenamiento de los materiales deberé realizarse en
locales secos, separados del suelo y de acuerdo con las instrucciones del fabricante. No se
abriran los embalajes ni se retiraran las tarjetas de identificacién hasta el momento de su
instalacion.

En materia de control de calidad, y sin animo de exhaustividad, corresponde al Contratista la:

e Supervision de los trabajos de instalacion asi como de todos los trabajos consecuencia
del objeto del contrato.

e Coordinacion e inspeccion del cumplimiento del Plan de Seguridad.
e Pruebas de la calidad del equipamiento contratado, en fabrica, antes del suministro.
e Pruebas de la calidad del equipamiento suministrado, en recepcion.

e Pruebas de la calidad del equipamiento instalado, y de la compatibilidad e integracién
con los sistemas existentes.

e Pruebas de control de la configuracion y funcionamiento de equipos, y del sistema en su
conjunto.

Disponibilidad de medios

e El Contratista dispondra de todas las herramientas, aparatos, equipos de medida, material
de seguridad y vehiculos necesarios, asi como del personal técnico adecuado con la
preparacion y experiencia necesarias para llevar a cabo las tareas necesarias para la
ejecucion del contrato.
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e El contratista debera disponer del material auxiliar necesario para realizar todos los
trabajos objeto de este Contrato en las debidas condiciones de rapidez y seguridad.
Dicho material debe estar disponible en todo momento, por lo que cualquier elemento
debe, al menos, estar duplicado para en caso de averia, poder realizarse el servicio.

e El equipo de trabajo propuesto debera contar con un Delegado o Representante de el
contratista, que debera contar con disponibilidad para atender los requerimientos del
Ayuntamiento en los términos necesarios para el correcto desarrollo de los trabajos. Este
Delegado contara con capacidad suficiente para tomar las decisiones que se adopten
sobre las prestaciones contratadas, sin que estas pueden verse afectadas por falta de
capacidad decisoria, ya sea legal o formal. Este Delegado sera el unico interlocutor valido
para todos los asuntos relativos al contrato. Dispondra de teléfono movil, para facilitar su
localizacién, y correo electrénico.

En ausencia temporal del Delegado, el Contratista tiene la obligacién de poner a
disposicion del Contrato un nuevo representante que cumpla los requerimientos
indicados, de modo que el Responsable del Contrato disponga siempre de un unico
interlocutor valido para indicacion de las instrucciones de trabajo.

e El acceso a los medios nunca podra ser motivo de demora o incumplimiento de las
obligaciones alcance del presente contrato.

Reciclaje y gestion de residuos

La gestidn de los residuos que se generen en las actividades recogidas en el presente pliego
seran responsabilidad del contratista, que debera cumplir con todo lo dispuesto en la legislacion
vigente.

Documentacion

Documentacion de referencia

El Ayuntamiento facilitara toda la documentacion técnica de que disponga de las instalaciones
existentes. El contratista debera mantener la citada documentacion localizada y en perfecto
estado de uso. La documentacion facilitada seré propiedad del Ayuntamiento.

En el caso de que la documentacién disponible no sea suficiente, el contratista sera responsable
de conseguir e incluso generar toda documentacion necesaria para el desempeno de sus tareas
y que no esté en poder del Ayuntamiento de Bilbao sin coste alguno para el Ayuntamiento de
Bilbao.

Al finalizar el contrato, el contratista deberd entregar toda la documentacion, tanto la original
como la actualizada, al Ayuntamiento.

Documentacion a entregar

Toda la documentacién entregada debera ser aprobada por el Ayuntamiento de Bilbao y estar
redactada en cualquiera de los dos idiomas oficiales de la Comunidad Auténoma del Pais Vasco
(CAPV). La documentacion generada por el contratista sera propiedad del Ayuntamiento.

La documentacion as-built a entregar incluira como minimo los siguientes conceptos:
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e Proyecto técnico descriptivo del sistema global, considerando la integracion de todo el
equipamiento con el resto de sistemas, indicando arquitectura, conexiones entre los
equipos y licencias disponibles.

e Texto descriptivo de los equipos, indicando con detalle las dimensiones, peso,
caracteristicas mecanicas, de composicion, de montaje, instalacion y conexionado, asi
como las peculiaridades del equipo.

e Manual de funcionamiento que describira con detalle el cometido y el funcionamiento
eléctrico y electrénico de todo elemento, asi como la interaccion entre los diversos
bloques.

e Manual de implantacién de los componentes software en plataforma municipal, de
acuerdo a las indicaciones que en fase de ejecucion establezca BilbaoTIK a evaluacion
del producto implantado.

¢ Manual de explotacién, detallando los procedimientos a seguir para la realizacién de los
pertinentes ajustes, revisiones y mantenimiento de los equipos.

e Cartografias de instalacion.

e Cualquier otra informacion que el ASC del Ayto. de Bilbao considere de interés.

Formacion

El contratista debera impartir la formacion necesaria para garantizar que el personal municipal, o
cualquiera que el Ayuntamiento de Bilbao considere necesario, adquiera un completo
conocimiento del funcionamiento del sistema actualizado. Dicha formacion podra estar orientada
al personal de las contratas de mantenimiento de los emplazamientos, siempre que el
Responsable del Contrato lo considere oportuno.

El contratista debera disefiar un plan de formacién en los nuevos equipos, sistemas y tecnologias
implantadas que satisfaga las necesidades del personal anteriormente indicado, y que, por lo
tanto, debera ser aprobado por el Responsable del Contrato, con el objetivo de que éste consiga
un conocimiento completo de todas las aplicaciones o modificaciones de sistemas existentes que
se realicen, tanto a nivel operativo como configuracién y manejo de los sistemas.

Se deberan impartir cursos de formacion presencial teérico-practica en castellano o euskera para
hasta 15 asistentes. Dichos cursos deberan estar compuestos por sesiones en horario de manana
y de tarde para facilitar la asistencia del personal del Area de Seguridad Ciudadana, y se llevaran
a cabo en las instalaciones que el Area de Seguridad Ciudadana establezca para ello.

El numero y calendario de cursos de formacion se confirmara una vez establecida la planificacion
definitiva de instalacién y puesta en marcha de los equipos. Dicha formacion se podra llevar a
cabo durante la fase de puesta en marcha del material o con posterioridad a la misma, pero nunca
antes.

Se podra emplear el equipamiento suministrado para la realizacidén de la parte practica de la
formacion.

Se estima que sera necesario realizar al menos un curso de formacién compuesto por tres
sesiones de manana y tarde, para cubrir las necesidades formativas de la organizacién, una
orientada a nivel usuario, y dos a nivel técnico y de operacion. Sin embargo, el numero definitivo
de actividades de formacién estara sujeto al calendario de puesta en marcha del sistema de
grabacion asi como a la disponibilidad del personal del Area de Seguridad Ciudadana.
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Por cada uno de los cursos se indicara:
e Duracion.
e Numero y rango 6ptimo de los asistentes por curso.
 Indice de contenidos y materias a tratar en cada sesion.
e Medios didacticos y documentales.
e Planificacion.

Los cursos deberan cubrir al menos la capacitacion técnica del personal del ASC del Ayto. de
Bilbao para poder realizar los trabajos necesarios de uso, operacién y configuracion general de
los equipos de la nueva solucion de grabacion, incluyendo formacion relativa al uso y manejo de
herramientas de configuracion.

Tras la formacion, el contratista proporcionara al ASC del Ayto. de Bilbao una grabacion en video
de las sesiones realizadas, junto con la documentacion trabajada en el curso, para que sirva como
material de formacién a otros usuarios.

Servicios de garantia

Todos los dispositivos deben disponer de garantia estandar y oficial del fabricante segun la
normativa vigente para este tipo de equipos, por un periodo minimo de DOS (2) ANOS, a partir
de la fecha en la que se haga efectiva la recepcion del material en las instalaciones del Area de
Seguridad Ciudadana. El periodo exacto de garantia ofertado debe ser precisado en la oferta
para cada uno de los equipos suministrados.

Durante el plazo de garantia, salvo para las exclusiones descritas mas adelante, el Contratista
garantizara que los equipos suministrados estaran libres de defectos que puedan afectar al uso
que para el cual hayan sido proyectadas.

Por tanto, durante el periodo de garantia, el Ayuntamiento de Bilbao tendra derecho a:

e La reparacion totalmente gratuita de los vicios o defectos que se manifestasen durante
el uso normal de los nuevos equipos, debiendo el Contratista asumir todos los costes
directos de tal reparacion, incluyendo los costes de materiales, mano de obra, recogida
y entrega, embalaje y envio, programacion y configuracion.

e En el caso de que, a criterio del Contratista, la reparacion no fuese posible, y los equipos
objeto de la garantia no presentasen las condiciones 6ptimas, el Ayuntamiento de Bilbao
tendra derecho a la sustitucion de elementos defectuosos por otros de caracteristicas
idénticas o superiores, incluyendo los costes de transporte, instalacién, integracion,
configuracion, pruebas, y puesta en marcha.

e Gestidn de vulnerabilidades, bugs y parches del software.
e Suministro de nuevas releases, versiones y funcionalidades del software.
Asimismo, el contratista estara sujeto a las siguientes obligaciones:

e Almacenar, guardar, custodiar y controlar los materiales para atender a la garantia.
Ademas, la organizacién y buen orden de los mismos sera tal que aseguren su
conservacion, funcionalidad, localizacién e inmediata utilizacion.

e Disponer de las herramientas e instrumentacion necesarias.
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e Entregar la informacion de cada una de las actuaciones realizadas con el grado de detalle
indicado por el ASC del Ayto. de Bilbao, en el soporte y formato que se indique.

e Aclarar al ASC del Ayto. de Bilbao cualquier duda que surgiese sobre la documentacion
técnica y/o sobre los elementos bajo el alcance de la garantia.

En los casos excepcionales en los que no sea evidente determinar para los técnicos del ASC del
Ayto. de Bilbao que la averia ha sido inducida por el usuario vy, si tras inspeccion en fabrica, se
determina que finalmente la causa es ésa, el contratista asumira los tramites y gastos de
devolucién del mismo.

Se definen las exclusiones a la garantia como aquellos danos, fallos o defectos en el
funcionamiento de las instalaciones en que la necesidad de reparacion o sustitucién resulta de
una o varias de las causas siguientes, no imputables al Contratista:

e Razones de fuerza mayor, tales como inundaciones, incendio, vandalismo,
amotinamiento, huracanes, o inclemencias climatolégicas extremas.

e Mal uso o mala conservacién por parte del Ayuntamiento de Bilbao.

Mecanismo de seguimiento y control del contrato
Para el seguimiento y control se establecen reuniones de seguimiento cuyo objetivo es la revision
técnico-econdmica y planificacion de los trabajos alcance del contrato.

Las reuniones de seguimiento tendran una frecuencia mensual, si bien ésta se puede ver
modificada a indicacion del Responsable del Contrato segun las necesidades de gestiéon del
contrato.

El contratista redactara el acta de la reunidon de seguimiento donde se recogera los aspectos
abordados en la misma. Las actas seran remitidas para su revision al Ayuntamiento de Bilbao.

Secreto y confidencialidad

El personal del contratista estara obligado a conocer y respetar las normas de confidencialidad
que dicte el ASC del Ayto. de Bilbao.

El contratista se vera también obligado a guardar las normas vigentes sobre Copyright, propiedad
intelectual y documentacién clasificada o de difusion restringida que, por necesidades del
contrato, se vea obligado a manejar.
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