E. 2023/02-A

Hem Kontuen

Eurskal Fpaitegis

Tribunal Vasco Pliego condiciones técnicas
de Cosnras Palblicss Procedimiento abierto

Pliego de condiciones técnicas para la contratacion e
implantacion de una plataforma integral de administracion

electronica para el Tribunal Vasco de Cuentas Publicas en la
MODALIDAD DE SOFTWARE AS A SERVICE (SAAS)



nRrWNE

10.
11.

12.

13.
14.

15.

Hem Kontuen
Erxkal Epsitegis

- Tribunal Vasco
de Cocmras Poblices

OBJETO DE LA LICITACION
ALCANCE

MARCO NORMATIVO
REQUERIMIENTOS GENERALES
REQUERIMIENTOS ESPECIFICOS
5.1 Registro General

5.1.1 Caracteristicas generales
5.1.2 Registro Telematico
5.1.3 Registro Presencial

5.2  Gestion de expedientes electrénicos
5.3  Firma electrénica y portafirmas electrénico
5.4 Notificaciones y comunicaciones electrdnicas
5.5  Gestion de Organos
5.6  Archivo electronico y Gestién documental
5.7  Sede Electrénica
5.8 Canal de denuncias
INTEGRACIONES
6.1 Integraciones con servicios de la Administracion Vasca
6.2 Integraciones con servicios de la Administracion General del Estado
6.3 Integraciones a nivel registro de facturas
6.4 Otras integraciones
DIRECCION Y SEGUIMIENTO DEL PROYECTO
7.1.  Direccién y ejecucion del proyecto
7.2. Equipo de trabajo .
ANALISIS PREVIO, IMPLANTACION Y PUESTA EN MARCHA
8.1  Analisis previo
8.2  Implantacion y configuracion
8.3  Servicios de integracidon y migracién
8.4 Puesta en marcha
DURACION DEL CONTRATO Y SISTEMA DE PAGOS
FORMACION
SOPORTE Y MANTENIMIENTO
11.1  Soporte
11.2  Mantenimiento
DOCUMENTACION A ENTREGAR POR EL ADJUDICATARIO A LO
LARGO DEL CONTRATO
REQUISITOS DE LA INSTALACION Y CUSTODIA DE DATOS
OTRAS CONSIDERACIONES
14.1 Confidencialidad
14.2  Horario del servicio
14.3 LOPD
14.4  Finalizacion del contrato
OFERTA. ESTRUCTURA Y CONTENIDOS
15.1 Contenido y Estructura
15.1.1 Oferta técnica
15.1.2 Oferta econdmica, criterios evaluables de forma automatica,

féormulas
15.2  Criterios de valoracién de las ofertas
15.3 Aclaraciones sobre el pliego
15.4. Lugar de presentacion de ofertas

E. 2023/02-A

Pliego condiciones técnicas
Procedimiento abierto

voNOCcOANUNHALWW



E. 2023/02-A

Hem Kontuen
Erxkal Epaitegis
Pliego condiciones técnicas

{  Tribunal Vasco o )
de C\.::ulx) Pallicss Procedimiento abierto

1. OBJETO DE LA LICITACION

El objeto del presente pliego es la contratacidon, implantacion, configuracién, puesta en marcha y
mantenimiento de una plataforma de Administracion Electrénica que dote al Tribunal Vasco de
Cuentas Publicas de unsistema que permita realizar la tramitacion electronica de los expedientes
administrativos segun lo establecido en la Ley 39/2015, de 1 de octubre, de Procedimiento
Administrativo Comun de las Administraciones Publicas y en la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

Tal y como se describe en ambas leyes, la tramitacion electronica debera ser el criterio general de
funcionamiento para el conjunto de las administraciones. Por ello se licita la adquisicion de una
plataforma que dé solucién a la tramitacién de documentos y expedientes administrativos, y que al
mismo tiempo disponga de los medios necesarios para interactuar con la ciudadania, con otras
instituciones y administraciones fiscalizadas, y también con el resto de érganos de control
externo autondmicos y Tribunal de Cuentas.

La solucién deberd ser integral, abarcando al conjunto de funcionalidades que permitan al Tribunal Vasco
de Cuentas Publicas una gestidén electronica del proceso administrativo (registro, gestion de
expedientes, gestion documental, firma electrdnica, notificaciones y comunicaciones...), asi como
sistemas de comunicacién con la ciudadania y sistemas de interoperabilidad con el resto de
instituciones, érganos de control externo, Tribunal de Cuentas y administraciones fiscalizadas.

2. ALCANCE

El Tribunal Vasco de Cuentas Publicas en este momento pretende impulsar la digitalizacion de la gestion
administrativa. Es por elloque la nueva plataforma requerida en este concurso debera dotar al Tribunal
Vasco de Cuentas Publicas de un sistema para la gestién de los expedientes administrativos en
formato electrénico, desde su inicio hasta su transferencia a la herramienta de archivo electrdnico
Unico, asi como de vias de comunicacion con sus interlocutores en la sociedad, en otras
administraciones y en otros OCEX.

Con caracter general, la nueva plataforma ofrecera una solucidon integral para la gestién de
documentos y expedientes administrativos que se adecue a la legislacién vigente, en la que se debera
contemplar:

e El registro de entrada y salida de la documentacién administrativa.

e La tramitacion de los documentos y expedientes administrativos.

e La gestion de certificados y firmas electrdnicas.

e La gestion documental de la informacion tramitada.

e La gestion de las comunicaciones y notificaciones con terceros.

e La sede electronica.

e El canal de denuncias

e Laintegracion con servicios de interoperabilidad administrativa.
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e La integracidn con otras aplicaciones propias del Tribunal Vasco de Cuentas Publicas.

Todos los servicios a contratar y descritos a continuacion se prestaran como servicio a través de Internet
(Saas), sin que sea necesario que esta institucion realice inversiones especificas para la instalacién y
soporte del equipamiento asociado para tales fines. Sera, por lo tanto, responsabilidad de la empresa
adjudicataria proporcionar la infraestructura necesaria para que el servicio funcione correctamente.

La empresa adjudicataria debera colaborar con los interlocutores que establezca el Tribunal Vasco de
Cuentas Publicas en todo lo relacionado con la puesta en marcha de la plataforma y la posterior
implantacién de los procedimientos administrativos que se determinen.

Los requisitos funcionales y técnicos que debe cumplir la plataforma y que seran descritos a lo largo del
presente pliego tienen caracter basico, siendo susceptibles de ampliacion y mejora por parte de las
empresas licitadoras.

3. MARCO NORMATIVO

Se debera cumplir con el siguiente marco normativo:

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica.

e Normas Técnicas de Interoperabilidad de desarrollo del Esquema Nacional de
Interoperabilidad.

e ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas.

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Reglamento (UE) 2016/679 del Tribunal de Europa y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/45/CE
(Reglamento general de proteccidn de datos).

e Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las directivas del Tribunal Europeo y del Consejo 2014/23/UE
y 2014/24/UE, de 26 de febrero de 2014, que definen los procedimientos especificos, como
el de la contratacion administrativa.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrdnicos de confianza.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
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4. REQUERIMIENTOS GENERALES

La plataforma a contratar debera ajustarse a los siguientes requisitos:

Implantacion.
La empresa adjudicataria se encargara del suministro, instalacion, pruebas y configuracion

de la plataforma. La configuracién de dicho sistema debera incluir la estructura organizativa
del TVCP: direcciones y servicios, cargos, usuarios, roles...

Entornos de trabajo.

La plataforma contard con un entorno de pruebas y otro de produccién. El entorno de
pruebas dispondra de todos los mddulos y funcionalidades actualizados, y estara
plenamente operativo de forma independiente al entorno de produccion.

Gestion de usuarios.

La plataforma dispondra de una gestidon de usuarios Unica que permita definir roles, perfiles
y permisos de acceso tanto a los diferentes mddulos de la plataforma como a las funciones
de cada uno de sus mddulos. La persona usuaria debera validarse una Unica vez para
acceder a todos los componentes autorizados de la plataforma.

Apoyo en la implantacion y puesta en marcha.

En el momento de la puesta en marcha de la plataforma, personal técnico de la empresa
adjudicataria realizard una labor de apoyo a los servicios del Tribunal Vasco de Cuentas
Publicas que permita resolver las dudas que surjan durante el proceso de implantacion.

Bilingtiismo.
La plataforma debera funcionar en euskera y castellano. La persona usuaria podra escoger
la lengua en que desea trabajar.

Arquitectura Web.

La plataforma debera estar disefiada bajo una arquitectura Web que permita a las personas
usuarias acceder a su entorno de trabajo personalizado a través de un navegador de
Internet.

Imagen corporativa.
Los elementos visuales de la plataforma se adecuaran a la imagen corporativa del Tribunal
Vasco de Cuentas publicas.

Licencias de terceros.

Si la empresa licitadora, como parte de su solucion, propone la adquisicion de licencias
propias o de terceros que supongan pago (adquisicion, mantenimiento, soporte), el importe
sera asumido por la propia empresa mientras dure el contrato.

Integracion con sistemas del Tribunal Vasco de Cuentas Publicas y otras Administraciones
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La empresa adjudicataria realizara los desarrollos necesarios para que la plataforma interactie
con otras aplicaciones, tanto internas del Tribunal Vasco de Cuentas Publicas como con
servicios de otras administraciones y de otros Organos de control externo y Tribunal de
Cuentas del Espaia, en las condiciones que se describen en el apartado 6 del presente pliego.

e Integracién con herramientas ofimaticas.
El sistema debe ser capaz de integrarse y generar informes a través de herramientas ofimaticas.Al
menos debera integrarse con Microsoft Office y LibreOffice.

e Modalidad de servicio Saas.
La plataforma funcionara como servicio a través de Internet (Saas).
La empresa adjudicataria debera garantizar que las instalaciones desde las que se vaya a
prestar este servicio estén ubicadas en territorio de la Unidn Europea y que ofrezcan garantias
de disponibilidad y de proteccion de la informacion.

e Esquema Nacional Interoperabilidad (ENI) y Red SARA.
La plataforma debera ajustarse a lo establecido en el Real Decreto 4/2010 que regula el ENI,
asi como en las normas técnicas que se derivan.
En este sentido, la empresa licitadora debera acreditar el reconocimiento de la condicion de
Punto de Presencia de la Red SARA.

e Esquema Nacional de Sequridad (ENS).
La empresa licitadora debera acreditar que la plataforma propuesta cumple con lo dispuesto
en el apartado VII de la Resolucién de 13 de octubre de 2016, por la que se aprueba la
Instruccién Técnica de Seguridad de conformidad con el ENS, en su categoria media.

e Auditoria.
La plataforma debera registrar la trazabilidad de las operaciones de las personas usuarias
mediante registros de actividad que puedan ser consultados en cualquier momento desde el
propio producto o bien exportando dicha informacion hacia plataformas ofimaticas.

e Proteccion de datos.
La plataforma debera ajustarse a la legislacidon vigente en materia de Proteccidon de Datos y
estar preparada para que la ciudadania pueda ejercer sus derechos en relacidon a sus datos
personales.

5. REQUERIMIENTOS ESPECIiFICOS

5.1 Registro General
5.1.1 Caracteristicas generales

El mddulo de registro hara la funcion de Registro General del Tribunal Vasco de Cuentas Publicas y
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se encargard de realizar todas las anotaciones de &mbito administrativo. Este serd el punto de
entrada y salida para toda esta documentacién, ya sea presentada de forma presencial o
electronica, por lo que debera estar totalmente integrado con el resto de moédulos de la plataforma.

Este modulo debera permitir las siguientes funcionalidades:
e Admitir documentacién de forma presencial y telematica.
e Remitir documentacién a otros érganos o particulares.
e Cumplir con la normativa SICRES (Sistema de Informacién Comun de Registros de Entrada
y Salida). Debera ser interoperable con los registros electrénicos de otras administraciones,
y  deberd poder integrarse con la infraestructura SIR (Sistema de Interconexion de
Registros).
e Permitir un funcionamiento descentralizado y departamental de las tareas de registro de
entrada y salida.
e (Catalogar las anotaciones registrales, y para ello:
o Usar el cuadro de clasificacién aprobado por el Tribunal Vasco de Cuentas Publicas.
o Usar la tipologia documental aprobada por el Tribunal Vasco de Cuentas Publicas.

o Recopilar los metadatos que permitan catalogar los documentos, adecuandose éstos a
los estandares definidos en la NTI.

e Disponer de una funcionalidad para el cierre y apertura de ejercicios registrales.

e Garantizar la fecha y hora oficial de los asientos registrales mediante un sello de tiempo
emitido por una autoridad de certificacion.

e Incorporar una gestion de terceros, a la que se puedan asociar las anotaciones de entrada y
salida.

e Integrarse con los servicios de notificacion habilitados: con el propio de la plataforma y con
los disponibles a través de integraciones externas.

¢ Disponer de un sistema que soporte la gestién de apoderamientos.

e Disponer de un sistema de busqueda de asientos por multiples criterios.

Emitir listados e informes predefinidos.

5.1.2 Registro Telematico

El registro telematico estara ubicado en la Sede Electrénica de la institucién, y a través de él se
podran presentar solicitudes o realizar actuaciones en la tramitacion de los expedientes
administrativos en los que sea parte interesada. Para ello el mddulo de registro debera disponer de
los mecanismos necesarios para que el Tribunal Vasco de Cuentas Publicas pueda crear formularios
especificos que atiendan a diferentes casuisticas.

La empresa adjudicataria acompanara y formara al Tribunal en la creacion y puesta en marcha de
formularios que se determinen.

Funcionalidades minimas que debera cumplir el registro telematico:
e Los datos del formulario cumplimentaran automaticamente los campos de la anotacion de
registro correspondientes. Para rellenar estos formularios, el sistema dispondra de una ayuda
que guie en la ejecucion de dicho tramite.
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e Debera permitir la presentacion de escritos a través de apoderados o representantes y dejar
constancia de ello.

e Para la remision del formulario y documentacion asociada, el sistema solicitara la firma
electrdnica de la operacion a realizar.

e Para cada anotacién de registro debera emitirse automaticamente un justificante firmado y
sellado electronicamente, que acredite la presentacion del escrito y que garantice la integridad y
no repudio de todos los documentos presentados. El acuse de recibo incluird la numeracion
otorgada al asiento de entrada.

e Las operaciones de identificacion y firma electronica se realizaran al menos mediante servicios
de IZENPE y de la Administracién General del Estado (AGE).

e El registro telematico debera estar operativo desde dispositivos mdviles, bien a través de una
aplicacion movil o a través de una aplicacion web.

5.1.3 Registro Presencial

Al igual que en el proceso telematico, cualquier persona de forma presencial en las instalaciones del
Tribunal Vasco de Cuentas Publicas podra presentar solicitudes o realizar actuaciones en la
tramitacion de los expedientes en los que sea parte interesada.

Los documentos que lleguen en soporte papel deberan poder registrarse de forma plenamente
valida. Esta actuacion supondra la digitalizacion de dicha documentacion para la obtencion de una
copia electronica autentica, la cual consistira en la digitalizacion del documento en formato papel,
con firma electrénica de la persona funcionaria autorizada si procede, con sellado de érgano y
sellado de tiempo que garantice la autenticidad y originalidad del documento digitalizado.

La digitalizacion segura debera de ser transversal al conjunto de moddulos de la plataforma, y su
funcionamiento debera ajustarse a lo previsto en el ENI, en el ENS y en sus normas técnicas de
desarrollo.

Con el objetivo de que la documentacion almacenada en el sistema pueda ser impresa o verificada
en la Sede Electrénica por un tercero, la plataforma dispondra de un sistema para la generacion del
Codigo Seguro de Verificacion (CSV) a incorporar a los documentos electrénicos.

Otras funcionalidades que debera cumplir el registro presencial seran:

e Permitir la presentacion de documentacién en soportes electrdénicos, tipo memorias USB
externas.

e Permitir que una anotacion de registro puede incluir varios documentos.

e Los documentos que incorporen digitalizacion segura deberan indicar en el documento que es
una "copia auténtica".

e Se deberd poder generar un impreso de acuse de recibo del asiento que consignara
informacidn sobre la anotacidn del registro y sobre la documentacion anexada.

e En el momento de la digitalizacion, el sistema debe de permitir la asignacion de metadatos a
los documentos digitalizados.
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5.2 Gestion de expedientes electronicos

El Gestor de expedientes electronicos tramitara los expedientes administrativos del Tribunal Vasco
de Cuentas Publicas durante todo su ciclo de vida, desde su inicio hasta el archivado. Debera
cumplir todos los requerimientos legales definidos para los expedientes electrénicos de acuerdo con
lo dispuesto en las Leyes 39/2015 y 40/2015.

Para ello, la herramienta deberd permitir tanto la definicion de expedientes no reglados o abiertos que
admitan una tramitacion libre, como el modelado de procedimientos administrativos que facilite la
organizaciéon y los flujos de trabajo. Por lo tanto, la plataforma debera admitir las siguientes
modalidades de tramitacion:
e Tramitacién Genérica.
No existe una definicion previa del flujograma y la persona tramitadora decide cual es el
siguiente paso que debe realizarse en funcién del estado en el que se encuentra el expediente
(creaciéon de documentos, envid para su firma electronica, envio de notificaciones, registro de
salida, asignacion de metadatos...)
e Tramitacidn Reglada (Workflow).
En este caso el gestor de expedientes guiara al usuario en la ejecucion de los siguientes pasos a
realizar, de acuerdo a lo establecido en una definicién previa del procedimiento.
e Tramitacién Mixta.
Procedimiento programado parcialmente, donde se contempla que puedan existir una serie de
actuaciones discrecionales unidas a otras previamente definidas.

Para el modelado de procedimientos el sistema debera permitir el disefio y configuracion de procesos y
tareas, la definicion de reglas procedimentales (fases, tramites, plazos o estados para cada tipo de
expediente...) y la definicion de flujos de trabajo con bifurcaciones y tramitaciones en paralelo.

Por otro lado, el mdédulo de gestién de expedientes debera reunir como minimo las siguientes
caracteristicas:

e Trabajard con expedientes y documentos electrénicos, incluyendo los metadatos necesarios
para su clasificacién, ordenacion, descripcidn, calificacion y consulta.

e Al iniciarse un expediente, el sistema incorporara automaticamente los datos que ya hubieran
sido aportados desde la anotacién de registro.

e Se podran establecer controles de acceso a los expedientes.

e Se podran establecer relaciones entre expedientes asi como acceso a documentos relacionados
de otros expedientes.

e Los expedientes contendran toda la informacion relacionada con el procedimiento y su foliado se
llevard a cabo mediante un indice electrdnico, firmado electrénicamente, conforme a las
normas técnicas del ENI.

e Permitira exportar expedientes. Cuando a peticion de otras administraciones o con el objetivo de
traslado al archivo definitivo sea preciso remitir uno o varios expedientes electronicos, dicha
actuacion se realizara de acuerdo con lo previsto en las correspondientes Normas Técnicas de
Interoperabilidad.

e Ofrecera un sistema de busquedas de expedientes por cualquiera de los datos comunes o

_9_
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especificos que contengan, permitiendo la generacién de informes exportables sobre las
busquedas realizadas.

Todos los documentos generados por la plataforma que sean incorporados a un expediente
deberan poder almacenarse en formato PDF/A, de forma que quede garantizada su
preservacion a lo largo del tiempo.

Permitird adjuntar al expediente documentacion no registrada que provenga directamente de
fuera del sistema.

Toda la documentacién que se gestione debera almacenarse en un sistema de archivo
electrénico, que también es objeto del presente pliego.

Se podran marcar aquellos documentos del expediente para que sean visibles o accesibles
por otros terceros.

Permitira la configuracion de la estructura organizativa del Tribunal Vasco de Cuentas
Publicas.

Permitira la definicidon de las tareas necesarias para la ejecucion de cada tramite, asi como
la designacion de las personas responsables de la realizacion de dichas tareas.
Para las personas usuarias que tengan tareas pendientes (firma de documento, ejecucion
de tramite...), generara avisos por correo electronico y/o en la plataforma.
Permitira crear o reasignar tareas que se puedan enviar a otras personas usuarias
generando avisos en los receptores.
Dispondra de un escritorio donde la persona gestora pueda encontrar todas las tareas a
realizar, avisos o alertas que le correspondan.
Permitira elaborar auditorias que certifiquen los accesos (a expedientes y documentacién) y
usos de la herramienta por parte de las personas usuarias.
La persona gestora debera disponer de un catdlogo de plantillas asociadas a tramites, de
forma que pueda generarse la documentacidn correspondiente.
Todas las plantillas deberan estar normalizadas, manteniendo una estructura homogénea de
formatos y diseno, adaptadas al manual de estilo corporativo del Tribunal Vasco de Cuentas
Publicas.
Las plantillas ofrecidas para la generacion de documentos electrénicos podran ser
modificadas por las personas usuarias.
Dispondra de funcionalidades para la:
o Asignacion de series documentales en funcidn del cuadro de clasificacion de
expedientes administrativos.
o Asignacion de la tipologia documental para la descripcion de los documentos
incorporados a la plataforma.
o Asignacion de metadatos (obligatorios y particulares) a expedientes y
documentos.
Debera estar integrado con un moédulo de notificaciones electronicas (también objeto del
presente pliego) que permita la verificacién del acceso por parte de la ciudadania.
Estara integrado con otros sistemas internos del Tribunal Vasco de Cuentas Publicas y
servicios ofrecidos por otras Administraciones Publicas en las condiciones que se describen
el apartado 6 del presente pliego.

-10-
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5.3 Firma electronica y portafirmas electronico

Se requiere un sistema que permita la identificacion y firma electrénica del personal del Tribunal
Vasco de Cuentas Publicas asi como la de otros agentes implicados en la tramitacion de los
expedientes. Para ello, el sistema debera disponer de las siguientes funcionalidades.

Para la gestion de certificados electrdnicos a utilizar en la plataforma:

La empresa licitadora debera incorporar en su oferta el certificado de prestador cualificado de
servicios electrénicos de confianza con capacidad para expedir certificados reconocidos
(propios o de un tercero asociado), y al mismo tiempo figurar en la lista de confianza de
prestadores de  servicios de certificacion  (TSL)  del Estado  Espafiol
(https://sedediatid.mineco.gob.es/Prestadores/Paginas/Inicio.aspx).

La empresa adjudicataria debera suministrar dentro del precio ofertado los certificados de
sello de érgano necesarios para incorporar en la herramienta y los certificados de empleado
publico para todos las personas usuarias de la herramienta. En su oferta la empresa licitadora
debera incluir una descripcion detallada de los certificados ofertados y de las condiciones
generales de uso.

La empresa adjudicataria se encargara de facilitar todas las labores de altas, bajas y
modificaciones sobre los certificados suministrados.

La empresa adjudicataria suministrara dentro del precio ofertado, un sistema que permita
realizar firmas electrénicas avanzadas con un sistema de firma "en la nube" basado en una
custodia centraliza de los certificados en un servidor HSM.

La plataforma dispondra de un portafirmas con las siguientes caracteristicas:

Permitira realizar firmas electronicas cualificadas a través de un portafirmas web con un
certificado reconocido y un dispositivo seguro de creacion de firma. Este sistema de firma en el
navegador no debera emplear applets de Java.

Debera ser transversal a los diferentes modulos que componen la plataforma.

Permitira la lectura, rechazo o firma de documentos enviados desde los diferentes modulos.
Permitira tratar los documentos de forma individual o masiva.

Permitira firmar un documento por diferentes personas ya sea en secuencia o paralelo.
Posibilitara la configuracion de circuitos de firma. Las personas usuarias que incorporen un
documento al circuito de firmas deberan poder seguir el estado del proceso de firmas.

La solucion sera multiplataforma, permitiendo la firma desde dispositivos mdviles. Debe
disponer de aplicacion moévil (App) para la firma desde dispositivos méviles (I0S y Android).
Este portafirmas hara uso de los certificados alojados en el servidor HSM.

Debera ofrecer un sistema de avisos, tanto para quien recibe la solicitud de firma como para
quien la ha enviado.

En relacion con el uso de certificados y firmas electronicas, el sistema debera cumplir también con las
siguientes caracteristicas:

Los documentos firmados desde la plataforma se ajustaran a las especificaciones de la Norma
Técnica de Interoperabilidad del documento electrénico y del ENS.

Todos los documentos generados por la plataforma y firmados deberan estar preparados para
su archivo a largo plazo segun el estandar PDF/A.
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Para permitir que la ciudadania y empresas puedan relacionarse por medios electronicos a
través de la sede electrdnica del Tribunal Vasco de Cuentas Publicas es necesario verificar la
identidad de las personas interesadas. Se utilizaran al menos las plataformas de IZENPE y de la
AGE para estos servicios de validacién.

Para permitir que la ciudadania y empresas puedan realizar actuaciones electronicas a través
de la sede electronica del Tribunal Vasco de Cuentas Publicas se utilizaran los sistemas de
firma electrdnica delas plataformas de IZENPE o de la AGE.

El sistema de archivo de la plataforma debera garantizar la custodia de los sellos y firmas
electrdnicas realizadas por el sistema que determinan la integridad y validez a lo largo del
tiempo.

5.4 Notificaciones y comunicaciones electrdnicas

La plataforma dispondra de un modulo de notificaciones con las siguientes funcionalidades:

Integracion con el resto de los modulos de la plataforma para la tramitacion de las
notificaciones generados en dichos modulos.

Integracion con la Sede Electronica del Tribunal Vasco de Cuentas Publicas para la puesta a
disposicion y seguimiento de notificaciones a la ciudadania y empresas.

Integracion con plataformas de otras Administraciones Publicas para la puesta a disposicion y
seguimiento de notificaciones a la ciudadania y empresas.

Capacidad para configurar y generar mensajes de correo electrénico asociados a diferentes
procedimientos (aviso de documento pendiente de firma, aviso de tarea pendiente, aviso de
cumplimento de un plazo, etc.). Estos mensajes podran ir dirigidos tanto a la persona
interesada como a las tramitadoras.

Capacidad para interconectar con otras plataformas de notificaciones no telematicas, como el
servicio de "Notificaciones administrativas" de Correos.

El sistema permitird recoger los cambios de estado y las evidencias de notificacion de las
actuaciones realizadas. Las personas tramitadoras podran consultar en todo momento los
estados de envio y recepcion de aquellas notificaciones que hayan realizado.

El sistema deberd emplear una plataforma de sellado de tiempo. Este elemento garantizara el
dia y la hora de cualquier operaciéon en las relaciones telematicas entre el TVCP vy los
fiscalizados y la ciudadania.

5.5 Gestion de ()rganos colegiados y unipersonales
La plataforma dispondra de un mddulo especifico para la gestion de sesiones de los drganos
colegiados con las siguientes funcionalidades:

Elaborar toda la documentacion asociada a la gestidn del érgano correspondiente: orden del
dia, convocatorias, documentacion asociada a cada punto del orden del dia, acuerdos, actas,
certificados y notificaciones.

Permitir el envio y seguimiento de la convocatoria y de su documentacidon anexa de manera
telematica. El sistema permitira enviar avisos por diferentes canales.

Permitir la exportacion de los resultados para poder trabajar sobre la informacién fuera del
sistema.
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e Cada actuacion de los 6rganos estara debidamente firmada y certificada.

5.6 Archivo electrdnico y Gestion documental

La plataforma debera disponer de un gestor documental que haga funciones de archivo temporal
para todos los expedientes (en curso y finalizados) y documentos administrativos junto con sus
metadatos correspondientes, hasta que todos ellos sean transferidos a un archivo electrénico Unico
definitivo.

La plataforma debera incluir la infraestructura necesaria para que se pueda realizar la gestién
archivistica desde la apertura del procedimiento.

Las caracteristicas que debe cumplir el Gestor Documental seran las siguientes:

e Sera una herramienta horizontal a todos los médulos de la plataforma.

e Almacenarda documentacion generada por la propia plataforma, obtenida mediante
digitalizacién segura o incorporada directamente desde el exterior a dicha plataforma.

e Almacenara documentacién de diferentes formatos (imagenes, videos, texto...).

e Dispondra de las medidas de seguridad que garanticen la integridad, autenticidad,
confidencialidad, proteccién y conservacion de los documentos almacenados, asi como su
consulta con independencia del tiempo transcurrido desde su incorporacion a la plataforma.

e Garantizara la validez juridica de los documentos electronicos almacenados.

e Sera compatible con el estandar CMIS.

Asi mismo, las labores asociadas a la Gestidbn Documental deberan abarcar las siguientes
funcionalidades:

e Permitir la implementacion del foliado del expediente electronico de acuerdo con la Norma
Técnica de Interoperabilidad, tanto al final de la tramitacion del expediente como para cierres
parciales.

e Permitir la generacidn de Paquetes de Transferencia de acuerdo con las especificaciones OAIS.
La plataforma debera ser capaz de generar ficheros SIP para que puedan ser transferidos a una
instalacion de ARCHIVE u a otra herramienta de archivo definitivo que también esté disefiada
conforme al modelo de referencia OAIS.

e Ofrecer un sistema de busquedas documentales.

e Capacidad para configurar los instrumentos archivisticos del Tribunal Vasco de Cuentas Publicas:

o Cuadro de Clasificacion Documental.

o Vocabulario de metadatos de acuerdo con la Norma Técnica de Interoperabilidad
de Politica de Gestidn de documentos electronicos e-EMGDE versién 2.0).

o Catdlogo de tipologias documentales.

o Calendario de conservacion y acceso.

En el momento de la implantacion del sistema, el Tribunal Vasco de Cuentas Publicas debera
disponer de un modelo archivistico que tenga:
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o Identificados y clasificados los documentos que intervienen en cada procedimiento.

o Un cuadro de clasificacion documental que incluya series documentales.

o El calendario de disposicién, conservacién y acceso de los documentos a nivel de
serie documental.

o Metadatos especificos para las series documentales a implantar.

5.7 Sede Electronica

La plataforma dispondra de un mddulo para la implantacion de una Sede Electronica donde se
permitira a la ciudadania y fiscalizados el acceso a los servicios electrénicos ofrecidos por el Tribunal
Vasco de Cuentas Publicas. Constituira un punto de acceso seguro a la informacion y a los tramites
ciudadanos las 24 horas deldia, los 365 dias del afio, garantizando la integridad, veracidad, proteccion
juridica, y actualizacion dela informacion.

La Sede Electrdnica debera cumplir con las siguientes funcionalidades:

Certificado de Sede electrdnica
e La Sede se mostrara como un elemento adicional del portal web corporativo, identificado
mediante un certificado de sede electronica que garantice una comunicacién segura con dicha
Sede.

Identificacion, apoderamientos y firma

e La Sede ofrecera tanto informacién general de consulta como servicios personalizados, a los
que se podra acceder de forma andnima o validada a través de certificados digitales emitidos
por prestadores de servicios electronicos de confianza cualificados.

e Los procesos de acceso a informacion personalizada y los de firma electrdnica se realizaran a
través de los servicios de IZENPE o de la AGE, las cuales consultaran las listas de revocaciones
correspondientes.

e Para que alguien pueda actuar en representacion de otras personas fisicas o juridicas, la
plataforma ofrecera un registro de apoderamientos que permita gestionar la inscripcion del
poder otorgado y la representacion que la persona interesada otorgue al representante, con el
fin de que pueda actuar en su nombre ante el Tribunal Vasco de Cuentas Publicas, y que
permita las representaciones encadenadas.

Catalogo de tramites y formularios

e La Sede dispondra de un catalogo de tramites a disposicion de la ciudadania y los fiscalizados

e La Sede dispondra de una herramienta que permita generar formularios asociados a estos
tramites y publicar dichos formularios para su tramitacion on-line.

e Para cada tramite se ofrecera una ficha donde se describan las condiciones de presentacion
del escrito/solicitud.

e El sistema permitira cumplimentar los formularios, aportar documentacion si asi se establece,
firmarla electrénicamente y obtener un acuse de recibo que permita acreditar legalmente el
contenido presentado.
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e La empresa adjudicataria generara y configurara los formularios que se consensuen con el
Tribunal Vasco de Cuentas Publicas en el Plan de Implantacion:

Servicios personalizados (consultas, notificaciones...)
e Existird un area donde, previa identificacién electrdnica, la ciudadania y los fiscalizados
podran consultar o intervenir sobre actuaciones en las que son o han sido parte interesada.
En este sentido, se podra:
Acceder a los documentos registrados.
Consulta del estado de tramitacion de los expedientes.
Obtener copia de los documentos.
incorporacion de documentos a expedientes en tramitacion.
Acceder a las notificaciones y comunicaciones electrdnicas.
La plataforma dispondra de un sistema que permita a la persona interesada recibir
notificaciones electronicas con plena validez legal, dejando constancia de la
transmision y recepcion, de las fechas en que se produjeron, y de la identificacion
del remitente y destino de las mismas.

O O O O O

Servicios generales (tablon, CSV...)
e La Sede dispondra un Tabldn de Anuncios que permita publicar informacidon destacada y dejar
constancia del momento de dicha publicacion.
e La Sede dispondra de un sistema que permita comprobar la autenticidad del Cédigo Seguro
de Verificacion (CSV) de cualquier documento emitido por el Tribunal Vasco de Cuentas
Publicas.

Disefio Web
e La sede electronica se ajustara a la imagen corporativa del Tribunal Vasco de Cuentas Publicas
adecuandose a un disefio web adaptativo que ofrezca una correcta visualizacion de su
contenido en distintos dispositivos (ordenadores personales, tablets, mdviles...)

Enlaces

La Sede ofrecera un espacio con enlaces a diferentes informaciones y servicios del Tribunal Vasco de
Cuentas Publicas:

e Perfil del Contratante.
Dispondra de un enlace al apartado correspondiente en el portal corporativo del Tribunal
Vasco de Cuentas Publicas donde se muestra informacion relativa a licitaciones de esta
institucion.

e Portal del proveedor.
Dispondra de un enlace al “Portal del proveedor” que permite a las empresas remitir facturas y
consultar su estado de tramitacion.

e Portal de Transparencia.

Incluird un médulo especifico de transparencia que permita publicar la informacion siguiendo
la estructura de indicadores que se determine y que podra variar en cualquier momento.
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5.8 Canal de denuncias

La plataforma incluird un moédulo de canal de denuncias andnimas, canal de denuncias Saas, software
as service que permita cumplir los requisitos de compliance de la Ley 2/2023. El canal debera estar
disenado y adaptado para cumplir la Directiva Europea 2019/1937, la ley 2/2023 y la normativa
espafola de proteccién de datos, de tal forma que el canal debera estar disefiado para soportar
comunicaciones anénimas y confidenciales, permitiendo la comunicacién con el denunciante de forma
andénima o confidencial.

6. INTEGRACIONES

Con el objetivo de optimizar recursos y adecuarse a los requisitos establecidos para la implantacion dela
Administracion Electronica, la empresa adjudicataria debera plantear y ejecutar los desarrollos
oportunos para realizar las siguientes integraciones en las condiciones que a continuacion se describen.

6.1 Integraciones con servicios de la Administracion Vasca

Como sistema de identificacion para el acceso a servicios personalizados de la ciudadania en la Sede
Electrdnica, se deberan ofrecer entre otras las herramientas de identificacion de IZENPE.

6.2 Integraciones con servicios de la Administracion General del Estado

El sistema debera integrarse como minimo con las siguientes plataformas:
e SIR - Sistemas de Interconexion de Registros
Infraestructura basica que permite el intercambio de asientos electrénicos de registro entre
administraciones publicas.
Cl@ve — Sistemas de identificacion y firma
Plataforma de autenticacion y firma en los procesos de identificacion y firma asociados a los
servicios ofrecidos en la Sede Electrdnica
Notific@ — Gestion de Notificaciones
Plataforma que gestiona la entrega de notificaciones/comunicaciones generadas en las
administraciones publicas a través de diferentes vias (DEHU...).
Apoder@ - Registro electronico de apoderamientos

Aplicacion que gestiona el Registro Electronico de Apoderamientos de la Administracion
General del Estado.

6.3 Integraciones a nivel registro de facturas.

El sistema debera integrarse con la herramienta de contabilidad a nivel facturas tanto en registro general
como en registro contable.
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6.4 Otras integraciones

El sistema debera disponer de una interface API Rest que permita abordar futuras integraciones desde
diferentes aplicaciones del Tribunal Vasco de Cuentas Publicas, con el Tribunal de Cuentas del
Espana y otros OCEX.

Los servicios proporcionados estaran implementados en forma de servicios web, utilizando el modelo de
arquitectura basado en REST (Representational State Transfer), y sobre estos servicios se podra construir
una capa de servicios web que cumpla con los estandares (Web Services Interoperability).

Para facilitar la integracién de otras soluciones (de mercado o propias) existira una documentacién
actualizada con toda la informacion acerca de la especificacion de la API (Application Programming
Interface), una descripcion de los diferentes recursos que ofrece la arquitectura de interoperabilidad de la
plataforma y cddigos de ejemplo de uso de algunos de los espacios de recursos ofertados dentro dela
plataforma.

Mediante los servicios REST y el API, las aplicaciones de la entidad o de terceros deberan tener
accesibilidad a funciones como:
e Permitir la interaccién en modo lectura de los expedientes, registros y terceros.
e Recuperar los documentos asociados a expedientes, libros, registros de entrada y/o salida,
incluyendo los datos y metadatos asociados al mismo.
e Exportar expedientes y registros completos en un formato interoperable.
e Editar datos de expedientes, registros y terceros existentes.
e Permitir la creacidn de expedientes, registros y terceros nuevos.
e Bus de eventos o sistema equivalente de mensajeria, que recoja informacién generada como
resultados de procesos de tramitacién en los espacios de expedientes, registros, terceros,

portafirmas.

De forma obligatoria, debera integrarse con la herramienta de contabilidad a nivel facturas y con FISCALICEX,
herramienta de fiscalizacion de entidades publicas, ain en desarrollo, y que se encontrara en produccién antes
del mes de diciembre de 2023.

7. DIRECCIéN Y SEGUIMIENTO DEL PROYECTO
7.1. Direccidn y ejecucion del proyecto

El Tribunal Vasco de Cuentas Publicas designara una persona responsable del contrato que, en
nombre de la institucidon, supervisara la ejecucion del proyecto. Asimismo, el Tribunal Vasco de
Cuentas Publicas podra designar otros recursos humanos que estime necesarios para la
colaboracién y supervision en la correcta prestacion de los servicios contratados.

El Tribunal Vasco de Cuentas Publicas se abstendra en todo momento de ejercer funcion alguna de
control, direccién u organizacién del personal de la empresa adjudicataria.
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La empresa adjudicataria designara su propia jefatura de proyecto, responsable de la realizacién de las
tareas solicitadas e interlocutora directa del responsable del contrato por parte del Tribunal. Sus
principales funciones seran:
e Organizar, dirigir y controlar los trabajos, adecuandose a la planificacién y obijetivos
establecidos.
e Mantener la interlocucién con el TVCP y coordinar al equipo de trabajo.
e Desarrollar planes de trabajo y elaborar informes periddicos de avance.

La comunicacion entre el Tribunal Vasco de Cuentas Publicas y la empresa adjudicataria se establecera
principalmente entre los interlocutores nombrados por ambas partes.

7.2. Equipo de trabajo

Para la ejecucion del proyecto el licitador deberad proponer un equipo de trabajo cualificado y con la
formacion y los conocimientos adecuados para prestar los servicios adjudicados.

Este equipo se encargara de:
e Analizar los procedimientos administrativos a implantar consensuados con el Tribunal.
e Proponer mejoras para la optimizacion de los procedimientos administrativos.
e Configurar la plataforma segun las necesidades del Tribunal.
e Comprobar el adecuado funcionamiento de la plataforma.
e Desarrollar las integraciones con otros sistemas internos y externos al Tribunal.
e Resolver las incidencias que se produzcan.
e Formar al personal del Tribunal Vasco de Cuentas Publicas.
e Mantenimiento y soporte de la plataforma.

La oferta debera contener una descripcion expresa del equipo que se ha asignado al proyecto. Se
debera detallar para cada uno de los integrantes del equipo su perfil profesional: categoria técnica,
titulacidn, cursos, experiencia profesional en proyectos similares...

El equipo de trabajo de la empresa adjudicataria debera estar formado por personal especializado y
con experiencia en la solucion propuesta.

La empresa adjudicataria debera acreditar en el momento de la adjudicacion que el equipo asignado
por el proveedor sea exactamente el mismo que el comprometido en la oferta presentada. En el caso
excepcional de que esto no ocurriera, el Tribunal Vasco de Cuentas Publicas podra requerir al
adjudicatario la presentacidn de una justificacion escrita detallando los motivos que originan el
cambio, asi como los posibles candidatos o sustitutos, siempre con los mismos perfiles o superiores a
los planteados en la propuesta técnica.

La empresa licitadora debera indicar si para la consecucidon de determinados objetivos requiere la
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colaboracién de un equipo de trabajo del Tribunal Vasco de Cuentas Publicas. En tal caso, debera
precisar los perfiles necesarios y los conocimientos que los miembros de este equipo deberan tener.

8. ANALISIS PREVIO, IMPLANTACION Y PUESTA EN MARCHA

8.1 Analisis previo

La empresa adjudicataria mantendra con el Tribunal Vasco de Cuentas Publicas las reuniones necesarias
para presentar el proyecto contratado, analizar la situacién e identificar los interlocutores y grupos de
trabajo de lainstitucién cuya implicacion pueda ser necesaria para la consecucién de los objetivos
planteados.

Una vez finalizada esta ronda de reuniones, la empresa adjudicataria presentara el Plan de
Implantacion del proyecto. El objeto de este plan consistira en determinar las actuaciones a llevar a
cabo para su puesta en marcha. Por lo tanto, este plan debera incluir:

e Andlisis y diagndstico de la estructura organizativa y funcionamiento del Tribunal Vasco de
Cuentas Publicas.

e Asesoramiento funcional en la implantacion de la plataforma.

e Requerimientos técnicos y de seguridad para el correcto funcionamiento de la plataforma.

e Detalle de certificados electronicos a crear e instalar para poder utilizar los servicios contratados.
e Plan de formacion.

Calendario de implantacidn.

8.2 Implantacién y configuracion

La empresa adjudicataria sera responsable del suministro, configuracion, integraciones, pruebas y
arranque de la plataforma, de acuerdo con los requisitos del presente pliego, asi como aquellas que se
definan en el Plan de Implantacion.

El proceso de implantacion también incluird una fase de pruebas por parte del personal usuario. Para
ello, la empresa adjudicataria pondra a disposicion del Tribunal Vasco de Cuentas Publicas una
plataforma de pruebas con todas las funcionalidades del sistema definitivo. Esta plataforma de
pruebas debera permanecer operativa y disponible durante todo el tiempo que dure el contrato.

Dentro del proceso de configuracion, la empresa adjudicataria hara las adaptaciones necesarias para el
despliegue de los procedimientos consensuados que la ciudadania y personal del TVCP puedan
utilizar. Estas tareas incluiran la adecuacion de la plataforma a la estructura organizativa del Tribunal
Vasco de Cuentas Publicas (personas, perfiles, roles, unidades organizativas, cargos, etc.), la generacion
de los formularios correspondientes a implantar en la Sede Electrénica y la configuracion de
procedimientos genéricos/reglados (fases, asignacion de personas, flujos de tareas, flujos de firma...).
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La empresa adjudicataria realizara las pruebas oportunas y verificara el correcto funcionamiento del
sistema.

8.3 Servicios de integracion y migracion

En este proyecto no se contempla la migracion de datos desde otras aplicaciones del Tribunal Vasco de
Cuentas Publicas a la plataforma objeto del presente concurso. Toda la informacién asociada a
registros, o expedientes administrativos anteriores a la fecha de puesta en marcha de la plataforma
no sera incorporada mediante procedimientos automatizados que deba desarrollar la empresa
adjudicataria.

8.4 Puesta en marcha

En el momento de la puesta en marcha de la plataforma, personal técnico de la empresa adjudicataria
ofrecera un servicio de apoyo operativo a las personas trabajadoras del Tribunal, durante un periodode
tiempo no inferior a dos semanas de los cuales el equipo de trabajo debera estar presente en las
dependencias del TVCP durante al menos las cuatro primeras jornadas. Dicha labor consistira en la
resolucion de dudas y acompafiamiento en el primer uso de las diferentes funcionalidades de la
nueva plataforma.

El personal que participe en este proceso debe contar con una cualificacion demostrable y acreditada
en la puesta en marcha de sistemas similares. La oferta debera incluir a las personas que realizaran los
trabajos de tutela.

Este apoyo inicial se debera realizar en ambos idiomas oficiales de la Comunidad Auténoma de
Euskadi.

9. DURACION DEL CONTRATO Y SISTEMA DE PAGOS

La duracion del contrato se establece para un periodo de dos afos desde la firma de dicho contrato.

Los pagos por el servicio suministrado se distribuiran de la siguiente manera:

e La empresa licitadora fijara una cuota anual para cada uno de los dos afios que dure el
contrato.

e El primer afio, se realizara el primer pago de 2.000 euros, una vez realizada la implantacién
de la plataforma. El segundo pago, referido a todos los conceptos restantes, cuota de
servicio, almacenamiento y asesoramiento, se abonara en el momento en que arranque en
el TVCP el registro electrénico. Todo ello previo informe favorable del responsable del
contrato.
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e Para el segundo afo, se realizara el pago total de la anualidad a lo largo del  segundo
trimestre de ese ejercicio.

10. FORMACION

Con el objetivo de garantizar el buen uso del sistema, la empresa licitadora debera definir un plan de
formacion tanto para el personal tramitador como para el equipo técnico del Tribunal.
Este plan debera describir entre otras, las siguientes actuaciones:

e Cronograma de actividades.

e Cursos a impartir y contenido de cada uno de los cursos.

e Numero de sesiones y duracion de cada uno de los cursos.

Las actividades formativas se disefiaran en funcion de los distintos roles de actuacidon previstos,
procurando que se realice la formacion lo mas préxima posible en el tiempo a la puesta en marcha de la
plataforma. Esta formacion debera estar dirigida a:

o Personal de ambito tecnolégico del TVCP que debera hacer tareas de administracion y
configuracion de la plataforma. Este personal estara formado sobre las integraciones
realizadas.

o Personal de ambito funcional que deberd ser capaz de definir y desplegar nuevos
procedimientos.

o Personal de ambito de gestion documental que debera definir tablas de acceso y
evaluacion documental, autorizar eliminaciones, modificar los instrumentos archivisticos
implementados, etc.

o Personal encargado de la tramitacion de los expedientes.

La formacion debera realizarse en el Tribunal Vasco de Cuentas Publicas.

Se entregaran manuales que recojan el uso de las funcionalidades de los mddulos de la plataforma.
Al menos, la documentacion y formacion dirigida al personal de tramitacion sera bilingiie
(euskera/castellano).

11. SOPORTE Y MANTENIMIENTO
11.1 Soporte

La empresa licitadora incluira en su oferta una descripcidon del soporte previsto para garantizar un
optimo uso de los servicios contratados que se adecuara a las siguientes caracteristicas:

e Estructura del soporte y personas de contacto.

e Canales de comunicacion con la empresa adjudicataria.

e Herramientas de ticketing u otros sistemas de seguimiento.

La empresa adjudicataria contara con un centro de soporte para comunicacién de incidencias y
resolucion de dudas en relacién con el uso de la plataforma, accesible como minimo de lunes a
viernes de 08:00 a 15:00 horas.
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Durante la puesta en marcha de la plataforma, la empresa adjudicataria realizard una labor de
soporte y apoyo al personal del Tribunal Vasco de Cuentas Publicas en las condiciones descritas en el
apartado 8.4 del presente pliego.

La propuesta incluira los niveles de prestacion de servicio en incidencias, estando categorizadas de la
siguiente manera (los tiempos de respuesta y resolucion dependeran de la prioridad de la incidencia):
e Prioridad 1 (Alta): Aquellas que suponen pérdida del servicio.
La incidencia afecta a la mayor parte del personal usuario y procesos. No se puede utilizar la
mayor parte de la plataforma, afectando al trabajo basico del personal.
El tiempo de respuesta debera ser como maximo de 2 horas y el de resolucion de 6 horas
laborables (como maximo), a partir de la recepcion del aviso.

e Prioridad 2 (Media): Aquellas que degradan el servicio aunque permiten su uso.
La incidencia afecta a varias personas o procesos. Es posible utilizar la plataforma, pero hay
algunas tareas que no se pueden realizar.
El tiempo de respuesta debera ser como maximo de 3 horas y el de resolucién de 16 horas
laborables (como maximo), a partir de la recepcion del aviso.

e Prioridad 3 (Baja): Incidencias de efecto limitado o poco importante.
La incidencia tiene poco impacto en el trabajo, afectando a una Unica persona o proceso,
siendo posible utilizar la plataforma.
El tiempo de respuesta debera ser como maximo de 4 horas y el de resolucion de 48 horas
laborables (como maximo), a partir de la recepcion del aviso.

11.2 Mantenimiento

La empresa adjudicataria sera responsable del mantenimiento de la plataforma, asi como de los
desarrollos e integraciones con otros sistemas. Este servicio de mantenimiento abarca las siguientes
actuaciones:

e Mantenimiento preventivo. Acciones que la empresa adjudicataria ha de llevar a cabo para
garantizar el correcto funcionamiento y seguridad de la plataforma de acuerdo con las
prestaciones solicitadas.

e Mantenimiento correctivo. Cambios concretos para corregir errores que se detecten en la
actividad de la plataforma (errores, vicios ocultos...).

e Mantenimiento evolutivo. Incorporaciones, modificaciones, integraciones y eliminaciones
necesarias para atender a requerimientos genéricos o especificos del Tribunal Vasco de Cuentas
Publicas.

Las actualizaciones de version de la plataforma seran responsabilidad de la empresa adjudicataria y
deberan quedar incluidas en el coste del mantenimiento.

En este mismo sentido y durante la vigencia del contrato, las adaptaciones a los cambios normativos
para el mantenimiento de la vigencia y legalidad del sistema correran a cargo de la empresa
adjudicataria.
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12. DOCUMENTACION A ENTREGAR POR EL ADJUDICATARIO A LO LARGO
DEL CONTRATO

Como parte de los trabajos objeto del contrato, la empresa adjudicataria se compromete a entregar al
Tribunal Vasco de Cuentas Publicas toda la documentacion correspondiente a la implantacion,
configuracién o utilizaciénde la plataforma, asi como la correspondiente a los procesos de planificacion,
gestion, formacion... del nuevo sistema.

Toda la documentacion se entregara en formato electrénico, y al menos aquella que vaya dirigida a
usuarios finales debera presentarse en euskera y castellano.

La empresa adjudicataria aportara al Tribunal Vasco de Cuentas Publicas la siguiente documentacion:
e Gestion del proyecto:
o Plan de proyecto (fases, cronograma, gestion del cambio...).
o Plan de implantacién (cronograma, configuracion, parametrizaciéon y puesta en
marcha...).
o Gestidn de reuniones (convocatorias, ordenes del dia, asistentes, actas...).
o Informes de seguimiento del proyecto.
o Plan de cierre de contrato.
e Formacion:
o Plan de formacidn detallado (areas afectadas, contenidos, horas dedicadas...).
e Documentacion de usuario final:
o Manuales de uso del personal (mddulos, definicion de procedimientos....).
e Documentacion técnica:
o Disefio técnico y arquitectura del sistema.
o Manual de administracion del sistema.
o Integracion con herramientas de Administracion Electronica de la CAE y de la AGE
(Descripcion de servicios y conectores)
o Integracion con otras aplicaciones del Tribunal Vasco de Cuentas Publicas
(Descripcion de servicios y conectores)
o Plan de pruebas.

Independientemente de los planes, fases o cronogramas presentados en la oferta, la implementacion de
dichas propuestas debera consensuarse con el Tribunal Vasco de Cuentas Publicas.

13. REQUISITOS DE LA INSTALACION Y CUSTODIA DE DATOS
La empresa adjudicataria garantizara al Tribunal Vasco de Cuentas Publicas la infraestructura necesaria

para un correcto funcionamiento de la plataforma. Para ello debera cumplir al menos las siguientes
caracteristicas:
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La plataforma funcionara como servicio a través de Internet (SaaS).

Las instalaciones desde las que se vaya a prestar este servicio, asi como las que utilice como
respaldo, deben estar situadas en la Union Europea.

La plataforma debera estar alojada en un Centro de Proceso de Datos que cumpla con las
normas de certificacion Tier Il del Uptime Institute.

La empresa adjudicataria describira la metodologia que utiliza para la realizacién de copias
de seguridad de forma que garantice el mantenimiento adecuado de la informacion del
sistema.

En caso de finalizacioén de servicio contratado, todos los datos que estén en posesion de la
empresa adjudicataria seran devueltos al TVCP y destruidos los que queden en sus
sistemas. La devolucion de los datos se realizara a través de un procedimiento seguro y en un
formato consensuado con el Tribunal Vasco de Cuentas Publicas.

La empresa adjudicataria, como prestadora de servicios en la nube, tendra la consideracionde
encargado de tratamiento de datos en los términos previstos en Ley Organica 3/2018, de5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

La plataforma debera cumplir lo dispuesto en el ENS en su categoria media, ofreciendo las
maximas garantias de disponibilidad, trazabilidad, integridad, autenticidad y confidencialidad de
la informacién almacenada.

La empresa adjudicataria garantizara al Tribunal Vasco de Cuentas Publicas el acceso al
registro de actividad sobre los datos de los que es responsable. Para ello existiran
mecanismos de registro de acceso que permitan monitorizar y analizar estas actuaciones.

14. OTRAS CONSIDERACIONES
14.1 Confidencialidad

La empresa adjudicataria, que dispondra de acceso a la informacion y documentacién necesaria parala
realizacion del presente proyecto, se comprometera a:

Durante el periodo de tiempo que dure el contrato, tratar con absoluta confidencialidad todo el
material e informacidn que reciba como consecuencia de los trabajos objeto de la
adjudicacion.

No utilizar la misma para otros fines que los recogidos en el presente pliego de bases técnicas.
No duplicar, copiar, revelar, ceder o vender total o parcialmente la informacion obtenida a
terceros sin autorizacion escrita del Tribunal Vasco de Cuentas Publicas.

Mantener en todo momento todas las medidas de caracter técnico y organizativo necesarias
para garantizar la seguridad (integridad, disponibilidad y confidencialidad) de la informacion
que le sea facilitada por el Tribunal Vasco de Cuentas Publicas o a la que tenga acceso,
evitando su alteracion, pérdida, tratamiento o acceso no autorizado.

Informar a su personal trabajador de sus obligaciones respecto a la confidencialidad de la
informacién, velando por el cumplimiento de la misma.

Devolver toda la informacion del Tribunal Vasco de Cuentas Publicas almacenada en sus
sistemas, una vez finalizado el periodo de contratacidn correspondiente.
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e Garantizar que el deber de confidencialidad y secreto profesional subsistird aun después de
finalizar el contrato, teniendo dicha obligacion de confidencialidad una duracién indefinida.

Cualquier infraccion en este sentido sera calificada como grave y serd causa de resolucion del
contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan incurrir.
14.2 Horario del servicio

La plataforma de administracion electronica estara disponible bajo una modalidad 24x7x365.

14.3 LOPD

Con el objetivo de garantizar el derecho fundamental de las personas fisicas a la proteccion de sus
datos personales, la plataforma debera estar preparada para que la ciudadania pueda ejercer sus
derechos en relacién a sus datos personales, y para ello la empresa adjudicataria quedara obligada al
cumplimiento de lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, y al Reglamento (UE) 2016/679 del Tribunal Europeo
y el Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacién de estos datos, y completar sus disposiciones.

14.4 Finalizacion del contrato

Durante los seis primeros meses del contrato, la empresa adjudicataria presentara un plan de salida o
finalizacion que recoja el proceso del traspaso de la informacidén que gestione el sistema a un formato
accesible por el TVCP o0 a un tercero designado por éste.

El plan de finalizacion del contrato debera incluir como minimo la informacion relativa para poder llevara
cabo una recuperacioén de:
e Todos los registros de entrada y salida desde la fecha de inicio del contrato, incluyendo toda la
informacion de terceros, documentos incorporados, firmas electronicas, etc.
e Cada uno de los tramites/procedimientos existentes dentro de la plataforma, con actuaciones,
documentacion incorporada, terceros relacionados, etc.

15. OFERTA. ESTRUCTURA Y CONTENIDOS
15.1 Contenido y Estructura

Con objeto de poder organizar las ofertas de forma homogénea y correcta, éstas se presentaran
siguiendo las pautas que a continuacion se especifican. La oferta que no se atenga a este modelo podra
ser no admitida.

Las comunicaciones y documentacidon presentada en este pliego, asi como la interlocucion con el
Tribunal Vasco de Cuentas Publicas, seran en alguno de los idiomas oficiales de la Comunidad Auténoma
de Euskadi.
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El Tribunal Vasco de Cuentas Publicas, una vez abiertas las ofertas, y para para poder verificar lo
expuesto en ellas, sereserva el derecho a solicitar cualquier demostracion o prueba a las empresas cuyas
ofertas hayan sido admitidas.

El Tribunal Vasco de Cuentas Publicas se reserva la facultad de solicitar en cualquier momento (antes
o después de la adjudicacién y durante el curso de los trabajos) cualquier documentacion
complementaria para la comprobacion de los datos aportados por la empresas licitadoras o
adjudicataria, tanto respecto a la misma, como a los recursos de los que dispone. La falsedad en los
mismos podra implicar asumir penalizaciones, y en Ultimo término, podra provocar la resolucién del
contrato.

En el precio maximo fijado en las clausulas especificas de este contrato se incluyen todo tipo de gastos en
los que pudiera incurrir la empresa adjudicataria tales como desplazamientos, dietas, etc., quedando
incluido asimismo el IVA.

15.1.1 Oferta técnica

Toda la documentacidn se presentara en formato electronico (formato pdf). Se podran adjuntar todas las
imagenes (formato jpg) y videos (formato mp4) que sean necesarios para una mejor comprension dela
propuesta. No se valorara ninguna informacion a la que se deba acceder mediante direcciones URL o
similar y que no esté contenida integramente en la documentacion suministrada.

Independientemente de que el licitador pueda aportar cuanta informacion complementaria considere de
interés, las ofertas técnicas deberan estar obligatoriamente estructuradas de la siguiente manera:

.- Caracteristicas de la plataforma
La empresa licitadora detallara las caracteristicas de los mddulos y funcionalidades que
componen laplataforma.

La oferta debera describir la solucion propuesta para cada uno de los siguientes
modulos/funcionalidades:
o Registro General.
Gestion de expedientes.
Firma electrdnica y portafirmas electronico.
Notificaciones y comunicaciones.
Gestion de drganos.
Archivo y gestidén documental.
Sede electrdnica.
Canal de denuncias
Integraciones e interoperabilidad (incluidas en la plataforma y nuevos desarrollos).

O 0O O O O O O O

Planteara la idoneidad de su solucién como respuesta a los requerimientos planteados.
Se valorara el nivel de descripcion tanto funcional como técnico del servicio ofertado;

caracteristicas y forma de abordar las integraciones con otros mddulos internos y
externos de la plataforma, requisitos (técnicos y funcionales) para un uso correcto del
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sistema, nivel de bilingliismo en el funcionamiento de la plataforma, accesibilidad y
usabilidad de los mddulos y funcionalidades...

Se valorara la inclusién de otros mddulos no solicitados en este pliego que desarrollen
aspectos de la administracion electrdnica.

.- Plan de implantacién, pruebas y finalizacién (salida)

La empresa licitadora debera hacer una propuesta de implantacion que describa los trabajos a
realizar. Se valorard la concrecion a la hora de establecer las fases y plazos de ejecucion, los
requisitos propios yajenos para la configuracion de la plataforma, la gestion del cambio, los
recursos materiales y humanos necesarios para el cumplimiento de los objetivos establecidos,
la documentacion generada y cualquier otra informacidon que estime oportuna para el
desarrollo del proyecto.

En este plan se debera indicar si existen objetivos que puedan depender de alguna tarea,
procedimiento 0 decisién que sea responsabilidad Unica del Tribunal Vasco de Cuentas
Publicas. En tal caso la empresa licitadora debera detallar aquellos requisitos (humanos,
organizativos, documentales...) exigibles al TVCP para el cumplimiento de los objetivos
propuestos.

Aunque el disefo de las pruebas se concretara segun avance la implantacion del proyecto,
la oferta debera incluir un plan de pruebas donde se valorara la definicién del alcance, la
descripcion de la muestra y los medios a utilizar asi como la exposicidn mas detallada posible
en la forma de realizarlos.

Para el momento de la finalizacién del contrato, la empresa licitadora presentara una
propuesta de plan de salida. Aunque el plan definitivo se consensuara en la primera
fase de la implantacion de la plataforma, la empresa licitadora debera presentar una
propuesta para dicho plan donde se valoraranlas caracteristicas y el nivel de detalle que
describan la forma de entregar al Tribunal Vasco de Cuentas Publicas la informacién y
documentacidon almacenada en sus servidores, las tareas necesarias para realizar dicha
entrega, los formatos de transferencia, los plazos y cualquier otra informaciéon que estime
oportuna para el desarrollo de este plan.

.- Equipo de trabajo, plan de formacién, soporte y mantenimiento

La oferta incluird un plan de formacidn en la que se valorara la propuesta formativa para los
diferentes roles afectados, el nimero de sesiones previstas, el material a entregar, las
modalidades de formacion (presencial, on-line), y cualquier otra informacion que se estime
oportuna para el desarrollo de esteplan.

Este apartado también incluird una memoria que exponga las condiciones y protocolo de
actuacion en relacion con el mantenimiento y resolucién de incidencias que afecten a la
plataforma implantada. En este caso se valoraran las caracteristicas del personal de
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atencion a dudas/incidencia (horario, bilingliismo...), asi como la descripcién sobre los
diferentes canales y herramientas habilitadas para lacomunicacion de dudas/incidencias y
notificacion de resoluciones. Se valorara que la empresa licitadora aporte un sistema de
comunicacién de incidencias basado en una aplicacion web como medio de comunicacion
desde el cual, cualquier persona usuaria del sistema pueda hacer consultas o notificar
incidencias, quedando estas registradas con fecha, hora e identificador y pudiéndose consultar
el estado de tramitacién de las mismas.

Las mejoras en el acuerdo de nivel de servicio (tiempos de atencién, respuesta y
resolucion de incidencias) se valoraran como criterios evaluables de forma automatica
mediante aplicacion de férmulas y se entregara en el sobre correspondiente a dichos
requisitos.

En relacion al equipo de trabajo se valoraran los perfiles y la disponibilidad de las personas
propuestas para desarrollar las tareas ofertadas. La experiencia de estas personas en tareas
similares y valorables con criterios evaluables de forma automatica mediante aplicacion de
formulas se entregara en el sobre correspondiente a dichos requisitos.

15.1.2 Oferta econdmica y criterios evaluables de forma automatica mediante aplicacion de férmulas

La oferta econdmica debera incluir la siguiente informacion:

.- Importe de la oferta
Especificara el importe total de la misma, en el que debera estar incluido:

o Coste total del proyecto.

e Equipamiento necesario para cumplir el objeto de este contrato: hardware, software,
certificados digitales, licencias, elementos accesorios, servicios, etc.

.- Certificados y garantias adicionales asociados a los criterios técnicos evaluables mediante
formulas
También se incluira en este sobre la siguiente documentacion:

e Experiencia del equipo de trabajo asignado al proyecto
Se valorara la experiencia certificada de las personas incluidas en el equipo de trabajo
ofertado por la empresa licitadora en la implantacion de plataformas para la gestion de la
administracion electrdnica en otras Instituciones de Control externo.
Asi mismo, se valorara la experiencia certificada de las personas incluidas en el equipo de
trabajo ofertado por la empresa licitadora en la elaboracion y aplicacién de instrumentos
archivisticos en el ambito de las administraciones publicas.
El personal que aporte la experiencia deberd participar en el equipo de trabajo para la
ejecucidn de este contrato.

e Garantias adicionales de disponibilidad del sistema
Se valorara como mejora que la oferta eleve la disponibilidad de las instalaciones técnicas
desde las que se va a prestar el servicio. Se valorara que nivel de garantia TIER Il
(requisito) sea sustituido por el nivel de garantia a TIER IV.
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e Mejora en el nivel de cumplimiento del Esquema Nacional de Seguridad
Se valorara como mejora que la oferta eleve el nivel de cumplimiento requerido en
relacidncon lo dispuesto en el apartado VII de la Resolucién de 13 de octubre de 2016, por
la que seaprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad.
Para ello, debera presentar la Certificacion de Conformidad que acredite que la solucion
presentada cumple con el ENS en su categoria ALTA.

e Mejoras en el acuerdo de nivel de servicio
Se considerara mejora que la empresa licitadora se comprometa a reducir los acuerdos de
nivel de servicio requeridos.

15.2 Criterios de valoracion de las ofertas
El contrato se adjudicara a la oferta mas beneficiosa para el Tribunal Vasco de Cuentas Publicas,

atendiendo a una valoracion técnica y econémica.

De acuerdo con lo mencionado anteriormente, para la adjudicacion del presente contrato se realizara
una valoracién sobre 100 puntos, que se desglosara de la siguiente manera:

Criterios técnicos cuya aplicacion requiere realizar un juicio de valor 24 puntos
- Caracteristicas de la plataforma 20 puntos
®  Registro General 2 puntos
®  Gestion de expedientes 2 puntos
®  Firma electronica y portafirmas electrdnico 3 puntos
®  Notificaciones y comunicaciones 2 puntos
®  Gestion de drganos 1 punto
®  Archivo y gestion documental 2 puntos
®  Sede electronica 5 puntos
®  (anal de denuncias 1 punto
® Integraciones e interoperabilidad (incluidas en la plataforma y nuevosdesarrollos) 2 puntos
- Plan de implantacion, pruebas y finalizacion (salida) 3 puntos
- Plan de formacion, soporte y mantenimiento 1 punto
Criterios técnicos evaluables mediante férmulas (40 puntos)
- Experiencia en implantaciones de plataformas de administracién electrénica en instituciones de control 15 puntos

externo.
® 3 puntos por persona y proyecto completo trabajado. (Maximo 15 puntos).

- Experiencia en la elaboracion y aplicacion de instrumentos archivisticos en el ambito de las
administraciones publicas. 3 puntos

® 0,5 puntos por persona y proyecto trabajado. (Maximo 3 puntos).

- Mejora en las Garantias adicionales de disponibilidad del sistema
®  Presentacion de certificado TIER 1V.

- Mejora en el nivel de cumplimiento del Esquema Nacional de Seguridad
®  Presentacion certificado cumplimiento ENS en categoria alta.

10 puntos

10 puntos
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- Mejoras en el acuerdo de nivel de servicio

®  Prioridad alta. Tiempo de resolucion menor o igual a 3 horas: 1 punto
®  Prioridad media. Tiempo resolucion menor o igual a 10 horas: 1 punto

2 puntos

Precio de la oferta (36 puntos)
- Formula para asignacion de puntuacion =
La puntuacién de cada oferta se desprendera de la siguiente férmula: 36 puntos

P=(2)x 36

Dénde:

P es la puntuacién obtenida por la oferta que se valora.

Ob es la oferta econdmica mas baja

Ol es la oferta econdmica del licitador que se valora

El resultado de la formula se redondeara a dos (2) decimales

15.3 Aclaraciones sobre el pliego

Para cualquier reunidn, aclaraciéon o solicitud de consulta de la documentacion mencionada, el licitador
enviara un correo electronico a la siguiente direccion: contratacion@tvcp.eus

15.4. Lugar de presentacion de ofertas

Registro de presentacion de ofertas: Registro Telematico de Contratacion Electrdnica.

La presentacién de ofertas se realizara por medios electronicos a través de la “Plataforma de

Contratacion Publica en Euskadi”.

Los requisitos para su utilizacién son los siguientes:

1. Requisitos administrativos:

a) Disponer de un certificado digital cuyo uso esté autorizado por la Administracién de la
Comunidad Autonoma de Euskadi a efectos de tramitacion electrénica. Actualmente estos

certificados electrdnicos son los siguientes:

1. IZENPE (Entidad, Ciudadano, Representante de Entidad)

FNMT (Entidad, Ciudadano, Representante de Entidad)

2.
3. Dni-e
4,

Camerfirma (Entidad, Ciudadano, con estos certificados ha accedido muy poca gente a

la aplicacion)
b) Estar en alguna de estas situaciones:

5. Estar dado de alta y disponer certificacion vigente en el Registro de Licitadores y

Empresas Clasificadas de Euskadi.

6. Estar dado de alta en el sistema de habilitacion temporal.
7. En el caso de que dos o mas operadores econdmicos concurran agrupados con el
compromiso de constituirse formalmente en UTE en caso de resultar adjudicatarios: el
compromiso de UTE debe estar registrado en el sistema de habilitacion temporal.
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2. Requisitos técnicos:
La informacion sobre los requisitos técnicos se encuentra disponible en el siguiente enlace:
https://www.contratacion.euskadi.eus/informacion-general-licitacion-electronica/w32-

kpelicel/es/

—31-


https://www.contratacion.euskadi.eus/informacion-general-licitacion-electronica/w32-kpelicel/es/
https://www.contratacion.euskadi.eus/informacion-general-licitacion-electronica/w32-kpelicel/es/

