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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucién de la satisfaccién de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

m  Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

m  Garantizar la interoperabilidad entre las distintas administraciones.

m  Servir de apoyo a las necesidades de planificacién y realizacién de la funcién informatica de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

Aportando valor afiadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacibn més detallada y extensa en nuestra direccibn de Internet
https://www.ejie.eus.
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2 Objeto y alcance del contrato

2.1 Objeto y alcance del presente pliego

El objeto del presente Pliego de Condiciones Técnicas (en adelante, PCT) es definir los requisitos
técnicos que deben cumplir las ofertas de los licitadores para el suministro del equipamiento de red
CPD/Core para la red LAN del DSGV que funcione en modalidad fabric (incluyendo las licencias necesarias
para su operacion, monitorizacién y administracion centralizada), asi como los servicios asociados a su
instalaciéon y configuracion, mantenimiento correctivo in-situ, y la garantia y soporte del fabricante del
equipamiento durante 3 afios desde su puesta en marcha, en el marco del Plan de Recuperacion,
Transformacién y Resiliencia - Financiado por la Union Europea — NextGenerationEU.

Se considerard parte del contrato la generacion y entrega de la documentacion relativa al software y
a los equipos suministrados, asi como a la instalacion realizada y la formacién necesaria del personal
técnico designado por el EJIE/DSGYV en la nueva infraestructura implantada, prestando especial atencion a
aquellos equipos, aplicaciones y tecnologias con los que dicho personal no esté familiarizado.

Asimismo, el contrato incluird también el suministro y conexionado de los transceivers, latiguillos de
fibra éptica, latiguillos UTP o de otro tipo que sean necesarios para la conexion entre los distintos equipos
0 modulos suministrados y para la conexién de los mismos con el equipamiento de red existente, asi como
para la migracion del equipamiento de red actual a la nueva arquitectura, junto con todo el material menor
necesario y los armarios rack para ubicacién de equipos. (Ver punto 3.3)

A la finalizacién de los trabajos de instalacion, los armarios sobre los que se han realizado las
instalaciones y/o desinstalaciones, deberan quedar adecuadamente organizados (distribucion adecuada de
equipos en rack, con latiguillos y cables de longitudes adecuadas y debidamente rutados por pasa hilos con
las sujeciones necesarias) para su correcta operacion y atendiendo a un adecuado aprovechamiento de
espacios de armario.

Todos los equipos a ubicar en armarios rack deberan instalarse con los soportes y guias necesarios
que garanticen la correcta instalacion de los mismos, debiendo garantizarse la seguridad de los equipos
(correcta fijacion de los mismos a los perfiles). Asimismo, se incluye el desmontaje y retirada a los
almacenes centrales del DSGV de los equipos y moédulos que sean sustituidos en la nueva arquitectura y/o
queden en desuso.

El contrato incluye las tareas que se resumen a continuacion:

. Planificacion inicial

. Suministro e instalacién

. Configuracién y puesta en marcha

. Gestion de proyecto y control de calidad
. Documentacion

. Formacion

. Garantia y Soporte del fabricante

. Mantenimiento correctivo in-situ
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2.1.1 Planificacion Inicial

La empresa adjudicataria debera considerar la ejecucién de todas aquellas tareas necesarias para
asegurar la correcta puesta en marcha de la nueva infraestructura, siguiendo las indicaciones establecidas
a continuacion. Se identifican al menos los siguientes trabajos a realizar por la empresa adjudicataria en
esta fase:

. Revision de los datos de partida disponibles y objetivos del proyecto

. Definicion de las metodologias y procedimientos necesarios para la ejecucién de los trabajos,
asi como el plan global de proyecto.

. Ejecucion de las visitas necesarias a fin de elaborar el informe de replanteo para su posterior
validacion por parte de EJIE/DSGV.

. Definicion del Plan de Migracidn para la renovacion de la infraestructura que permita garantizar

la migracion paulatina del servicio y la convivencia de las diferentes tecnologias, incluyendo un
plan de marcha atras

. Planificacién de los trabajos con los responsables designados por EJIE/DSGV, en cualquiera
de las fases de proyecto, de acuerdo con los procedimientos y planes de migracion que se
determinen

Estos trabajos deberan realizarse de forma previa al inicio de la instalaciéon definitiva y deberan ser
aprobados por el personal designado por EJIE/DSGV. Todos los documentos y trabajos que forman parte
de la Planificacion Inicial deberan ser expresamente aprobados por el responsable del proyecto designado
por EJIE/DSGV. Dichos trabajos deberan desarrollarse de acuerdo con las siguientes consideraciones:

. El adjudicatario debera entregar un Plan de Trabajo actualizado y detallado que sera la
referencia para medir el correcto avance de los trabajos a desarrollar por el adjudicatario. Este
Plan debera ser entregado con posterioridad a la firma del contrato, pero antes del inicio de los
trabajos.
o Los trabajos de Planificacion Inicial permitiran a EJIE/DSGV validar la propuesta del
adjudicatario para:
= Lainstalacion de aplicaciones y equipos
= La arquitectura definitiva
= Las funcionalidades de la arquitectura
= Configuraciones y protocolos a soportar
o Los trabajos se deberan completar con la definicion de la estrategia y el Plan de Migracion e
Implantacion, previo al inicio de los trabajos de instalacién y configuracién, junto con los
protocolos y planes de pruebas y con el andlisis de riesgos del proyecto (y sus respectivos
planes de contingencia).

2.1.2 Suministro e Instalacion

En el Anexo | se recogen tanto las especificaciones técnicas como la descripcion detallada de las
unidades de suministro e instalacién solicitadas, que corresponden al equipamiento y servicios minimos a
satisfacer por el licitador. El licitador podra proponer cantidades de unidades de suministro o servicios
iguales o superiores (nunca inferiores) a las indicadas en caso de que lo considere necesario para la
implementacion de la nueva arquitectura.

El adjudicatario debera disponer a su cargo de los equipos y medios necesarios para la correcta
ejecucidn de todos los trabajos incluidos en el contrato, siguiendo en todo momento lo especificado en el
presente pliego, asi como la normativa vigente aplicable en cada caso. A modo de referencia, se recogen
los principales trabajos que el adjudicatario debera realizar en relacién al suministro e instalacion:
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Almacenaje, traslado, instalacion, configuracion, etiquetado, migracién y puesta en marcha del
equipamiento incluyendo:

= Configuracién e instalacién de la nueva infraestructura.

= Configuracion de la electronica existente, aprovechando con ello la infraestructura
actual.

= Reorganizacion de elementos en la totalidad de los armarios sobre los que se
actle, conectividad y peinado del total de cables.

= Alimentacion de los nuevos equipos disponiendo regletas enrackables, segun
necesidad.

»= Elaboracion y ejecucion de los planes de pruebas que aseguren la adecuada
puesta en marcha de los servicios, en colaboracion con los responsables
designados por EJIE/DSGV Yy otros agentes implicados.

= FEtiquetado de elementos en rack, siguiendo las indicaciones que a tal efecto
establezca EJIE/DSGV.

Presencia in situ al dia siguiente de la migraciéon del personal técnico adecuado que pueda
prestar soporte y atencion inmediata en caso de incidencia derivada del proceso de migracion
en el horario que establezca EJIE/DSGV.

Retirada de material y equipamiento obsoleto y/o en desuso, siguiendo las indicaciones
establecidas EJIE/DSGV.

Validacién de las instalaciones/resultado de migracion por parte de EJIE/DSGV, de acuerdo con
los procedimientos que se establezcan para ello.

Todos los materiales, transceivers y latiguillos de interconexién necesarios para el correcto
funcionamiento del sistema en su totalidad quedan incluidos y deberan ser suministrados por el adjudicatario
previa aprobacion del EJIE/DSGV.

NOTA:

Para el caso concreto de los transceiver de 100G se permite que el grueso de elementos
suministrados sea compatible con el equipamiento ofertado pero no expresamente
referencias originales del fabricante.

En el caso de que los transceiver ofertados sean de esa naturaleza se deben incluir
necesariamente como un extra a las cantidades solicitadas 4 unidades de cada tipo que si
deben ser oficiales para que DSGV disponga de ellos en sus instalaciones. En el caso de
que el soporte del fabricante en algdn momento durante una resolucién de un caso que se
le haya escalado indique que deben ser oficiales y eso supusiera una exclusién de la
cobertura, se sustituirian los enlaces afectados por los oficiales en stock y se procederia a
la investigacioén para la resolucion de la incidencia (que se reemplazarian de nuevo una vez
cerrada la incidencia).

2.1.2.1 Suministro

Todos los suministros (hardware, software, y accesorios) deberan cumplir las especificaciones
técnicas descritas en el presente pliego, asi como la normativa actual vigente aplicable. Tanto las
especificaciones técnicas como la descripcion detallada de las infraestructuras a suministrar se detallan en
el Anexo | de este documento.

Ademas de lo anterior, los suministros incluiran los transceivers, latiguillos y accesorios necesarios
para la conexion entre los mddulos y equipos y la conexion de éstos con la red del DSGV, asi como el
correspondiente cableado de alimentacion, necesarios para la correcta realizacion de los trabajos objeto del
pliego, junto con todo el material menor.
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El acopio de los materiales y equipos correra a cargo del adjudicatario, y los equipos se entregaran
directamente en sus ubicaciones definitivas. La entrega de equipos en las instalaciones del DSGV debera
ser previamente notificada y confirmada (al menos una semana antes de la fecha definitiva de entrega) al
responsable del proyecto para su aprobacién. En todo caso, se evitara el almacenamiento de equipamiento
en instalaciones de EJIE o el DSGV, salvo durante los periodos estrictamente necesarios para su
preparacion y configuracion final.

2.1.2.2 Replanteo e Instalacién de Equipos

Previo a las instalaciones, el adjudicatario debera realizar el replanteo de las ubicaciones en las que
esté previsto realizar las instalaciones de los equipos junto con los técnicos designados por EJIE/DSGV,
con el fin de que todos los materiales previstos en el expediente se ajusten adecuadamente a las
particularidades del centro (se prestard especial atencién a aquellos aspectos que hayan podido variar
desde la fecha de publicacion del expediente).

El resultado de dichos replanteos, asi como las decisiones adoptadas en los mismos deberan
quedar recogidas en las correspondientes Actas de Replanteo (a realizar por el adjudicatario para su
aprobacion por EJIE/DSGV). Las actas deberan completarse con los croquis, planos y fotografias
necesarias para su correcto entendimiento y se realizard al menos un replanteo por centro.

Todas las decisiones (tanto de instalacién como de configuracion, arquitectura o equipamiento)
adoptadas en el replanteo deberan ser expresamente aprobadas por EJIE/DSGV y deberan quedar
claramente recogidas en las correspondientes actas. Asimismo, en los dias previos a las instalaciones, se
deberan llevar a cabo todas las tareas preparatorias necesarias para garantizar la correcta ejecucion de los
trabajos.

El transporte y seguros de los equipos, asi como todo el material necesario para la instalacion del
equipamiento en cada ubicacion correrdn por cuenta del adjudicatario. El adjudicatario debera incluir todos
los servicios, materiales y equipos necesarios para la correcta instalacién de los equipos y materiales
suministrados.

El adjudicatario dispondra de todas las herramientas, dispositivos electronicos, equipos de medida,
material de seguridad, asi como el personal técnico adecuado, con la preparacién y experiencia necesarias
para llevar a cabo las tareas requeridas para la ejecucién del contrato y una vez finalizadas las instalaciones,
las zonas de trabajo deberan quedar perfectamente limpias de cualquier tipo de material o restos de las
instalaciones.

2.1.2.1 Retirada de Equipos Obsoletos

La electrénica de red que va a ser reemplazada debera ser retirada y trasladada a las dependencias
que indique EJIE/DSGV dentro de la sede central del DSGV. Por tanto, el adjudicatario se debera
responsabilizar de llevar a cabo las siguientes actuaciones después de las intervenciones de renovacion de
infraestructura:

. Desmontaje y embalaje de los equipos a retirar en cada CPD, ademas de limpieza de las zonas
de trabajo.
. Traslado a las dependencias que indique EJIE/DSGV, dentro de la sede central del DSGV.
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2.1.3 Configuracién y Puesta en marcha

El contrato incluye los servicios necesarios para efectuar la evolucion y migracién de la arquitectura
actual a la nueva arquitectura en cada CPD. Una vez instalados los equipos suministrados deberan
realizarse las tareas de configuracion de los mismos en cada CPD, de manera que se proporcionen las
funcionalidades requeridas con los niveles de calidad y seguridad exigidos. Para ello, el adjudicatario deberéa
disponer de todo el material, asi como del personal técnico cualificado necesario para llevar a cabo la
instalacion, configuracién, migracion y puesta en marcha del equipamiento. Todos los materiales, cables e
interfaces necesarios para la correcta puesta en servicio del nuevo sistema quedan incluidos en el contrato.

2.1.4 Gestion de Proyecto y Control de Calidad

El adjudicatario realizard todas las gestiones, asi como trabajos de coordinacion y control
necesarios para el correcto desarrollo de los trabajos objeto del contrato.

2.1.4.1 Direccién y Supervision de la ejecucion del proyecto

. Coordinacion de alto nivel de todos los agentes que puedan estar involucrados en la renovacién
de la infraestructura y de EJIE/DSGV.
. Establecimiento del conjunto de metodologias y procedimientos necesarios, que garanticen las

actuaciones coordinadas y faciliten el cumplimiento de la planificacion, siempre con el visto
bueno los responsables de EJIE/DSGV sobre las metodologias propuestas en aquellos ambitos
gue les involucren.

. Gestion y seguimiento global del proyecto, velando por el cumplimiento de hitos y objetivos
establecidos en contrato, tanto en plazos como en calidad final.

. Ejecucion de las tareas de direccion, supervision y control del proyecto, instalaciones o de la
implantacion de sistemas que, dentro del marco de las acciones recogidas en este contrato, se
emprendan.

. Verificacién in situ de las migraciones realizadas y acabados de los racks, verificando

cumplimiento de los requisitos establecidos a través del informe de replanteo, y gestion de las
subsanaciones cuando procedan.

. Supervision y control de los trabajos de ejecucién o instalacion realizados bajo la coordinacion
de terceros cuando proceda.
. Recogida, supervisiéon y control de la documentacion a entregar.

2.1.4.2 Seguimiento del Proyecto

Para la coordinacién y control de avance de proyecto, se establecera una dinamica de reuniones
periddicas de seguimiento, a las cuales asistiran los maximos responsables del proyecto por parte del
adjudicatario y por parte del DSGV.

De forma previa (minimo 48 horas antes) a las reuniones de Seguimiento del Proyecto, el
adjudicatario enviara al responsable designado por EJIE/DSGV los correspondientes informes de avance
de los trabajos de acuerdo con el Plan de Trabajo previsto. El contenido y formato de los informes sera
acordado con EJIE/DSGV.
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Los informes incluiran como minimo los siguientes conceptos:

Trabajos desarrollados en el periodo.

Prevision de trabajos para el proximo periodo.
Grado de avance del proyecto.

Justificacién de desviaciones (en caso de existir).
Otros.

En cualquier caso, el adjudicatario deberd llevar a cabo todas las reuniones internas necesarias para
garantizar el correcto avance del proyecto, de acuerdo con los umbrales minimos de calidad exigidos y
plazos establecidos.

2.1.4.3 Control de Calidad

El adjudicatario realizara las pruebas de calidad a los equipos y materiales suministrados y las
mediciones correspondientes con el sistema instalado con objeto de garantizar el correcto funcionamiento
de la instalacién para su aceptacién por EJIE/DSGV.

Los resultados de las pruebas deberan documentarse de acuerdo con el siguiente esquema:

T\

Resultados de las Pruebas de la calidad del equipamiento suministrado en el momento de su
recepcion.

=  Objeto de la prueba.

= Protocolo de pruebas utilizado.

»= Resultados de la medicion de los parametros.

= Conclusiones de los resultados obtenidos.

= Otros.
Resultados de las Pruebas de la calidad del equipamiento instalado y de la compatibilidad con
los equipos y plataformas existentes.

=  Objeto de la prueba.

= Protocolo de pruebas utilizado.

= Resultados de la medicion de los parametros.

= Conclusiones de los resultados obtenidos.

= Otros.

Al final de las pruebas, los resultados de las mismas seran entregados a EJIE/DSGV en soporte
papel y en formato digital.

Asimismo, y a modo de referencia, se recogen los principales trabajos que el adjudicatario debera
cumplir en relacion con este capitulo:

Supervision de los trabajos de instalacion, asi como de todos los trabajos consecuencia del
objeto del pliego.

Coordinacion e inspeccién del cumplimiento del Plan de Prevencién de Riesgos Laborales
de la Instalacion.

Pruebas de la calidad del software/equipamiento suministrado en la recepcion.

Pruebas de la calidad del software/equipamiento instalado y de la compatibilidad con los
equipos y plataformas existentes.
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2.1.5 Documentacion

El adjudicatario debera entregar a la finalizacion de los trabajos la documentacion, tanto en soporte
papel como en formato electrénico, correspondiente a los suministros e instalaciones especificas realizadas,
asi como la documentacién de los trabajos realizados, lo que incluye inventarios, resultado de la instalacién
realizada (alzados de armarios, fotos...), memoria técnica, etc. El alcance detallado de la documentacion
minima solicitada y sus caracteristicas se recoge de manera especifica en el punto 3.4.

2.1.6 Formacion

La realizacién de tareas de formacion tiene caracter obligatorio y debera ser impartida por personal
con la experiencia, conocimientos Y titulaciones requeridas para una actividad de este tipo. Se entregaran
manuales y documentacion en castellano a cada uno de los asistentes donde se recogeran cada uno de los
temas que se traten. Los cursos deberan ser una vez finalizada la instalacion previos a la puesta en marcha.

El licitador deberé disefiar un plan de formacién en los nuevos equipos, sistemas y tecnologias
implantadas que satisfaga las necesidades del DSGV. Este plan se ajustara de acuerdo con el personal
técnico designado por EJIE/DSGV para que responda a sus expectativas y a los perfiles implicados en las
diferentes sesiones.

Se debera prestar especial atencién a la formacién relacionada con los nuevos equipos y sistemas
implantados, principalmente en relacién con aquellos equipos con los que los técnicos designados por
EJIE/DSGV no estén familiarizados. En tal caso, se requerira al adjudicatario una formacién equivalente a
la certificacién del fabricante en dichos productos.

El adjudicatario deberé facilitar el material a impartir de forma previa, con el fin de que pueda ser
analizado y aprobado. Asimismo, se debera disefiar el plan de transferencia del know-how del proyecto y
del sistema suministrado.

El adjudicatario debera como minimo impartir los siguientes cursos de formacién para el personal designado
por EJIE/DSGV:

. Formacion en las nuevas plataformas y equipos
. Formacién para transferencia del know-how

También se incluira una relacion completa de otros cursos de formacién opcionales que complementen
la formacion, incluyendo para cada uno de ellos las caracteristicas del curso, los formatos disponibles
(presencial u on-line), su duracién y coste orientativo.

2.1.7 Garantiay Soporte del Fabricante

Los equipos a suministrar deberan contar con una garantia de hardware del fabricante de al menos
3 afios posteriores a la fecha de entrega. Durante el periodo de garantia, todo el equipamiento suministrado
deber& disponer del soporte oficial del fabricante que debera incluir el acceso a las actualizaciones de
firmware de los equipos, asi como la apertura de casos de consulta técnica y, en caso de averia, el
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suministro de un equipo de sustitucién equivalente del mismo fabricante en modalidad 24x7 con envio de
RMA en 4 horas.

2.1.8 Mantenimiento Correctivo In-Situ

La empresa adjudicataria debera considerar incluido en el contrato la ejecucion de todas aquellas
tareas necesarias para asegurar el correcto soporte y mantenimiento correctivo de la nueva infraestructura.
Para este servicio, no se proporcionaran accesos remotos, por lo que se requerira de un servicio de
asistencia técnica in situ, debiendo acudir el personal técnico de la empresa adjudicataria a las instalaciones
centrales del DSGV utilizando medios de transporte propios. Segun proceda en cada caso, se encargara
de la atencion y resolucion de las incidencias hardware derivadas de cualquier elemento de la solucién
segun el correspondiente Acuerdos de Nivel de Servicio (ANS, o por sus siglas en inglés, SLA), a fin de
asegurar que los servicios de soporte y mantenimiento definidos en el presente pliego se llevan a cabo de
forma totalmente satisfactoria, garantizando los niveles de calidad y seguridad requeridos por EJIE/DSGV.

El licitador debera proponer un SLA que tendra caracter contractual y su cumplimiento serd una
condicidn de ejecucion del contrato. Una vez transcurrida la primera anualidad del contrato, o a peticion de
EJIE/DSGV se revisard de forma conjunta el SLA para adaptar sus tiempos y valores a la realidad o nuevas
situaciones. Se acordaran por escrito las modificaciones o adaptaciones pertinentes si hubiere lugar.

Los trabajos que se realicen en las instalaciones del DSGV, de forma conjunta con técnicos o
usuarios del mismo, se haran de forma adecuada a la jornada de trabajo establecida para los trabajadores
del DSGV. En caso de que las labores impliquen riesgo de afeccion o corte en el servicio, el licitador debera
comprometerse a realizar dichas labores en horario de minimo impacto (fuera del horario laboral).

El servicio consistira en la atencién y resolucién de incidencias derivadas de cualquier elemento de la
solucién. Seréa la empresa adjudicataria quien, segun proceda en cada caso de asistencia, se encargue de:

. La apertura de caso de soporte con el fabricante y el seguimiento del mismo hasta su cierre,
proporcionando a los técnicos designados por EJIE/DSGYV la informaciéon completa actualizada
sobre el mismo (n° de caso, etc...). Sin perjuicio de lo anterior, EJIE/DSGV 0 un tercero
contratado por la misma en quien ésta delegue, tendra ademas la capacidad de abrir casos de
soporte directamente con el fabricante y realizar el seguimiento de los mismos.

. El suministro de un equipo de sustitucién original del fabricante, de forma que el servicio quede
completamente restablecido dentro del tiempo maximo del SLA propuesto por el adjudicatario,
asi como la comunicaciéon a EJIE/DSGV de la informacion completa relativa al equipo de
sustitucién (modelo, n° de serie...). Se entiende incluido el suministro de latiguillos, conectores,
tornilleria y demas pequefio material necesario para llevar a cabo la instalacién del equipo
segun las prescripciones del fabricante.

. La gestion de la reparacién del equipo averiado, los costes asociados a su envio y devolucién,
asi como su reposicién una vez reparado, cuando proceda, en el momento indicado por el
DSGV.
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3 Detalle de los suministros y servicios

Se trata de un proyecto “llave en mano”, por tanto, el adjudicatario debera realizar la instalacién in-situ
de todo el equipamiento ofertado y el software necesario, de tal forma que el conjunto quede listo para su
plena utilizacion. En el Anexo | se describen las especificaciones técnicas minimas que debe cumplir la
nueva infraestructura de red objetivo tanto para las necesidades del CPD como para el equipamiento de
Core que, actuando como "Border Leaf”, dara soporte (entre otras cosas) a la infraestructura de red de
acceso Y distribucion cuya renovacion se abordara mediante licitacién en un futuro expediente aparte.

NOTA: La descripcion ampliada y detallada de la situacion actual y el detalle del equipamiento a
renovar al que se hace referencia en este documento se proporcionara a los licitadores previa solicitud y
firma del Compromiso de Confidencialidad segin el modelo del Anexo XIV del Pliego de Condiciones
Particulares.

3.1 Situacion Actual

Toda la infraestructura de electrénica de red que da soporte a los servidores y que es objeto del presente
pliego, estd alojada en la sede central del DSGV, que actualmente cuenta con dos CPDs y aloja
infraestructura de networking de las capas de Core, Distribucion y Acceso ademas de la propia
infraestructura de CPD:

e Capade Core

La forman 2 parejas de switches en alta disponibilidad mediante Virtual Switching System
(VSS). Una de ellas da actlla como core de la capa de distribucion de usuarios y centros remotos
(soporte al nivel de acceso de usuarios), y la otra interconecta los switches de servidores
(infraestructura de CPD).

e Capade Distribucién para el Nivel de Acceso de Usuarios

Formada por 3 parejas de switches de distribucién en alta disponibilidad VSS. Cada pareja
tiene al menos un enlace fisico con cada switch de core, formando un port channel. Los switches
de la capa de acceso de usuarios enlazan con los dos miembros de una de las 3 parejas de
distribucion.

e Capade Distribucién y Acceso para Servidores (infraestructura de CPD)

La forman 4 switches, dos en cada CPD, que conectan mediante al menos dos enlaces con
el core para servidores. De estos switches cuelgan un total de 8 moédulos con puertos adicionales.
Los servidores conectan sus interfaces hacia al menos dos de estos switches 0 médulos.

3.2 Nueva Arquitectura Solicitada

La arquitectura de red objetivo debe estar formada por 2 niveles de switches: Spine & Leaf:
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3.2.1 Spine

Este nivel contara con 1 Unico switch por CPD. Los switches de este nivel s6lo se conectan con
otros switches del mismo nivel o con otros switches del nivel Leaf, y la caida de un switch de este nivel debe
ser transparente para el resto de los switches de este nivel y para todos los switches leaf.

3.2.2 Leaf

Los switches de este nivel se conectan por un lado contra los Spine para formar la arquitectura de
switching y por el otro con los servidores y demas equipos del CPD. Este nivel contara con al menos 9
switches en cada uno de los CPDs (8 parejas de Leafs ubicadas 4 en cada CPD y la pareja de Leafs DMZ
gue se ubicara una unidad en cada CPD). La caida de un switch del nivel Leaf debe ser transparente para
el resto de los switches de este nivel, para todos los switches del nivel Spine y para los servidores con
multiples tarjetas de red o los cluster de servidores que cuenten con conexiones adicionales a otros switches
del mismo nivel. Cada Leaf tendra al menos un enlace fisico de 100G con cada uno de los switches Spine.

Un servidor que tenga varios enlaces fisicos con los switches de Leaf debe poder formar un
agregado virtual de ancho de banda acumulado equivalente a la suma de los anchos de banda de los
accesos fisicos individuales, incluso cuando los enlaces fisicos sean con 2 switches distintos (grupos de
agregacion de enlace multichasis).

3.2.3 Core (Border Leaf)

La infraestructura de switching para el soporte al nivel de acceso de los usuarios del DSGV se
suministrari en base a una arquitectura tradicional de 3 niveles: Core, Distribucién y Acceso. Los switches
de Core (Border Leaf) se conectaran, por un lado, a la infraestructura de switching de CPD descrita
anteriormente actuando como Border Leaf, y por el otro a la infraestructura de switching de distribucién para
dar soporte al nivel de acceso del DSGV.
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Cada Core o Border Leaf sera similar a los Leaf descritos en el apartado anterior, pero se
suministrara en formato “chasis” para facilitar su ampliacion futura.

3.3 Hardware Solicitado

La infraestructura que se desea implantar se resume en el siguiente esquema, que incluye tanto CPD
como soporte a la capa de acceso, teniendo en cuenta que los switches de Acceso y Distribucién quedan
excluidos de la presente licitacion, ya que seran renovados en otro proceso de contratacién. El presente
pliego incluiria el equipamiento sombreado en azul:

Arceso Acceso

Distribucidn |

Distribucion

Distribucion

[:I Infraestructura CPD

Infraestructura Soports
&l acceso de Usuarios

Border leaf
J Core

Border leaf
| Core

-
Leaf DataCenter
]

En el esquema se marcan por zonas la infraestructura de CPD y la de soporte a la capa de acceso,
aunque dos de los switches, etiquetados como Border Leaf/Core, comparten la funcionalidad de Border Leaf
gue conecta con las redes perimetrales, con el rol de Core para el trafico de los switches de Distribucion,
de los que cuelgan los switches de acceso. Los Border Leaf/Core van a unificar las funciones que hasta
ahora hacen dos parejas de switches, una para labores de core para las capas de distribucién y acceso de
usuarios, y la otra como core de la parte de CPD y servidores.

La lista detallada de switches y material asociado esta descrita en el Anexo | de este documento, junto con
las especificaciones técnicas solicitadas. Se deberan tener en cuenta los siguientes aspectos:
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3.4

La infraestructura se debe desplegar en modalidad fabric

Con caracter general, los enlaces entre switches de CPD de cualquier tipo, y de distribucién, deben
tener la capacidad de alcanzar los 100Gbps.

Los puertos que no son de uplink varian segan la funcién del switch, pero la capacidad minima para
los modelos de este lote nunca debera ser inferior a 10Gbps.

La infraestructura de CPD se instalara repartida entre dos CPDs principales, conectados entre si por
fibra monomodo, de manera que cada miembro de las parejas de switches de Core, Spine, Border
Leaf, y una de Leafs, esté en un CPD diferente. El resto de parejas de Leafs estaran ambos miembros
en el mismo CPD. Algunos de los switches leaf se instalaran en CPDs secundarios, proximos al CPD
principal, y conectados a él por fibra multimodo.

Dada la criticidad de la infraestructura sobre la que se interviene, se requiere preparar y presentar a
EJIE/DSGV un plan de continuidad del servicio para la migracién del equipamiento, asi como un plan
de contingencia documentado, para su aprobacion por parte de EJIE/DSGV. Asimismo, dicha
migracion se deberé realizar con el minimo impacto en el servicio, debiendo contemplar la necesidad
de que dicha migracion se realice en horas nocturnas y/o durante jornadas no laborables.

La nueva electronica de red se instalard en los racks puestos a disposicién para tal efecto, a
excepcion de un rack del CPD2, que sera necesario reemplazar por un nuevo rack de 42U, y medidas
de al menos 800x800.

Se hara uso de la alimentacion eléctrica que utilizan hasta ahora los switches actuales. Se deberan
conservar y hacer uso de los ATS, diferenciales, regletas, PDUs y cualquier otro sistema de
alimentacion eléctrica que esté previamente en los racks.

Sera requisito la realizacién de una instalacion limpia y ordenada, con todo el cableado perfectamente
peinado, con los equipos y latiguillos de fibra Optica etiquetados segun las indicaciones de
EJIE/DSGV.

Documentacion

El adjudicatario debera entregar, como minimo, los siguientes documentos:

3.5

Disefio general de la solucion técnica que se adopte para la infraestructura de CPD. Este disefio
debera ser aprobado por el EJIE/DSGV. Deberd incluir esquemas de red detallados.
Configuraciones y detalles técnicos de todos los dispositivos.

Elaboracion de un Plan de Implantacion y gestion del mismo

Elaboracion de un Plan de Contingencias y gestién del mismo

Seguimiento y control del avance del proyecto, con reporte perioddico a EJIE/DSGV

Documentacion final con informacién técnica detallada, que facilite el traspaso del soporte al equipo
técnico del DSGV.

Software de Gestion de la Infraestructura

Se debera suministrar una plataforma de monitorizacién y gestion para toda la electrénica de red que

compone la infraestructura de CPD desplegada, para la cual se dispondra de los recursos necesarios en la
plataforma de virtualizacién basada en Hyper-V del DSGV, no se aceptaran sistemas que requieran la
implantacion de appliances fisicos adicionales.
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4 Condiciones de ejecucion de los servicios

41 Plan de trabajo

El adjudicatario presentara, al inicio del contrato, un Plan de Trabajo en el que se organicen todas las
labores relacionadas con los servicios solicitados. Se deberan tener en cuenta los hitos establecidos sin
exceder de los plazos maximos de entrega y ejecucién, y contendra como minimo las siguientes tareas
(incluidas en el contrato) detalladas en los apartados anteriores.

. Planificacion inicial

. Suministro e instalacion

o Suministros
o Instalacion de equipos

. Configuracion y puesta en marcha

. Gestion de proyecto y control de calidad
o Documentacion

. Formacion

. Garantia y Soporte del fabricante

. Mantenimiento correctivo in-situ

A la finalizacién de los trabajos del adjudicatario, el EJIE/DSGV se reserva el derecho de realizar una
auditoria externa, con el fin de certificar el correcto funcionamiento de la nueva arquitectura. En caso de
que la auditoria identifique debilidades en la nueva arquitectura, el adjudicatario estaré obligado a proponer
mecanismos para su correccion, y tras la aprobacion de EJIE/DSGV, debera llevarlas a cabo e implantarlas
sin sobrecoste alguno al proyecto.

4.2 Direccion y Seguimiento

La direccién de los trabajos sera ejercida por la persona responsable designada por EJIE/DSGV,
quien actuara como coordinador y supervisor de la correcta realizacion de los compromisos contraidos por
el adjudicatario, tanto en su parte funcional como técnica. A su vez el adjudicatario designara un responsable
de la empresa. El responsable de la empresa adjudicataria y el responsable de EJIE/DSGV mantendran
reuniones periddicas para revisar la situacion y desarrollo de los servicios, de acuerdo con el Plan de Trabajo
y con los datos aportados por el adjudicatario en los Informes de Evolucion que debera aportar.

El responsable de EJIE/DSGV tiene las mas amplias atribuciones, y sus 6érdenes e instrucciones
seran inmediatamente ejecutivas. El adjudicatario vendra obligado a dar total cumplimiento a las
condiciones que al efecto de control establezca EJIE/DSGV. Las discrepancias sobre el desarrollo de los
servicios seran resueltas al nivel mas elevado de representacion.

El adjudicatario sera responsable del control para su correcta ejecucion de todos los trabajos
consecuencia del objeto del pliego. El adjudicatario debera poner en conocimiento del responsable
designado por EJIE/DSGYV el Plan de Trabajo detallado con anterioridad a su realizacién y proporcionar
toda la informacidn necesaria en lo referente a la evolucion y avance del proyecto. Al inicio del proyecto,
EJIE/DSGV definir4, conjuntamente con el representante del adjudicatario, las pruebas que se estimen
oportunas para verificar el cumplimiento de las presentes especificaciones. Una vez finalizada la instalacion
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y puesta en marcha, los trabajos realizados pasaran las correspondientes pruebas de aceptacion que
aseguren que la calidad obtenida es mejor o igual que la requerida por EJIE/DSGV.

4.3 Pruebas de Validacion

El adjudicatario vendra obligado a dar total cumplimiento a las condiciones que al efecto de control
establezca EJIE/DSGV. Las discrepancias sobre el desarrollo de los servicios seradn resueltas al nivel mas
elevado de representacion.

4.3.1 Plan de Pruebas

Con posterioridad a la firma del contrato y antes de realizar el suministro, el adjudicatario propondra
un “Plan de Pruebas” a EJIE/DSGV, el cual podra aceptar o proponer modificaciones, hasta alcanzar el
pleno acuerdo entre ambas partes. Las pruebas contendran capitulos correspondientes a elementos o
funciones individuales, a la integracién de las mismas y al funcionamiento del conjunto del sistema. El “Plan
de Pruebas” debera especificar, para cada una de las pruebas a realizar, los siguientes puntos:

e Objeto de la prueba

e Protocolo de pruebas propuesto
e Pardmetros a medir

e Valores de aceptacion

4.3.2 Pruebas del Sistema

El objetivo de las pruebas del sistema es la verificacion de que los equipos, programas,
documentacién, instalacion e ingenieria, objeto de suministro cumplen los requisitos técnicos del presente
pliego y que el sistema funciona correctamente en condiciones reales de trabajo. Estas pruebas seran
realizadas, siguiendo el procedimiento acordado en el “Plan de Pruebas”, por los representantes de
EJIE/DSGV en presencia de un representante del adjudicatario, debiendo ser aceptadas individualmente
por ambas partes.

No se consideraran superadas las pruebas, mientras no se hayan superado todas y cada una de
las pruebas individuales. El adjudicatario facilitara, libre de coste, todos los equipos, herramientas,
protocolos y documentaciones necesarias para verificar que el sistema funciona de acuerdo con las
especificaciones previamente definidas. Para los equipos contratados a terceros, en caso de existir, el
adjudicatario proporcionara similares facilidades a las anteriores.

Los inspectores o representantes autorizados de EJIE/DSGV procuraran que las inspecciones y
pruebas o ensayos que se realicen no entorpezcan la normal ejecucion del contrato, pero la exigencia, el
tiempo y las condiciones de realizacion de aquellas no podran en ningln caso ser invocadas por el
adjudicatario como causa o justificacion de retraso en las fechas de entrega. La realizacion de inspecciones,
pruebas o ensayos, aun a satisfaccion de EJIE/DSGV, no supone que el objeto del contrato cumpla en todo
con lo convenido y haya de ser recibido de conformidad por éste, ni exonera al vendedor de la
responsabilidad que en caso negativo le corresponde.
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El adjudicatario estara obligado a presentar al DSGV un informe a la finalizacion de las pruebas
(Informe de Resultados de Pruebas), que recoja los resultados de las pruebas de la calidad del
equipamiento instalado y de la compatibilidad con los equipos, servicios y plataformas existentes.

En el informe se deben recoger como minimo los siguientes aspectos de los Resultados de las
Pruebas de Validacion de la Instalacion y Configuracion del equipamiento instalado y de integracién con los
equipos, servicios y plataformas existentes:

Objeto de la prueba

Protocolo de pruebas utilizado

Resultados de la medicién de los parametros
Conclusiones de los resultados obtenidos
Otros aspectos relevantes

4.3.3 Aceptacion de la Instalacién

El adjudicatario deberd comunicar el final de sus servicios a EJIE/DSGV y entregar la
documentacién exigida en el presente pliego, para que sus servicios técnicos den su aprobacién y levanten
acta de aceptacion, tras haber verificado a su entera satisfaccion la correccién de los suministros y/o
trabajos ejecutados por el adjudicatario.

A la finalizacion de los trabajos del adjudicatario, EJIE/ DSGV se reserva el derecho de realizar una
auditoria externa, con el fin de certificar el correcto funcionamiento de la nueva arquitectura. En el caso de
que la auditoria identifique debilidades en la nueva arquitectura, el adjudicatario estara obligado a proponer
mecanismos para su correccion, y tras la aprobacion del EJIE/DSGV, debera llevarlas a cabo e implantarlas
sin sobrecoste alguno al proyecto.
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5 Normas de seguridad relativas a los Sistemas de
Informacion.

El adjudicatario se compromete a cumplir la politica de Seguridad de la Informacion del DSGV y todas
las normativas y procedimientos aplicables en el contexto del servicio. El adjudicatario y el personal a su
cargo estan obligados a guardar secreto y absoluta confidencialidad respecto de la informacion que les sea
confiada en virtud del servicio prestado, asi como seguir las siguientes normas de comportamiento respecto
a los sistemas de informacion del DSGV:

¢ No introducir software informatico ajeno al DSGV.

¢ No difundir ni publicar los sistemas de seguridad existentes o previstos.

¢ No revelar la informacién obtenida de los sistemas de informaciéon del Departamento de
Seguridad, ni la documentacion que se le suministre o la que pudiera tener acceso en el
desempefio de sus funciones, con independencia del soporte en que se encuentre contenida.

e Acceder Unicamente a la informacion necesaria para el desempefio de las funciones
encomendadas.

e Utilizar exclusivamente la password-clave a él asignada y adquirir el compromiso de actuar de
forma cuidadosa para que nadie conozca su palabra de paso.

e Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados, de forma
que se respeten y mantengan los niveles de seguridad.

El adjudicatario debera adoptar las medidas de indole técnica y organizativa necesarias que
garanticen la seguridad de la informacion y eviten su alteracion, pérdida, sustraccion, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estén expuestos, ya provengan de la accién humana o del medio fisico o natural. Ademas, el
adjudicatario adquirira los siguientes compromisos, que a continuacion se describen en cuanto a materia de
seguridad se refiere:

¢ Los equipos conectados a la red del DSGV no podran conectarse a ningun sistema informatico
o de telecomunicaciones ajeno al DSGV.

e Los equipos o sistemas que por su actividad requieran conexion a servicios externos al DSGV
deberan estar aislados, es decir, separados fisica y l6gicamente de la red informética del DSGV.

+ Esta expresamente prohibida la instalacion de médems (o similar) en equipos (PCs, Servidores,
etc.) conectados a la red del DSGV.

5.1 Seguridad laboral

El adjudicatario cumplira todas las normas vigentes sobre Seguridad y Salud en el Trabajo. La
utilizacion de todos los equipos necesarios para la correcta ejecucion de los trabajos objeto del presente
pliego se realizara de acuerdo con la normativa actual en Seguridad y Salud Laboral. Asimismo, se
extremaran las precauciones y se formara al personal responsable de ejecutar los trabajos objeto de este
expediente, con el fin de evitar que se expongan a trabajos y/o situaciones que puedan ser perjudiciales
para su salud.

5.2 Secreto y confidencialidad

El personal del adjudicatario estara obligado a conocer y respetar las normas de confidencialidad que
dicte el DSGV. El técnico responsable del DSGV facilitara al personal de la empresa las autorizaciones de
entrada a los centros. El adjudicatario se vera obligado a guardar las normas vigentes sobre Copyright,
propiedad intelectual, documentacion clasificada o de difusidn restringida, etc., aplicables a toda aquella
informacion y documentacion que, por necesidades del contrato, esté obligado a manejar.
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5.3 Acceso y proteccion de datos

El adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente los de
caracter personal, que no podra copiar o utilizar con fin distinto al que figura en este PPT, ni tampoco ceder
a otros ni siquiera a efectos de conservacion. A estos efectos, deberan establecerse las méaximas cautelas
en el acceso a los datos. Cualquier infraccién en este sentido sera calificada como grave y sera causa de
resolucién del contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan
incurrir.

La realizacion por parte del adjudicatario del presente contrato, pueden conllevar la necesidad de
tratar datos de caracter personal, considerando como tales todos aquellos afectados por lo dispuesto en
Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, y por la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.

El adjudicatario se compromete a garantizar y mantener el nivel de seguridad que corresponda en
cada caso, a los tratamientos que contengan datos de caracter personal y que puedan serle facilitados o a
los que hubiere de tener acceso para la realizacion del contrato.

A efectos del cumplimiento de la normativa de proteccién de datos de caracter personal, el
adjudicatario debera manifestar y garantizar que dispone y tiene implantados en su organizacién los
procedimientos de seguridad de acuerdo con lo dispuesto en la normativa de proteccién de datos de caracter
personal. Dicha normativa de seguridad debera tener establecidos los oportunos mecanismos de
identificaciébn y comprobacién de las personas que pueden tener acceso a Sus recursos y sistemas de
informacion, asi como a los ficheros que contengan o puedan contener datos de caracter personal.
Igualmente, la mencionada normativa de seguridad tendra también establecidos los procedimientos de
control de soportes en que puedan hallarse datos de caracter personal, asi como los procedimientos de
control de incidencias que pudieran afectar a la seguridad de los datos de caracter personal.
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Anexo | — Descripcion detallada y especificaciones técnicas

Descripcion detallada del equipamiento a suministrar

A continuacion, se especifica el nUmero de switches que, como minimo, va a implementar cada una de las
funciones dentro del esquema de red y el nimero de interfaces minimo, junto con el material asociado a los
switches que deberd acomodarse al nimero de switches previsto:

e Border leaf / Core
o Una pareja de switches modulares con, al menos, 5 slots, y con estos puertos como minimo:
= 24 interfaces de hasta 100G
= 24 SFP+a 10G
Fuente de alimentacién redundante
Se valoraré tarjeta supervisora o de gestion duplicada
12 transceivers LC 100G MM
22 transceivers LC 100G SM
4 transceivers LC 10G MM
24 transceivers LC 10G SM (12 por switch para conexiones de datacenter)
Una vez equipado con las tarjetas de linea necesarias para abordar el proyecto, debera disponer
de un 40% de slots libres para futuras ampliaciones.
e Spines
o 2 switches con al menos 32 puertos de hasta, al menos, 100Gbps
o 20 transceivers LC 100G MM
o 24 transceivers LC 100G SM
o Leafs
o 10 switches leaf para entornos de gestion y DMZ, con:
= 4 uplinks a 100G
= 48 puertos RJ-45 a 10G
= 10 transceivers LC 100G MM
= 12 transceivers LC 100G SM
= 8 cables DAC 100G 2m
o 4 leafs para entornos de datacenter a 40/100G, con:
= 32 puertos de hasta 100G
8 cables DAC tipo splitter, de 40G QSFP+ a 4 10G SFP+
4 transceivers LC 100G MM
4 transceivers LC 100G SM
4 cables DAC 100G 2m
= 40 transceivers 40G MM (10 por switch para conexiones de datacenter)
o 4 leafs para entornos de datacenter a 10G, con:
= 4 puertos de hasta 100G
48 puertos SFP/SFP+
4 transceivers LC 100G MM
4 transceivers LC 100G SM
4 cables DAC 100G 2m
60 transceivers 10G MM (15 por switch para conexiones de datacenter)
e Material adicional
o Se deberan renovar los latiguillos de fibra (MM, SM) y cobre que utilicen los switches que se
renuevan.

O O O O O O O

NOTA:

e A la hora de ofertar y suministrar los modelos exactos de transceiver se debe tener en cuenta que
no sélo se estan solicitando las cantidades necesarias para interconectar entre si los diferentes
elementos de la plataforma de switching objeto de este contrato sino también para conectar con
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equipamiento que se adquiere bajo otras iniciativas que se licitan como otros proyectos por separado,
(cantidades ya incluidas en la cuenta anterior) en concreto:
o Renovacion Switches de distribucion para la capa de acceso:
= 10 transceivers LC 100G SMy 2 transceivers LC 100G MM
o Renovacion Equipos Cortafuegos CPD:
= 2 transceivers LC 100G SMy 4 transceivers LC 100G MM

Por lo que se debe asegurar que las modulaciones, protocolos, longitudes de onda etc de
funcionamiento de los transceivers sean compatibles con los que se aporten por el otro extremo.
Debido a que en el momento de la redaccién del pliego se desconoce qué fabricantes seran
adjudicatarios de los otros, se concretaran las caracteristicas especificas de los transceivers
implicados durante las visitas de replanteo tras la adjudicacion

Especificaciones técnicas

Los switches deberan cumplir, como minimo, con las caracteristicas técnicas que se especifican para
el rol que van a asumir, adem@s de contar al menos con el nimero de interfaces y la capacidad que ya se
ha indicado en el apartado anterior. Ademas, deberan cumplir las especificaciones técnicas siguientes:

Spines, Leafs para Datacenter

T\

Debe proporcionar estos interfaces de gestién
o Interface Serial RJ45
o Interface RJ45 para gestién fuera de banda

Ventilacion frontal (front-to-back).

Soporte de motor de analiticas de red incrustado en el equipo. El equipo debe:

o Incluir un motor de analiticas que permita almacenar métricas de la operacién del equipo y
de lared, en una base de datos de series temporales dentro del propio equipo.

o Permitir explotar estas métricas mediante APIs REST y ejecucion de scripts Python en el
propio equipo, para proporcionar visibilidad y adaptarse dindmicamente a las condiciones
de la red.

o Ofrecer una libreria de scripts soportada por el fabricante para los casos de uso de
monitorizacién, analitica y telemetria mas comunes.

o Permitir importar y ejecutar en el propio equipo scripts personalizados para casos de uso
particulares. Estos han de cumplir la sintaxis y normas propias del equipo.

Las funcionalidades del equipo no deben requerir de licencia o suscripcion para su activacioén, con el
fin de facilitar el mantenimiento o sustitucion futura de los equipos sin necesidad de migraciones de
licencia.

El fabricante debe proporcionar una versién del software del equipo adecuada para ejecutar en una
plataforma de virtualizacion (OVA u OVF)

o El objetivo de esta version OVA es permitir evaluar caracteristicas, realizar pruebas y validar
configuraciones en un entorno de laboratorio, para valorar posibles impactos antes de
desplegar en produccion.

o Laimagen virtual del sistema operativo debe ser funcionalmente equivalente a la instalada
en el switch, con las excepciones razonables asociadas a funcionalidades implementadas
por hardware.

Los equipos deben soportar mecanismos de alta disponibilidad en parejas, de forma que:
o Sea posible configurar agregados de puertos LACP distribuidos entre los dos equipos de la
pareja HA.
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o Ambos equipos puedan actuar como gateways L3 activo / activo dentro de una misma
VLAN.

o La pareja de equipos en HA permita actualizaciones de firmware sin corte de servicio.

o Las configuraciones (VLANS, agregados de puertos, etc) realizadas en un miembro de la
pareja HA, se sincronicen automaticamente al otro miembro de la pareja.

Funcionalidades que deben soportar los switches de Datacenter:

T\

Fuentes de alimentacion y médulos de ventilacion redundantes, hot-swappable y con capacidad de
distribucion de la carga.

Backplane con capacidad de switching de al menos 2.5Tbps y 1.905MPPS.
Tabla MAC con capacidad para el menos 98K direcciones.

Tabla ARP con capacidad para al menos 120K hosts IPv4 o 52K hosts IPv6
Tabla de routing con soporte para al menos 128k rutas IPv4 o 32K rutas IPv6

Equipo con separacion total del plano de datos y plano de control, asegurando aislamiento de recursos
entre servicios.

Sistema operativo con arquitectura modular que permita actualizaciones en alta disponibilidad en
parejas de equipos.

Capacidad de automatizacién y programabilidad de las funcionalidades del switch a través de APIs
REST y/o scripts python ejecutados en el equipo.

Motor de analiticas de red integrado en el equipo, con archivado histérico de métricas en el propio
equipo para analisis y diagnéstico automatizado de incidencias, adaptacién a tendencias de trafico, y
previsién de requisitos futuros de capacidad.

Posibilidad de visualizar la informacion analitica a través del propio interfaz web del dispositivo.

Soporte de proteccion frente a tormentas de trafico BUM (Broadcast, Unknown unicast y Multicast),
con capacidad para definir umbrales personalizados.

IEEE 802.3ad LACP, pudiendo admitir hasta 8 enlaces por agregacion.
4k VLANS activas

Disponibilidad de APIs para Ansible

IGMP

Soporte de:
o UDP helper
DHCP
DNS
Rutas estéticas IPv4 e IPv6
OSPF e OSPFv6
BGP4
dual stack IPV4-1PV6
ECMP (RFC 2992)
PIM-SM
IGMP v1, v2yv3
Multicast VLAN
Soporte de multiples mecanismos de control de congestion
Radius
TACACS+
SSHv2
Access control Lists L2 y L3 (IPv4 e IPv6)
Generic Routing Encapsulation (GRE)

O 0O 0O OO OOO0OO0OO0OO0OO0OO0oOOoOOoOOo
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VRRP

UDLD (RFC 5171)
Multi-LAG

SNMP v2c/v3
SFLOW (RFC 3176)
RMON

BPDU Tunneling
port mirroring

STP e PVST+
VXLAN

eVPN

O 0O 0O 0O OO OO O O0OOo

e Acceso atoda a base de dados de informacion del equipamento de forma integrada, a través de APIs
REST en el propio equipo.

Leafs para Gestién y DMZ

e Debe proporcionar estos interfaces de gestion
o Interface Serial RJ45
o Interface RJ45 para gestién fuera de banda

e Ventilacidn frontal (front-to-back).

e Soporte de motor de analiticas de red incrustado en el equipo. El equipo debe:

O Incluir un motor de analiticas que permita almacenar métricas de la operacién del equipo y de la
red, en una base de datos de series temporales dentro del propio equipo.

O Permitir explotar estas métricas mediante APls REST y ejecucién de scripts Python en el propio
equipo, para proporcionar visibilidad y adaptarse dindmicamente a las condiciones de la red.

O  Ofrecer una libreria de scripts soportada por el fabricante para los casos de uso de monitorizacion,
analitica y telemetria mas comunes.

O  Permitir importar y ejecutar en el propio equipo scripts personalizados para casos de uso
particulares. Estos han de cumplir la sintaxis y normas propias del equipo.

e Las funcionalidades del equipo no deben requerir de licencia o suscripcion para su activacion, con el
fin de facilitar el mantenimiento o sustitucidn futura de los equipos sin necesidad de migraciones de
licencia.

e Los equipos deben soportar mecanismos de alta disponibilidad en parejas, de forma que:
O Sea posible configurar agregados de puertos LACP distribuidos entre los dos equipos de la pareja
HA.
O Ambos equipos puedan actuar como gateways L3 activo / activo dentro de una misma VLAN.
O La pareja de equipos en HA permita actualizaciones de firmware sin corte de servicio.

Funcionalidades que deben soportar los switches Leaf para Gestion y DMZ:

e Fuentes de alimentacién y mdédulos de ventilacion redundantes, hot-swappable y con capacidad de
distribucion de la carga.

e Backplane con capacidad de switching de al menos 1.7Tbps.
e Tabla MAC con capacidad para el menos 210K direcciones.

e Sistema operativo con arquitectura modular que permita actualizaciones en alta disponibilidad en
parejas de equipos.

e Capacidad de automatizacion y programabilidad de las funcionalidades del switch a través de APIs
REST vy/o scripts python ejecutados en el equipo.
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e Motor de analiticas de red integrado en el equipo, con archivado histérico de métricas en el propio
equipo para analisis y diagnéstico automatizado de incidencias, adaptacion a tendencias de trafico, y
prevision de requisitos futuros de capacidad.

¢ Posibilidad de visualizar la informacion analitica a través de la propia interfaz web del dispositivo.

e Soporte de proteccién frente a tormentas de trafico BUM (Broadcast, Unknown unicast y Multicast),
con capacidad para definir umbrales personalizados.

o |EEE 802.3ad LACP

e 4k VLANSs activas

e Disponibilidad de APIs para Ansible
e IGMP

e Soporte de:
o UDP helper
DHCP
DNS
Rutas estéticas IPv4 e IPv6
OSPF
BGP
dual stack IPV4-IPV6
ECMP (RFC 2992)
PIM-SM
IGMP v1, v2 y v3
Multicast VLAN
Soporte de multiples mecanismos de control de congestién
Radius
TACACS+
SSHv2
Access control Lists L2 y L3 (IPv4 e IPv6)
Generic Routing Encapsulation (GRE)
VRRP
UDLD (RFC 5171)
Multichassis LAG
SNMP v2c/iv3
SFLOW (RFC 3176)
RMON
port mirroring
STP e RPVST+
VXLAN
eVPN

OO0 0O O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0ODOO0OO0OO0OO0OO0OO0oOOoOOo

Border Leaf

e Debe proporcionar estos interfaces de gestion
o Interface Serial RJ45
o Interface RJ45 para gestion fuera de banda

e Ventilacidn frontal (front-to-back).

e Soporte de motor de analiticas de red incrustado en el equipo. El equipo debe:
O Incluir un motor de analiticas que permita almacenar métricas de la operacién del equipo y de la
red, en una base de datos de series temporales dentro del propio equipo.
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O  Permitir explotar estas métricas mediante APls REST y ejecucién de scripts Python en el propio
equipo, para proporcionar visibilidad y adaptarse dindmicamente a las condiciones de la red.

O  Ofrecer una libreria de scripts soportada por el fabricante para los casos de uso de monitorizacidn,
analitica y telemetria mas comunes.

O  Permitir importar y ejecutar en el propio equipo scripts personalizados para casos de uso
particulares. Estos han de cumplir la sintaxis y normas propias del equipo.

Las funcionalidades del equipo no deben requerir de licencia o suscripcion para su activacion, con el
fin de facilitar el mantenimiento o sustitucidn futura de los equipos sin necesidad de migraciones de
licencia.

Los equipos deben soportar mecanismos de alta disponibilidad en parejas, de forma que:
O Sea posible configurar agregados de puertos LACP distribuidos entre los dos equipos de la pareja
HA.
O Ambos equipos puedan actuar como gateways L3 activo / activo dentro de una misma VLAN.
O La pareja de equipos en HA permita actualizaciones de firmware sin corte de servicio.

Funcionalidades que deben soportar los switches con funciones de Border Leaf:

T\

Fuentes de alimentacion y médulos de ventilacion redundantes, hot-swappable y con capacidad de
distribucion de la carga.

Backplane con capacidad de switching de al menos 10Tbps.
Tabla ARP de hasta 45K entradas.

Sistema operativo con arquitectura modular que permita actualizaciones en alta disponibilidad en
parejas de equipos.

Capacidad de automatizacién y programabilidad de las funcionalidades del switch a través de APls
REST y/o scripts python ejecutados en el equipo.

Motor de analiticas de red integrado en el equipo, con archivado histérico de métricas en el propio
equipo para andlisis y diagnéstico automatizado de incidencias, adaptacion a tendencias de trafico, y
previsién de requisitos futuros de capacidad.

Posibilidad de visualizar la informacién analitica a través del propio interfaz web del dispositivo.
Soporte de proteccidn frente a tormentas de trafico Broadcast y Multicast

IEEE 802.3ad LACP

Disponibilidad de APIs para Ansible

IGMP

Soporte de:
o UDP helper
DHCP
DNS
Rutas estéticas IPv4 e IPv6
OSPF
BGP
dual stack IPV4-1PV6
ECMP (RFC 2992)
PIM-SM
Soporte de multiples mecanismos de control de congestién
RADIUS
TACACS+
SSHv2
Access control Lists L2 y L3 (IPv4 e IPv6)
Generic Routing Encapsulation (GRE)
VRRP

O 0O OO OO OO0OO0OO0OO0OO0oOOoOOoOOo
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UDLD (RFC 5171)
Multichassis LAG
SNMP v2c/iv3
SFLOW (RFC 3176)
RMON

port mirroring

STP e RPVST+
VXLAN

eVPN

O 0O O O O O O OO0

e Elequipo debe incorporar un chip TPM para almacenamiento seguro de certificados
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Anexo Il - Planificacion

En este anexo se presenta una propuesta de planificacion a alto nivel de las tareas de del proyecto.

DURACION
JORNADAS
RENOVACION ELECTRONICA DE RED DE DISTRIBUCION Y CORE EN EL DSGV 59
SEDE CENTRAL 59
Infraestructura de Soporte al Nivel de Acceso 18,5
Analisis y disefio de la solucidn 5
Preparacién de la electrénica de red y configuraciones 5
Reuniones de planificacién y coordinacion de las intervenciones 2
Reemplazo de los Cores para el nivel de acceso (Border Leafs) en CPD secundario 1
Reemplazo de los Cores para el nivel de acceso (Border Leafs) en CPD principal 1
Soporte y monitorizacidn de la nueva infraestructura 2
Documentacion 1,5
Formacion a los técnicos del DSGV y traspaso del soporte 1
Infraestructura de CPD 40,5
Analisis y diseio de la solucidn 5
Preparacién de la electrénica de red y configuraciones 7
Reuniones de planificacién y coordinaciéon de las intervenciones 2
Configuracidn y activacion como Border Leafs de los Cores 2
Instalacion de los Spines y conexionado a los Border Leafs 2
Implantacién de las parejas de switches Leaf 9
Paso paulatino de servidores desde los Nexus a los Leafs 5
Conexionado por fases de los firewalls a los Border Leafs 3
Reemplazo de los switches de DMZ por Leafs 1
Soporte y monitorizacidn de la nueva infraestructura 2
Documentacion 1,5
Formacion a los técnicos del DSGV y traspaso del soporte 1
Bl e | Rionemre,, e
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