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ASUNTO: PLIEGO DE CONDICIONES TECNICAS PARA LA RENOVACION
DEL MANTENIMIENTO HARDWARE Y SOFTWARE DEL SISTEMA DE
GESTION DE SEGURIDAD DORLET DASS

1. Introduccién

El Departamento de Administracion Municipal y Transformacion Digital (T1) tiene entre
sus funciones el asegurar el correcto y continuo funcionamiento de todos los sistemas
de informacion corporativos y que dan servicio tanto al personal de propio del Ayunta-
miento como a la ciudadania.

Hace ya varios afos, por la necesidad de gestionar los fichajes del personal municipal
y los accesos a los distintos edificios municipales se contraté una soluciéon de Dorlet
para la gestion de accesos, control de visitas y control horario.

El Ayuntamiento de Vitoria-Gasteiz dispone de las licencias del software objeto de re-
novacién y el actual contrato de mantenimiento y soporte técnico con la empresa
DORLET SYSTEMS S.L.U., distribuidora unica del producto, finaliza el 31/12/2022.

Es necesaria la renovacién del actual contrato de mantenimiento y soporte por ser un
servicio esencial dentro de la organizacion.

2. Objeto del contrato

El objeto de este pliego es definir las condiciones técnicas de aplicacién para la presta-
cion de servicios de mantenimiento hardware y software del sistema de gestién de se-
guridad DORLET DASS con el fin de mantener disponibilidad y garantizar su correcto
funcionamiento, asi como mantener niveles adecuados en tiempos de respuesta y re-
solucion de incidencias. Dichos servicios de proporcionaran por un periodo de un afno
comprendido entre el 1 de enero de 2023 y 31 de diciembre de 2023.

Los servicios de mantenimiento y soporte que se requieren y se describen posterior-
mente, son los siguientes:

e Mantenimiento software: funcional, correctivo y evolutivo
e Mantenimiento hardware: preventivo y correctivo
e Asistencia técnica in-situ y en remoto

En cualquier caso, quedara incluido todo aquello que sea necesario para cubrir los

mencionados servicios y que el equipamiento quede totalmente operativo, segun las
condiciones y niveles de servicio especificados.
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3. Especificaciones técnicas para el suministro

En este apartado se detallan las condiciones de los servicios a prestar y el nivel de ser-
vicio requerido.

3.1. Mantenimiento Software

3.1.1.Funcional
Soporte a dudas de funcionamiento de la aplicacién (funciones, configuracion etc.).

Garantia de atencion preferente en un maximo de 8 horas laborables (SLA) desde
la comunicacion de la necesidad de soporte.

3.1.2.Correctivo

Soporte a incidencias de la aplicacion, resolucion de las mismas, incluido suminis-
tro de los parches correspondientes en caso de ser necesario y pruebas de que la
incidencia a quedado resuelta.

3.1.3.Evolutivo
Quedara incluido:

e Acceso a parches del software estandar que salgan para correcciéon de
errores y/o actualizaciones para compatibilidad con las nuevas tecnologias.

e Informacion sobre valores y beneficios de los parches y las actualizacio-
nes. El adjudicatario informara al Ayuntamiento cuando las nuevas versio-
nes o parches estén disponibles y de la conveniencia de su instalacién.

e Acceso a actualizaciones del software estandar que aporten nuevas fun-
cionalidades.

3.2. Mantenimiento Hardware

3.2.1.Preventivo
Quedara incluido:

e UNA visita preventiva al afio, para detectar el correcto funcionamiento de
los equipos de las 3 instalaciones con mas volumen: San Antonio, San
Martin y Policia Municipal. Se debera indicar la persona que va a realizar
las intervenciones, fechas, descripcion de las tareas de chequeo y todas
aquellas que crea que puedan ser de interés.

e Elaboracién del Informe de la realizacion del mantenimiento preventivo y
del estado de los equipos.
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3.2.2.Correctivo

Quedara incluido:

e Garantia de atencion preferente en un tiempo maximo de 48 horas en dias
laborables (SLA) desde la comunicacion de la necesidad de soporte (tiem-
po de respuesta). En caso de sabados, domingos y dias festivos, la res-
puesta sera en un plazo no superior a 48 horas tras la recepcion del aviso.
El tiempo de resolucién no podra ser superior a 72 horas.

e Revision y reparacion si procede de los equipos y sistemas, o de los dispo-
sitivos constitutivos de los mismos, incluyendo mano de obra, portes y
desplazamientos. Los materiales se facturaran aparte.

e Reparacién “in situ” de los elementos dafiados. La empresa sera respon-
sable de la entrega de los elementos de sustitucion.

e Elaboracién de informes para cada una de las intervenciones, incluyendo
horas de trabajo, desplazamientos y descripcion pormenorizada de los tra-
bajos realizados.

e Acceso a las nuevas versiones de firmware para los productos en los que
proceda.

3.3. Asistencia técnica in-situ y en remoto

La empresa proporcionara el apoyo, de manera ilimitada, fuera de las instalaciones del
Ayuntamiento de Vitoria-Gasteiz, por teléfono, correo electrénico o video conferencia
(el servicio que se considere, por ambas partes, mas adecuado en cada caso) durante
el horario indicado, para los siguientes servicios:

(a) Asesoramiento y orientacion en respuesta a las incidencias surgidas.
(b) Identificacion de errores.

(c) Diagnéstico de incidencias y problemas.

(d) Determinacion de fallos y provision de acciones resolutorias.

(e) Soporte a dudas sobre el funcionamiento del producto.

El Ayuntamiento de Vitoria-Gasteiz habilitara una conexién remota segura con la em-
presa adjudicataria del mantenimiento para dicho soporte. Esta conexion se mantendra
deshabilitada hasta que alguna de las partes requiera de manera motivada su activa-
cién y siempre con la aceptacion y conocimiento por parte de los técnicos municipales.

En caso de reparacion de los equipos y sistemas, se realizara in-situ en las dependen-
cias municipales donde se encuentre el dispositivo.

4. Exclusiones
Quedara excluido de este contrato:

e Realizar trabajos o instalaciones electronicas o de cualquier tipo, externos
a los equipos del sistema.
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e Averias producidas en o por aparatos o accesorios ajenos a los equipos
conectados de alguna forma a éstos, de no haber sido realizado por la em-
presa adjudicataria del contrato.

e  Sustitucion de materiales dafiados.

En el supuesto de que se den circunstancias de exclusiones, la empresa facturara los
trabajos de acuerdo a estas tarifas:

Servicio de Atencion Técnica de las exclusiones Unidad Precio

Coste hora de mano de obra de Técnico hardware 1 hora 66,00€
Coste hora de mano de obra de Técnico software 1 hora 66,00€
Materiales, segun coste pieza 1 hora p/a

Nota: importe en euros y sin IVA

5. Horario del servicio

Se considera horario de servicio a la franja horaria diaria en la que la empresa esta
en disposicion, tanto de recibir una incidencia de averia como de visitar y acometer la
resolucion de la misma.

El horario de servicio sera de Lunes a Viernes de 8:00 a 18:00

6. Equipamiento

La relacion detallada del equipamiento hardware/software objeto de mantenimiento fi-
gura en el anexo 1.

7. Secreto y confidencialidad

El adjudicatario se compromete a cumplir las siguientes normas de comportamiento
respecto a los sistemas de informacion:

e No difundir ni publicar los sistemas de seguridad de la informacién existentes o
previstos.

e No introducir software ajeno al Ayuntamiento, sin el consentimiento de éste.

e No revelar la informacion obtenida de los sistemas de informacién del Ayunta-
miento, ni la documentaciéon que se le suministre o la que pudiera tener acceso
en el desempefio de sus funciones, con independencia del soporte en que se en-
cuentre contenida.

e Tendran acceso exclusivo a la informacién necesaria para el desempefio de las
funciones encomendadas.

e Se debe asegurar que los datos contenidos en todos aquellos componentes que
salgan de las instalaciones del Ayuntamiento de Vitoria-Gasteiz para su repara-
cion o traslado no sean accesibles por personal no autorizado.
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8. Transferencia Tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete
a facilitar en todo momento a las personas designadas por el Ayuntamiento de Vitoria-
Gasteiz la informacion y documentacion que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herra-

mientas utilizados para resolverlos.

9. Memoria Técnica

En la oferta, el licitador debera adjuntar:

- Listado detallado con los precios unitarios por cada elemento objeto de manteni-

miento

- Condiciones detalladas de los niveles de servicio y cobertura de los manteni-

mientos requeridos

- Descripcion detallada del protocolo de actuacion a seguir en la gestion de las in-

cidencias y de los medios de contacto (teléfono, email, etc).
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ANEXO 1: Relacion software

Relacién de equipamiento hardware

y hardware

Centro Unid. Descripcion Garantia
Centros Civicos 21 Lectores 70EAN Bio
21 UCAs ASD1
Resto de sedes 17 Sistemas
San Antonio 16 Sistemas
San Martin 8 Sistemas
Policia Municipal 25 Sistemas de fichaje
24 Sistemas de acceso

Relacion licencias software:

Licencias Software Dependencies
99 Dorlet DASS Net moédulos:

e Presencia

e Accesos Ayuntamiento de Vitoria-Gasteiz

o Visitas

o Web
5 qulet DASS Residencia San Prudencio — Ayunta-

modulos: - o .
. miento de Vitoria-Gasteiz
e Presencia
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