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1. [bookmark: _Toc72142824]OBJETO DEL CONTRATO
[bookmark: OLE_LINK1][bookmark: _Toc470412893][bookmark: _Toc470413036][bookmark: _Toc470413973][bookmark: _Toc470414409][bookmark: _Toc470492359][bookmark: _Toc470918796][bookmark: _Toc470929020][bookmark: _Toc470929127][bookmark: _Toc470929426][bookmark: _Toc471108469][bookmark: _Toc471108638]La Dirección de Gestión de Telecomunicaciones y Sistemas Informáticos precisa contratar el mantenimiento y asistencia del soporte del fabricante para el software Dynatrace, implantado actualmente como herramienta APM (Application Performance Monitoring) del Departamento de Seguridad, durante 36 meses. 

Esta herramienta dispone de capacidades automáticas de autodescubrimiento de los entornos de ejecución y de definición de líneas base que permite realizar análisis objetivos del comportamiento de las aplicaciones en cada momento, monitorizándolas tanto desde el punto de vista del usuario final como desde el nivel más bajo de código.

Se pretende de esta manera disponer, para todas las licencias de Dynatrace, de las últimas versiones en las que el fabricante proporciona soporte técnico sobre el producto, y utilizar los productos en compatibilidad con las versiones disponibles en el mercado.

[bookmark: _Toc519048035][bookmark: _Toc461949139]De acuerdo con lo establecido en el artículo 126, punto 6 de la LCSP, son obligadas las referencias al nombre del producto ‘Dynatrace’ debido a que el objeto del contrato es la renovación del soporte y mantenimiento de las licencias de software ‘Dynatrace’ actualmente instaladas en el  Departamento de Seguridad del Gobierno Vasco.


2. [bookmark: _Toc72142825]CONTENIDO DE LAS PRESTACIONES
La Dirección de Gestión de Telecomunicaciones y Sistemas Informáticos precisa contratar el mantenimiento y asistencia del soporte del fabricante para las siguientes licencias de  Dynatrace, por un periodo de 36 meses:
	SOLUCIÓN
	TIPO
	CANTIDAD
	PERIODO

	Dynatrace Managed Term Host Unit
	On Premise
	42 Host Units
	36 meses

	Dynatrace Managed Term DEM Units
	On Premise
	Anualmente 1 millón DEM Units
	36 meses






3. [bookmark: _Toc72142826]DESCRIPCIÓN DETALLADA DEL SOPORTE
Las condiciones que deberá reunir el servicio de soporte técnico y mantenimiento aportado por el fabricante deben ser las siguientes:
· Activación de la solución en el servicio de soporte técnico del fabricante, facilitando a la DGTSI el procedimiento a seguir para la apertura y seguimiento de incidencias y consultas hasta su cierre.
· Servicio de soporte técnico y mantenimiento durante al menos treinta y seis (36) meses con disponibilidad y acceso al personal de apoyo durante 365x7x24, prioridad en las llamadas y el manejo de casos. Acceso a técnicos cualificados para ayudar a la resolución de:
· Problemas de producto: Dudas de funcionalidad, actualización de versiones, información de errores conocidos, etc.
· Problemas de sistema: Asesoramiento en parametrización, comprobación de logs, sugerencias de administración, etc.
· Acceso al portal de clientes con la información más reciente sobre productos, documentación, parches y preguntas más frecuentes. 
· Suministro y operativa de las actualizaciones de software a versiones posteriores que surjan durante el período de vigencia del servicio de mantenimiento.
· Escalado a fabricante: Gestión de las incidencias y escalado de aquellas incidencias que lo requieran al fabricante responsable del mantenimiento.
· Todas las actuaciones que se realicen al amparo del contrato de soporte y mantenimiento por parte del fabricante serán realizadas por técnicos debidamente certificados.










4. [bookmark: _Toc72142827]ACCESO Y PROTECCIÓN DE DATOS
La empresa adjudicataria quedará expresamente obligada al cumplimiento de lo dispuesto en la normativa (1) establecida en materia de protección de datos de carácter personal, así como de la establecida para la seguridad de la información. En este sentido, la empresa adjudicataria quedará sujeta a las obligaciones establecidas en la Política de Seguridad de la Información del Departamento de Seguridad y su Normativa de Seguridad, debiendo adoptar las medidas técnicas y organizativas que garanticen un tratamiento conforme con los requisitos de dicha normativa que permita además asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de la documentación facilitada, y evitar su pérdida, alteración o acceso no autorizado. 

En particular, deberá mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasión del cumplimiento del contrato, especialmente los de carácter personal, que no podrá copiar o utilizar con fin distinto al que figura en el contrato, acto jurídico o Pliego de Prescripciones Técnicas, ni tampoco ceder a otros ni siquiera a efectos de conservación. A estos efectos, deberán establecerse las máximas cautelas en el acceso a los datos. Cualquier infracción en este sentido será calificada como grave y será causa de resolución del contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan incurrir.
Cuando algún aspecto de la citada Política de Seguridad no pueda ser satisfecho será previa y debidamente informado para evaluar y gestionar las medidas que resulten oportunas. Asimismo, con ocasión de eventuales incidencias que pudiesen acontecer, se hará uso de los específicos procedimientos establecidos de reporte y resolución de las mismas.  
Ante un incumplimiento se actuará conforme a lo establecido en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, sin perjuicio de las acciones reflejadas en los pliegos de contratación, o cualquier otra acción que se determine en base a la naturaleza y gravedad del hecho.
(1) Normativa: Reglamento (UE) 2016/679 del Parlamento Europeo y Del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos; y la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales. Directiva (UE) 2016/680 del Parlamento Europeo y Del Consejo de 27 de abril de 2016 relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevención, investigación, detección o enjuiciamiento de infracciones penales o de ejecución de sanciones penales, y a la libre circulación de dichos datos. Esquema Nacional de Seguridad.
[bookmark: _Toc104967762][bookmark: _Toc239647484]
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