ORGANIZACION SANITARIA INTEGRADA ARABA

{ OSakidetZa ARABA ERAKUNDE SANITARIO INTEGRATUA

PLIEGO DE PRESCRIPCIONES TECNICAS

EXPEDIENTE 2023/01561

REPOSICION DE ELECTROCARDIOGRAFOS
PARA LA OSI ARABA.
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1. OBJETO DEL CONTRATO

Mediante esta contratacion se pretende cubrir las necesidades de reposicion de
electrocardidgrafos para la OSl Araba, para un periodo total de 2 afos (contrato inicial de dos afios).

Los productos objeto de contratacidon se consideran necesarios para la prestacién de asistencia
sanitaria en la OSI Araba.

2. REQUISITOS NORMATIVOS Y ETIQUETAS GENERALES

Los licitadores acreditaran, mediante la oportuna documentacién, que el material/equipamiento
ofertado cumple la legislacidon vigente, Real Decreto 192/2023, de 21 de marzo, por el que se
regulan los productos sanitarios, Reglamento (UE) 2017/745, y demdas normativa de desarrollo
sobre productos sanitarios, asi como la que pudiera producirse durante el periodo de vigencia de
la garantia, siendo por cuenta del adjudicatario cualquier gasto que se derive de su aplicacién.

Todo el software incluido debera cumplir con la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales y el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidon de
estos datos, o a la normativa que la sustituya y esté en vigor en la fecha de presentacion de ofertas,
siendo por cuenta del adjudicatario cualquier gasto que se derive de su aplicacién.

Asimismo, deberdan acompafiar a la ficha técnica de los productos, la copia de los certificados de
marcado CE de los productos.

Los productos y accesorios deberdn estar conformes, en el momento en que se realice su entrega,
con las condiciones que les sean de aplicacion, constando la declaracion conforme del fabricante
gue acredite el cumplimiento de las normas técnicas de aplicacidon obligada para cada uno de los
equipos que oferten.

3. ESPECIFICACIONES RELATIVAS AL LOTE - CONDICIONES GENERALES DEL
SUMINISTRO

El objeto del contrato se constituye en 1 lote, en las cantidades y por los precios unitarios maximos
gue a continuacion se indican:
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Precio unitario

Unidades ou PRESUPUESTO
Ne LOTE DENOMINACION previstas If"_atx"f"," MAXIMO 2 afios
2 afios citacion (IVA excluido)

(IVA excluido)

1 Electrocardidgrafo 65 2.300,00 € 149.500,00 €

TOTAL PRESUPUESTO MAXIMO (IVA excluido) 149.500,00 €

El nimero de unidades previsto es estimativo, por estar subordinado a la actividad de la OSI Araba,
y por tanto no se considera elemento esencial del contrato. Cualquier variacién al alza o a la baja,
segln las necesidades reales, no limitard las obligaciones del contratista ni dard lugar a
compensaciéon econdmica alguna.

Se incluirdn todos los elementos necesarios para el funcionamiento efectivo del equipo.

A todos los efectos se entenderd que el precio estimado como maximo por la Administraciéon
comprende todos los gastos directos e indirectos que el contratista debe realizar para la normal
ejecucién del contrato, y toda clase de tasas, impuestos (excepto IVA) y licencias.

Los productos y accesorios deberan estar conformes en el momento en que se realice su suministro,
con las condiciones que les sean de aplicacidn, constando la declaracion conforme del fabricante
gue acredite el cumplimiento de las normas técnicas de aplicacion obligada para cada uno de los
equipos que oferten.

Asimismo, cuando corresponda, se acreditaran las certificaciones que se precisen derivadas de
cualquier otra normativa que sea de aplicacion.

En los equipos dotados de tecnologia digital, en el momento de su puesta en funcionamiento
deberan conectarse, si la hubiere, al PACS del hospital. Si no estuviera disponibles, esta conexiéon
se produciria en el momento en que el hospital se dote de dicha tecnologia. En ambos supuestos,
los costes derivados de los trabajos de conexidn a través de la red DICOM seran por cuenta del
adjudicatario.

La documentacidn técnica del equipo se entregara bien en soporte papel o en soporte informatico.

4. ESPECIFICACIONES TECNICAS MINIMAS

Los equipos a suministrar tendran que cumplir con las especificaciones, composicion vy
caracteristicas establecidas como minimas en este apartado. La empresa que no cumpla con dichas
caracteristicas minimas quedara EXCLUIDA.
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LOTE DENOMINACION

1 ELECTROCARDIOGRAFO

e Automatico, de formato programable.

e Adquisicion simultanea de 12 derivaciones.

e  Filtros de red, miograma vy linea de base.

e Programa de analisis diagndstico incluido, para adultos y nifios.

e Memorizacién de al menos 100 trazados ECG.

e  Pantalla tactil de al menos 8“, con previsualizacién para 12 derivaciones.

e Teclado integrado.

e  C(Cables tipo banana para todas las 12 derivaciones.

e Capacidad de generar informe en formato PDF y enviarlo de modo auto-
matico a sistemas externos para su integracion en la historia clinica. Esta

Especificaciones caracteristica es un requisito indispensable y habrd de ser demostrada
técnicas previamente a la valoracidn técnica. De no obrarse la demostracion, la
minimas oferta sera excluida.

e Impresora en formato DIN A4.

e  Funcionamiento conectado a red o con bateria.

e Conectividad para WIFI, USB y Red Ethernet.

e Cumplimiento de los requisitos de integracion detallados en el anexo 1
desde el primer dia.

e Capacidad de almacenamiento de al menos 500 informes

e Capacidad para identificar al paciente mediante lector de cddigo de barras,
teclado o listado de trabajo.

e Accesorios incluidos: carro de transporte y pistola lectora de cddigo de
barras.

5. MUESTRAS/SESION DEMOSTRATIVA

Serd condicién indispensable para la valoracion de los equipos y, dado que la “capacidad de
generar informe en formato PDF y enviarlo de modo automdtico a sistemas externos para su
integracion en la historia clinica” se ha definido como requisito indispensable, que, en caso de
ser requerido, el licitador realice una sesién demostrativa de su funcionamiento en el lugar
gue se designe, siendo causa de exclusién la no presentacion del equipo.

6. CONDICIONES DE GARANTIA Y MANTENIMIENTO

La garantia del equipo sera por un minimo de 3 afios y se tratara de una garantia total, que abarcara
la totalidad del equipamiento objeto del contrato, incluyendo las manipulaciones incorrectas. Por
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tanto, el mantenimiento es total, incluyendo las malas operativas que se puedan dar y consistiran
en la realizacidn sobre los materiales de todo tipo de actuaciones para su reparacién y puesta en
servicio en los términos mas exigentes posibles, sustituyendo todos los elementos mediante los
recambios y accesorios originales que garanticen el correcto funcionamiento de los equipos sin
limite alguno excepto por manipulaciones dolosas demostrables.

Cuando se dé un uso incorrecto del equipo que provoque una averia en el material, el adjudicatario
debera realizar un informe detallado que dirigira al responsable de Electromedicina de la OSI Araba
indicando las causas y los efectos, asi como las acciones a adoptar que se consideren necesarias
para evitar que se vuelvan a repetir esos usos incorrectos ademas de reunirse con los responsables
de los Servicios correspondientes y los usuarios del equipamiento para explicar el correcto uso del
material y evitar, de esa forma, que se vuelva a repetir.

La garantia incluira:

e La sustitucién del equipo en caso de vicios o defectos importantes (materiales y de
funcionamiento).

e Mantenimiento preventivo programado: revisién periédica de seguridad y control de
funcionamiento, ajustes, calibraciones, verificaciones y otras operaciones necesarias para
el correcto funcionamiento y mantenimiento del equipo.

e Mantenimiento correctivo: todas las operaciones correctivas necesarias para la reparacion
de averias y defectos, incluidas todas las piezas de recambio.

e La actualizacién permanente de los equipos. Asimismo, estaran incluidos todos los costos
y gastos de desplazamiento del personal de mantenimiento.

El tiempo de respuesta del servicio técnico incluido en la garantia ante una solicitud de asistencia o
de suministro en ningun caso podra ser superior a 48 horas en dias laborables y 72 horas en dias
festivos.

Las revisiones y reparaciones del equipo durante el periodo de garantia se realizaran, de ser posible,
en el lugar donde esté instalado el equipo o en las dependencias de Servicios Técnicos, que sera
responsable de autorizar, en su caso, la reparacion fuera del Hospital, previa justificacion.

En caso de que el tiempo de reparacidon exceda de 24 horas y asi lo solicite el Servicio donde esté
ubicado, el equipo debera ser sustituido por otro de iguales caracteristicas por parte del
adjudicatario.

El adjudicatario se compromete a que todos los trabajos de mantenimiento de sus equipos seran
efectuados por personal especializado de su empresa.

Pagina 5



e ARABA ERAKUNDE SANITARIO INTEGRATUA
osakldetza ORGANIZACION SANITARIA INTEGRADA ARABA

7. REPUESTOS, FUNGIBLES Y ACCESORIOS

El adjudicatario adquiere el compromiso firme de disponibilidad de repuestos, accesorios y
fungibles asociados al normal funcionamiento del equipo durante la vida de éste.

En la oferta econdmica se debera incluir el precio del material fungible asociado al normal
funcionamiento del equipo, que no podra variar durante la vigencia de la garantia del equipo.

Para todos los electrocardidgrafos, se entendera incluido en los mismos cualquier componente,
conexion, pieza, utensilio, canalizacidn, accesorio, material, equipo, elementos de seguridad y
proteccion (fijos, moviles y opcionales), necesarios para su completo funcionamiento, es decir, el
suministro se entregara en perfectas condiciones de uso para el fin al que va destinado, incluyendo
todos los accesorios.

8. DOCUMENTACIONES TECNICAS

Las empresas adjudicatarias de los equipos objeto del presente concurso, a la puesta a disposicién
de éstos en el Centro de destino, entregaran la siguiente documentacidon complementaria:

a) Manual completo de uso del equipo adjudicado en castellano.
b) Manual completo de servicio técnico del equipo adjudicado.
c) Guiarapida de las reparaciones mas frecuentes.

Esta documentacion debera presentarse en formato PDF y/o Pendrive.

Como complemento a lo previsto en el parrafo anterior, epigrafes a) y b), habran de suministrarse
las documentaciones correspondientes a las modificaciones que afectan a su equipamiento durante
la vida del mismo.

9. ASESORAMIENTO Y FORMACION

Para garantizar el buen funcionamiento del servicio, la empresa adjudicataria adoptara las medidas
necesarias para realizar las siguientes funciones:

e Asesoramiento y formacidn a los usuarios de las maquinas y /o equipos.

e Establecimiento de contacto con los técnicos de la empresa adjudicataria con el fin de
agilizar las reparaciones.

e Gestion de solicitud de consumibles y repuestos de uso frecuente.

e Organizacidén y registro de las visitas de los técnicos.

e Organizacién del uso de las maquinas de reserva cuando el tiempo de reparacidén supere
las 24 horas.
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e Organizacién y supervision del traslado de los equipos.
e Configuracidn de los equipos segun las necesidades del servicio.

La empresa adjudicataria realizard estas funciones ateniéndose en todo momento a las normas
establecidas por la OSI Araba, y siguiendo las instrucciones de la Unidad/Centro de Salud en la que
el equipo esté destinado. El adjudicatario se compromete a formar e informar al personal que
designe la OSI Araba, tanto desde el punto de vista operativo como funcional y distribuido en
modulos:

e Aprendizaje.

e Asesoramiento.

e Actualizaciones.
La formacién incluira la formacién-informacion inicial, previa a la puesta en marcha y la formacidn
continuada del equipo humano responsable del manejo. Se aportard la informacién necesaria para
facilitar la formacion del personal que efectuara las inspecciones periddicas y el mantenimiento
preventivo necesarios una vez transcurridos el plazo de garantia.

10. PREVENCION DE RIESGOS LABORALES Y MEDIO AMBIENTE

Segun “Dosier de Coordinacién de actividades en materia de Prevencién y Medio Ambiente” que
se adjunta a la documentacién del presente expediente.

El personal del adjudicatario deberd cumplir las normas laborales y las normas de Prevencion de
Riesgos Laborales, asi como todo lo relativo a Medio Ambiente, comprometiéndose a entregar a la
OSl Araba la documentacion que le sea exigida para acreditar dicho cumplimiento.

El adjudicatario se compromete a adoptar las medidas oportunas para el cumplimiento de la
legislacién ambiental correspondiente al equipo suministrado.

11. FACULTAD DE INSPECCION

El 6rgano de contratacion, directamente o a través de la entidad que considere mas idénea por su
especializacion, tiene la facultad de inspeccionar y de ser informado del proceso de fabricacién o
elaboracion del producto objeto del contrato, pudiendo ordenar andlisis, ensayos y pruebas de los
materiales a emplear, asi como establecer sistemas de control de calidad, dictando cuantas
disposiciones estime oportunas para el cumplimiento de lo convenido.

El contratista esta obligado a asumir los gastos de comprobacién de materiales, vigilancia del
proceso de fabricacion y/o distribucion, si procede, y de los materiales, personal, transporte,
entrega, gastos de instalacion y formacién del personal propio de los Centros que determine el
drgano de contratacion.
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ANEXO |

REQUISITOS Y PROCEDIMIENTO DE PUESTA EN FUNCIONAMIENTO DE EQUIPAMIENTO
(PROPIO O EN ARRENDAMIENTO) PARA GARANTIZAR SU INTEGRACION

1. INTRODUCCION

El presente documento tiene por objeto establecer el procedimiento a seguir para solicitar servicios
de integracién de equipamientos sitos en las Organizaciones de Servicio con los Sistemas de
Informacién corporativos, y los requerimientos técnicos que se deben exigir en la compra de
aquellos equipamientos que vayan a requerir su integracién con estos Sistemas.

2. REQUERIMIENTOS DE INTEROPERABILIDAD

Se considera necesario que Osakidetza exija en sus procesos de puesta en funcionamiento que todo
el equipamiento que sea susceptible de tener alguna integracién con los Sistemas de Informacion
corporativos, cumpla unos requisitos minimos que garanticen su correcto funcionamiento.

El no cumplimiento de los mismos impedird la interoperabilidad con los SSI corporativos.

Los requisitos de integracion con los sistemas de informacidon de Osakidetza se soportan en una
arquitectura orientada a servicios (SOA) sobre la plataforma Oracle SOA Suite (Oracle BPEL Process
Manager, Oracle Service Bus (OSB), Oracle Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicidn e invocacién de Servicios
Web, lo cual facilita la interaccion entre diferentes sistemas propios o de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucién de integracién orientada a
Eventos; es un disefio a medida que gestiona un conjunto de sistemas que publican eventos y un
conjunto de aplicaciones que se suscriben a determinados eventos. Dicha solucién se denomina
Gestor de Eventos-Event Manager y es responsable de recibir los eventos publicados, ejecutar las
validaciones adecuadas y almacenar los eventos para su envio a los subscriptores que estén
asociados a cada uno de los elementos recibidos.

Relacién de estandares de comunicacion soportados:

e Protocolos a nivel de mensaje:
o SOAP1.2
o WSDL1.1yWSDL 1.2 Binding
o SOAP con Attachments
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e Protocolos de seguridad a nivel de mensaje:
WS-Security 1.0/1.1

WS-SecurityPolicy

WS-Policy

WSPolicyAttachment

WS-Security: Username Token Profile 1.0/1.1
WS-Security: X.509 Token Profile 1.0/1.1
WSSecurity: SAML Token Profile 1.0/1.1
WS-Security: KerberosToken Profile 1.1
WS-Reliable Messaging 1.0
WS-Addressing

WS-I Basic Profile 1.1

0O O 0O O o 0O 0o 0o 0o o

e Protocolos a nivel de transporte:
o HTTP1.0,HTTP 1.1
o TLS, SSL
o Interoperabilidad con registros UDDI v3-compliant
o Sistemas middleware basados en JMS/MQ

2.1. Servicios Web

Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL v1.1, SOAP v1.1,
v1.2, UDDIv2. XXy XML V1.0, con el objetivo de incorporar las recomendaciones de la WS-I definidas
en la especificacidn Basic Profile v1.0, v2.0 y de esta manera asegurar la interoperabilidad entre los
sistemas.

El estdndar de codificacion que se utiliza en los mensajes XML es UTF-8.

La seguridad aplicada a los servicios web, cubrirdn los siguientes aspectos:

e Autenticacidn: Verificar que el cliente (usuario o aplicacién) es quien dice ser. La identidad
de un usuario se realizard en base a la informaciéon presentada por el usuario
(usuario/contrasefia, certificado, token SAML)

e Autorizacidn: Otorgar acceso a los servicios en base a la identidad del cliente o a los roles
asignados.

e Confidencialidad, privacidad: Mantener la informacidon secreta mediante el uso de
algoritmos de encriptacién estandar de elementos XML.

e Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante la
transmisidon mediante la firma digital. La firma también valida la identidad del remitente y
proporciona una marca de tiempo para garantizar que una transaccién no puede ser
repudiada mas tarde ni por el remitente ni por el destinatario.
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Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas a los
servicios web publicados en la plataforma SOA.

La politica estdndar que Osakidetza ha definido para los servicios proporciona:

e Autenticacion mediante certificado x509
e Proteccién del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes. Para garantizar
la interoperabilidad, cada politica tiene su version compatible con tecnologia .NET y Java.

e oracle_wss10_x509_token_with_message_sign_service_policy

e oracle_wss10 x509 token_ with_message_sign_service_policy net

e oracle_wss10 x509 token with_message_sign_client_policy

e oracle_wss10 x509 token_with_message_sign_client_policy net

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través del firewall de
aplicaciones (WAF). El WAF aplica reglas contra ataques y define patrones de seguridad.

e Esresponsabilidad de cada aplicacién publicada en la DMZ controlar el acceso y autorizar a
los usuarios.

e El OSB de internet publica los servicios a los que pueden acceder las aplicaciones de
internet.

e El OSB de internet audita todas las llamadas a los Servicios Web mediante una politica
propietaria de Osakidetza gestionada por OWSM.

e En el OSB de internet se protegen todos los servicios con la politica
oracle_wss10_x509_token_with_message_sign_service_policy. Esta politica autentica a las
aplicaciones mediante certificado x509 y firma el mensaje de peticidn y respuesta.

e EI OSB de internet delega la ejecucidn a servicios publicados en la Intranet.

e Enlaintranet, se despliegan instancias independientes de servicios web para dar servicio a
las peticiones que llegan desde el OSB de Internet.

Nota: OSB -> Oracle Service Bus 11.1.1.5

2.2. Gestor de Eventos

A continuacion, se describen los requisitos técnicos que tienen que cumplir las aplicaciones para
publicar y/o recibir eventos.

Estandares de comunicacion
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Osakidetza

La mensajeria del servicio Osakidetza se implementara de acuerdo con las especificaciones del
estandar HL7 version 2.XX o con cualquier otro formato propio de Osakidetza; de esta manera se
asegura la interoperabilidad entre los sistemas de informacién.

Relacion de tecnologias soportadas para la publicacidn y subscripcidn a eventos.
Las tecnologias que soporta el gestor de eventos para la publicacién y subscripcién a eventos, asi
como si la modalidad soporta transaccionabilidad y las opciones de seguridad disponibles:

Modalidad Tecnologia | Transaccional Orden Seguridad
o Si, si el publicador L
L Mensajeria i i Autenticacion
Publicacion Si establece el parametro
IMS . (user/pass)
UnitOfOrder
Ninguna,
L o Autenticacion
Publicacion Servicio web No No
(user/pass) y WS-
Security
Si. Event Manager
L Mensajeria , garantiza la entrega en el Autenticacion
Subscripcidn Si )
IMS mismo orden que (user/pass)
harecibido los mensajes
Si. Event Manager
L . , garantiza la entrega en el .
Subscripcién | Servicio OSB Si . Ninguna
mismo orden que
harecibido los mensajes
Si. Event Manager Ninguna,
o o . garantiza la entrega en el Autenticacion
Subscripcion Servicio web Si ]
mismo orden que (user/pass) y WS-
harecibido los mensajes Security

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran indicados al
adjudicatario para la implementacién de esta forma de integracion.

Mensajeria. Definicién de Evento

Un evento es un documento XML definido mediante un XSD, donde:

id: Es el identificador del tipo de evento. Se genera durante el proceso de alta del evento en el
sistema de administracién de Event Manager. Durante el procesamiento de un evento se verifica
que el id sea valido.
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correlation: Es un campo libre en el que el publicador del evento indica un ndmero correlativo
relativo a su sistema.

source: Es el identificador del publicador. Se genera durante el proceso de alta de un publicador en
el sistema de administracidon de Event Manager. Durante el procesamiento de un evento se verifica
que el source sea vilido.

timestamp: Lo establece el publicador del evento en el momento del envio.

metadata: Puede contener un xml que ayude a describir el contenido del evento. Event Manager
puede utilizar esta informacidn para tomar decisiones de enrutado.

payload: Es el contenido del evento. Puede ser cualquier cadena de texto o XML.

El resultado devuelto cuando se publica un evento en Event Manager es un XML definido por un
XSD, donde:

uuid: Es un identificador Unico que se asigna a cada evento procesado por Event Manager.
processed: true o false, si el evento se ha procesado correctamente o con errores.

errorCode: Si se ha producido un error, se informa el cédigo del error.

errorDescription: Si se ha producido un error contiene la descripcién de éste.

Se realiza gestidn de errores: codificacion de errores y descripcion de los mismos.

3. SERVICIO DE MANTENIMIENTO Y/O EVOLUCION

La evolucidn tecnoldgica y funcional de los sistemas de informacion corporativos de Osakidetza
requerira servicios de mantenimiento y/o evolucidn.

Anualmente la Subdireccidn de Informatica y Sistemas de Informacién de la Organizacién Central
comunicara los cambios abordar en el mes de enero en curso, con un plazo de adaptacion de 6
meses desde la notificacidn de la misma.

La no adaptacidn de los sistemas a los nuevos requisitos implicara la posibilidad de riesgo de que
los sistemas integrados queden aislados.

Dado que dichos servicios de mantenimiento y/o evolucidn debera llevarlos a cabo el proveedor, se
recomienda acordar el coste de dichos servicios de evoluciéon en el momento de la firma del
contrato.
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