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[bookmark: _Toc138063832]Perfil de la compañía
Informatika Zerbitzuen Foru Elkartea – Sociedad Foral de Servicios Informáticos, S.A. (en adelante, Izfe) se constituyó por la Diputación Foral de Gipuzkoa mediante Decreto Foral 55/1993, de 29 de junio, como una sociedad pública foral y, de conformidad con el objeto social recogido en sus estatutos, su actividad primordial es la prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y demás entes que integran el sector público de Gipuzkoa.
Izfe tiene la condición de medio propio personificado de la Diputación Foral de Gipuzkoa, pudiendo ésta conferirle encargos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.
La sociedad es el instrumento del que se dota la organización de la Diputación Foral de Gipuzkoa para alcanzar los objetivos en relación con sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática. 
El servicio en materia informática y en el entorno de las tecnologías de la información y de las comunicaciones que presta, abarca, con carácter general, todas las prestaciones necesarias para dar cumplimiento a la función informática que requieren las entidades del sector público de Gipuzkoa.
[bookmark: _Toc138063833]Objeto del Expediente de Contratación
El objeto del presente expediente es la contratación de operador de telecomunicaciones que realizará la prestación de los servicios de Internet que desde Izfe se requieran para cubrir las necesidades de las redes de la Administración Foral y Local atendidas por Izfe, de acuerdo a la estimación de demanda y condiciones técnicas y económicas que se especifican en el presente pliego y anexos.
Los servicios de Internet demandados permitirán satisfacer los siguientes objetivos básicos:
· Proveer conectividad a Izfe, como Sistema Autónomo reconocido por RIPE, hacia Internet, a través de doble operador-Sistema Autónomo y doble acceso, con caudal de acceso suficiente para cubrir las necesidades de la Administración Foral de Gipuzkoa y otras entidades del sector público foral.
· Proveer conectividad a otras entidades locales que, a través de redes privadas existentes centralizadas en Izfe, requieran acceso a Internet.
· Proveer conectividad a sedes remotas, clientes de Izfe, acceso a Internet, tipo residencial.
· Análisis del servicio desde el paradigma de la seguridad, de acuerdo al análisis de datos en tiempo real, con el objeto de poder prevenir y/o minimizar ataques a los servicios de la red, en los términos establecidos en el presente pliego y anexos.
[bookmark: _Toc138063834]Plazo
El plazo de ejecución es de 3 años, desde 01/01/2024 a 31/12/2026, con posibilidad de 2 prórrogas de 1 año cada una.
[bookmark: _Toc138063835]Ámbito de aplicación
La relación de edificios donde se realizará la interconexión entre las redes fijas de Izfe y entidades a las que da servicio y el operador se indica en el Anexo-I del PBT, “Relación de Edificios”.
Así también, servicios de menor orden de carácter residencial o PYME podrán ser demandados en cualquiera de las demás sedes de Izfe y entidades a las que da servicio, en cualquier otro punto del Territorio Histórico de Gipuzkoa.
El concepto de edificio Izfe debe entenderse como punto de interconexión a la red del operador donde el licitador tiene capacidad y asegura la provisión de servicios con tecnologías, capacidades suficientes y condiciones para responder a las demandas identificadas y a los lógicos crecimientos y modificaciones previsibles en redes como las incluidas en el presente expediente.
Tal y como se identifica en los anexos, el mismo edificio físico puede estar incluido en diferentes redes, y se considera independiente a nivel de portadores, equipamientos y gestión asociada, aunque el licitador podrá considerar común el acceso físico.
[bookmark: _Toc19634799][bookmark: _Toc138063836]Clasificación de edificios
Se han identificado los siguientes niveles de edificios, que el licitador considerará para su valoración:
[bookmark: __RefHeading__12618_5303307502][bookmark: _Toc19634800][bookmark: _Toc138063837]N0 - Nivel 0
Se consideran en este nivel los edificios que ubican los CPD’s de las diferentes redes y por lo tanto tendrán accesos a Internet con altos requerimientos. En estos edificios, se considerará doble equipamiento y doble acometida con rutas totalmente diversificadas hasta la red del operador. Estas rutas no podrán discurrir a menos de 30 m.
La infraestructura de red mediante la que el licitador proporcionará el servicio debe estar soportada con carácter obligatorio en medios físicos basados en infraestructuras terrestres.
Un edificio de este tipo puede también contener servicios de acceso a Internet de baja/media capacidad, teniendo para estos servicios los requerimientos de tipo de edificio Nivel 1.
El ámbito de aplicación de este expediente en cuanto a la relación de edificios identificados como N0 será prácticamente estática, aun cuando la configuración de la interconexión pública inicialmente definida sí puede ser modificada enfocada hacia una mayor demanda de servicios.
[bookmark: __RefHeading__48718_1312974809][bookmark: _Toc19634801][bookmark: _Toc138063838]N1 – Nivel 1
Se consideran en este nivel los edificios de carácter general, equipamiento no duplicado y con un único acceso a la red del operador. Los servicios de acceso a Internet serán de baja/media capacidad, de tipo PYME o residencial.
La infraestructura de red mediante la que el licitador proporcionará el servicio debe estar soportada en medios físicos basados en infraestructuras terrestres. Sólo en el caso de que ningún operador pueda acceder por medio de infraestructuras terrestres se admitirían otras posibilidades.
Es posible que, en emplazamientos singulares, se solicite una línea redundante que, en la medida de lo posible, diversificará caminos y/o tecnologías de acceso. Si el caudal máximo de la línea redundante es inferior a 50Mbps, no se facturará.
En caso de existir la línea redundante el operador deberá configurar algún protocolo de redundancia entre routers, como HSRP, VRRP o GLBP. Se prevé que la existencia de redundancia en edificios de Nivel 1 sea ocasional a lo largo del contrato.
[bookmark: _Toc19634802][bookmark: _Toc138063839]Relación de servicios
[bookmark: _Toc19634804][bookmark: _Toc138063840]Sistema Autónomo
Desde 2004, Izfe está constituido como Sistema Autónomo (AS) en Internet, y tiene asignaciones propias de bloques de direcciones IPv4 e IPv6. En el tipo de servicio I_SR_MH_DH demandado, los routers deberán soportar protocolo BGP4 en modo Full-routing, y publicarán el AS number y direccionamiento ya asignado por RIPE a Izfe, tanto IPv4 como IPv6. Asimismo, realizarán iBGP entre ellos, según determine Izfe.
Los routers deberán recibir rutas IPv4 e IPv6 de sus Sistemas Autónomos vecinos.
[bookmark: _Toc19634803][bookmark: _Toc138063841]Accesos de alta capacidad – Fibra Dedicada
En general, los accesos de alta capacidad se darán sobre fibra dedicada del operador.
Se considerarán los siguientes tipos de provisión de servicio:
· I_SR_MH_DH
· Multi-Homing: El adjudicatario deberá subcontratar a un segundo proveedor para los servicios y capacidades que Izfe determine de acuerdo a conseguir una redundancia total y absoluta. 
· Dual-Homing: Con cada uno de los proveedores en Multi-Homing, la interconexión estará redundada en dos CPD’s y balanceada o configurada como principal/backup según determine Izfe.
· I_SR_DH
· Dual-Homing: La interconexión con un único proveedor estará redundada en dos CPD’s y balanceada o configurada como principal/backup según determine Izfe.
Sobre estos accesos, el adjudicatario tendrá la capacidad de provisionar caudales simétricos garantizados sin contención desde 100 Mbps. hasta 10 Gbps. con granularidad de 100 Mbps. En particular, la interconexión de Izfe como Sistema Autónomo con Sistemas Autónomos vecinos será de mínimo 1Gbps, que Izfe podrá solicitar el aumento de caudal en cualquier estadio del contrato.
La nomenclatura utilizada en este documento para clasificar los tipos de servicio es orientativa: “I” indica Internet, “SR” Servicio Redundado, “NR” Servicio NO Redundado, “MH” Multi-Homing, “DH” Dual-Homing. La empresa licitadora no está obligada a seguir la misma nomenclatura en su oferta pero deben quedar claros los conceptos representados.
Los routers deberán soportar, al menos, los protocolos de routing OSPFv2 y BGPv4, así como protocolos orientados a trabajar en alta disponibilidad tales como VRRP o HSRP, compatibilidad con SNMP v2/v3 y soporte nativo IPV6.
Se proveerá, asimismo:
· Acceso SNMP por parte de los servicios técnicos de Izfe a los equipos de comunicaciones implantados por el operador, y envío de traps SNMP a las direcciones que se identifiquen.
· Acceso en modo lectura a la configuración de los equipos de comunicaciones implantados por el operador, por parte de los servicios técnicos de Izfe.
· Se deberá permitir también la instalación de restricciones o filtros sencillos por ip o protocolo, entrantes y salientes, si así se requiriera por necesidades de algún servicio, o por seguridad.
[bookmark: _Toc19634805][bookmark: _Toc138063842]Accesos de media capacidad – Acceso compartido
En general, los accesos de media capacidad se darán sobre accesos compartidos, fuera de los CPDs, en edificios N1
Se considerarán servicios simétricos y asimétricos con diferentes caudales y nivel de contención según regulación:
· Simétrico
· FTTH (100, 200, 300, …)
· Cable-Módem (50, 100, …)
· Asimétricos (asimilando aprox. la relación 10/1 en bajada/subida).
· FTTH (100, 200, 300, ...)
· Cable-Módem (30, 120, 200, …)
Se considerarán los siguientes tipos de provisión de servicio:
· I_NR
· Proveedor único y acceso no redundado.
· I_SR_DH 
· Dual-Homing: La interconexión con un único proveedor estará redundada en la misma sede y balanceada o configurada como principal/backup según determine Izfe.
Todo servicio de media capacidad incluirá una IP pública fija por defecto.
El licitador deberá considerar estos servicios de manera completa, esto es, asociará e incluirá los servicios adicionales que en su caso requiera como soporte (Ej.: líneas telefónicas asociadas a FTTH).
Se proveerá, asimismo:
· Acceso SNMP por parte de los servicios técnicos de Izfe a los equipos de comunicaciones implantados por el operador, y envío de traps SNMP a las direcciones que se identifiquen.
· Acceso en modo lectura a la configuración de los equipos de comunicaciones implantados por el operador, por parte de los servicios técnicos de Izfe.
· Se deberá permitir realizar configuraciones en las interfaces hacia abajo, es decir, interfaces hacia la red local, sobre para configurar VLANs específicas.
· Se deberá permitir también la instalación de restricciones o filtros sencillos por ip o protocolo, entrantes y salientes, si así se requiriera por necesidades de algún servicio, o por seguridad.
Caso excepcional: Fibra dedicada en acceso de media capacidad
Puede darse el caso de que en edificios N1 no exista posibilidad de acceso compartido, y que el contratista opte por instalar fibra dedicada. Este caso será excepcional, debe estar justificada y en el Anexo Económico computará como “Fibra dedicada, caudal simétrico”.
[bookmark: __RefHeading__48724_1312974809][bookmark: _Toc19634806][bookmark: _Toc138063843]Servicios Adicionales asociados
El licitador incluirá de manera obligatoria, como mínimo, los siguientes servicios:
[bookmark: __RefHeading__24085_1009019421][bookmark: _Toc19634807][bookmark: _Toc138063844]Direccionamiento público
Toda la infraestructura asociada a la prestación del servicio de Internet debe soportar los protocolos IPv4 e IPv6 de manera nativa, aunque sólo se requieran direcciones IPv4.
Las necesidades iniciales de direccionamiento público se especifican en el Anexo-II del PBT, “Relación Servicios Estimados”.
El adjudicatario se encargará de todas las gestiones asociadas con las solicitudes de direccionamiento público a las entidades correspondientes.
[bookmark: __RefHeading__24097_1009019421][bookmark: _Toc19634808][bookmark: _Toc138063845]Anti-DDoS
El licitador ofertará un servicio de prevención y mitigación de ataques de denegación de servicio (DoS) y de ataques de denegación de servicio distribuidos (DDoS).
La solución presentada será de aplicación obligatoria para los servicios provistos de manera directa por el adjudicatario; pero no es un requisito para los servicios asociados a la solución Multi-Homing provistos por otro proveedor.
La solución deberá proteger todo el direccionamiento público de Izfe como AS.
La protección será independiente del caudal contratado, sin límite de mitigaciones anuales. Se considerarán los estados de protección activa y pasiva, siendo decisión de Izfe el cambio de estado en cada caso (salvo protocolos automatizados acordados), tanto hacia, como desde. Para el estado activo se considerará un plazo de mitigación mínimo de 72 horas, durante el cual se considerarán incluidos los diferentes ataques que pudieran generarse.
IZFE definirá con ayuda del contratista los procedimientos de actuación y respuesta a incidentes, así como las matrices de escalado específicas que se utilizarán asociados a este servicio.
El contratista facilitará a IZFE informes de servicio DDoS semanales, donde se introduzca con un resumen ejecutivo de la información plasmada en el documento, así como el posterior detalle del análisis de tráfico (expresados en bits por segundo y paquetes por segundo) de todos los objetos determinados. Asimismo, cada objeto contendrá un análisis del tráfico semanal y mensual con los valores máximos detectados, del mismo modo que las aplicaciones detectadas durante la semana en curso, en dicha red. Finalmente, el informe dispondrá de un apartado de anomalías de tráfico y alertas detectadas, al igual que las detecciones a través de patrones de firmas (fingerprint).
[bookmark: _Toc19634809][bookmark: _Toc138063846][bookmark: _Toc19634810]Asignación de servicios
Se identifica una asignación inicial de servicios en el Anexo-II del PBT, “Relación Servicios Estimados”. La implantación inicial de servicios no podrá superar el volumen total de Mbps en accesos de media capacidad, salvo que hubiera discrepancia o error en el listado de sedes previstas
Esta estimación inicial de servicios, además de la inclusión de servicios inicialmente no considerados y potencialmente demandables en el futuro incluida en el anexo indicado, es la que se tomará como base para realizar la valoración económica.
La identificación inicial debe considerarse como un estado previsiblemente superable a lo largo de la vida del contrato, según las necesidades cambiantes que se vayan produciendo.
En relación a los servicios en los que se indica como requerimiento la subcontratación de los mismos, se parte de la base de que no se producirán cambios a futuro, salvo en las capacidades demandadas, que en caso de que se produjeran serían debidamente justificadas por parte de Izfe y deberán ser aceptadas por parte del adjudicatario.
En relación a los servicios de media capacidad, sí que son previsibles altas y bajas de servicios en edificios de tipo N1 a lo largo del plazo de ejecución del contrato.
[bookmark: _Toc138063847]Formación
El contratista deberá impartir formación a servicios técnicos de Izfe.
En este sentido, los licitadores incluirán un plan de formación para los servicios técnicos de Izfe donde también se podrán incluir grupos de soporte de otras áreas que se encuentren implicadas (Operación). Se asociará esta formación a la relación de servicios expuesta y a las herramientas de gestión asociadas.
La formación considerará las siguientes áreas:
· Servicios en producción o factibles de incorporación al catálogo de servicios.
· Herramientas de gestión asociadas.
· Herramientas de monitorización.
· Seguridad
[bookmark: _Toc138063848]Acuerdos de nivel de servicio ANS
[bookmark: __RefHeading__12642_5303307502][bookmark: _Toc19634811][bookmark: _Toc138063849]Integración de nuevos edificios
Los plazos máximos a contar desde que Izfe realice la solicitud por escrito que el contratista deberá cumplir son los siguientes:
	Tipo  Edificio
	Integración (semanas)

	N0
	6

	N1
	3


Los periodos dependientes de licencias administrativas no se contabilizarán, siempre y cuando estén debidamente justificados con la documentación asociada y fechas de registro en cada caso.
[bookmark: __RefHeading__12644_5303307502][bookmark: _Toc19634812][bookmark: _Toc138063850]Modificación de Servicios
Los plazos máximos a contar desde que Izfe realice la solicitud por escrito que el contratista deberá cumplir son los siguientes:
	Tipo  Edificio
	Modificación interconexión (días naturales)
	Reconfiguración (DoS, DDos, Filtros, ..) (Horas)

	N0
	2
	4

	N1
	4
	NBD (siguiente día laborable)


[bookmark: __RefHeading__12646_5303307502][bookmark: _Toc19634813][bookmark: _Toc138063851]Resolución de incidencias
El registro de tiempos de alta y baja de incidencias se tomará de las herramientas de gestión de Izfe, del adjudicatario y en caso de servicios de los que no pudieran obtenerse estos datos, de la notificación de la incidencia vía aplicación web, correo electrónico o canal telefónico.
Los plazos máximos a contar desde que Izfe realice la solicitud por escrito que el contratista deberá cumplir en horas totales sin ninguna consideración adicional de tipo de hora o día desde que se produce la incidencia, esto es, 24x7x365 son los siguientes:
	
	Tipo de incidencia (horas)

	Tipo  Edificio
	Crítica
	Urgente
	Normal
	Baja

	N0
	1
	2
	4
	8


Los plazos máximos que el licitador se compromete a cumplir en horas totales considerando jornada laboral (7:00 a 20:00) de lunes a viernes no festivo desde que se produce la incidencia son los siguientes:
	
	Tipo de incidencia (horas)

	Tipo  Edificio
	Urgente
	Normal
	Baja

	N1
	2
	4
	12


[bookmark: __RefHeading__12648_5303307502][bookmark: _Toc19634814][bookmark: _Toc138063852]Solicitud de trabajos
En la solicitud por parte del operador a Izfe de ventanas de trabajo programadas que supongan cortes de servicio, degradación o un factor de riesgo, los plazos mínimos que el adjudicatario se compromete a cumplir son los siguientes:
	
	Plazo mínimo de solicitud

	Tipo  Edificio
	Días laborales

	N0
	7

	N1
	3


La realización de los trabajos siempre requerirá la aprobación por parte de Izfe de la ventana de trabajo propuesta. En caso de incumplimiento se considerará como indisponibilidad e incidencia.
[bookmark: __RefHeading__12650_5303307502][bookmark: _Toc19634815][bookmark: _Toc138063853]Plan de implantación de operador
El plazo máximo asociado al Plan de Implantación de Operador considerando el 100% de servicios en todos sus aspectos será de 3 meses desde la formalización del contrato.
[bookmark: __RefHeading__12652_5303307502][bookmark: _Toc19634816][bookmark: _Toc138063854]Disponibilidad
La disponibilidad de todos los servicios deberá ser máxima. El valor objetivo demandado por Izfe es de 99,9 % considerando que no se calificará como disponible un servicio degradado en ningún % en ninguno de sus parámetros.
Las marcas de tiempo asociadas a la consideración de servicio no disponible o disponible serán obtenidas de la correlación de eventos resultante de las herramientas de gestión internas de Izfe y de las suministradas por el adjudicatario.
Tras la calificación de un servicio como no disponible, el paso a disponible requerirá la validación de los servicios técnicos de Izfe.
[bookmark: __RefHeading__12654_5303307502][bookmark: _Toc19634817][bookmark: _Toc138063855]Plan de implantación de operador
Independientemente de que el operador resultante de la presente licitación sufra cambios o no con respecto al escenario formal actual, el licitador deberá detallar un plan de implantación total para todas las redes.
Aun cuando la criticidad de las diferentes redes y edificios considerados en el presente expediente no es la misma, el adjudicatario considerará de partida los siguientes aspectos:
El licitador planteará en su oferta una planificación temporal asociada a la migración de servicios, que podrá ser modificada de manera consensuada en base a priorización o necesidades determinadas. El orden en la planificación inicial se realizará en la medida de lo posible por coste de servicio en modo descendente.
La migración de servicios será transparente tanto para los usuarios internos de Izfe como para los servicios expuestos hacia los ciudadanos.
De manera previa a la migración, el adjudicatario presentará medidas relacionadas con los servicios que permitan a Izfe validar el paso de los servicios a migración.
Las ventanas de cortes de servicio serán determinadas por Izfe.
Los servicios expuestos en internet tienen una consideración de producción 24x7x365, por lo que se detallarán en la oferta los procedimientos que aseguren su total continuidad.
La monitorización, gestión y documentación asociada a los servicios migrados entrará en producción y será actualizada desde el primer momento.
Izfe tomará el rol de Dirección de Proyecto.
El adjudicatario aportará todos los recursos técnicos y humanos necesarios para el desarrollo de la migración.
[bookmark: _Toc19634818][bookmark: _Toc138063856]Equipos técnicos adscritos
Izfe definirá los siguientes grupos de trabajo:
1. Comité director: asociado al contrato global.
1. Gestión técnica: grupo de trabajo del área técnica
De manera paralela, el adjudicatario adscribirá los siguientes recursos humanos.
1. Dirección técnica de alto nivel adscrito al contrato global.
1. Gestión técnica - administrativa: 
8. Gestor comercial
8. Grupo de trabajo del área técnica
[bookmark: _Toc19634819][bookmark: _Toc138063857]Grupos área gestión técnica y administrativa
El contratista dimensionará todos estos recursos de tal manera que permitan acometer todas las tareas técnicas y administrativas requeridas a lo largo de la vida del contrato, habida cuenta de que la gestión técnica y administrativa realizada desde Izfe se acotará a la dirección de alto nivel y por lo tanto todos los recursos de ejecución deberán ser provistos por parte del adjudicatario.
El licitador se compromete, en caso de ser adjudicatario, a mantener el equipo técnico adscrito que se defina, en la primera fase del proyecto, según lo establecido en su oferta. Los recursos asignados a la ejecución del contrato deberán estar adscritos desde el inicio del mismo. 
El equipo técnico a incorporar tras la formalización del contrato para la ejecución de los trabajos deberá estar formado por componentes y perfiles relacionados en la oferta adjudicataria. En el caso de modificación o sustitución de recursos, deberá comunicarlo previamente a Izfe, con la antelación mínima necesaria en función de la criticidad del servicio, y en cualquier caso no menor a 15 días naturales, e Izfe aprobará o rechazará dicha modificación o sustitución. En todo caso el sustituto o sustitutos tendrán un perfil igual o superior al ofertado, o recurso a sustituir.
El equipo técnico incluirá un Ingeniero o Gestor de Explotación o figura similar que será la persona responsable global del servicio y del grupo de operadores que gestionan los servicios de comunicaciones del contratista; responsable directo de la calidad de servicio prestada e interlocutor técnico único para los servicios gestionados desde el Centro de Soporte.
[bookmark: _Toc19634820][bookmark: _Toc138063858]Centro de soporte
El adjudicatario adscribirá un soporte con las siguientes características:
La atención se realizará con una cobertura 24x7, y con reuniones periódicas con Izfe, al menos anuales, por parte de un Ingeniero de Explotación o figura similar, citado en el apartado anterior.
[bookmark: _Toc19634821][bookmark: _Toc138063859]Informes periódicos
El adjudicatario entregará por cada servicio en formato electrónico y acumulativo por meses los siguientes informes periódicos:
	Periodicidad
	Informe

	Semanal
	Informes DDoS regulares, como se especifica en el apartado 3.4.2 Anti-DDoS

	Mensual
	Interconexión: Relación detallada por cada servicio individual: tabla de disponibilidad de servicios (%), número de incidencias sufridas, valores máximos de consumo u ocupación de enlaces (up-down).


Izfe demandará informes específicos con carácter de entrega inmediato para los casos de incidencias o casos de contingencia que en su caso se consideren.
En caso de ataques DoS o DDoS, el contratista informará al grupo de gestión técnica de Izfe cada 4 horas en horario laboral sobre el estado y acciones realizadas. El contratista entregará un informe al final de la resolución del ataque sobre, al menos, origen, destino, volumetría, acciones realizadas y conclusiones.
[bookmark: _Toc19634822][bookmark: _Toc138063860]Ciclo del contrato
Una vez adjudicado el contrato, se identifican las siguientes fases:
Coordinación y definición inicial: Desde el Comité director de Izfe, se presentará al adjudicatario la identificación de los contactos técnicos y administrativos asociados a cada servicio, y la definición concreta y demanda de los servicios a poner en producción.
a. Plazo: entre los días 1 y 5 posteriores a la formalización del contrato.
Periodo plan de migración entrada:
b. Plazo máximo: 3 meses desde la firma de contrato.
Producción: periodo de estabilidad de servicios. Se afectará por los cambios de necesidades que Izfe determine.
Periodo de migración de salida.
c. Plazo: los últimos 3 meses del contrato.
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